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Hrvoje Stancic¢ (ur.), Trust and records
in an Open Digital Environment,
Routledge, str. 286, ISBN: 9780367436995

InterPARES je medunarodni projekt
koji istrazuje trajno skladiStenje i
ocuvanje zapisa u digitalnim sustavi-
ma. Misija ukljucuje razvoj teorije i
metodologije potrebne za oCuvanje i
arhivu te pristup digitalnim podacima
1 digitaliziranoj gradi u svim oblicima
i elektronickim servisima. Ova je
knjiga skup studija koje su izravni na-
stavak studija objavljenih u pret-
hodnim knjigama i imaju za cilj na-
staviti kriticki pregled regulativa i
teorijskih 1 prakti¢nih pristupa te dati
prijedloge temeljene na znanstvenim
principima 1 principima najbolje
prakse. Knjiga je podijeljena u 3 dije-
la: drzava, gradani i dokumentacija
odnosno forma dokumentacije, obras-
ci, izvjeséa, izvodi, zahtjevi, digital-
no, analogno itd. U prvom dijelu na-
ziva Drzava predstavlja se perspekti-
va drzave po pitanjima informacijskih
servisa i podataka, njihovom pristupu
1 otvorenosti te sigurnosti i povjere-
nju. U drugom dijelu, Gradani, per-
spektiva se mijenja i daje se pogled iz
perspektive gradana te pitanja privat-
nosti, kvalitete i interpretacije poda-
taka, kao 1 povjerenja u online susta-
ve, dok se u trecem dijelu stajaliste
prebacuje na dokumentarnu formu.
Radovi su prikazani sekvencijalno i

logicki se nadovezuju u zajedni¢kim
ciljevima. Unapredenje ucinkovitosti
javnih sluzbi, stvaranje i poboljsa-
vanje zakonodavnog okvira te pravil-
nika 1 regulativa, implementacija
osnovnih pravila 1 principa upravlja-
nja informacijama, pobolj$anje susta-
va upravljanja zapisima, razmjena te
nacionalni i internacionalni pristup
podacima razlicitih e-servisa, pitanja
povjerenja u zapise i drZzavne institu-
cije, transparentnost poslovanja i
objave dokumenata, povjerenje u rad
u oblaku, percepcija podataka kreira-
nih digitalno, meta podaci i razni dru-
gi pojmovi oko kojih se postavljaju
brojna pitanja tema su odgovora koji
daju smjernice i preporuke principom
najbolje prakse. Autori na kraju knji-
ge objavljuju i priloge u kojima daju
formulare, upitnike, protokole i pre-
poruke te kontrolne liste koraka koje
su koristili prilikom studija i istrazi-
vanja. Knjiga donosi vrlo vrijedne
rezultate dugogodi$njih istrazivanja i
preporucuje se svima ukljuenima u
procese digitalizacije, e-servisa, orga-
nizacije pristupa zapisima, menadz-
menta i upravljanja zapisima i doku-
mentima, o¢uvanjem arhivske grade,
migracijom u radu u oblaku i sli¢no.
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The role of records managers and
archivists in open government (Shep-
herd, Engvall i Flinn, 2020)

Autori su koristeci iskustva iz prakse
tijekom cetiri godine kroz intervjue s
profesionalcima iz podrucja menad-
zmenta dokumenata i zapisa, arhivi-
stike, upravljanja informacijama, di-
gitalnih servisa, informacijske sigur-
nosti, IT te viSega rukovodeéeg kadra
u Engleskoj nacionalnoj zdravstvenoj
usluzi i lokalnim bolnicama, lokalnoj
upravi i visokom obrazovanju odno-
sno sveucilistima, napravili studiju u
kojoj iznose konkretne prednosti i ne-
dostatke te korake i prepreke na koje
su naiSli prilikom uvodenja sustava
otvorenog pristupa podacima prema
javnosti. Uz spoznaje dobivene anali-
zama, studije iznose i miSljenja spo-
menutih struénjaka o mogucim pro-
blemima i preprekama koje ¢e druge
sli¢ne institucije imati prilikom plani-
ranja i ostvarivanja otvorenog sustava
pristupa informacijama.

Policies and standards for record-
keeping and digital preservation (Gu-
ercio, Mata Caravaca i Varlamova,
2020)

Jedan su od klju¢nih preduvjeta za
otvoreni sustav pristupa informacija-
ma to¢no i strogo definirane politike i
standardi za Cuvanje podataka i digi-
talno ocuvanje. Prilikom izrada ovih
politika i standarda institucije i orga-
nizacije moraju uzimati u obzir broj-
ne postojece standarde, kao 1 primjere
najbolje prakse. Autorice su napravile
studiju u Spanjolskoj, Rusiji i Italiji te
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obradile podatke i objavile rad u ko-
jem prikazuju naputke Europske uni-
je o primjeni tehnologija i usluga u
oblaku, ali 1 potrebu za dodatnim i
strozim regulacijama istih usluga.
Svaka drzava ima drugacije uspostav-
ljene institucije koje se bave upravlja-
njem podacima te svaka ima svoje
probleme izrazene u ekonomskim,
unutarinstitucijskim komunikacijama
te pristupom podacima. Dodatno se
naglasava visoka cijena koja se odra-
zava gubitkom kvalitete informacija i
svime ostalim §to se gubi kad se pre-
daju podaci s vlastite infrastrukture
na infrastrukturu i uslugu u oblaku.
Autorice isticu nedovoljno izrazenu
pozornost vlasti, institucija i organi-
zacija prilikom potpisivanja ugovora
s davateljem usluge u oblaku te izra-
zavaju zabrinutost u rizicima pristupa
poslovanju u oblaku bez adekvatnih
komponenti politika i standarda, re-
gulativa i zakona.

The impact of a legal framework
for cloud computing on electronic re-
cordkeeping and digital preservation
(Allegrezza, 2020)

U nedostatku krovnog zakona svaka
drzava iznosi svoje zakone i propise
unutar zakonodavnog okvira. Ovo za
uzvrat ima znacajan utjecaj na rad u
oblaku, pogotovo u segmentima po-
dataka, cuvanja podataka i digitalnog
ocuvanja. Stefano Allegrezza izradio
je studiju u kojoj je pokusao primije-
niti kontrolnu listu [7rust naziva
Checklist for Cloud Service Contracts
na nacionalnoj razini u Italiji i kroz 4
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studije slucaja, koje ukljucuju distin-
ktivno razli¢ite usluge u kojima su
institucije potpisale ugovore s pruza-
teljem usluge u oblaku, dosao do sa-
znanja kako se u svima ponavljaju
kriti¢na pitanja. Iako su u Italiji defi-
nirani zakoni koji djelomi¢no reguli-
raju rad u oblaku te prava, obveze i
ostale aspekte, ukljucujuci dio sigur-
nosnih, potrebna je krovna regulativa
kroz ISO standarde i naputke prema
kojima bi se definirali jednaki homo-
geni nacionalni zakoni.

Information governance — Nature and
maturity practices in EU public ad-
ministrations (Makhlouf Shabou, An-
derfuhren 1 Lomas, 2020)

Jedan od koraka pri implementaciji
otvorenog sustava pristupa informa-
cijama jest upravljanje informacija-
ma. Uz ovaj termin veZu se pojmovi
kao $to je etika, sigurnost procesa i
sigurnost informacija, osobni podaci,
GDPR i sli¢ni. Autori studije istraZili
su praksu upravljanja informacijama
u javnom sektoru Francuske, Ujedi-
njenoga Kraljevstva i Zeneve (kanto-
na i grada). Ciljevi su istrazivanja za-
kljucci izvedeni iz rezultata istraziva-
nja koji trebaju pomo¢i u definiranju
okvira upravljanja informacijama u
javnom i privatnom sektoru. Tvrdi se
kako je vazno uspostaviti sustav
upravljanja informacijama na svim
razinama struktura u institucijama, od
najvise do najniZe razine, i prevladati
uobicajene prepreke kao Sto je otpor
djelatnika koji najceS¢e u pocetku
smatraju kako je to samo jedan od

procesa njihove kontrole. Sustav up-
ravljanja informacijama visedimenzi-
onalan je i kljuan u svim fazama
produkcije, koriStenja i arhive infor-
macija, podataka i zapisa.

Governmental e-services (Casellas 1
Stanci¢, 2020)

DrZavni, regionalni ili gradski odno-
sno svi zajedno kao javni e-servisi
sucelje su kojim javnost pristupa in-
formacijama i podacima javnih sluz-
bi. Upravljanje informacijama s up-
ravljanjem dokumenata i zapisa te-
melj su svih pravilnika i naputaka u
izgradnji otvorenog sustava pristupa
informacijama. Autori Casellas i
Stanc¢i¢ odradili su istrazivanje u
osam europskih drzava kroz dostupne
e-usluge ukljucuju¢i G2C (engl. go-
vernment to citizen), G2B (engl. go-
vernment to business) 1 G2G (engl.
government to government). Objav-
ljuju analizu rezultata, ali istraZivanje
nastavljaju detaljnije u e-servisima
Gerona, Spanjolska, gdje je zakono-
davni okvir ve¢ definirao kljuéne as-
pekte. Nalazi i zakljucci istrazivanja
donose vrijedne informacije svima
koji tek pocinju ili su ve¢ ukljuceni u
ove procese.

Inter-organizational collaboration on
e-government (Samuelsson i Stancic,
2020)

Povezivanje e-servisa unutar drzave
direktno je ovisno o stupnju integra-
cije, ali 1 suradnji izmedu institucija.
Medudrzavno povezivanje e-servisa
sve podize na sljede¢u razinu. Unu-
tardrzavna prijava na e-servise i im-

127



Medjj. istraz. (god. 27, br. 1) 2021. (125-140)

plementacija razli¢itih oblika SSO-a
(engl. Single Sign On) putem razlici-
tih sustava enkripcije, verifikacije i
autentikacija gradana omogucuje jed-
nostavan pristup. Postavljaju se pita-
nja oko primjene SSO-a izmedu drza-
va. Izrada definicije regulatornog
okvira te izrada smjernica i plana bu-
ducih aktivnosti pri ujedinjenju regu-
lacijskih 1 zakonodavnih okvira je
zapocela, ali je potrebna upravo spo-
menuta suradnja svih drzava. Unutar-
drzavna institucionalna suradnja pri
akviziciji IT sustava te sustava za
digitalizaciju, informacijskih servisa,
sustava za arhivu, sustava za menad-
Zzment zapisa, IT opreme i podrske i
ostaloga izrazito je pozeljna, ¢ak do
obvezne mjere. Ista se moZze primije-
niti za cijelo podru¢je EU-a po pita-
njima globalnog sustava otvorenog
pristupa. Autori Samuelsson i Stanci¢
proveli su seriju istrazivanja u svim
drzavama EU-a po ovim pitanjima
te u radu iznose svoje rezultate i pre-
poruke.

Economic models for cloud storage
(McLeod i Stanci¢, 2020)

Serverska infrastruktura, diskovni su-
stavi, podsustavi i potrebe rasta, elek-
tricne instalacije i napajanja, mrezna
aktivna i pasivna oprema, hladenje,
sustavi za sigurnosnu kopiju podata-
ka, operativni sustavi, aplikativna rje-
Senja, licence, odrzavanje, protupo-
Zarna zastita, place IT djelatnika i jo$
stotine crtica pronalaze put na ovu
listu koja prikazuje mjesta troSka jed-
noga podatkovnog centra (data-
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centre). Ekonomski pokazatelji upu-
¢uju na prebacivanje s on-premise n
off-premise nacin rada, odnosno rad u
oblaku. McLoud i Stan¢i¢ u ovom
radu kroz dva istrazivanja daju vrlo
vrijedne rezultate i svoje stru¢no mi-
Sljenje o tome o ¢emu je potrebno vo-
diti racuna prilikom izracuna trosko-
va diskovnog prostora te o pitanjima
povjerenja u informacijske i informa-
ticke sustave u oblaku.

Open data and privacy (Lowry i1 Sex-
ton, 2020)

Open government data moze se podi-
jeliti na iskljuéivo drzavne podatke i
podatke koje drZzava ima o svojim
gradanima. Potonji bi mogli biti unu-
tar sustava otvorenih podataka, pod
uvjetom anonimizacije ili nekoga
drugog nacina deidentifikacije podat-
ka odnosno nemogucénosti poveziva-
nja podatka s osobom. Medutim, i u
ovome se kriju razni problemi. Autori
Lowry i1 Sexton istrazili su aspekte
open data inicijative u UK-u te vezu s
GDPR-om. Autori koriste perspekti-
vu ,,0dozgo“ i ,,odozdo* (engl. pri-
vacy from above i privacy from be-
low) u pojasnjavanju razlike pristupa
podacima s razina javnog i privatnog
sektora odnosno profita ili komerci-
jalne eksploatacije te gradana. Autori
postavljaju pitanje: ,,Moze li se pri-
vatnom ili javnom sektoru vjero-
vati da ¢e raditi u najboljem interesu
gradana?“
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Public trust in online records — The

case of the UK care.data programme
(McLeod i Childs, 2020)

Tijekom 2013. godine Nacionalna
zdravstvena institucija Ujedinjenog
kraljevstva pokrenula je inicijativu
naziva care.data na podrucju Engle-
ske koje je cilj bio objedinjavanje i
povezivanje svih podataka u zdrav-
stvu, od svih razli¢itih davatelja
zdravstvenih usluga koji bi rezultirali
podizanjem razina sigurnosti i brige
za pacijente. Inicijativa je zavrSila
neuspjehom 2016. godine, a autorice
McLeod i Childs u ovom radu pred-
stavljaju tijek studije s pitanjima i
preprekama koja su se pojavila. Ova
pitanja ukljucuju transparentnost, ko-
ri§tenje podataka i svrhu takvog kori-
Stenja, tko sve i s kojim ovlastima
moze pristupati tim podacima i za §to
sve te kome bi ti podaci sluzili. Ukup-
no javno nepovjerenje u drzavnu in-
stituciju 1 u inicijativu rezultiralo je
gasenjem inicijative, a rad donosi vri-
jedan uvid svima koji se pronalaze u
zacecima ovakve ili sli¢ne inicijative.

User perceptions of born-digital au-
thenticity (Bunn, 2020)

Raznu dokumentaciju i izvatke iz
mati¢nih knjiga danas mozete zatra-
ziti na dva nacina. Prvi naéin je osob-
no na Salteru mati¢nog ureda, gdje
cete za placenu pristojbu dobiti ovje-
ren, ruéno potpisan i/ili digitalno ispi-
san obrazac s trazenim podacima.
Drugi je nacin nekom od usluga
e-Gradani, gdje cete isti dokument
dobiti u nekom od digitalnih oblika,

najceS¢e u PDF-u na adresu elektro-
nic¢ke poste. U oba slucaja nece se do-
biti kopija originalnog dokumenta,
ve¢ njegova digitalna izvedenica iz
digitalizirane grade. Autorica Bunn u
ovom radu istrazuje i izvjeStava upra-
vo o razlici dozivljaja i povjerenja
gradana u digitalne dokumente i zapi-
se. Autorica provodi eksperiment
kroz nekolicinu dubinskih intervjua s
primjerima digitalnih dokumenata i
utvrduje ljudsku spoznaju i percepci-
ju izvornosti te stvarnosti dokumenta
u vremenu i okruzenju.

Usability of electronic record ma-
nagement systems (Koyuncu Tung i
Kiileii, 2020) Digitalizirana informa-
cija, dokument ili zapis, neovisno o
veli¢ini ili kompleksnosti unutarnje
organizacije tvrtke, uglavnom se
sprema na nekoliko posluzitelja i za-
vrsi raStrkana po mreznim resursima
unutar organizacije na takav nacin da
samo pojedini djelatnici u odredenoj
organizacijskoj strukturi znaju gdje je
pojedino mjesto za spremanje doku-
menata. Sa sustavom zapisa uglav-
nom je situacija jo$ gora ili nepostoje-
¢a. U takvim slu¢ajevima DMS (engl.
Document Management System) ili
ERMS (engl. Electronic Record Ma-
nagement System) rjeSava/ju najveci
dio spomenutih problema. Razlika iz-
medu DMS-a i ERMS-a je u tome §to
se ERMS bavi svim zapisima i njiho-
vom pretragom, uklju¢uju¢i mjesto
stvaranja, identitet stvoritelja, pove-
znice izmedu zapisa, tko je kada i za-
Sto pristupio, tko ima ovlasti pristupa
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i sve ostalo vezano za sve zapise, dok
se DMS bavi samo organizacijom
dokumenata, zajednickim radom na
dokumentima, pretragom i sli¢no.
ERMS sustavi uglavnom su nepo-
trebno komplicirani za krajnjeg kori-
snika te su autori u ovom radu pred-
stavili rezultate studije koju su prove-
li upravo u identifikaciji problema u
svakodnevnom radu s ERMS.

Education of records managers and
archivists (Varlamova, Fionova, Ku-
karina, Lanskoy i1 Latysheva, 2020)

Napretkom tehnologija, interneta, di-
gitalizacije grade, dokumenata krei-
ranih u digitalnom dobu, rada u obla-
ku te razvojem svih servisa, ukljucu-
juc¢i i same informacijske znanosti,
poslovi, profesionalnosti i razine zna-
nja u razli¢itim znanostima potrebne
su za obavljanje novih, ali i ,,starih*
poslova. ,,Stari“ poslovi, npr. knjizni-
¢arstvo, u su stalnom procesu evolu-
cije uslijed promjene vremena i svije-
ta. Autori ovog rada dali su pregled
situacije obrazovanja i strukture zna-
nja u Rusiji prije i poslije bolonjskog
procesa. Vrlo su detaljno usporedili
poslovne funkcije s razinama znanja i
kurikulom, iznijeli svoje rezultate
istrazivanja i dali preporuke za nove
edukacijske profile te vrijedne infor-
macije za sve koji prolaze slican pro-
ces, ali i za one koji su prosli i dobili
nezadovoljavajuce rezultate.
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Preservation of website records
(Schenkolewski-Kroll i Tractinsky,
2020)

U ovom radu autori iznose rezultate
trogodiS$njeg istrazivanja s tri studije
metodologije i procedura za procjenu
statusa i stanja grade te prijedloga re-
tencije 1 arhive. Ovu studiju proveli
su na mreznoj stranici Ministarstva
vanjskih poslova drzave lzrael, pri
¢emu su uzimali u obzir popularnost,
posjecenost 1 razne druge parametre
dobivene putem Google Analyticsa,
uz unutarnje podatke o novim ¢lanci-
ma, novom materijalu te novim doku-
mentima objavljenim na stranicama.
Koristena je i izvedena matematicka
formula kojom bi automatizirali pro-
cjenu, ali je za tumacenje rezultata
potrebna ljudska interakcija. U obzir
su uzeti i metapodaci te nacini spre-
manja i obrade podataka i zapisa u
ERMS sustavu.

Metadata description schemas of cul-
tural heritage institutions in the con-
text of interoperability (Kiilcii, Cak-
mak I Eroglu, 2020)

Dok se za dio zapisa i dokumenata
koji su po postanku kreirani digitalno
te za dio zapisa koji svojom digitali-
zacijom ulaze u razne DMS ili ERMS
sustave, tipizacijom, sadrzajem i do-
govornom strukturom mogu ispuniti
metadata podaci, za knjiznice, muze-
je i drugu arhivsku gradu potreban je
fokus na primjere dobre prakse, do-
govor standarda i integracija. Autori
su proveli istrazivanje na institucija-
ma kulturne bastine u Turskoj i iznose
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prijedloge poboljsanja te preporuke
za postupanje prema dobivenim re-
zultatima studije. U radu su prikazani
vrijedni podaci o pristupima stvara-
nju podataka u digitalnom obliku o
muzejskoj i arhivskoj gradi, ¢ime se
gradanima omoguéuje pristup i pre-
traga podataka te stvaranje virtualnih
muzeja i galerija.

Preservation of digital print masters
(Ivanjko, 2020)

Sli¢no kao prethodni rad o muzejskoj
gradi, ovaj istrazuje praksu depozita
arhiva i knjiZnica te obveze i sankcije
izdavaCa prema nacionalnim i europ-
skim zakonima. Ivanjko je istrazivac-
ki upitnik poslao na 46 kontakata u 39
zemalja EU-a prema kontaktnim po-
dacima nacionalnih knjiznica svih
EU zemalja clanica. Prema povrat-
nim upitnicima analizirani su dostu-
pni dokumenti i u ovom radu pred-
stavljeni rezultati komparativnih ana-
liza 1 primjera najbolje prakse arhive
materijala ve¢ stvorenog u digitalnom
obliku.

Blockchain in digital preservation
(Stancic, 2020)

U slucajevima digitalnih dokumena-
ta, neovisno jesu li digitalizirani ili
digitalno kreirani, na kraju ne dolazi
Secer, ve¢ digitalni potpis ili pecat.
Certifikati koji potvrduju digitalne
potpise izdaju su na odredeno vrijeme
1 od odredenih institucija te time stva-
raju problem s arhivom i dokumenti-
ma kojima je certifikat istekao. Hrvo-
je Stan¢i¢ u ovom radu predstavlja
odli¢nu metodu u ocuvanju digitalnih
dokumenata upotrebom blockchain
tehnologije. Iako se blockchain teh-
nologija najces¢e koristi uz pojam
kriptovaluta, za ¢ije rudarenje je po-
treban proof of work vrlo komplek-
snih izracuna koji dugo traju, autor u
radu prikazuje vrlo brzo i u€inkovito
koriStenje ove tehnologije za potvrdi-
vanje identifikacije, autenti¢nosti i
valjanosti potpisa i dokumenata, inte-
griteta zapisa, potvrde postojanja do-
kumenata i sli¢nih procesa.

Igor Filko
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