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Ubrzani razvoj tehnologija i njihova sve ucestalija primjena unutar poslovnih organizacija
stvaraju brojne prednosti u smislu brzine izvrSavanja i automatizacije poslovnih procesa,
lakseg pristupa i razmjene informacija, obavljanja poslovnih aktivnosti na daljinu, lakseg
pristupa trzistima, smanjivanja troskova poslovanja i dr. Istodobno, poslovne organizacije
izloZene su kibernetickim rizicima odnosno prijetnjama koje postaju sve razlicitije, sloZenije
te biljeZe kontinuiran rast. Razliciti oblici kibernetickih rizika manifestiraju se kroz kompro-
mitaciju informacijskih sustava poslovnih organizacija Sto moZe izazvati znacajne izravne i
neizravne financijske gubitke. Premda je uocena sve veca ranjivosti na kiberneticke rizike,
posebno u smislu njihovog intenziteta utjecaja na poslovanje organizacija, i dalje je prisu-
tan manjak aktivnosti upravljanja kibernetickom sigurnoscu. Velik broj poslovnih organiza-
cija ignorira odnosno podcjenjuje kiberneticke rizike ili se oslanja na genericke proizvode.
organizacija i rezultata njihovog djelovanja, istrazivanja kibernetickih rizika u ekonomskoj
literaturi te u njezinom uzem podrucju upravljanja rizicima, nisu adekvatno zastupljena. Cilj
ovog rada je pruZiti pregled istrazivanja u podrucju ulaganja u kiberneticku sigurnost kao
metode fizicke kontrole Steta koja je neizostavna pretpostavka povjerljivost, dostupnost i
cjelovitost informacija te informacijskih sustava. Nadalje cilj rada je ulaganje u kiberneticku
sigurnost usporediti s metodom financijske kontrole te istaknuti vaznost kombiniranja ovih
dviju metoda u cilju postizanja kiberneticke sigurnosti.

Kljuéne rijeci: kiberneticka sigurnost, kiberneticki rizici, ulaganje u sigurnost, fizicka kon-
trola Steta.

1. Uvod

Kiberneticki rizici jesu operativni rizici koji imaju potencijalno negativan ucinak na kiberne-
ticku sigurnost. Potonju definiramo kao aktivnosti i mjere kojima se postize autenti¢nost, povjer-
ljivost, cjelovitost te dostupnost podataka i infrastrukture unutar kibernetickog prostora. Kiber-
neticki prostor predstavlja virtualnu cjelinu unutar koje se realizira razmjena informacija izmedu
mreznih i informacijskih sustava neovisno o njihovoj povezanosti na internet (CERT, 2016).
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Cebula i Young (2010) prvi su koji kiberneticke rizike opisuju kroz ucinak na povijerljivost,
dostupnost i cjelovitost informacija te informacijskih sustava, a kiberneticka sigurnost teme-
ljena je na istoimenim nacelima. Povjerljivost podrazumijeva ogranicenje pristupa informaci-
jama odnosno zabranu pristupa informacijama neovlastenim osobama u svrhu zastite privat-
nosti informacija. Nadalje, nacelo dostupnosti pretpostavlja kako iskljucivo ovlasteni korisnik, u
skladu sa zadanim uvjetima, ima pravo raspolagati ovlastenim informacijama. Kona¢no, nacelo
cjelovitosti podrazumijeva zastitu povjerljivih informacija od bilo kakvog oblika modifikacije.

U danasnje vrijeme kada je primjena informacijske tehnologije u poslovanju i zivotu poje-
dinca sve izrazenija, kiberneticki rizici mogu ozbiljno utjecati na odvijanje poslovnih procesa
unutar organizacija, kao i na zZivote pojedinaca. Utjecaj je izraZeniji Sto je veca primjena infor-
macijske tehnologije. Stoga se kiberneti¢ki rizici zna¢ajno povecavaju, a prema Curak (2019),
isti postaju jednim od najznacajnijih operativnih rizika poslovnih organizacija. Navedeno doka-
zuje istrazivanje koje je provelo Allianz Global Corporate & Speciality (AGCS) prema kojem je
preko dvije i pol tisuce stru¢njaka u podrucju upravljanja rizicima, kiberneticke rizike izdvojilo
kao glavnu prijetnju u poslovanju (AGCS, 2020), a da je rije¢ o aktualnom izazovu potvrduje
podatak Ponemon Institute (2020) koji otkriva kako je preko 91% poslovnih organizacija pretr-
pjelo barem jedan kiberneticki incident u protekla 24 mjeseca, $to je potvrdeno na uzorku od
preko dvije tisuce stru¢njaka u podru¢ju informacijskih tehnologija i informacijske sigurnosti.

Morgan (2019) izvjesStava kako ¢e do 2021. godine na globalnoj razini Stete uzrokovane
kibernetickim kriminalom, a koji prema Eling i Schnell (2016) predstavlja segment ukupnih
kibernetickih rizika, iznositi 6 trilijuna dolara godisnje. Predvida se da ¢e na globalnoj razini
troskovi proizvoda i usluga koji podupiru kiberneticku sigurnost premasiti 1 bilijun dolara u
razdoblju od 2017. do 2021. godine. Razlic¢ite su procjene ukupnih troskova realizacije kiber-
netickih rizika, kao i pitanje obuhvata vrsta kibernetickog incidenta, odnosno uzroka kiber-
netickih incidenata koji odreduje i apsolutne procjene utjecaja kibernetickih rizika na ekono-
miju. Medutim, jasno je kako trendovi ukazuju na porast troskova. Istrazivanje AON (2019),
koje se u suradnji s Ponemon Institutom provodi nad zaposlenicima angaziranima na aktiv-
nostima upravljanja rizicima, potvrduje kako vise od dvije tre¢ine ispitanih ocekuje da ce
nastupiti povecanje izloZzenosti poslovnih organizacija kibernetickim rizicima. Biener et al.
(2015) i Aldasoro et al. (2020) razmatraju razliku prema sektorima te empirijski potvrduju
kako banke i drustva za osiguranje (financijski sektor) imaju manje prosjecne troskove prema
nastalom kiberneti¢kom incidentu, a isto objasnjavaju pove¢anom regulacijom koja potice
na vece ulaganje u kiberneticku sigurnost.

Kada je rije¢ o razini razvoja upravljanja kiberneti¢kim rizicima, brojke potvrduju kako se ne
vodi dovoljno racuna o kibernetickim rizicima. Prema Deloitte (2020) koji u suradnji s Touche
LLP i The Financial Services Information Sharing and Analysis Center (FS-ISAC) provodi godisnje
istrazivanje nad ¢lanovima FS-ISAC-a, manje je od 0.5% godisnjeg prihoda utroseno je na posti-
zanje kiberneticke sigurnosti te priblizno 11% godisnjeg budZeta odjela za informacijske teh-
nologije namijenjeno je odrzavanju kiberneticke sigurnosti. Podaci su ostali nepromijenjeni u
posljednje tri godine od kada se provode istrazivanja. Ashby et al. (2018), upravljanje kiberne-
tickim rizicima usporeduju s praksama i metodama integriranog upravljanja rizicima (ERM) te
zakljucuju kako ERM zanemaruje kiberneticke rizike koji nisu u dovoljnoj mjeri integrirani u
koncept objedinjenog upravljanja rizicima kod poslovnih organizacija. Potonju tezu potvrduje
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globalna anketa o informacijskoj sigurnosti koju provode Price Waterhouse Coopers (2018), a
koja navodi kako se kiberneticki rizici unutar uprava poslovnih organizacija jos uvijek razma-
traju kao problemi i zadace nize razine odnosno funkcijskog odjela. Prema Madnick (2017), iako
su aktivnosti zastite od kiberneti¢ckog napada protokom vremena napredovale, stupanj napre-
dovanja je vidljiv i kod pokretaca napada (hakera), stoga Jalali et al. (2018) navode kako nije
pitanje; ,Hoce li organizacija pretrpjeti napad?’, nego je pitanje; ,Kada ¢e pretrpjeti napad i
kojim intenzitetom?”. Unatoc sve vecoj ranjivosti na kiberneticke rizike, posebno u smislu njiho-
vog intenziteta utjecaja na poslovanje organizacije, i dalje je prisutan manjak aktivnosti uprav-
ljanja kibernetickom sigurnoscu.

Istrazivanja u ekonomskoj literaturi te u njezinom uzem podrudju upravljanju rizicima,
nisu adekvatno zastupljena, posebice nije zastupljeno u istrazivanjima domacih autora. Cil;
ovog rada je pruziti pregled istraZivanja u podru¢ju ulaganja u kiberneti¢ku sigurnost kao
metode fizicke kontrole Steta koja je neizostavna pretpostavka povjerljivosti, dostupnosti i
cjelovitosti informacija te informacijskih sustava. Nadalje cilj rada je ulaganje u kiberneti¢ku
sigurnost usporediti s metodom financijske kontrole te istaknuti vaznost kombiniranja ovih
dviju metoda u upravljanju kibernetickim rizicima.

U nastavku se opisuju metode upravljanja kibernetickim rizicima, potom se pruza pre-
gled literature u podru¢ju ulaganja u kiberneticku sigurnost koja je segmentirana prema
metodologiji optimizacije ulaganja u kiberneticku sigurnost. Nakon toga, ulaganje u kiber-
neticku sigurnost se razmatra kao metoda u kombinaciji s metodom transfera rizika na drus-
tva za osiguranje. U posljednjem dijelu rada iznijeti su zakljucci te promisljanja, odnosno
prijedlog vezan za buduca istrazivanja.

2. Upravljanje kibernetickim rizicima

Upravljanje kiberneti¢kim rizicima obuhvaca primjenu metoda fizicke kontrole, koja u
slucaju izlozenosti prema kibernetickim rizicima ukljucuje smanjivanje rizika kroz poduzima-
nje mjera kiberneticke sigurnosti. Pored toga, obuhva¢a metode financijske kontrole koje
imaju oblik zadrzavanja rizika odnosno prijenos rizika na drustva za osiguranje. Cijeli proces
upravljanja objedinjuje aktivnosti: identifikacije, kvantifikacije, integracije, prioritizacije,
izbora i primjene metode upravljanja rizicima te nadzor (Harrington i Niehaus, 2004).

Ulaganje u kiberneti¢ku sigurnost metoda je fizicke kontrole kojom se smanjuje rizik.
Medutim, iako metode fizicke kontrole rizika ukljucuju i izbjegavanje rizika, kada je rije¢ o
kibernetickim rizicima, iste nije moguce izbjeci (Marotta et al., 2017). Naime, izbjedi takve
rizike znacilo bi provoditi poslovne aktivnosti bez primjene tehnoloskih rjesenja (RSA, 2016).
Primjerice, danas uobicajene zadade poslovne organizacije, kao $to su obracun placa te
zaprimanje ulaznih i kreiranje izlaznih ra¢una, nemoguce je zamisliti bez tehnicke podrske, a
posebno je nemogucée zamisliti poslovne aktivnosti viseg stupnja sloZzenosti kao $to su
medunarodna trgovina ili preuzimanje i spajanje tvrtki. Upravljanje kiberneti¢kim rizicima
potpunim izbjegavanjem negativnih implikacija kibernetickih rizika pretpostavlja izostanak
tehnicke podrske unutar poslovnih procesa $to nije ocekivani u¢inak upravljanja kibernetic-
kim rizicima iz razloga Sto isto dovodi do operacija nize efikasnosti i nize kvalitete te ugro-
Zava osnovne ciljeve poslovanja, a oportunitetne troskove ¢ini znacajno visima. Stoga se
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ulaganje u kiberneticku sigurnost razmatra kao metoda fizicke kontrole kojom se utjece na
smanjenje rizika s kojim se suo¢ava poslovna organizacija. Smanjenje rizika rezultat je sma-
njenja broja kiberneti¢kih incidenata (frekvencije Steta), odnosno smanjenje visine 3teta
uzrokovane kiberneti¢kim incidentima (intenzitet steta).

Ulaganje u kiberneti¢ku sigurnost pretpostavlja utrosak nov¢anih sredstava (kupnju softver-
skih rjeSenja) te angazman kvalificiranog osoblja koje ¢e uloZiti napor i utrositi vrijeme za postav-
ljanje sustava kiberneticke sigurnosti te njegovog odrzavanja. Korist takvog ulaganja je smanje-
nje sredstava angaziranih u nadoknadi troskova koje uzrokuju kiberneticki incidenti. Mukho-
padhyay et al. (2005) u¢inke uzorkovane kiberneti¢kim incidentima dijele na izravne i neizravne.
Izravni ucinci odnose se na stete uzrokovane nedozvoljenim pristupom u mrezu, Stete na infra-
strukturi pomocu kojih se odvija razmjena informacija, Stete uzrokovane neautoriziranim pristu-
pom podacima, odnosno nedostupnosti mreze pomocu koje se odvija razmjena informacija.
Neizravni ucinci pojavljuju se u obliku smanjenja trziSne kapitalizacije, narusene privatnosti kli-
jenata, odstetih zahtjeva trecih strana, sudskih sporova te gubitka reputacije. Dakle, nositelji
odluka o ulaganju u kiberneticku sigurnost zasigurno ¢e nastojati provoditi optimalnu kontrolu
Steta razmatrajudi koristi i troSkove poduzetih aktivnosti s ciliem smanjenja Steta.

Prema Sokri (2020), tradicionalne tehnike zastite od kibernetickih rizika ukljucuju: teh-
nike zastite od neovlastenog pristupa (engl. tamperproof techniques), kriptografiju (engl.
cryptography), tehnike otkrivanja i prevencije (engl. detection and prevention techniques),
mamac za detekciju zlonamjernih aktivnosti (engl. honeypot) te pripisivanje napada (engl.
technical attribution). Sve navedene tehnike predstavljaju vazne mehanizme kiberneti¢ke
sigurnosti, medutim iste nisu panaceja (Roy et al., 2010).

U nastavku se iznosi pregled literature segmentiran prema kriteriju metodologije odrede-
nja optimalnog ulaganja u kiberneti¢ku sigurnost. Naime, prvi segment usmjerava se na teoriju
ocekivane koristi odnosno razmatra visinu potrebnog ulaganja kojim ce se optimizirati odnos
izmedu utroska resursa i generirane koristi koja se prema Alter i Sherer (2004) manifestira kroz
ukupno smanjenje utjecaja rizika na poslovnu organizaciju. Drugi segment iz metodoloske
perspektive pripada podrucju teorije igara koji se pokazuje najprikladnijim u smislu modelira-
nja interakcije izmedu ogranic¢enog broja sudionika u konkretnom slucaju poslovne organiza-
cije koja stiti vlastito poslovanje i poduzima aktivnosti ulaganja u kiberneti¢ku sigurnost te
napadaca (hakera) koji ima namjeru ugroziti sigurnost poslovne organizacije. Sigurnosne pri-
jetnje koje uvjetuje namjera napadaca segmentirane su u ciljane napade koji dolaze od hakera
cije su namjere usmjerene u nedozvoljeno pristupanje podacima to¢no odredenog sustava
odnosno u distribuirane napade koji se Sire mrezom bez odredenog cilja. Potonju klasu napada,
Huang i Behara (2013) nazivaju oportunisti¢ki napadi bududi da ih napadaci kreiraju s namje-
rom Sirenja zaraze na bilo koji dostupni informacijski sustav putem mreze.

3. Maksimizacija ekonomske koristi kao kriterij optimizacije ulaganja
u kiberneticku sigurnost

Gordon i Loeb (2002) predstavljaju ekonomski model kojim odreduju optimalni iznos ula-
ganja u informacijsku odnosno kiberneticku sigurnost. Model razmatra ranjivost na kiberne-
ticke incidente te potencijalni gubitak koji rezultira kibernetickim incidentom. Primjenjiv je na
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ulaganja koja imaju razlicite ciljeve kao $to su zastita povijerljivosti, dostupnosti, vierodostojno-
sti i integriteta podataka. lako su autori svjesni moguéeg nesklada, odnosno sukoba koji se
javlja medu pojedina¢nim ciljevima, model razmatra kako ranjivost podataka na propuste u
sigurnosti i potencijalni gubitak utje¢u na odluku o raspodijeli resursa koji bi trebali promicati
sigurnost. Rezultati istrazivanja sugeriraju kako poslovne organizacije ne bi trebale svoja ulaga-
nja resursa usmjeriti na zastitu najranjivijih skupova podataka. Naime, zastita izuzetno ranjivih
skupova podataka moze biti troskovno zahtjevna, stoga je za poslovnu organizaciju optimalno
usmijeriti resurse na srednje ranjive skupove podataka. Nadalje, ukupna vrijednost ulaganja u
sigurnost ne bi trebala iznositi iznad 36,8% ocekivanog gubitka uzrokovanog narusenom
povjerljivosti, dostupnosti, vjerodostojnosti ili integritetom podataka. Zaklju¢eno je kako
model pruza pogled iz ekonomske perspektive koja, u svrhu optimizacije ulaganja u sigurnost,
ukazuje kako veca sigurnost, iako je to i cilj, nije uvijek opravdana u smislu porasta troskova koji
proizlaze iz dostizanja viseg stupnja sigurnosti. Kritika modela jest da se ne bavi vaznim aspek-
tima odluka o ulaganju u informacijsku sigurnost, medu kojima izdvajamo problem odluciva-
nja u jednom razdoblju Sto povlaci pitanje kako pratiti dinamiku (promjenu) odluka. Nastavno
na navedeno, sugerira se prosirenje modela uz uvodenje vise razdoblja u razmatranje. Na taj
nacin bilo bi moguce razmotriti kako napadaci na informacijski sustav mijenjaju napadacku
strategiju kao reakciju na poduzeta ulaganja u informacijsku sigurnost.

Huang et al. (2008) predstavljaju model korisnosti od ulaganja u informacijsku sigurnost iz
perspektive donositelja odluka, koji za razliku od Gordon-Loeb modela, pretpostavlja nesklo-
nost donositelja odluka prema riziku. Na osnovi prospektne teorije autori sugeriraju kako ¢e
donositelji odluka neskloni riziku vjerojatnije ulagati u kiberneticku sigurnost kako bi smanijili
rizike. UporiSte u razmatranju modela koji pretpostavlja donositelja odluke nesklonom riziku
pronalazi se i u agencijskoj teoriji koja navodi kako ¢e nesklonost riziku biti izrazenija u sluc¢aju
postojanja povezanosti osobnog bogatstva donositelja odluka s uspjehom poslovanja organi-
zacije u kojoj je donositelj odluka zaposlen. Stoga razmatrani model, koji pretpostavlja averziju
prema riziku te spremnost donositelja odluka na ulaganje u sigurnost, pruza dragocjen
menadzerski uvid u to kako tvrtke trebaju donositi odluke pri ulaganju u sigurnost informacij-
skog sustava. Model pokazuje kako se ulaganje u informacijsku sigurnost nuzno ne povecava s
povecanjem averzije donositelja odluka prema riziku. Na tragu rezultata istrazivanja Gordon i
Loeb (2002), potvrduje se kako optimalno ulaganje u kiberneti¢ku sigurnost ne premasuje
potencijalni gubitak koji nastupa uslijed sigurnosnog propusta. Pored toga, model ukazuje
kako ulaganje u informacijsku sigurnost nije potrebno sve dok potencijalni gubitak nema zna-
¢ajnost za poslovnu organizaciju. Iz tog razloga donositelji odluka trebaju pazljivo procijeniti
ranjivost svojih sustava i procijeniti potencijalne gubitke prije odluke o ulaganju u sigurnost.

Huang i Behara (2013) kritiziraju pretpostavke prethodnih studija u smislu kako je ograni-
Cavajuce pretpostavljati da se organizacije suocavaju s pojedina¢nim napadom, odnosno da
raspolazu neogranicenim proracunom kojim financiraju aktivnosti zastite od kibernetickih
rizika. U stvarnosti se poslovne organizacije Cesto istovremeno suocavaju s razli¢itim vrstama
sigurnosnih izazova, gdje je svaki od izazova individualnih svojstava $to zahtjeva razlicite
pristupe odrzavanju kiberneticke sigurnosti. Uz spomenuto, sposobnost poslovne organiza-
cije u financiranju sigurnosti i zastite od rizika ogranicena je sredstvima zbog ¢ega autori
razvijaju analiticki model za raspodjelu ulaganja u sigurnost pod pretpostavkom postojanja
ograni¢enog proracuna poslovne organizacije. Napade dijele prema prema karakteristikama
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na ciljane i oportunisticke (distribuirane napade). Rezultati istraZivanja sugeriraju kako je za
poslovnu organizaciju koja se suocava s ograni¢enjima proracuna namijenjenom odrzanju
sigurnosti bolje da se vedi dio, odnosno cijelo ulaganje usmjeri na zastitu od jednog oblika
napada. Ciljani napadi rezultiraju ve¢im gubicima u odnosu na oportunisticke napade iako
su potonji ucestaliji. Ranjivost na ciljane napade izrazenije je Sto su informacijski sustavi vise
umrezeni, odnosno otvoreniji. Stoga, donositelji odluka nuzno trebaju usmijeriti ulaganje u
sigurnost kako bi izbjegli ciljane napade na informacijske sustave. U slucaju ciljanih napada,
optimalno ulaganje u sigurnost se povecava s ve¢om ranjivosti sustava. Medutim, prije nego
poslovna organizacija odluci uloZiti resurse u vlastitu kiberneti¢cku sigurnost potrebno je
utvrditi kojim prijetnjama je izlozena.

Nastavljajudi se na pitanje razlic¢itih pretpostavki modela, Mayadunne i Park (2016) u svo-
joj studiji nude usporedbu odluka izmedu donositelja odluka unutar poslovnih organizacija
koji su skloniizlaganju riziku i onih koje su indiferentni prema riziku. Uoceno je kako se dono-
sitelji odluka koji su skloni riziku koncentriraju na zastitu od onih rizika koji su frekventniji, ali
Ciji je intenzitet Stete nizi. S druge strane, donositelji odluka koji su indiferentni na rizik vecu
paznju e posvetiti rizicima koji mogu rezultirati znacajnim intenzitetom Stete.

Predstavljeni radovi za cilj imaju optimizaciju ulaganja u kiberneti¢ku sigurnost pomocu
modelskog pristupa, medutim, razvoj modela pretpostavljen je uz ograni¢enja na koja treba
naci odgovor. Primjerice donositelj odluka u poslovnim organizacijama svojim stavom prema
riziku ne mora odgovarati profilu vlasnika i njegovom stavu prema riziku i stoga je korisno
razmatrati model koji pretpostavlja suceljene interese donositelja odluka unutar poslovnih
organizacija i vlasnika poslovnih organizacija.

Jedno od ogranicenja modela maksimizacije ekonomske koristi izostanak je informacija o
interakciji izmedu povezanih poslovnih organizacija i uvazavanja cinjenice kako sigurnost
poslovne organizacije ne ovisi samo o vlastito usvojenim mjerama i praksama sigurnosti.
Zhao et al. (2013) naglasavaju kako svaka poslovna organizacija donosi odluku o ulaganju u
vlastitu sigurnost. Medutim, sigurnost iste, razmatrane organizacije ne ovisi samo o usvoje-
nim mjerama i praksama sigurnosti, nego i o odlukama ulaganja drugih povezanih poslovnih
organizacija. Stoga je sugestija da modeli ulaganja u sigurnost trebaju obuhvatiti stratesku
interakciju izmedu povezanih poslovnih organizacija, a upravo je teorija igara prikladna za
modeliranje interakcija izmedu poslovnih subjekata. Sudionici unutar interakcije su poslovne
organizacije koje se nastoje zastiti od rizika te napadaci koji imaju interes narusiti funkcioni-
ranje informacijskog sustava napadnute poslovne organizacije. Alternativno, sudionike je
moguce promatrati kao partnere, primjerice trgovac i dobavlja¢, koji pokusavaju pojedi-
nacno ili zajednicki zastiti se od utjecaja kibernetickih rizika.

4. Teorija igara kao koncept optimizacije ulaganja u kiberneticku sigurnost

Wu et al. (2015) primjenjuju teoriju igara s ciliem modeliranja optimalnog ulaganja u sigur-
nost, uvazavajudi obiljezja poslovne organizacije i ukljucujuci njezino okruzje koje je odredeno,
prvenstveno, partnerima s kojima dolazi do razmjene informacija. Modelom uvazavaju ¢injenicu
kako se poslovne organizacije suocavaju s razlicitim vrstama napada. Sukladno prethodnim stu-
dijama, identificiraju ciljane i oportunisticke napade s kojima se poslovne organizacije susrecu.
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Ono sto je doprinos u odnosu na ranije istrazivanja jest da model razmatra informacijske sustave
medusobno povezanih tvrtki, $to je pretpostavka koja bolje oslikava stvarni kontekst poslovnog
okruzja i nacina na koji su postavljeni informacijski sustavi. Studijom se sugerira kako nije eko-
nomski opravdano zastiti poslovnu organizaciju od svih kibernetickih rizika. Naime, paralelno
povecanje ulaganja u sigurnost s povecanjem potencijalnog gubitka nije opravdano, posebno
kada je rijec o rizicima ciji razmijeri Steta mogu biti katastrofalni. Stoga je za poslovne organizacije
sugestija koristiti druge mjere upravljanja rizicima, medu kojima autori ovog rada isti¢u metodu
prijenosa rizika. Pored toga, za poslovne organizacije bolje je da se ne ulaze u sigurnost dok
potencijalni gubitak ne dosegne kriticnu razinu. U cilju optimizacije ulaganja u sigurnost klju¢no
je provesti adekvatnu procjenu potencijalnih gubitaka i utvrdivanje prirode, odnosno obiljezja
prijetnje. Primjena zatvorenicke dileme prilikom odlucivanja o ulaganju u sigurnost nudi rjesenje.
Medutim, nuZan uvjet je postaviti jasna pravila razmjene informacija te odgovornosti koja proi-
zlazi iz meduovisnosti poslovnih organizacija, a koja nastupa razmjenom informacija. U tom smi-
slu, medusobno povezane organizacije postizu visu razinu sigurnosti u poslovanju te smanjuju
ukupne ocekivane troskove. Sukladno rezultatima istrazivanja, pokazalo se kako poslovne orga-
nizacije imaju vise poticaja da zajednicki odlucuju o ulaganjima kada se suocavaju s oportunistic-
kom vrstom rizika. Kritika predstavljenog modela je da se ne razmatra ponasanje sudionika koji
imaju namjeru narusiti sigurnost druge poslovne organizacije te se razmatra iskljucivo strana koja
teZi postici sigurnost. Nadalje, unutar modela izostaje pretpostavka kako napad, bez obzira je li
rijec o ciljanom ili oportunistickom napadu, moze nastupiti simultano.

Qian et al. (2017), vodedi se pretpostavkom kako ulaganje poslovne organizacije u sigur-
nost ne doprinosi iskljuivo sigurnosti vlastitog sustava, nego i sigurnosti sustava drugih
poslovnih organizacija, razmatraju Nash-ovu ravnoteZu. Potonja otkriva kako povecanje
broja poslovnih organizacija u okruzju, usprkos ¢injenici $to isto povecava kibernetic¢ku ranji-
vost, potice poslovne organizacije na smanjeno ulaganje u sigurnost iz razloga $to se u
okruzju pojavljuju,slobodni jahaci”. Pojava poslovnih organizacija koje se odlucuju na izosta-
nak ulaganja u sigurnost narusava opc¢u otpornost na kiberneticke prijetnje. Prisutnost,slo-
bodnih jahac¢a” podupire odluku o smanjenom ulaganju u sigurnost bududi da je prisutna
padajuca grani¢na korist ulaganja koja je visa $to je broj poslovnih organizacija u okruzju
veci. lako model u sustini razmatra nedostatke povecéanja poslovnog okruzja u kojem se raz-
mjenjuju informacije, $to povecava ranjivost na kiberneticke rizike, model je moguce prosiriti
uzimajudi u razmatranje koristi povecanja poslovnog okruzja.

Prema Xu i Zhuang (2019), prethodno kreirani modeli optimizacije ulaganja, temeljeni na teo-
riji igara, pretpostavljaju jednaka obiljezja medu napadacima (hakerima), a pojednostavljena
pretpostavka olaksava izradu modela i olaksava analizu. Medutim, u stvarnosti se napadaci razli-
kuju sukladno svojim obiljezjima. Primjerice razlikuju se prema sklonostima, interesima, resur-
sima s kojima raspolazu i sl., a u tom slucaju sugerira se model koji pretpostavlja sekvencijalnu
igru s potpunim informacijama koji obuhvaca vise napadaca. Uvodenjem modela koji uvazava
pretpostavku heterogenosti napadaca omogucava se optimizacija strategije ulaganja u sigur-
nost u situaciji kada su napadadi razlicitih obiljezja te kada je pretpostavka monolitnog igraca
otklonjena. Modelom se razmatra jedan branitelj koji se obra¢unava s vise napadaca.

Li i Xu (2020) proucavaju izazove upravljanja sigurnosti u kontekstu upravljanja opskrb-
nim lancem. Studija potvrduje kako poslovne organizacije unutar opskrbnog lanca trebaju
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na odgovarajuci nacin povecati ulaganja u kiberneti¢ku sigurnost kada unutarnja ranjivost
raste. Medutim, prevelika ranjivost dovodi do nedovoljnog ulaganja u kiberneti¢ku sigur-
nost, pa tvrtke trebaju redizajnirati strukturu i hardversku konfiguraciju sustava. Tvrtke koje
su u opskrbnom lancu s umjerenim brojem dobavljaca trebale bi uloZiti vise sredstava u
kiberneticku sigurnost u odnosu na velike tvrtke koje se povezuju s tisu¢ama dobavljaca,
poput Amazon Inc. u kojoj je tesko kontrolirati razinu sigurnosti. Vrijedi teza kako su poslovne
organizacije otporne na kiberneticke rizike koliko je otporna njihova najslabija karika unutar
opskrbnog lanca. Stoga, poslovna organizacija nuzno treba uzeti u obzir ranjivosti svojih par-
tnera s kojima ostvaruje suradnju, odnosno s kojima razmjenjuje informacije. Koordinirani
pristup i odlucivanje vezano za sigurnost mogu ucinkovito ublaziti negativne vanjske uc¢inke
i poboljsati razinu sigurnosti svih partnera u poslovnom okruzju.

Nekoliko je buducih pravaca za istrazivanje. Primjerice, model je moguce prosiriti mode-
liranjem ponasanja izmedu tvrtki i hakera kada su tvrtke medusobno povezane i hakeri dijele
informacije. Buduca istrazivanja trebala bi obuhvatiti pitanje poticajnih mehanizama kojima
bi bilo moguce potaknuti poslovne organizacije na zajedni¢ku odluku o koordiniranom ula-
ganju u sigurnost i razmjenu sigurnosnih podataka s ciljem postizanja veéeg stupnja otpor-
nosti na kiberneticke rizike.

Razmatrajuci ulaganje u sigurnost kao metodu fizicke kontrole, ali istovremeno prateci pro-
mijene koje nastupaju u polju razvoja metoda financijske kontrole rizika, pomocu kojih je
moguce rizik prenijeti na drustva za osiguranje, pitanje upravljanja rizicima susrece se s izazo-
vom; na koji na¢in kombinirati upravljanje rizicima izmedu razli¢itih metoda kontrole? Proizvodi
osiguranja od kibernetickih rizika ni u kojem slucaju nisu zamjena za ulaganje u kiberneticku
sigurnost, ali iste je moguce razmatrati kao nadopunu fizickoj kontroli te kao faktor poticanja
uspjesnijeg upravljanju kiberneti¢kim rizicima. Prema OECD (2017), trziSte osiguranja doprinosi
boljem upravljanju kiberneti¢kim rizicima na nacin da dijeli stru¢ne preporuke i savjete o uprav-
ljanju rizicima. Pored toga, vazna uloga osiguranja ogleda se u korekciji premija osiguranja koja
nastupa usvajanjem dobre prakse, odnosno provedenim ulaganjima u sigurnost.

5. Ulaganje u kiberneticku sigurnost i osiguranje

Prema Mukhopadhyay et al. (2005), ulaganje u sigurnost ne jamci potpuno sprjecavanje
utjecaj kibernetickih rizika, stoga je korisno dio kibernetickih rizika prenijeti na drustva za osi-
guranje. Upravo Gordon et al. (2003) optimalno upravljanje kiberneti¢kim rizicima opisuju kao
ono koje kombinira ulaganje u sigurnost i prijenos rizika na drustva za osiguranje. Medusobnu
povezanost metode fizi¢ke kontrole, koja obuhvaca ulaganje u sigurnost, i metode financijske
kontrole, koja obuhvaca prijenos rizika na drustva za osiguranje istrazuju Lelarge i Bolot (2008).
Kombiniraju teoriju rizika i mreznog modeliranja s ciljem razvoja modela ocekivane korisnosti
koja proizlazi iz odluke o prijenosu rizika. Prijenos rizika na drustvo za osiguranje isti¢e se kao
prikladno sredstvo za apsorbiranje financijskih gubitaka uzrokovanih kiberneti¢kim inciden-
tom, a prema Bohme (2005) trziste osiguranja je poticajni cimbenik izgradnje sigurnog okruzja.

Wang (2019) predstavlja model za optimizaciju ulaganja u kiberneti¢ku sigurnost i osigu-
ranje od kibernetickih rizika. Modelom se kvantificira utjecaj ulaganja u sigurnost, provede-
nog s ciljem smanjenja utjecaja kibernetickog dogadaja, prijetnje i ranjivosti i to na oceki-
vane poslovne gubitke. Model omogucava optimalnu kombinaciju ulaganja u kiberneti¢ku
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sigurnost kroz razvoj i osposobljavanje zaposlenika, ali i ulaganje u mjere koje pomazu ubla-
Ziti izloZzenost riziku. Medutim, privatne koristi ulaganja su manje od drustvenih koristi, $to je
objasnjeno pojavom ,slobodnog jahaca’ ¢ije znacenje objasnjavaju Baer i Parkinson (2007)
te Qian et al. (2017). Zbog navedenog opravdano je postaviti pitanje koji je motiv ulaganja
poslovne organizacije u kiberneti¢ku sigurnost ako se poslovno okruzje ne ponasa jednako
odgovorno prema riziku. Medutim, osiguranje od kibernetickih rizika ne moze osigurati
apsolutnu supstituciju fizicke kontrole rizika, tj. ulaganja u sigurnost i to, prije svega, zato sto
izostanak inicijative osiguranika, prema ulaganju u sigurnost, narusava pretpostavku osigur-
ljivosti te promice problem moralnog hazarda.

Razmatranje kombinacije ulaganja u kiberneti¢ku sigurnost i prijenosa rizika na drustva za
osiguranje, dovodi do pitanja kako postici op¢i napredak u kiberneti¢koj sigurnosti ako su ula-
ganja nedovoljna? Prema Hofmann i Ramaj (2011), ulaganja u sigurnost su nedovoljna, a isto
pretpostavlja izostanak stanja optimalne drustvene sigurnosti. Jedan od razloga nedovoljnog
ulaganja moguce je potraziti upravo u onim organizacijama koje na proizvode osiguranja gle-
daju kao na jedini nacin postizanja sigurnosti (situacija u kojoj ulaganje u sigurnost i osiguranje
postaju supstituti) (Ogiit et al,, 2011). Takvo ponasanje dovodi do stanja u kojem se police osi-
guranja kupuju u mjeri vecoj od optimalne, a ulaganja u kiberneti¢ku sigurnost su ispod opti-
malne razine. Stoga je vazna uloga osiguratelja u smislu nagradivanja nizom premijom onih
osiguranika kod kojih postoji inicijativa za ulaganja u kiberneticku sigurnost.

6. Zakljucak

Utjecaj kibernetickih rizika na poslovne organizacije postaje sve izrazeniji, stoga je sve
prisutnija svijest o nuznosti postojanja kiberneticki sigurnog okruzja kod donositelja odluka
u organizacijama. Potreba za upravljanjem kiberneti¢kim rizicima usmjerila je nastojanja
istrazivaCa prema razumijevanju istih rizika, metoda upravljanja i njihovog kombiniranja te
optimiziranja uporabe resursa u cilju dostizanja Zeljene razine kiberneticke sigurnosti.

Istrazivanja u podru¢ju kiberneticke sigurnosti mogu se razdijeliti prema kriteriju kori-
Stene metodologije u cilju optimizacije ulaganja u kiberneti¢ku sigurnost u dva segmenta;
istraZivanja koja primjenjuju teoriju o¢ekivane koristi odnosno istrazivanja koja primjenjuju
teoriju igara. Prvi segment pristupa analizi odluke o ulaganju u kiberneti¢ku sigurnost teme-
ljem teorije ocekivane koristi $to je tradicionalno prihva¢en model procjene ulaganja u kiber-
neticku sigurnost. Medutim, sigurnost poslovne organizacije ne ovisi samo o usvojenim mje-
rama i praksama sigurnosti, nego i o odlukama ulaganja drugih povezanih poslovnih organi-
zacija. Stoga je sugestija da modeli ulaganja u sigurnost trebaju obuhvatiti stratesku interak-
ciju izmedu povezanih poslovnih organizacija, a upravo je teorija igara prikladna za modeli-
ranje interakcija izmedu poslovnih subjekata. Teorija igara je usmjerena na definiranje odluke
o optimizaciji ulaganju uvazavajuci akcije i reakcije poslovnih organizacija koje pokusavaju
zastiti svoju informacijsku imovinu i napadaca koji namjeravaju narusiti pretpostavke kiber-
neticke sigurnosti. Teorija igara korisna je u smislu razmatranju ishoda i koristi donesene
odluke u podrucju kiberneticke sigurnost s obzirom na djelovanje (odluke) svih prisutnih
aktera. Nadalje, korisna je u mogucnosti postavljanja specifi¢nih obiljezja prisutnih aktera sto
ostavlja prostor za nastavak primjene teorije igara u optimiziranju odluka o ulaganju. Na tom
tragu, za buduca istrazivanja, predlaze se razvoj modela optimalnog ulaganja u kiberneticku
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sigurnost koji pretpostavlja medusobnu povezanost vise tvrtki, razmjenu informacija izmedu
napadaca na informacijske sustave te definiranje poticajnih mehanizama kojima bi bilo
moguce potaknuti poslovne organizacije na zajednicku odluku o koordiniranom ulaganju u
sigurnost i razmjenu sigurnosnih podataka.

Upravljanje rizikom postaje presudan zadatak ¢ijim se izvrSenjem umanjuje negativan utje-
caj rizika, realizacija kojih predstavlja opterecenje u odvijanju poslovnih procesa te ugrozu za
poslovanje. Prevencija velikih gubitaka, koji se mogu dogoditi zbog kibernetickog napada ili
kvarova unutar informacijskog sustava, obi¢no je povezana s kontinuiranim ulaganjem u razli-
Cite sigurnosne mjere. Ulaganje u kiberneti¢ku sigurnost iziskuje angazman resursa, koji je s
ekonomskog gledista nuzno optimizirati. Medutim, bez obzira koliko iscrpan angazman resursa
pretpostavili, u razvoj kiberneticke sigurnosti, apsolutnu sigurnost nije moguce postici. Stoga,
metodu fizicke kontrole treba kombinirati s metodom financijske kontrole koja ukljucuje
odluku o prijenosu rizika na drustva za osiguranje. Kombiniranje navedenih metoda pruza rje-
$enje u postizanju cilja, a rijec je o postignutoj kiberneti¢koj sigurnosti. S obzirom na recentna
drustvena zbivanja i utjecaj pandemije COVID-19, poslovne organizacije suocavaju se s izazo-
vom dislociranja zaposlenika, klju¢nih nositelja poslovnih procesa, na rad od kuce. Navedene
promijene pretpostavljaju ubrzanu digitalizaciju, ali promi¢u vaznost upravljanja kibernetic-
kim rizicima te brigu o kiberneti¢koj sigurnosti kao nikada do sada. Postavljanje strategija
upravljanja kiberneti¢kim rizicima odnosno njihova prilagodba novim uvjetima poslovanja
iziskivat ¢e nikad vecu paznju i interes odgovornih pojedinaca u poslovnim organizacijama. Na
tom tragu, predlaZe se buduce istraZivanje koje ¢e razmatrati odluke o ulaganju u kiberneti¢ku
sigurnost odnosno njegovom kombiniranju s metodom prijenosa rizika u novim okolnostima
koji potice ranjivost poslovnih organizacija na kiberneticke rizike.
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Summary
CYBER SECURITY INVESTMENT

Accelerated development of technologies and their more frequent application within business organi-
zations create numerous advantages in terms of speed of execution and automation of business pro-
cesses, easier access and exchange of information, performing business activities remotely, easier
access to markets, reducing business costs, etc. At the same time, business organizations are exposed
to cyber risks and threats that are becoming more diverse, more complex and are growing steadily.
Various forms of cyber risks are manifested through the compromise of information systems of busi-
ness organizations, which can cause significant direct and indirect financial losses. Although there are
growing vulnerabilities to cyber risks, especially in terms of their intensity of impact on the operations
of organizations, there is still a lack of cyber security management activities. Many business organiza-
tions ignore or underestimate cyber risks or rely on generic security products. Despite the fact that
cyber risks are becoming an increasingly important factor influencing the operations of organizations
and their performance, research in the economic literature and in its narrower field of risk manage-
ment is not adequately represented. The aim of this paper is to provide an overview of research in the
field of investing in cyber security as a loss control, which is an indispensable prerequisite for confiden-
tiality, availability and integrity of information and information systems. Furthermore, the aim of this
paper is to compare investment in cyber security with the method of financial control and emphasize
the importance of combining these two methods in achieving cyber security.

Keywords: cyber security, cyber risks, security investment, loss control.
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