SUVREMENO TRZISTE DROGA
— UTJECAJ DIGITALNOG
TRZISTA NA STRUKTURU |
DINAMIKU TRZISTA DROGA

SAZETAK

Struktura suvremenog trZista droga sloZen je fenomen
u kojemu konstantan tijek proizvodnje, ponude i potraZnje
ilegalnih tvari rezultira sve dinamicnijim razvojem i kretanji-
ma, a pod velikim je utjecajem globalizacije i razvoja novih
tehnologija, posebice interneta. Internet, kao vazan facilita-
tor na navedenom trZistu, u posljednjih nekoliko desetlje¢a
omogucio je sirok pristup velikom rasponu informacija i time
postao neophodan komunikacijski alat za razvoj kriminalnih
aktivnosti povezanih s trziStem droga. Predstavljajuci nevid-
ljivu, skrivenu stranu interneta, i pod krinkom anonimnosti,
kripto trziste, kao oblik digitalnog trZista, pruZa tako nove
mogucnosti i nacine trgovanja ilegalnim tvarima te na taj
nacin preuzima monopol pred klasi¢nim nacinima trgovanja
drogom (»licem u lice«). Rad analizira suvremene znanstvene
spoznaje o nacinu funkcioniranja kripto trZista droga kao i
njegov utjecaj na strukturu i dinamiku suvremenog trZista
droga, a u svrhu promisljanja o razvoju preventivnih aktivnosti
koje bi bile u mogucnosti suzbiti takvu vrstu kriminaliteta.
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IstraZivanja sugeriraju da razvojem kripto trZista tradicionalna trZista drogom
nece nestati vec ce se oba trZista medusobno nadopunjavati pri cemu ce djelovanje
na digitalnom trZistu biti ucestalije zbog ve¢e mogucnosti zastite identiteta njegovih
glavnih aktera. Aktivnosti usmjerene na suzbijanje rada digitalnog trZista droga
predstavljaju velik izazov za brojne strucnjake koji se bave prevencijom zlouporabe
ilegalnih tvari, od represivnog aparata pa sve do struc¢njaka pomagackih profesija koji
zasigurno imaju veliku ulogu u osmisljavanju i implementaciji razlicitih preventivnih
aktivnosti u ovoj domeni.

uvoD

Posljednjih nekoliko desetljeca globalna ekonomija prolazi kroz transformaciju u
digitalnu ekonomiju u kojoj se stvaraju moguénosti za pojavom radikalnih promjenau
nacinu rada, socijalizacije, stvaranju vrijednosti i trziSnom natjecanju (Franc, 2020.),
a razvoj digitalnih platformi omogudio je i razvoj digitalnog trZista drogom. Kenney
i sur. (2019.) definiraju platforme kao virtualna mjesta na kojima s pomocu algori-
tama sudionici mogu samostalno djelovati, medudjelovati ili obavljati transakcije,
a digitalne platforme djeluju kao posrednici koji omogucavaju interakciju izmedu
korisnika koji se nalaze na razli¢itim stranama neke transakcije. Povijesno gledajudi,
nedopustena trgovina drogom prvenstveno se odvijala u fizickim prostorima gdje su
postojala prakticna ogranicenja i granice, dok je razvoj novih tehnologija omogucio
porast online trgovina na digitalnom trzistu s globalnim dosegom Sto ima potencijala
prosiriti granice nabave droge i osigurati prilike za one koji Zele kupiti drogu. Takoder,
digitalno trziste droge omogucuje sudionicima priliku nabavljati i prodavati drogu iz
svog doma te tako izbjegavati kontakt »licem u lice«, a sami sudionici izvjeStavaju da
im to osigurava razinu anonimnosti i osjecaj fizicke sigurnosti koji bi se u drugacijim
okolnostima tesko postigao (Martin, 2014.).

Razvoj digitalnog trziSta mijenja dinamiku prodajnog i kupovnog procesa te tako
potencijalno otvara prostor za Siru »publiku« i sudionike koji se vjerojatno medusobno
ne poznaju. Medutim, neke aktivnosti ne mogu se odvijati na digitalnim platformama,
poput procesa proizvodnje i fizicke transakcije koja se ¢esto odvija postom.

U posljednjih nekoliko desetlje¢a, puno paznje se posvecuje prodaji droga i
drugih ilegalnih proizvoda i usluga na digitalnom trzistu tzv. dark neta (ili dark weba),
odnosno kripto trziStima koja postoje u tzv. skrivenim dijelovima interneta te im nije
moguce pristupiti preko standardnih internet preglednika (Wilson i Stevens, 2008.;
Zekanovi¢- KoronaiKlarin, 2012.; van Hout i Birgham, 2014.; Wadsworthisur., 2017.;
Wadsworth i sur., 2018.) nego preko specifichog softvera (npr. The Onion Router —
Tor) koji sluzi za preusmjeravanje internetskog prometa i otezavanje otkrivanja IP
adrese. Osim toga, Sifriranje i kodiranje valuta (npr. bitcoin) takoder omogucuje veliku
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razinu anonimnosti za kupce i prodavace na dark netu, a droga se dostavlja putem
poste ¢ime se izbjegava direktan kontakt ukljuc¢enih strana (EMCDDA, 2016.). lako
neki autori (Barrattisur., 2013.; Aldridge i De cary-He tu, 2014.; van Hout i Bingham,
2014.) smatraju da digitalizacija trZista povezanog s drogom, zajedno s forumima koji
omogucuju davanje savjeta korisnicima i ocjenjivanje prodavaca i njihovih proizvoda,
mogu smanjiti nasilje i kriminalitet na trziStu droga. Brzina kojom internet mijenja
ovo trZiste stavlja veliki izazov ispred sluzbi koje se bave provedbom zakona, javnim
zdravstvom te prevencijskim politikama.

Buduci da se ovdje radi o rastu¢em i vrlo prilagodljivom fenomenu, koji svakako
predstavlja sve vecu javnozdravstvenu i sigurnosnu prijetnju, vazno je paznju usmjeriti
na istrazivanje problematike i nacina rada digitalnog trziSta droga o ¢emu joS$ uvijek
postoje nepoznanice, a u prilog tome svjedodi i nedostatak znanstvene i strucne
literature, posebice u Republici Hrvatskoj.

Svrha ovog rada je stoga dati uvid u neke ¢imbenike suvremenog trziSta droga
te, unutar tog okvira, analizirati utjecaj digitalnog trzista na strukturu i dinamiku tr-
Zista droga. Cilj je pojasniti nacin funkcioniranja ovakvih trzista ¢ime bi se doprinijelo
razvoju preventivnih aktivnosti u borbi protiv digitalnog trZista drogom. Znanstvenim
metodama analize, sinteze i kompilacije omogucit ¢e se pojasnjavanje i razumijevanje
¢imbenika suvremenog trzista droga kao i kljucnih elemenata kripto trzista te ana-
lizirati utjecaj navedenog trziSta na strukturu i dinamiku globalnih i lokalnih trzZista
droge. Metodom dedukcije kriticki ¢e se formirati zakljucci o utjecaju digitalnog
trzista droge na strukturu i dinamiku suvremenog trzista te se saZeti preporuke za
preventivno djelovanje u svrhu suzbijanja ovoga fenomena.

CIMBENICI VAZNI ZA RAZUMIJEVANJE
SUVREMENOG TRZISTA DROGA

Kako bi se mogao dobiti jasan uvid u suvremeno trziste droga, bitno je osvrnuti
se na neke poteskoce u definiranju trziSta droga uopce te, sukladno tome, pojasniti
pojam i ulogu kripto trziSta u procesima razvoja suvremenog trzista droga.

Jedan od vaznih nedostataka vezanih uz definiranje trZiSta droga jest nedostatak
usuglasenih definicija i razina trzista te se one razlikuju od studije do studije.

Prema Ritterovoj (2006.) pojam »ilegalno trziste droga« nasiroko se koristi u
istraZivanjima vezanim uz zlouporabu droga, a znadi razliCite stvari razli¢itim istraZiva-
¢ima. Burton i sur. (2014.) definiraju ilegalno trziSte droga kao »pojam koji ukljucuje
tri medusobno labavo povezana trziSta« — globalno ili »medunarodno trziSte« koje
ukljuéuje proizvodnju droge i medunarodnu trgovinu; drugo, »srednje trziste« koje
ukljucuje uvoz i veleprodajnu distribuciju droge na nacionalnoj razinii, treée, »lokalno
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trziste« koje ukljucuje distribuciju na maloprodajnoj razini (Coomber i Moyle, 2013.).
Slicnu analizu trzista droga dao je i Gaziarifoglu (2011.), ali s posebnim osvrtom na
razlike s obzirom na zemljopisnu lokaciju i prirodu transakcije. Isti autor govori o
»zatvorenim trZistima« gdje se prodavatelj i kupac medusobno poznaju, »otvorenim
trziStima« u kojima se prodavatelj i kupac ne poznaju, »mobilnim trZistima« ¢ija je
karakteristika dogovor o transakciji putem mobilnih uredaja i tzv. »open air trzista«
gdje se distribucija obavlja u okviru dogovorenih geografskih podrucja.

Pregledom i analizom relevantne literature, evidentno je nekoliko ¢imbenika
koji karakteriziraju suvremeno trziste droga:

1) Jacanje medusobne povezanosti razliCitih vrsta trzista
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putevi trgovanja drogom mijenjaju se i prilagodavaju medunarodnim i
nacionalnim politikama suzbijanja krijumcarenja ilegalnih tvari, razvijaju
se sve kompleksniji kanali distribucije, neovisno o vrsti droge (EMCDDA,
2016.; Zuni¢, 2018.; Markovi¢ i Rastovi¢, 2020.).

2) Razvijanje novih nacina rada organiziranog kriminaliteta

pojedinci, skupine i organizacije transnacionalnog organiziranog kriminali-
teta prilagodavaju se promjenama na trziStu droga sluzedi se sofisticiranim
metodama trgovine i sve vise pojacavaju svoje djelovanje na digitalnom
trzistu; prilagodbe su evidentirane i na trziStu kokaina na kojemu se, »u
profilu medunarodnog krijumcara pojavljuje i potrosac, s izrazitim sklo-
nostima nasilju i agresiji« (Klari¢, 2008.: 222).

3) Globalizacija i razvoj novih tehnologija nezaustavljivo utjece na strukturu i
dinamiku trzista droga

inovacije na trzistu i rastuca vaznost kripto trzista te razvoj informacijskih
znanosti, mobilnih tehnologija i metoda Sifriranja ubrzava i olaksava pro-
ces komunikacije i preprodaje, osobito novih psihoaktivnih tvari (Martin,
2014.; Glui¢, 2016.; Jandri¢ Nisevi¢ i sur., 2016.; EMCDDA, 2020.)

razvoj novih trzista: u zemljama Latinske Amerike, Azije i Afrike raste
potrazZnja, Sto se svakako odraZava i na europsko trziste droge (EMCDDA,
2016.; EMCDDA, 2020.).

4) Promjene u dinamici razli¢itih trzista

Clanci

raste proizvodnja i uporaba sintetickih droga, posebice amfetamina i
metaamfetamina kao i trziSte kokainom dok se intravenozna uporaba
heroina, ali i opcenito trZite heroinom u Europi smanjuje (povecéava se
broj supstitucijskog lijecenja), za razliku od Sjeverne Amerike i pojedinih
zemalja koje granic¢e s Europskom unijom gdje je detektirana pojacana
uporaba opioida (Kruithof i sur., 2016.; EMCDDA, 2020.)

povecanje potentnosti biljnog kanabisa i smole kanabisa koja od 2007.
godine konstantno raste, iako se trziSte kanabisa smatra relativno stabilnim
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od 2012. godine te je uglavnhom ograniceno na maloprodajnu i lokalnu
razinu (EMCDDA, 2016.; EMCDDA, 2020.)

— raste zlouporaba i nezakonita distribucija supstitucijske terapije, a eviden-
tiran je i trend porasta broja nekontroliranih tvari kao i sve veci ulazak
novih psihoaktivnih tvari na trziste, osobito sintetskih kanabinoida (Klari¢,
2008.; Jandri¢ Nievic¢ i sur., 2017.; Zunié¢, 2018.; EMCDDA, 2020.; Markovié
i Rastovi¢, 2020.).

Nove psihoaktivne tvari (u daljnjem tekstu NPT) postaju interesno podrucje
starim skupinama konzumenata, ali i potencijalno novim korisnicima, posebice ado-
lescentima. Ured Ujedinjenih naroda za droge i kriminal (eng. United Nations Office
on Drugs and Crime) navodi nekoliko njihovih glavnih karakteristika: (1) »oponasaju«
efekte klasi¢nih droga, (2) predstavljaju prijetnju za javno zdravlje i (3) nisu kontro-
lirane Konvencijama UN-a (Markovié i Rastovi¢, 2020.: 301; Herceg Paksic i Paksic,
2020.). Kljuéni ¢imbenik u njihovoj proizvodniji je kemijski sastav zbog kojeg ne pod-
lijezu zakonskoj kontroli droga u punom smislu. Naime, proizvodaci NPT-a nastoje
pronaci legalne alternative zabranjenim tvarima koje bi kod konzumenata izazvale
odredene ucinke, a ujedno bi bile i Siroko dostupne. Kako bi se dobila nova tvar i
izaslo iz kaznjive zone, dovoljno je da se kemijskim putem neznatno izmijeni struk-
tura zabranjenog proizvoda (od tuda i naziv »nove psihoaktivne tvari«). U kontekstu
trziSta NPT-a, vazno je napomenuti kako su Republika Hrvatska, kao i druge drzave
¢lanice EU-a posljednjih godina doZivjele znatnu ekspanziju online trgovine upravo
ovih vrsta tvari (osobito sintetskih kanabinoida) pri ¢emu znatnu ulogu igraju upravo
tzv. skrivene internetske mreze (EMCDDA, 2016.; Markovic i Rastovi¢, 2020.). Herceg
Paksic i Paksi¢ (2020.) te Markovic i Rastovi¢ (2020.) navode kako se u Hrvatskoj nove
psihoaktivne tvari pojavljuju najéesée pod nazivom osvjezivaca zraka, soli za kupanje,
sredstava za CiScenje te gnojiva za cvijece uz oznaku da nisu za konzumaciju, a osim
na digitalnim platformama mogu se kupiti i u specijaliziranim trgovinama (eng. Smart
shop) ili radnjama za trgovinu duhanskim proizvodima (eng. Tobacco shop). No, ono
Sto je zabrinjavajude je porast ovih tvari na hrvatskom trzistu te, u tom smislu, Herceg
Paksi¢ i Paksi¢ (2020.) s pravom naglasavaju Cinjenicu kako sustavnih istraZzivanja o
ovoj problematici koja bi bila temelj pro futuro legislative te ozbiljne prevencijske
politike u Republici Hrvatskoj zapravo i nema.

Navedene znacajke trzista svjedoce o konstantnoj promjenii prilagodbi njegove
strukture i dinamike, sukladno trendovima, globalizaciji i razvoju novih tehnologija.
Kriminalne organizacije razvijaju nove nacine proizvodnje i distribucije ilegalnih tvari
Sto predstavlja velik izazov u kreiranju medunarodnih i nacionalnih politika suzbijanja
zlouporabe psihoaktivnih tvari. Valja naglasiti da se na maloprodajnoj razini trgovina
i dalje odvija metodom »licem u lice«. Medutim, u okviru organiziranog kriminaliteta
i kreiranja mreze distribucije droga, sve se viSe iskoriStavaju prednosti digitalnog
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trzista. lako internetske platforme za prodaju nezakonitih droga i dalje Cine relativno
malen dio ukupnog trzista, njihova je vaznost u posljednjih nekoliko godina sve veéa.

STO JE KRIPTO TRZISTE | KOJI SU NJEGOVI
KLJUCNI AKTERI?

Analizom recentne znanstvene i strucne literature, evidentno je kako se defi-
niranje pojma kripto trzista usmjerava na nekoliko temeljnih pojmova i aktivnosti:
ponuda i potraznja ilegalnih tvari, digitalna platforma kao sredstvo komunikacije,
nezakonita djelatnost te proces transakcije.

Kada govori o razvoju kripto trzista, Martin (2014.) naglasava da je ovaj oblik
trzista nastao i razvio se u okviru hakerskih foruma na kojima korisnici koriste digitalno
Sifriranje u svrhu zastite identiteta, a Aldridge i De’cary-He’tu (2016.) govore o online
platformi na kojoj se razmjenjuju nezakonite ilegalne tvari.

Kripto trziste droga je oblik trzista na kojemu se trguje razli¢itim vrstama neza-
konitih tvari, korisnicima je omogucena anonimnost, a postoji i mogucnost davanja
povratnih informacija o trgovini Sto je od velike koristi sudionicima trZista, smatraju
Barrat i Aldridge (2016.).

Aldridge i De’cary-He tu (2014.) u analizama kripto trziSta droga polaze od
Mertonovog (1938., prema Brown i sur., 2010.) razumijevanja pojma »inovator« koji
time opisuje pojedince koji se odlucuju na kriminalne aktivnosti, a u suvremenom
kriminoloskom kontekstu misli se na one pojedince ¢ija su poslovanja uspjesnija
od konkurencije te su izvan dosega policije. Takoder, zakljuuju da, iako navedena
inovacija moze dodi iz razli¢itih podrucja i sfera, u posljednja dva desetlje¢a dolazi
upravo s interneta.

Platforme kripto trzista izgledaju i funkcioniraju jednako kao i legalna trZista
na internetu (eBay, Amazon) dopustajuci svojim korisnicima pretraZivanje i uspo-
redivanje razli¢itih proizvoda i proizvodaca, a ono $to ih razlikuje od legalnih trzista
jest ¢injenica da svojim korisnicima osiguravaju anonimnost, smatraju Skare (2006)
i Turudi¢, Mili¢ i Stulina (2017.).

Jedna od prvih i najpoznatijih takvih stranica je Silk Road koja je s radom zapocela
u 2011. godini i radila je uspjeSno sve do 2013. godine kada je zatvorena od strane
Federal Bureau of Investigation (u daljnjem tekstu FBI). Kroz 2014. godinu, broj takvih
stranica poput Silk Roada je sve vise rastao pa su tako nastale stranice kao Sto su Hydra,
Evolution, Pandora, Agora i Silk Road 2.0 koje su se borile kako bi zadobile ponovno
povjerenje kupaca i proizvodaca. Branwen (2015., prema Aldridge i De’cary-He'tu,
2016.) navodi da su se u 2014. godini otvorila 43 nova nezakonita trZista, a zatvorilo
se njih 46 od Cega se samo njih Sest zatvorilo kao posljedica provedbe zakona, dok
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su se ostala zatvorila zbog prijevara od strane administratora. U srpnju 2017. godine
sruseno je trziSte AlphaBay, najvece dosadasnje trziste, a iste je godine obustavljeno
jos jedno veliko trziste, Hansa. Bez obzira na tu Cinjenicu, analiza Europskog centra za
pracenje droga i ovisnosti o drogama (eng. European Monitoring Centre for Drugs and
Drug Addiction, u daljnjem tekstu EMCDDA) i Europola pokazuje da su se ve¢ godinu
dana nakon toga prihodi i opseg trgovanja povezani s prodajom droga na kripto trzistu
vratili na razine koje su prethodile operaciji za provedbu zakona (EMCDDA, 2020.).
0d 2010. godine do danas detektirano je preko 100 razlicitih kripto trzista droga na
tzv. skrivenom dijelu interneta (eng. dark web). Soska i Christin (2015.), Aldridge,
Stevens i Barratt (2017.) te EMCDDA (2020) isti¢u da su takva trzista iznimno otporna
i prilagodljiva te da njihovo uklanjanje od strane sluzbi za provedbu zakona najc¢esce
rezultira samo premjestanjem na neku drugu platformu.

Prije pojave online kupovine, distribucija droge na maloprodajnoj razini odvijala
se uglavnom na to¢no dogovorenim lokacijama, no razvojem tehnologije i kripto
trzista stvorilo se sigurnije okruZzenje, premjestanjem poslovanja s ulice na internet
(Penny, 2016.). Upravo pojavom digitalnog trzista stvoreno je dinamicno trziste u
kojemu sudionici mogu neometano komunicirati u svim fazama poslovanja.

Ono $to je klju€no za funkcioniranje i razvoj kripto trzista jest Cinjenica da svi
njegovi akteri moraju biti informaticki pismeni te imati posebna znanja i vjestine
koje im omogucuju sudjelovanje na ovakvoj vrsti trziSta, smatraju Barrat i Aldridge
(2016.). Markovié¢ i Rastovic¢ (2020.) navode kako ovakva, u potpunosti anonimna
trgovina, podrazumijeva profesionalno znanje o informacijskim tehnologijama, ali
zbog visestruke zarade akterima tog trzista nije problem platiti stru¢ne usluge sto
posljedi¢no dovodi do znatnih problema u otkrivanju i dokazivanju kaznenih djela.

Analizirajuci vrste kriminaliteta u digitalnom svijetu, Penny (2016.) objasnjava
Cetiri srediSnja aktera digitalnog trzista drogom: kupac, prodavac, administrator i
davatelj internetskih usluga.

Naglasava se vaznost reputacije prodavaca (na temelju ¢ega ga kupac odabire) te
odnos povjerenja na relaciji kupac — prodavac. Prodavaci na kripto trzistima duzni su
platiti proviziju administratoru za svaku provedenu transakciju za posao koordinacije
prodaje i upravljanje Citavim sustavom (van Buskirk i sur., 2016.).

Van Slobbe (2016.) definira administratora kao upravitelja internet stranice koji
je odgovoran za sve Sto se tamo dogada — od odobravanja racuna, izrade novih kate-
gorija proizvoda pa sve do zabrane prodaje odredenih dobara i pruzanja ucinkovite
zastite. Davatelj internetskih usluga je akter koji se spominje u kontekstu zastite i
podrzavanja trzista, ali o kojemu nema dovoljno podataka vezano za usluge koje pruza.

Analizirajuci nacin funkcioniranja i dinamiku dubokog weba (eng. deep web),
van Haut (2014.) i Bago (2016.) navode da se prodaja droge na ovoj razini moze
odviti unutar samog trziSta, unutar decentralizirane mreze ili izmedu pojedinaca,
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ali i naglasavaju da se na razini deep weba ne nalaze iskljucivo stranice na kojima se
odvijaju kriminalne aktivnosti. Dio deep weba »specijaliziran« za razvijanje kriminoge-
nih sadrZaja, pa tako i kripto trziSta drogom, odvija se na jos dubljoj razini — na razini
dark weba ili dark neta (Gilbert i Dasgupta, 2017.; Zuni¢, 2018.; EMCDDA, 2020.).

Silk Road je najpoznatije i najtraZenije kripto trZiste i, iako se razlikuje po stupnju
pruZene anonimnosti, Silk Road je osigurao prodavacima i kupcima sli¢nu infrastruk-
turu za provodenje transakcija koje im osiguravaju i ostala digitalna trZista kao Sto je,
primjerice, eBay, s profesionalnim raspravama o mehanizmima odluke, koriStenjem
ocjenjivanja prodavaca (eng. vendors) i kupaca, postavljanjem foruma za raspravu i
slicno. lako se mnogo proizvoda reklamira na Silk Roadu, upravo rekreacijske droge
poput kanabisa, MDMA-a, LSD-a i nekih propisanih lijekova pokazale su se najpopular-
nijima (Barrattisur., 2014.; Buxton i Bingham, 2015.). Silk Road je odrzao anonimnost
svojih aktivnosti i lokacije kombinirajuci dvije tehnologije, Tor i bitcoin, pri ¢emu Tor
omogucava anonimnu komunikaciju izmedu prodavaca i kupca, a bitcoin se moze
koristiti za olakSavanje anonimnih transakcija te kao valuta razmjene (Boji¢, 2017.).

Kripto trziste je omogudilo nove prilike, ali i brojne izazove za institucije koje
se bave smanjenjem Stete, tretmanom i provedbom zakona. Rezultati relevantnih
istrazivanja (Barrattisur., 2013.; van Haut, 2014.; Hardy i Norgaard, 2016.) isticu da je
postojanje Silk Roada pomoglo konzumentima u smanjenju Stete u odnosu na trzista
droge koja se odvijaju na ulici, a kao primjere za to navode prodaju visokokvalitetnih
proizvoda s malim rizikom od kontaminacije, distribuciju proizvoda koje su testirali
proizvodaci, dijeljenje izvjestaja o kvaliteti droge i online rasprave o nacinima sma-
njenja Stete.

Online pradenje predstavlja novi pristup pracenja trzista droga za sluzbe koje
se bave provedbom zakona, dok su njihove strategije uglavnom fokusirane na slom
trzista Sto uklju€uje smanjenje povjerenja u anonimnost te identificiranje, uhiéenje
i kazneni progon prodavaca na kripto trziStima. Otvorenije taktike ukljucuju upozna-
vanje korisnika s ¢injenicom prisutnosti policije na tim stranicama te osiguravanje
da rusenje tih trZista bude medijski popraéeno. Na razini Europske unije razvijen je
program ITOM (eng. lllegal Trade on Online Marketplaces) koji je uspostavio posebnu
mrezu kojoj je jedan od zadataka uspostaviti efektivne nacine borbe protiv nezakonitih
razmjena unutar digitalnog trziSta (Nasseri, 2014.; lli¢ i sur., 2017.; EMCDDA, 2020.).

Dio suzbijanja trzista ilegalnih droga na deep webu zahtijeva usku suradnju
sluzbi kriminaliteta droga i sluZbi koje se bave suzbijanjem kiberneti¢kog kriminala
te inovativne pristupe redukciji takvih trZista. Pri tome je iznimno vazna suradnja s
postanskim i kurirskim sluzbama putem kojih se droga kupljena na internetu doprema
do krajnjih korisnika. Stoga je danas vise nego ikada vazno praéenje stanja i razvoja
novih trendova kako bi se pravovremeno moglo odgovoriti na nove pojave.
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Utjecaj kripto trzista droga na globalna
i lokalna trziSta drogom

Kripto trziSta droga nisu samo rezultat nove tehnologije, veé¢ su kombinacija
Cetiri vrste sigurnosnih mehanizama koji se nikada prije nisu koristili zajedno, sma-
traju Bunjaku, Gjorgieva-Trajkovska i Miteva-Kacarski (2017.). Prva je da zahtijevaju
od svojih korisnika vrSenje nov¢anih transakcija u virtualnim valutama jer je takve
transakcije puno teze pronadiinjihova uporaba nije kontrolirana od strane regularnih
agencija. Drugo, kripto trZista droga od korisnika zahtijevaju da koriste protokole za
postizanje anonimnosti (kao sto su Tor ili 12P) kako bi sakrili svoj identitet prilikom
spajanja na kripto trziSte, a oni koriste te protokole kako bi sakrili svoju IP adresu i
tako oteZali moguénost provoditeljima zakona da sruse njihove stranice. Ostala dva
sigurnosna mehanizma usmjerena su na omogucavanje osjecaja sigurnosti i povje-
renja po pitanju transakcije kupaca.

Procjene koje su napravili Christin (2013., prema Aldridge i De’cary-He'tu,
2016.) te Aldridge i De’cary-He'tu (2016.) na Silk Roadu, govore da su takva trzista
doprinijela drzavnom proracunu sa 16,7 milijuna americkih dolara u 2012. godini i
89,7 milijuna dolara u 2013. godini. S druge strane, procjene koje se ¢esto navode
u medijima, a proizlaze iz istrazivanja Ureda Ujedinjenih naroda za droge i kriminal
(u daljnjem tekstu UNDOC) protezu se od 300 bilijuna do 1,3 trilijuna americkih
dolara godisnje te se iz svega ovoga moze zakljuciti da, na prvi pogled, kripto trzi-
Sta nece imati velik utjecaj na trzista drogom (UNDOC, 2016.). Medutim, Martin
(2014., prema Aldridge i De’cary-He tu, 2016.) isti¢e da kripto trZista transformiraju
konvencionalnu prodaju droga putem ubrzavanja procesa stvaranja globalne mreze
pocinitelja. Drugim rijeCima, ¢ini se vjerojatnim da bi vrsta trgovine olaksSana kripto
trziStima mogla nadopunjavati (umjesto da zamijeni) konvencionalna trzista drogom
pomocu, primjerice, omogucavanja kupcima nabavljanje veéeg opsega tvari koje im
prije nisu bile dostupne.

Neki od ¢imbenika koji predstavljaju ogranicenja za rast kripto trzista su aktiv-
nosti sluzbi za provedbu zakona kao i gubitak povjerenja kod proizvodaca i kupaca
koji su bili posljedica prijevara od strana administratora takvih stranica. No, postoji
jos ¢imbenika koji postavljaju ogranicenja rastu kripto trZista, a oni se glavhom od-
nose na potrebnu razinu tehnoloskih vjestina kako bi se pristupilo takvim trzistima
(primjerice, razumijevanje kako koristiti Tor, virtualne valute i sli¢no).

Nadalje, nabavljanje droge putem kripto trzista zahtijeva planiranje unaprijed, a
neki konzumenti droga nemaju volju planirati konzumiranje unaprijed ve¢ preferiraju
nabaviti drogu od dobro poznatoga nabavljaca, licem u lice, i u trenutku kada im se
javi Zelja i potreba za konzumacijom, smatraju Aldridge i De’cary-He tu (2015.).
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Jos jedno ogranicenje predstavlja i Cinjenica da se droge nabavljene preko kripto
trzista moraju slati poStom, a s tim dolazi i rizik za otkrivanjem, koji je rezultat aktivno-
sti nadgledanja i zapljena koje se dogadaju na granicama zemlje, tocnije u posStanskim
i carinskim uredima. Briga oko rizika slanja i primanja nezakonitih tvari preko poste
veca je u situacijama kada se droge 3alju preko medunarodnih granica buduci da su
tada vece Sanse da e paket biti pregledan i zaplijenjen. IstraZivanje temeljeno na
podacima prikupljenima na Silk Roadu pokazuje da prodavaci opcenito biraju slati
unutar granica (¢ak 71% americkih proizvodaca), osim ako postoje jaki push faktori
za drugacijim postupanjem (Aldridge i De’cary-He tu 2016.). Isti autori su analizom
dobivenih podataka izdvojili Sest takvih ¢imbenika: nedovoljna »domacda« potraznja
za nezakonitim drogama, percipirana niza aktivnost agencija za provedbu zakona sto
proizvodacima osigurava sigurnije medunarodno djelovanje, nizi BDP po stanovniku
Sto ogranicCava snagu kupnje lokalnih kupaca, niZe ocjene proizvodaca zbog ¢ega im
je otezano natjecanje na nacionalnoj razini s proizvodacima koji su bolje ocijenjeni,
raspon proizvoda ponudenih od strane proizvodaca odmjeren prema broju ponudenih
listi i prodaja tezinski manjih paketa buduci da ¢e oni lakSe prodi kontrole na drzavnim
granicama te granicama medudrzavne asocijacije (EU), unutar Sengenskog rezima.

lako kripto trZiSta i dalje imaju manji trzisni udio u cjelokupnoj trgovini drogama,
dokazi pokazuju da se Sire. Barratt i sur. (2014.), prema Aldridge i De’cary-He"tu, 2016.)
navode rezultate istrazivanja koji pokazuju da je u Australiji, SAD-u i Ujedinjenom
Kraljevstvu ¢ak 7%, 10% i 18% uzorka konzumiralo nezakonite tvari koje su nabavili
putem Silk Roada, pri ¢emu kao kupci cijene lak pristup, kvalitetu i opseg proizvoda
koji im se nudi na kripto trzistima, jednako kao i percepciju tih trzista kao sigurnijih
od klasi¢nih »uli¢nih« trzista. S druge strane, prodavaci smatraju da im je moguénost
za uhi¢enjem znacajno smanjena (Ciancaglini i sur., 2013.; Aldridge i De’cary-He tu,
2016.; Cekeravec, Dvorak i Cekeravac, 2016.). Istrazivanje o strukturi i dinamici trzi-
Sta droga u Republici Hrvatskoj koje su proveli Jandri¢ Nisevi¢ i sur. (2017.) jednim
je svojim dijelom obuhvatilo i ucestalost koristenja digitalnih platformi u kupovini i
prodaji ilegalnih tvari. Na uzorku od 156 osudenih ovisnika u Kaznionici u Lepoglavi,
Kaznionici u Glini i Zatvoru u Zagrebu, 6% ispitanika je izjavilo da je kupovinu i pro-
daju droga realiziralo preko dark weba. lako se ovdje radi o relativno niskom udjelu
ispitanika, procjena strucnih djelatnika koji se dugi niz godina bave problematikom
ovisnosti je da je ta brojka u praksi puno veca.

U opsegu u kojem digitalna trZista dozvoljavaju direktnu vezu izmedu proiz-
vodaca i kupaca koji konzumiraju drogu, kripto trZista mogu sluZiti da izbace neke
srednje ili veleprodajne razine u lancu trzista drogama (Martin, 2013., prema Aldridge
i De’cary-He’tu, 2016.; Finklea, 2017.) i/ili mogu reducirati veze u lancu izmedu proiz-
vodaca i krajnjeg korisnika. Ecstasy i njemu sliéne droge dominirale su veleprodajnim
aktivnostima na kripto trzistima, no primije¢ene su i znacajne veleprodajne aktivnosti
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benzodiazepima i stimulansa koji se dobivaju na recept. U manjim brojkama, ali i
dalje znacajnim, u veleprodaji se pojavljuju i kokain, metamfetamini i heroin. lako
su proizvodaci na kripto trzistima locirani u 41 zemlji, veleprodaja je potvrdena u
samo trecini zemalja, ukljucujudi Kinu, Nizozemsku, Kanadu i Belgiju (Martin, 2014.).

Aldridge i De’cary-He tu (2016.) upucuju na ¢injenicu da proizvodaci daju zna-
¢ajne popuste na velike online kupovine na kripto trzistima Sto omogucuje profita-
bilniju offline preprodaju. Kupci kupuju velike koli¢ine droge iz vise razloga pri cemu
neki od njih mogu biti stvaranje zalihe za duze vrijeme ili »socijalna opskrba« u kojoj
jedna osoba kupuje drogu za sebe i prijatelje, ali i za preprodaju (Jericek, 2002.; Al-
dridge i sur., 2011.; Coomber i Moyle, 2013., prema Aldridge i De’cary-Hetu, 2016).
Navedeni autori takoder smatraju da su direktne veze izmedu proizvodaca i kupaca
viSe moguce kod vrste droga gdje proizvodaci malih razmjera mogu raditi sami bez
medunarodnih mreza velikih razmjera (tu pripadaju, primjerice, kanabis i neke
halucinogene droge koje je lako proizvesti, kao Sto su halucinogene gljive i DMT), a
takve direktne veze proizvodac — konzument manje su karakteristicne za droge poput
heroina i kokaina cija distribucija zahtijeva medunarodne mreze velikih razmjera.
Drugi autori (Ormsby, 2016.; Aldridge i De’cary-He tu, 2016.; Munksgaard, Demant
i Branwen 2016.) upuduju na online kulturu smanjene Stete koja je bila ocigledna na
Silk Roadu te visoku razinu zadovoljstva kupaca kvalitetom nabavljenih nezakonitih
tvari koja je bila superiornija kvaliteti nezakonitih tvari nabavljenih na ulici pri ¢emu
je istrazivanje Burtona i sur. (2014., prema Aldridge i De’cary-He tu, 2016.) utvrdilo
da je Cistoca kokaina bila 70,4% u usporedbi s 38% Cistoce kokaina distribuiranog na
ulicama Ujedinjenog Kraljevstva.

Prije pojave mogucnosti nabave velike koli¢ine droga online, preprodavaci su
moraliimati veze i izgradene odnose povjerenja s preprodavacima srednje razine i/ili
uvoznicima kako bi bili u mogucnosti osigurati proizvod (Dundovi¢, 1998.; McCharty
i Hagan, 2001.; Morselli, 2001., prema Aldridge i De’cary-He tu, 2016.) te su morali
imati dobru reputaciju (Topalli i sur., 2002., prema Aldridge i De’cary-He"tu, 2016.).
S pojavom kripto trzZista, gotovo bilo tko s osnovnim tehnoloskim vjesStinama, moze
pristupiti zalihama nezakonitih tvari. U eri kripto trzista, kod kupaca i proizvodaca
je vaznije imati vjestine pismenog izraZavanja, davati dobre usluge kupcima i imati
dobru reputaciju koja se zadobiva putem pozitivnih recenzija. Istrazivanja (Aldridge i
De’cary-He'tu, 2014.; Gustafsson, 2016.) pokazuju da ¢e korisnici kripto trzista uklju-
Citi preprodavace droga koji stvaraju zalihu za preprodavanje na konvencionalnom
trzistu (eng. offline) i iz tih razloga, kripto trZiSta ostaju ukorijenjena u konvencionalna
trzista droge, zajedno s proizvodacima koji nabavljaju offline kako bi prodavali online.
Dakle, zahtjev za poduzimanjemiili veleprodajnih ili maloprodajnih aktivnosti u offline
trzistu znaci da korisnici kripto trzista mogu i dalje biti Zrtve nasilja povezanog s
takvim transakcijama.
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Nova vrsta trgovine drogom vjerojatno je slobodnija od nasilja koje se inace
povezuje s tradicionalnim trziStima droge — fizicko nasilje kao oblik sekundarnog kri-
minaliteta povezanog s drogom (Schober, 2015.; Soska i Christin, 2015.; Rhumorbarbe
i sur., 2016.; Jandri¢ Nisevic i sur., 2017.), no Steta se moZe manifestirati i u drugim
oblicima kriminalnih aktivnosti kao $to su prijetnje, narusavanje reputacije, doxing
(hakiranje i zatim prijetnje otkrivanjem identiteta), ucjene, krade i zlostavljanje preko
interneta. Naposljetku, nasilje povezano s trziStem droga moze biti i kulturoloski,
politicki i socijalno uvjetovano (Aldridge i De’cary-He tu, 2016.; Aldrige i sur., 2017.;
Finklea, 2017.) prije nego Sto izrasta iz funkcije samog ilegalnog trzista.

SUZBIJANJE DIGITALNOG TRZISTA DROGE
TE MOGUCNOSTI PREVENTIVNOG DJELOVANJA

Strategije suzbijanja kripto trzista ukljuCuju suradnju vise razli¢itih institucija i
specijaliziranih sluzbi. S obzirom na ograni¢ene moguénosti identificiranja glavnih
aktera takvih trzista, politika suzbijanja digitalnog trzista trebala bi, izmedu ostalog,
biti usmjerena na otkrivanje i presretanje posiljki kao i na ometanje Tor mreZe i slicnih
preduvjeta poslovanja ovakvih mreza, smatraju Jandri¢ NiSevic i sur. (2017.). Mikulin
(2019.) istice postojanje brojnih prepreka koje neposredno utjecu na neodgovarajudi
odgovor u suzbijanju kibernetickog kriminala te, s tim u vezi i na suzbijanje digitalnog
trziSta droge. Neke od njih su nedostatak globalne konvencije i globalnog pravnog
okvira, kao i odredivanje granice izmedu efikasnog nadzora u svrhu prevencije kiber-
netickog kriminala i narusavanja osobnih prava fizickih i pravnih osoba. Medunarodna
suradnja na polju kiberneticke prijetnje nuzno se javlja u vidu specijaliziranih orga-
nizacija, Cesto regionalnog ili viSenacionalnog karaktera, kao i globalnih organizacija
(Mikulin, 2019.). U Republici Hrvatskoj suzbijanje kibernetickog kriminala odvija se
unutar Uprave kriminalisti¢ke policije u sklopu koje od 2008. godine djeluje Policijski
nacionalni ured za suzbijanje korupcije i organiziranog kriminala (u daljem tekstu
PNUSKOK). Unutar PNUSKOK-a postoji Odjel za visokotehnoloski kriminalitet koji
zajedno sa Sluzbom kriminaliteta droga djeluje na aktivnostima suzbijanja digitalnog
trziSta droge.

U svrhu organizacije i provodenija sSto efikasnijih aktivnosti suzbijanja digitalnog
trziSta droge, na svjetskoj razini provode se interdisciplinarna istraZivanja koja uglav-
nom koriste metodologiju pod nazivom web-o-metric koja svakim novim istraZivanjem
kroz suradnju kriminalista, kriminologa i informaticara unapreduje nacine pracenja
digitalnog traga, a time i obavljenih transakcija, ponuda, cijena, kvalitete droga te
razli¢itih tema korisnika kripto trzista, iskazanih uglavnom na forumima. Medutim,
sve se vise javlja potreba osmisljavanja i drugacijih pristupa, viSe usmjerenih na su-

466  Clanc



A. Jandri¢ NiSevi¢, D. Dolezal, T. Novak: Suvremeno trziste droga — utjecaj virtualnih trZista na strukturu i dinamiku...

dionike kripto trzista droga. Stoga se medu metodama prikupljanja podataka moze
pronaci mnostvo globalnih online upitnika, kojima se pozivaju svi koji nesto znaju o
problematici kripto trzista na podjelu informacija, ¢ime se do neke mjere apeliraina
one koji na trzistu ne sudjeluju ili ga ne podrzavaju, ali o njemu neéto znaju (Zuni¢,
2018.). Etnografske studije korisnika nastoje objasniti aktivnosti na kripto trzistu iz
pozicije kupaca te dublje razumjeti geografske i kulturoloske specificnosti podrucja
ili skupina. Navedene alternative web-o-metric pristupa imaju zajednicki izazov, a to
je pronalazak relevantnih ispitanika i noSenje s problemom istinitosti, odnosno rele-
vantnosti podataka. S druge strane, samo je dio vaznih podataka dostupan analizom
digitalnog traga (na cemu se temelji web-o-metric metodologija), pri cemu nedostaju
mnogi vazni podaci za razumijevanje populacije koja bira ovakvu aktivnost u trgovini
drogama, bilo kao trgovci ili kao kupci.

Promoviranje znanja o razvoju digitalnog trZista droge vazno je i za pomagac-
ke profesije (socijalni radnici, socijalni pedagozi, psiholozi), osobito strucnjake koji
rade na podrucju prevencije i tretmana ovisnika o drogama. Naime, mnogo strucnih
suradnika u probacijskom i zatvorskom sustavu, ali i sustavu socijalne skrbi ili nevla-
dinom sektoru sve ¢esce dolazi u kontakt s korisnicima nezakonitih tvari nabavljenih
preko digitalnog trZista te su im potrebna neka nova znanja i drugaciji pristupi u
radu s takvim korisnicima. Osim toga, stru¢njaci navode nedostatak vlastitih znanja
o terminologiji i nacinu funkcioniranja digitalnog trZista Sto im otezava rad s takvim
korisnicima i usporava uspostavljanje kvalitetnog terapijskog odnosa.

Uprava kriminalisticke policije, osobito Sluzba kriminaliteta droga te Odjel za
visokotehnoloski kriminalitet svakako imaju glavnu ulogu i specificnu metodologiju
u suzbijanju digitalnog trzista droge, no struc¢njaci pomagackih profesija isto tako
imaju duznost, ali i odgovornost u razvoju raznih preventivnih aktivnosti koje mogu
biti od velike vaznosti u smanjenju rada trzista na digitalnim platformama. Takve
aktivnosti mogu se odvijati na nekoliko razina: (1) razvijanje znanja o razli¢itim as-
pektima digitalnog trZiSta — povezanosti takvog trZista s tradicionalnim, ve¢ donekle
poznatim, trziStima, nacinu rada i ulozi glavnih aktera na digitalnom trZistu sto se
postiZze objavljivanjem znanstvenih i strucnih radova na navedenu temu, dodatnim
edukacijama i drugoj vrsti stru¢nog usavrsavanja, (2) izrada sveobuhvatne analize
korisnika digitalnog trzista droga u Republici Hrvatskoj provodenjem istraZzivanja
na razli¢itim uzorcima u razli¢itim vremenskim razdobljima (obuhvatiti Sto veci broj
ispitanika, osobito mlade do srednje Zivotne dobi), primjerice, anonimnim online
upitnikom koristeci brojne mogucnosti drustvenih mreza; provesti dubinsko istrazi-
vanje na populaciji ovisnika u zatvorskom, probacijskom i zdravstvenom sektoru te u
suradniji s brojnim nevladinim udrugama koje u svojoj domeniimajuirad s ovisnicima
o drogii(3) temeljem rezultata istraZivanja osmisliti potencijalne specifi¢ne pristupe
u tretmanu ako se pokaZe potreba. Navedene aktivnosti svakako zahtijevaju kom-
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pleksan, multidisciplinarni pristup problematici koji moZe biti izazovan i dugotrajan,
ali je neophodan ukoliko se Zeli umanijiti Steta koju uzrokuju digitalna trzista droge,
posebice ako se uzme u obzir trenutni nedostatak znanstvene i strucne literature o
ovoj temi u Republici Hrvatskoj.

U kontekstu analize korisnika trziSta droga u Republici Hrvatskoj, svakako valja
izdvojiti istrazivanje Herceg Paksi¢ i Paksi¢ (2020.) o poznavanju i konzumaciji sinte-
tickih droga na populaciji osjeckih srednjoskolaca provedenog u suradnji s Odjelom
prevencije Policijske uprave osjecko-baranjske 2015. te 2017. godine, a koje ukazuje
na znatnu izloZenost i poznavanje tog tipa droga medu mladom populacijom (vise od
80% ih je upoznato s pojmom i pojavom osvjezivaca zraka, a vise od 20% ih je i pro-
balo). Kada se uzme u obzir podatak da je upravo prodaja ovakvih droga na internetu
u posljednjih godina u porastu (Markovic i Rastovi¢, 2020.), opravdano je zakljuciti
da ¢e u buducénosti sve vise mladih konzumenata, osim u specijaliziranim trgovinama
(gdje trenutno najcesce nabavljaju) nabavljati i ovakvu vrstu droge online. Rezultati
istrazivanja o uporabi sredstava ovisnosti na opcoj populaciji iz 2015. i 2016. godine
ukazuju na Cinjenicu da se vrlo rano pocinje eksperimentirati s novim psihoaktivnim
tvarima, u prosjeku ve¢ od petnaeste godine Zivota (Zrili¢, 2016.). Jandri¢ NiSevic i
sur. (2017.) navedene su nalaze potvrdili istraZivanjem strukture i dinamike trzista
droga u RH na uzorku maloljetnih ispitanika te zamijetili sve ve¢u uporabu digitalnih
platformi prilikom kupnje i distribucije novih psihoaktivnih tvari. Navedena istraZivanja
potvrduju vaznost analize suvremenog trzista droga i njegovih korisnika u razli¢itim
vremenskim razdobljima kako bi se dobio uvid u specificnosti novih trendova te se
na vrijeme moglo pristupiti razvoju preventivnih aktivnosti, posebice prema mladima
koji se nalaze u povecanom riziku.

ZAKLJUCAK

Analiza suvremenog trzista droge pokazuje svu kompleksnost i dinami¢nost
ovog podrucja te ukazuje na sve veci utjecaj digitalnih platformi na razvoji promjene
unutar ovoga sustava.

S obzirom da kripto trzisSte ucvrs$éuje globalnu mrezu kupaca i prodavaca,
moguce je naslutiti da ¢e vainost ovakvog nacina trgovanja nezakonitim tvarima
porasti te smanijiti prepreke za ulazak i djelovanje na takvim platformama. Razvojem
informatickih tehnologija sasvim sigurno ée se razvijati i sve sofisticiranije metode
djelovanja kripto trzista droga Sto e zasigurno imati utjecaja i na tradicionalna trzista,
ako se uzme u obzir medusobna interakcija ove dvije vrste trzista. Kupovina vece
koli¢ine nezakonitih tvari na digitalnom trziStu mogla bi se odraziti na preprodaju
takvih proizvoda na tradicionalnim, »licem u lice« trzistima. Svakako ne treba zane-
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mariti utjecaj kripto trziSta na prodaju novih psihoaktivnih tvari, ali i na povecanje
broja potencijalnih kupaca zbog »prednosti« koje ovakva vrsta trzista nude, a to su,
prije svega, anonimnost i percepcija sigurnosti od otkrivanja kriminalnih aktivnosti.
Uzimajudi u obzir rezultate istraZivanja, potencijalni kupci su svakako mlade dobne
skupine, osobito konzumenti tzv. novih psihoaktivnih tvari ¢ija prodaja sve vise ra-
ste na nezakonitim digitalnim platformama. Temeljem analize znanstvene i stru¢ne
literature opravdano je zakljuciti da kripto trziSta droge nece u potpunosti zamijeniti
tradicionalna trzista, ali ¢e sasvim sigurno olaksati trgovinu nezakonitih tvari i na taj
nacin nadopuniti trgovinu na konvencionalnim trziStima omogucavanjem nabavljanja
vece kolic¢ine nezakonitih tvari koje su prije bile teZe dostupne.

Suzbijanju digitalnog trzista droga svakako treba pristupiti interdisciplinarno,
imajuci u vidu prilagodljivost i sloZenost ovakve vrste trziSta. Upravo ove karakte-
ristike digitalnog trZiSta droga znatno oteZavaju organizaciju i provedbu aktivnosti
usmjerenih na otkrivanje i gasenje digitalnih platformi na kojima se odvija nezakonita
prodaja droge.

Osiguravanje adekvatnih preventivnih aktivnostii pravnih mehanizama predstav-
lja globalni, medunarodni problem kojemu se treba posvetiti puno viSe paznje kako
bi se osiguralo praéenje trendova na digitalnom trzistu droge jer se brzim razvojem
tehnologije konstantno pojavljuju novi nacini poslovanja i unaprjedenje ovog trzista.

Od kako je 2013. godine prvi put otkrivena internetska stranica Silk Road, mnogo
se otkrilo o trZistu droga putem interneta. Medutim, svako novo razotkrivanje takvih
i slicnih stranica Cesto stvara novu prilagodbu djelovanja i razvoj kreativnosti svih
aktera kripto trZista. Stoga, samo sveobuhvatnim razumijevanjem problema, una-
prjedenjem istrazivackih i multidisciplinarnih pristupa moZe se »uhvatiti u koStac«
s ovim fenomenom.
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SUMMARY

The structure of the modern drug market is a complex phenomenon in which
the constant flow of production, supply and demand of illegal substances results in
increasingly dynamic development and trends, and which is under a great influence
of globalization and the development of new technologies, especially the Internet.
During the last several decades the Internet, as an important facilitator on the afore-
mentioned market, has enabled a wide access to a broad range of information and
has thus become a necessary communication tool for the development of criminal
activities connected to the drug market. As an invisible, hidden side of the Internet,
and under the disguise of anonymity, the crypto market as a form of a digital mar-
ket offers new possibilities and ways of trafficking of illegal substances and in that
manner takes over monopoly from classic ways of drug traffic (“face to face”). The
paper analyses modern scientific knowledge about the manner in which the crypto
drug market is functioning, as well as its influence on the structure and dynamics of
the modern drug market, with the purpose of reflection on prevention activities that
could eliminate such types of crime.

Research suggests that the traditional drug market will not disappear with the
development of crypto markets, but that both markets will complement one another,
at which the activity in the digital market will become more frequent due to larger
possibilities of protecting the identities of its main operators. Activities focused on
combating the digital market operation represent a great challenge for numerous
experts dealing with prevention of illegal substance abuse, from the police to the
professionals in helping professions who certainly have a great part in designing and
implementing different preventive activities in this area.

Key words: modern drug market; digital market; crypto market; dark net
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