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PRIMJENJIVOST VIDEONADZORA U ZELJEZNICKOM SUSTAVU

1. Uvod

Napredak u Kkvaliteti tehnicke izvedbe, masovna
proizvodnja | porast razine nesigurnosti doveli su do
masovne primjene uredaja | sustava za videonadzor.
Videonadzor je postao bitna sastavnica zastite javne
sigurnosti, pracenja okolisa, poslovne u€inkovitosti kao
i ostalih oblika primjene u gotovo svakoj gospodarskoj
grani.

S razli¢itim funkcijama i namjenom videonadzor se pri-
mjenjuje u objektima svih veliinainamjena— od sloZenih
industrijskin i infrastrukturnih preko poslovnih i javnih do
stambenih. Velika propusnost mreZnih komunikacijskih
kanala omogucila je prijenos videosignala na daljinu bez
ometanja poslovne mreZe i posljedicno uspostavljanje
videonadzornih centara iz kojih se nadziru medusobno
udaljeni objekti i upravlja udaljenim sustavima. Mega-
pikselna rezolucija koja omogucava uocavanije detalja
na snimci dovela je do primjene videa za nadzor velikih
otvorenih prostora kao sto su stadioni, gradski parkovi
ili prometnice. Iznimne mogucnosti integracije s drugim
tehnickim sustavima na objektu kao i s poslovnim su-
stavima Korisnika povecale su opseg upotrebe videa u
poslovnim objektima svih namjena i njegova stavljanja
u funkciju unapredivanja poslovanja i marketinga. (1)

2. Videonadzorni sustavi

Da bi sustav videonadzora ispunio svoju namjenu i
ocekivanja korisnika, njegovo uvodenje treba zapoceti
definiranjem ciljeva Koje korisnik sustavom Zeli postici.

Kada je rije¢ o zastitnim (sigurnosnim) funkcijama,
videonadzor moZe sluZiti za odvracanje (u tome slucaju
dovoljna je lazna kamera), detekciju (potrebna je mini-
malna rezolucija i prikaz na monitoru), prepoznavanije
(potrebna je visoka rezolucija kamere i prikaza na mo-
nitoru te manja Sirina scene) te identifikaciju (potrebna
je vrlo visoka rezolucija kamere i prikaza na maloj sceni).
To temeljno razgranicenje funkcija sustava i potrebnih
karakteristika opcenito je, a za svaku konkretnu situa-
ciju treba ga pomno analizirati. Osim navedenih izravno
zastitnih funkcija sustav videonadzora Koristi se i u
druge svrhe — za nadzor proizvodnije, regulaciju prometa

I unapredenje poslovanja. Funkciju sustava u konkretnoj
primjeni i potrebne znacajke opreme odreduje projektant
u suradnji s korisnikom (investitorom).

Analogne sustave Kvalitetom i cijenom potiskuju
digitalni pa digitalni sustavi ¢ine osnovu ponude mo-
dernih videonadzornih Konfiguracija. Hibridni sustavi
kombiniraju analognu i mreznu tehnologiju i mozZe se
reci da objedinjuju njihove prednosti. Isplativi su jer se za
cijenunesto visu od cijene Klasi¢noga analognog susta-
va postizu napredne funkcije (megapikselna rezolucija,
videoanalitika, detekcija kretanja, prepoznavanje) te se
karisti dio postojece opreme.

MreZni nadzorni sustavi (IP video) najcesce se pri-
mjenjuju za nadzor velikih povrsina (vanjskih prostora i
perimetara, unutarnjin javnih prostora ili postrojenja), i
to u aplikacijama u kojima je identifikacija osoba i uoca-
vanje detalja korisniku vaZzno. Osim kamera obuhvacaju
jake servere te zahtijevaju kvalitetnu mreznu opremul.

Razlozi sve ceSce primjene mreznoga videonadzora jesu:

* mogucnost daljinskog pristupa — sve tokove vide-
opodataka (video stream) mogu istodobno primati
ovlasteni korisnici na bilo Kojemu mjestu Koristeci
postojecu mreZnu infrastrukturu, a video Koji se
prenosi moze biti pohranjen lokalno ili na udaljenim
uredajima za pohranu podataka zbog vece sigurnosti
ili zastite od nepredvidenih okolnosti

* visaoka razlucivost — detalji su osobito vazni kod
pregledavanja snimke jer slika s puno detalja omo-
gucava kvalitetniji digitalni zum

* videoprijenos u realnome vremenu i bez smetnji —
mreZni videonadzor moZe prikazivati video u realno-
me vremenu i generirati alarme na temelju detekcije
pokreta, detekcije globalnih dogadaja u sustavu te
detekcije neavlastenoga pomicanja odnosno uni-
Stavanja kamere. Prijenos informacija u realnome
vremenu ¢ini upravljanje sustavom videonadzora
djelotvornijim, inteligentnim i jeftinijim, posebno
kada je opasnost u Sticenome objektu znatna. Za-
hvaljujuci prijenosu slike u realnome vremenu, mrez-
ni sustav nadilazi primjenu samo u tehnickoj zastiti
i moZe se primijeniti u pametnim kucama, prometu,
skladistima, proizvodnim halama i slicnome.
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* smanjenje troSkova — ugradnja i odrZavanje mrez-
noga videonadzornog sustava dokazano su jeftiniji
nego Sto je to slucaj kod klasicnoga analognog
sustava jer u vecini slu¢ajeva na lokaciji ve¢ postoji
mrezna infrastruktura. Tehnologije WLAN i PoE
dodatno smanjuju spomenute troskove. PoE omo-
gucuje napajanje kamera preko mreznoga kabela, a
WLAN tehnologija troskove polaganja kabela ¢ini

nepotrebnima te pojednostavnjuje ugradnju.

* inteligencija na perifernim uredajima — inteligentne
funkcije mreZnih kamera omogucavaju mreZznome
sustavu videonadzora da donosi odluke o slanju
odgovarajucih informacija nastalih analizom slike.
Pod time podrazumijevaju se detekcija pokreta,
inteligentna detekcija pokreta, alarmni ulazi, na-
predni vremenski rasporedi, sistemski dogadaji i
slicno. Mrezne kamere novije generacije sadrzavaju
spomenutuinteligentnu detekciju pokretau vidu pra-
¢enja objekata po sceni, detekcije smjera kretanja,
detekcije pokuSaja sabotaze kamere ili mijenjanja
njezina Kadra, a sve kako bi se smanjio broj laznih
alarma.

Mrezni sustavi za videonadzor imaju niz prednosti
zahvaljujudi kojima se mogu brZe prepoznati kaznena
djela ili nesrece, provesti protureakcije prilagodene
danim okolnostima, a istodobno u mnogim slucajevima
sluze Kao ucinkovita sredstva za suzbijanje kaznenih

djela odvracanjem.

2. Znacajke sustava i mogucnosti odabira

Sustav videonadzora sastoji se od kamera s odgo-
varajucim objektivima, monitora, uredaja za snimanje,
obradu, pohranu i prijenos videosignala te pripadajucih
instalacija.

Na temelju funkcije sustava videonadzora odreduju
se prikladna tehnologija i znacajke potrebnih uredaja.

Pri odabiru vrste kamera vazno je analizirati scenu
koja ce biti snimana — odrediti radi li se o vanjskome ili
unutarnjemu prostoru, velicinu podrucja koje kamera
treba pokriti te razinu osvjetljenja.

Kamere namijenjene za ugradnju u vanjske prostore
robustnije su i otpornije na vanjske utjecaje poput tem-
perature, vlage, prasine i slicnog. Kamere s potpunom
zastitom od prasine i vlage imaju stupanj zastite IP 68
u skladu s normom HRN EN 60529.(2) Vanjske kamere,
koje se obitno nalaze u uvjetima loSega osvjetljenja, u
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pravilu imaju ugradene infracrvene reflektore. Kucista
za vanjske Kamere opremljena su posebnim grijacima
radi ostvarivanja radnih uvjeta potrebnih za rad kamera,
auskladu s potrebama, i brisacima stakla. Za snimanje
u uvjetima smanjene vidljivosti zbog magle, smoga ili
dima predvidene je opcija ,odmagljivanja” (defog), dok
negativne ucinke vibracija na snimljenu sliku umanjuje
DIS (Digital Image Stabilisation) tehnologija kojom se
smanjuju pogreske koje mogu biti vidljive kod slika
visoke kakvoce.

Kada je rije¢ o kamerama za unutarnju ugradnju, po-
stavljaju se sve veci zahtjevi vezani uz njihov estetski
izgled odnosno uz njihovu prilagodbu povrsini na Koju
se postavljaju kao i prakticnu neuocljivost. Za posebne
namjene, gdje je ogranic¢avajuci uvjet nedostatak pro-
stora (na primjer, ugradnja u vlakove), koriste se kamere

smanjenih dimenzija.

Unutarnje i vanjske kamere mogu biti nepokretne (fik-
sne), pokretne (takozvane PTZ odnosno pan-tilt-zoom
kamere) ili panoramske, a ovisno o uvjetima izvedbe
mogu se ugradivati u standardna ili kupolasta kucista
te u posebna kucista u antivandal izvedbi.

Vrlo vazna znacajka kamere jest razlucivost (rezo-
lucija), medutim snimke vecih razlucivosti postavljaju
dodatne zahtjeve za ostale elemente sustava (prijenos,
pohranu, pregled). Da bi se smanjile poteskoce u prijeno-
su snimki velikih razlucivosti, razvijaju se novi standardi
kompresije signala (na primjer, H.265, odnosno High

Efficiency Video Coding) (3) kako bi se smanijili zahtjevi
vezani uz propusnost mreZe.

Priizboru kamere, a ovisno o njezinoj namjeni, bitnao je
odabratii odgovarajuci objektiv. Pritom valja uzeti u obzir
Sirinu scene Koja se snima te veli€inu objekta. Zahtjevi
za visokom razlucivoscu utjecu i na izbor objektiva te
se sve CeSce upotrebljavaju objektivikoji mogu ponuditi
prikaz od 360° Koristenjem tzv. panomorph ili fisheye
tehnologije. Radi se o tehnologiji Koja umjesto kruznoga
koristi elipsoidni prikaz otiska slike (zone unutar Kojih
svjetlo svojim prolaskom stvara sliku), ¢ime se postiZzu
veca senzorska pokrivenost i visa razlucivost slike na
rubovima. Pokrivenost od 360° postiZe se i upotrebom
Cetiriju senzora integriranih u jednu Kameru, pri ¢emu
svaki od senzora pokriva 90° vidnoga polja te ne dolazi
do izoblicenja slike i smanjenja razlu€ivosti na rubovi-
ma. Kamere koje pokrivaju podrucje od 360° idealno su
rieSenje za pokrivanje velikih podrucja te se njihovom
primjenom posljedi¢no smanjuje ukupan broj kamera u
nekome sustavu.



Kako bi se omogucio cjelodnevni videonadzor, vazno je
da su objektivi prilagodeni za dnevno/nocni nacin rada,
odnosno da omogucavaju jasnocu i ostrinu slike i pri
nedovoljnome osvjetljenju. Za snimanje u potpunome
mraku Koriste se termalne kamere, dok se za upotrebu
u promjenjivim uvjetima Koriste aktivne infracrvene ka-
mere Koje Koriste infracrvene uredaje ovisno o uvjetima
vanjskoga osvjetljenja, pri cemu infracrveni uredaji mogu
biti ugradeni u kuciste kamere ili postavljeni u njezinoj
blizini.

Za poboljsanje slike Koriste se i napredniji senzori
(CMOS ili CCD tehnologije), siroki dinamicki opseg (WDR
— Wide Dynamic Range), Koji omogucava kvalitetne
snimke pri jakome protusvjetlu, te mehanizmi zatvaraca
za smanjenje suma u slici (SNR — Shutter/Noise Redu-
ction), Koji omogucavaju snimanje objekata Koji se brzo
krecu bez izobli¢enja ili zamucenja slike. Opcija ,P-Iris”
optimizira otvore zaslona kada u snimanoj sceni postoji
viSe razlicitih polja s razlic¢itim uvjetima osvjetljenja, a
rezultira boljim kontrastom, vecom jasnocom, boljom
razlucivoscu i dubinom polja.

Inteligentno smanjenje, odnosno redukcija dinamickin
smetnji (iDNR — Intelligent Dynamic Noise Reduction),
smanjuje brzinu u bitovima do 50 posto, $to znatno utje-
¢ena smanjenje troskova pohrane i opterecenja mreze,
apritomne utjece na kvalitetu samoga videosadrzaja.(4)

Kako bi se dodatno smanjili zahtjevi na prijenosni su-
stav i uredaje za pohranu podataka, Koriste se kamere s
ugradenim videoanaliti¢kim funkcijama Koje omogucava-
juprijenos i pohranu samo bitnih dogadaja. Zahvaljujuci
videoanalitici, broj zapisa koji nastaju kao posljedica
nebitnih pozadinskih smetnji znatno se smanjuje, Sto za
posljedicu ima ne samo smanjenje prostora potrebnog
za pohranu, nego i smanjenje potreba za elektricnom

energijom.

Upotreba videoanalitike u sustavu videonadzora ne-
ophodna je jer je zbog sve vecih rizika za sigurnost ljudi
iimovine te potrebe da se razne opasnosti uoce Sto prije
I adekvatno reagira na njih primjena klasicnih sustava
videonadzora ogranicenih na operatere Koji promatraju
monitor i njihovu reakciju postala nedovoljna. Mnoga
istrazivanja potvrduju to da operater u videonadzorno-
me centru nakon dvadesetak minuta promatranja vise
ne uocava promjene u slici. Zato se za rano uocavanje
opasnosti i njihovo signaliziranje Koristi videoanali-
tika koja naprednim softverima automatski analizira
snimke, na temelju programiranih algoritama uocava

potencijalne opasnosti | operateru signalizira da treba
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neSto poduzeti ili generira automatske reakcije. Tako
sustav upozorava osoblje zaduzeno za pracenje procesa
u objektima na neregularne radnje (na primjer, voznja
automobila u suprotnome traku, Kretanje u Sticenome
prostoru, ostavljanje predmeta, nestanak predmeta) ili
na neki predefinirani dogadaj (na primjer, dolazak vlaka
u zeljeznicko stajaliSte, zaustavljanje automobila na
Zeljeznitko-cestovnome prijelazu, prepoznavanje osobe
ili vozila). Velika kolicina podataka generiranih video-
nadzorom moZe uzrokovati velike troskove za pohranu
videozapisa, propusnost ratunalne mreze i procesore Koji
obraduju slike pa se koristenjem videonalitike smanjuju
koli€ina videozapisa (snimanje se aktivira dogadajem) i
potroSnja komunikacijskoga Kanala (videoanalitika na
kameri odreduje kada, Koliko i kroz koliko streamova
se podaci Salju). Videoanalitika na snimacu u nacelu
je jeftinija, ali zahtjeva skuplju infrastrukturu jer do
snimaca mora stici slika maksimalne Kkvalitete te ima
kritinu tocku, Sto se odraZzava na pouzdanost sustava.
Videoanalitika na kameri podrazumijeva skuplje kamere |
tezuimplementaciju novih funkcija, ali koristi puno manju
Sirinu pojasa za prijenos podataka i pouzdanija je.

Videoanaliticke funkcije nacelno se dijele na nekoliko
skupina. Prostorna analitika bavi se uglavnom analizom
pokreta, zaustavljanja, napustenih objekata i ,tumara-
nja“ u zoni detekcije, detekcijom promjene pozadine,
prelaskom linije u zadanome smijeru, detekcijom ulaska
i izlaska, termalnom detekcijom na velikim udaljenosti-
ma, prepoznavanjem lica i registarskih oznaka vozila,
identifikacijom brojeva Zeljeznickih vagona i kontejnera
te detekcijom nepoZeljnoga ponasanja, tucnjave, ¢o-
vjekova pada, sabotaze kamera, nepravilnog parkiranja
kao i pojave poZara na otvorenome prostoru. Videoana-
litika u funkciji marketinga bavi se uglavnom brojanjem
osoba i vozila, analizom zadrzavanja ljudi u pojedinim
prostorima te upravljanjem redovima. Kamere opre-
mljene programskim rjeSenjima tipa Cognimatics True
View People Counter daju vrlo preciznu informaciju s
rezultatima brojenja i smjerom Kretanja kao i osnovne
statisticke podatke o kretanju osoba te su primjenjive
u analizi broja putnika u pojedinim sluzbenim mjestima
zeljeznitke mreZe. Prednost takvoga brojanja jest to Sto
se moze vrlo to¢no zabiljeZiti | viSe osoba Koje ulaze u
prostor ili izlaze iz njega.

Kamere s ugradenom videoanalitikom i dodatnim
zvucnim komponentama postaju vrlo mocan alat u spre-
Cavanjunezeljenih dogadajaili barem njihovih posljedica
tako da upozoravaju pociniteljaili ostale osobe zatecene
u perimetru o prijetec¢im opasnostima. Tako kamere
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koje prepoznaju pojavu poZara mogu sluZiti i kao sustav
upozorenja osobama da napuste odredeno podrucje.
Zanimljivo je i rjeSenje razvijeno za potrebe sprecavanja
krade Zeljeznickih kabela, gdje kamera nakon prepozna-
vanja da se radi o takvome dogadaju aktivira zvuc¢no
upozorenje kradljivcima, a u noc¢nim uvjetima ukljucuje

reflektore velike snage kako bi kradljivci bili Sto uocljiviji
te da bi ih se na taj nacin odvratilo od pocinjenja krade.

Kako bi se sprijecilo da zbog kvara ili ispada pojedininih
dijelova sustava dode do gubitka vaZznih informacija,
kamere se opremaju vlastitim SD karticama za pohranu.

Takoder, kamere Stite same sebe tako Sto na svaki

pokuSaj utjecaja na njihov rad (zaklanjanje, zakretanje,
zamracivanje ili slicno) Salju upozorenja (alarme).

Uz pametne opcije i alarmne funkcionalnosti mrezne
kamere u naprednoj varijanti kreiraju i metapodatke.
Metapodaci odasilju se iz kamere preko mreze | takoder
se snimaju na serveru ili SD Kartici zajedno s videosadr-
Zajem. Snimljeni metapodaci sadrZavaju komprimirane
tekstualne zapise koji opisuju pojedinosti sa slike, a
koriste se u forenzitkome pretrazivanju. Inteligentnim
pretraZzivanjem mogu se u sekundi pretraziti velike Ko-
licine snimljenoga materijala, a pretrazivanje snimljenih
tekstualnih zapisa znatno je jednostavnije i brze nego
pretrazivanje snimljenoga videomaterijala. U tome slu-
Caju postojianalogija s internetskim trazilicama, tako da
se uvrlo kratkome vremenu pretrazuje ogromna Kolicina
zapisaipronalaze relevantni rezultati koji se automatski
povezuju sa snimljenim videozapisom. Metapodatkovni
forenzicki algoritam prikuplja podatke o svim objektima
koji ulaze ili napustaju nadzirani dio videoslike. Prilikom
podeSavanja postavki za metapodatkovno forenzicko
pretrazivanje Koristi se posebna Kalibracija kamere za
korekciju perspektive Koristenjem 3D reSetke. Odredi-
vanjem osjetljivoga podrucja u slici omogucava se da
samo objekti Koji se Krecu unutar toga podrucja mogu
izazvati alarm i ulaze u metapodatkovnu forenzicku
analizu slike. Sto je odabrano podrugje vece, to je vide
procesorske snage potrebno za analizu. Takoder, prili-
kom podeSavanja sustava neophodno je unijetii podatke
o veli¢ini i brzini objekta, ulasku na osjetljivo podrugje ili
izlasku iz njega, smjeru kretanja, vremenu zadrZavanja,
vremenu ostavljenosti objekta, uklanjanju objekta i
razmjeru proporcija.

Donedavno su sustavi videonadzora imali jedan velik
nedostatak, a to je bilanemogucnost dokazivanjaizvor-
nosti snimke. Ta ¢injenica dugo je bila kamen spoticanja
pri nastojanju stavljanja videozapisa u zakonske okvire
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odnosno pri dokazivanju da je snimljeni zapis snimljen
odredenom kamerom. lako se sama snimka nastojala
uciniti autenticnom stavljanjem vodenoga Ziga unutar
videozapisa u procesu snimanja, uvijek je postojao pro-
blem dokazivanja izvornosti jer je postojala opasnost
od sabotaze ubacivanjem drugoga videosignala. Zato je
uveden sustav digitalnoga potpisivanja videozapisa od
strane pametne mrezne kamere te su omoguceni doka-
zivanje autenti¢nostiizvora snimljenog videozapisa i pro-
vjera integriteta sadrzaja (detektiranje promjene jednog
piksela uslici), Sto je omogucilo stavljanje videonadzora
u zakonski okvir i karistenje snimaka videokamera Kao
dokaza u sudskim procesima.

3. Zakonski okvir i normizacija

Zeljeznitka infrastruktura dio je europske i nacionalne
Zaljeznicke infrastrukture te ju je kao takvu potrebno
stititi u skladu s Direktivom Vije¢a 2008/ 114/EC o iden-
tifikaciji i odredivanju europskih Kriti¢nih infrastruktura i
procjeni potrebe za unapredenjem njihove zastite (5) od-
nosno u skladu sa Zakonom o Kriticnim infrastrukturama
(6). Zastita kriti¢ne infrastrukture oznacuje aktivnosti ¢iji
je cilj osigurati funkcionalnost, neprekidno djelovanje i
isporuku usluga/robe Kriticne infrastrukture te sprijeciti
njezino ugrozavanje. Jedna od tehnickih mjera zastite
kriticne infrastrukture svakako je i uvodenje ucinkovitoga
sustava videonadzora.

Podrucje sigurnosti Zeljeznitkoga sustava uredeno je
Zakonom o sigurnosti i inteoperabilnosti Zeljeznickog
sustava (7), dok je Zakonom o privatnoj zastiti (8) ureden
nacin obavljanja djelatnosti zastite osoba i imovine koju

ne osigurava drzava iiznad opsega Koji osigurava drzava.

Prema Pravilniku o Zeljeznickoj infrastrukturi (9), su-
stavi videonadzora telekomunikacijski su uredaji i dio
su prometno-upravljackoga i signalno-sigurnosnoga
Zeljeznitkog infrastrukturnog podsustava te moraju
udovoljavati uvjetima iz Pravilnika o tehnickim uvjetima
zaprometno-upravljackii signalno-sigurnosni Zeljeznicki
infrastrukturni podsustav. (10)

Programom rjeSavanja Zeljeznitko-cestovnih i pjesac-
kih prijelaza preko pruge za razdoblje od 2018. do 2022.
utvrdena je lista prioriteta rjeSavanja zeljeznicko-ce-
stovnihipjeSackih prijelaza preko pruge te je kao dodat-
na mjera za unaprjedenje njihove sigurnosti propisano
opremanije sustavom za videonadzor u funkciji nadzora
prometa, analize situacije u slu¢aju nesreca te brojanja
cestovnog prometa. Ugradnja sustava videonadzora



prepoznata je kao mjera s vrlo povoljnim omjerom tros-
kova i koristi. (11)

Podrucje sustava videonadzora uredeno je nizovima
norma HRN EN 50132 Alarmni sustavi — Sustavinadzora
pomocu TV zatvorenog Kruga za uporabu u primjenama
zaStite (Alarm systems - CCTV surveillance system
for use in security applications) i HRN EN 62676 Video-
nadzorni sustavi za uporabu u sustavima zastite (Video
surveillance system for use in security applications).
Kako bi se osigurala interoperabilnost izmedu razlicitin
sustava, donesena je norma HRN EN IS0 22311 Drustve-
na sigurnost — Video nadzor — Operacije izmedu sustava
prilikom eksporta (Societal security — Video surveillance
— Export interoperability). Normama su uredena i pod-
rucja ergonomskog oblikovanja nadzorno-upravljackih
centara (HRN EN ISO 11064) te ergonomski zahtjevi za
uredski rad s vizualnim zaslonima (HRN EN ISO 9241). (2)

Kako bi se omogucila puna interoperabilnost opre-
me i sustava razlicitih proizvodaca, osnovane su dvije
organizacije proizvodaca: ONVIF (Open Network Video
Interface Forum) i PSIA (Physical Security Interoperabi-
lity Alliance). Te organizacije neprestano rade na izradi
specifikacija kako bi one pratile napredak tehnologije te
razvoj trziSta opreme i sustava.

4. Mogucnosti KoriStenja videonadzora u
Zeljeznickome sustavu

Primjena videonadzora u Zeljeznickome sustavu moze
se promatrati sa stajaliSta zastite osoba i imavine te sa
stajaliSta sigurnosti Zeljeznitkog prometa.

4.1. Sigurnost osoba i imovine

Podrucje zastite osobaiimovine u Republici Hrvatskoj
uredeno je Zakonom o privatnoj zastiti (8), a istim se
zakonom propisuju nacin obavljanja djelatnosti zastite
osoba iimovine koju ne osigurava drZava i iznad opsega
koji osigurava drzava te uvjeti za njezino obavljanje,
uvjetiinacin rada osoba koje obavljaju poslove privatne
zastite te nadzor njihova rada. U smislu toga zakona
videonadzor je jedan od sustava tehnicke zastite, a
tehnickom zastitom smatra se stvaranje tehnickih uvjeta
za sprjeCavanje protupravnih radnji usmjerenih prema
Sticenoj osobiili imovini. Sustavi tehnicke zastite moraju
bitiizvedeni, odrZavanii servisirani u skladu s propisima o
uvjetima i nacinu provedbe tehnicke zastite. Pravilnikom
0 uvjetima i nacinu provedbe tehnicke zastite odredeno
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je to da tehnitka zastitu predstavlja skup radnji kojima
se neposredno ili posredno Stite ljudi i njihova imovina, a
provodi se tehnickim sredstvima i napravama te sustavi-
ma tehnicke zastite Cija je osnovna namjena sprjeavanje
protupravnih radnji usmjerenih prema Sticenim osobama
iliimovini. Sustav tehnicke zastite predstavlja poveziva-
nje dvaju ili viSe sredstava, naprava i uredaja koji zajedno
¢ine funkcionalnu cjelinu. Videonadzormi sustavi, u smislu
toga pravilnika, jesu elektronicki sigurnosni sustavi Koji
omogucuju ucinkovitu zastitu Sticenoga objekta obav-
ljanjem stalnoga nadzora s jednoga mjesta.(12)

Namjena sustava videonadzora, u smislu tehnicke
zastite, jest sljedeca:

— odvracanje potencijalnog pocinitelja kaznenog djela

— detekcija Kretanja osobe ili objekta u Sticenome
prostoru

— prepoznavanje poznate osobe u prostoru
— identifikacija pocinitelja kaznenoga djela.

U rjeSavanju sigurnosnih pitanja Zeljeznicki sustavi
susrecu se s mnogim izazovima kao Sto su:

— zemljopisni poloZaj — Zeljeznitka mreZa pokriva
veliko podrucje €iji dijelovi imaju vrlo razlicite ze-
mljopisne znacajke

— okruzje — Zeljeznicki sustav zahtijeva cjelodnevni
nadzor razli¢itih podrucja, od gusto naseljenih do
vrlo nepristupacnih

— terorizam — ZeljezniCki sustav sve je ceSca meta
teroristickin napada

— Kkradaivandalizam - u Zeljezni¢kome sustavu Ceste
su krade €ija su meta kako osobne stvari putnika i
roba u Zeljeznickome prijevozu tako i dijelovi zelje-
znicke infrastrukture koji mogu izravno utjecati i na
sigurnost Zeljeznickog prometa. Mete vandalizma
najcesce su razliciti Zeljeznicki objekti i viakovi.

— sigurnost osoblja — sigurnost osoblja neophodan je
uvjet sigurnog tijeka Zeljeznitkog prometa te je po-
trebno osigurati sigurnost kako prometnog osoblja
u sluzbenim mjestima tako i osoblja u vlakovima

— putnici—nadziranje Kretanja putnika u zeljeznitkome
sustavu vrlo je vazno kako bi se osigurala sigurnost,

smanijila potrazivanja zbog osobnih ozljeda te zasti-
tio prihod od prodaje Karata

— zastoji — svaki zastoj u Zeljeznitkome sustavu
uzrokovan narusavanjem sigurnosti uzrokuje velike
troSkove.
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Pri planiranju (projektiranju) sustava videonadzora kao
sustava tehnicke zastite potrebno je obratiti pozornost
na sljedece:

— postoji li na odredenoj lokaciji ve¢ ugraden sustav
videonadzora te moze li se on integrirati u nov sustav

— jeliugraden nekiod drugih sustava tehnicke zastite
(protuprovala, protuprepad, kontrola prolaza) i ako
postoji, postoji limogucnost integracije sa sustavom
videonadzora

— jeliorganiziranafizicka zastitaije li sluzbeno mjesto
zaposjednuto osobljem te kome je potrebno javljati
informacije o alarmima

— jelinalokacijivec bilo Stetnih radnji (na primjer, krada
ili vandalizam) te Kakve su bile njihove posljedice,
osobito sa stajaliSta sigurnosti | redovitosti Zelje-
znickog prometa

— kakav je vozni red (prometuju li vlakovi nocu te iz-
mjenjuju li se putnici nocu)
— postoje li blagajne ili automati za prodaju Karata

— kakvo je sigurnosno okruzje (dogadaju li se u okruzju
kriminalne radnje, nalazi li se u gusta naseljenome
podrucju ili na osamljenome mjestu).

Sve navedeno potrebno je razmoatriti priizradi snimke
postoje¢ega stanja te pri izradi prosudbe ugroZenosti
i sigurnosnoga elaborata koji se izraduju na temelju
Pravilnika o uvjetima i nacinu provedbe tehnicke zastite.
Snimka postojecega stanja Sticenog objekta i analiza
problema s ocjenom temelji se na prikupljenim poda-
cima o postojecim mjerama zastite, broju, tipu i nacinu
izvrsavanja dosadasnjih Stetnih dogadanja i visini Steta
izazvanih dosadasnjim Stetnim dogadanjima. Prosudba
ugrozenosti izraduje se na temelju podataka o vrsti,
namjeni, velicini i izgledu objekta, lokaciji i okruzenju
te gradevnim i ostalim svojstvima objekta, vrsti i broju
stalnih i povremenih Korisnika, reZimu rada i na¢inu Ko-
riStenja objekta te opremi, predmetima i dokumentima
koji e se u objektu nalaziti ili se vec nalaze te na te-
melju rizika od njihova oStecenja, otudenja ili unistenja.
Na temelju izradene prosudbe ugroZenosti izraduje se
sigurnosni elaborat. Sigurnosnim elaboratom odreduju
se optimalna razina tehnicke i integralne zastite kao i
povezanost s drugim tehnoloskim sustavima na objek-
tu, a njime se utvrduju zahtjevi Koje moraju ispunjavati
sustavi koji nisu sustavi tehnicke zastite, ali utjecu na
sigurnost objekta i pouzdan rad sustava tehnicke zastite
(na primjer, sustav napajanja elektricnom energijom,
rasvjeta i slitno) te gradevnii sli¢ni zahtjevi od vaznosti
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za pravilan i pouzdan rad sustava tehnicke zastite (na
primjer, niveliranje terena, sigurnosni razmaci, uredenje
okolisaisl). (12)

Videonadzor kao sustav tehnicke zaStite nedvojbeno
je korisno Koristiti za nadzor ulaza u pojedine objekte
kao | pojedine prostorije u tim objektima i izlaza iz njih
te za nadzor povrsina namijenjenih Kretanju putnika kao
Sto su peroni, ¢ekaonice, pothodnici, stubista, hodnici,
prostori s komercijalnim sadrzajima i slicno. Osobito je
vazno nadzirati blagajne i automate za prodaju Karata
s obzirom na poslovanje s gotovim novcem te podrucja
na kojima se nalazi oprema koja je uobicajeni predmet
krada (na primjer, kabeli) ili vandalizma (unistavanje
opreme, grafiti i sli¢no). Pri ugradnji sustava videonad-
zora svakako je potrebno razmotriti kariStenje kamere
s ugradenom videoanalitikom za prepoznavanje osoba
I nedopustenoga ili sumnjivoga ponasanja kako bi se
Stetni dogadaji sprijecili u nastajanju te povezivanje sa
sustavom za informiranje putnika i osoblja kako bi mogli
bili upozoreni na mozebitnu opasnost.

Poseban slucaj su granicni Zeljeznicki kolodvori,
odnaosno granicni prijelazi za Zeljeznicki promet koji se
moraju nadzirati sustavom videonadzora na temelju
Zakona o nadzoru drzavne granice (13) odnosno Uredbe
o standardima i uvjetima koje moraju ispunjavati granicni
prijelazi za ucinkovito i sigurno obavljanje granicne kon-
trole (14). Takav sustav u nadleznosti je Ministarstva
unutarnjih poslova i njegova je glavna zadaca zastita
drzavne granice.

Uredaji koji se koriste u tu svrhu trebaju biti u stanju
provoditi sveobuhvatan i uc¢inkovit nadzor s velikih
udaljenosti, moraju biti sposobni generirati upozorenje
(alarm) prema unaprijed zadanim Kriterijima te moraju
omogucavati dostatnu kvalitetu slike u svim vremenskim
uvjetima, ukljucujuci mrak, maglu i slino. U skladu s
navedenim potrebno je Koristiti termovizijske kamere s
pametnom analizom sadrzaja slike Koje ujedno trebaju
biti vrlo robustne kako bi mogle ucinkovito raditi u ote-
Zanim vremenskim uvjetima. U svakoj se kameri analizira
sadrZaj termografske slike te se s velikom sigurnoscu
otkriva i trenutacno obavjeStava nadlezno osoblje o ne-
poZeljnim, unaprijed utvrdenim, dogadajima i pojavama.
Na taj se nacin pozornost osoblja koje nadzire ucinkovito
usmjerava te mu se omogucava preventivno djelovanje.
Najcesce koristeni algoritmi za analizu sadrZaja jesu
otkrivanje objekta u pokretu, odredivanje podrucja u
kojemu se objekt krece, prijelaz preko odredene (virtul-
ne) linije, kretanje u smjeru suprotnome od unaprijed
utvrdenaog i slicno.



4.2. Sigurnost Zeljezni¢kog prometa

Sustavi videonadzora Koriste se kao pomocni sustavi pri
srediSnjem upravljanju Zeljeznickim prometom iz opera-
tivnih centara. U slucaju sredisnjeg upravljanja prometom
prometnicima se omogucava pregled nad odredenim
dijelovima Zeljeznicke mreZe u realnome vremenu Kao
pomac pri donosenju odluka o upravljanju prometom
jer signalno-sigurnosni uredaji ne otkrivaju, na primjer,
prepreke na kolosijecima, zaustavljene automobile na Ze-
ljeznicko-cestovnim prijelazima i sli¢no, odnosno kako bi

se u odredenim slucajevima provjerio njihov rad (problem
javljanja laznih zauzeca pojedinih odsjeka).

Slika 1. Operativno-nadzorni centar Albacete u Spanjalskoj
(izvor: autor)

Tijekom modernizacije Zagreb Glavnog Kolodvora
ugradnjom elektronickoga signalno-sigurnosnog uredaja
ugraden je sustav videonadzora Kako bi se olaksao rad
prometnicima jer nemaju vizualni pregled nad stanjem
u kolodvoru. Sustav nije u funkciji tehnicke zastite, a
obuhvaca nadzor ulazno-izlaznih kolosijeka za prijam i
otpremu putnickih vlakova, ulazno-izlaznih Kolosijeka
zaprijamiotpremu teretnih vlakova, Kolosijetne skupine
za garaziranje putnickih garnitura, kolosijeka za pranje i
Ciscenje putnickih vagona, izvlacnjaka, perona, ulaznih
skretnickin lira te rasputnice Tresnjevka. (15)

Na pojedinim dionicama Zeljeznickih pruga na kojima
se dogadaju odroni stijena na prugu Korisno je ugraditi
videonadzorne kamere Koje snimaju ugroZene dionice
te posebno prilagodenom videoanalitikom upozoravaju
prometnike u nadleZznim Kolodvorima o dogadajima na
pruzi. U tome slucaju prometnici mogu poduzimati odre-
dene radnje kako bi se sprijecio nalet vlaka na stijene,
odnosno Kako bi se sprijecile ljudske Zrtve | materijalne
Stete. Sustav za javljanje i dojavu odrona projektiranje na
pruzi DG — Buzet - Pula na dionicama od km 32+200 do
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km 35+362 i od km 35+845 do 36+842. Sustav se sastoji
od dojavnih mreZa koje uz pomoc senzorskih elemenata
reagiraju na udarce stijena te aktiviraju signale za za-
ustavljanje vlaka i zumiraju kamere na mjesto alarma
kako bi prometnik u kolodvoru mogao vidjeti nalazi li se
kamenje Koje je aktiviralo signalizaciju na pruzi te je po
potrebi (ako se kamenje neprijeporno zaustavilo izvan
slobodnoga profila vlakali je alarm aktiviralo nesto dru-
go, na primjer veca Zivotinja) moze i deaktivirati. Sustav
je na navedenoj dionici projektiran jer su se na njoj vec

dogadali odroni stijena na prugu. Pasljednji veci odron
dogodio se u studenom 2013. godine.

Slika 2. Odron stijena kod kolodvora Buzet
(izvor: Glas Istre, 15. 11.2013.)

Osim nesreca uzrokovanih padom stijena na prugu
ugradnjom sustava videonadzora moguce je sprijeciti
i nesrece uzrokovane padom dijelova gradevinskoga
podsustava na prugu. Primjer je nesrec¢a uzrokovana
padom odlomljenih dijelova potpornoga zida na ulazu
u tunel Kupjak u travnju 2011. U toj nesreci poginuo je
strojovoda, a njegov je pomocnik ozlijeden.

Slika 3. Odron potpornog zida Kod tunela Kupjak
(izvor: Vecernji list, 6. 4. 2011.)
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Za nadzor pojedinih objekata gradevinskoga podsu-
stavarazvijen je niz aplikacija koje Koriste sustav video-
nadzora za uoCavanje promjena na samim objektima. Na
primjer, videokamerama snima se konstrukcija mosta
ili nadvoznjaka i snimke se usporeduju s referentnim
snimkama kako bi se uocile promjene.
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Slika 4. Videonadzor stanja mosta
(izvor: demo.cameramonitor.co.uk/bridge_site.html)

Videokamerama moguce je pratiti i funkcionalnost
sustava odvodnje.

Slika 5. Pradenje razine vode
(izvor: demo.cameramonitor.co.uk/flood_site.ntml)

Kamere za nadzor otvorenih prostora s velikim po-
dru¢jem snimanja ucinkovit su alat u otkrivanju pozara
na otvorenim prostorima. Takav nacin otkrivanja pozara
uvelike skracuje vrijeme potrebno za otkrivanje poZara te
se moZe ranije pristupiti gasenju i tako znatno smanjiti
njegove posljedice.

Zeljeznitko-cestovni prijelazi kriticna su mjesta Ze-
ljeznicke infrastrukture na kojima se dogada velik broj
nesreca. Uredaji za osiguravanje Zeljeznitko-cestovnih
prijelaza ne registriraju zaustavljeno cestovno vozilo u
podrucju prijelaza te je u tome slucaju uloga videonad-
zora vrlo vazna. Sustav ¢e na temelju algoritma koji se
nalazi u kameri prepoznati da se na podrucju Zeljeznic-
ko-cestovnog prijelaza zaustavilo vozilo (ili osoba) te ce

poslati alarm nadleZznome radniku koji ¢e o zaustavljeno-
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me vozilu obavijestiti strojovodu. Veliki problem na Ze-
ljeznicko-cestovnim prijelazima osiguranima uredajima
za zatvaranje Zeljeznitko-cestovnih prijelaza jesu lomovi
polubranika Koje pocine nesavjesni vozaci cestovnih
vozila. U takvim bi slu¢ajevima uloga videonadzora bila
viSestruka. Svojim bi postojanjem odvratila pocinitelja,
a ako je Steta ipak pocinjena, identificirala bi pocinitelja
prepoznavanjemisnimanjem registarske plocice vozila.
Takoder, u slucaju nesrece na Zeljeznicko-cestovnome
prijelazu bilo bi moguce naknadno utvrditi tijek dogadaja.
Kamere na Zeljeznitko-cestovnim prijelazima mogu iz-
vrsno posluzitiikao brojila cestovnih vozila koja prelaze
preko odredenoga Zeljezni¢ko-cestovnog prijelaza pa bi
se ti podaci mogli koristiti u odredivanju prioriteta i nacina
rieSavanja osiguranja Zeljeznicko-cestavnih prijelaza.
Razina osvijetljenosti na Zeljeznicko-cestovnim prijela-
zima vrlo se razlikuje, od prijelaza u urbanome podrucju
osvijetljenome javnom rasvjetom do prijelaza Koji se
nocu nalaze u potpunome mraku. Zbog toga kamere na
Zeljeznitko-cestovnim prijelazima trebaju imati Siroki
dinamicki raspon, ugradene LED infracrvene reflektore
koji omogucavaju citanje registarskih oznaka s vece
udaljenosti te takvu osjetljivost infracrvenoga raspona
kamere Koja omogucava sliku Kkonstantne kvalitete,
neovisno o dobu danaibez obzira na uvjete osvjetljenja.

Slika 6. Automobil zaustavljen na Zeljeznicko-cestovnome prijelazu

(izvor: https://www.euronews.com/2017/02/28/watch-train-ploughs-into-car-at-
level-crossing-in-poland)

Koristenje sustava videonadzora uobicajeno je i u ze-
ljeznickim vozilima namijenjenima putnickom prijevozu
koja se opremaju kamerama Koje pokrivaju unutarnji
(putnicki) prostor i vanjske pozicije na kompoziciji. U
unutarnji prostor ugraduju se uglavnom Kupolaste
mrezne Kamere, dok se vanjske kamere ugraduju u
posebna Kucista i otporne su na oteZane vremenske
uvjete, temperaturne razlike i vibracije, anamijenjene su
snimanju obaju smjerova, odnosno snimanju ispred viaka
liza njega. Za ugradnju u Zeljeznicka vozila razvijene su
kamere Koje zadovoljavaju normu EN 50155 Koja ureduje



podrucje elektronicke opreme na Zeljeznickim vozilima
kao i normu EN 50121 koja ureduje podrucje elektro-
magnetske kompatibilnostiu Zeljeznickome sustavu.(2)

Slika 7. Sustav videonadzora vlaka
(izvor: https://stackrack.com/solution/railway-rolling-stock)

U podrucju teretnoga prijevoza videokamere se Kori-
ste kao ucinkovit alat u prepoznavanju i daljnjoj obradi
brojeva vagona (UIC kodova). Pametnim programsKkim
rieSenjima snimka se s videokamere obraduje te se kori-
Stenjem OCR tehnologije (Optical Character Recognition)
pretvara u oblik pogodan za daljnju uporabu u drugim
programima namijenjenima Zeljeznickim prijevoznicima,
upraviteljima infrastrukturom i nadleznim drZzavnim
tijelima. Za kvalitetno prepoznavanje kodova kljucna
su dva ¢imbenika: kvaliteta snimke kamere i kvaliteta
softvera. Kvalitetnijim softverom postiZe se veca tocnost
prepoznavanja, povecava se brzina obrade podataka te

se smanjuju zahtjevi za kvalitetom snimke.
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5. Mogucnosti uporabe videonadzora u
HZ Infrastrukturi

Na temelju razmatranja mogucnosti uporabe video-
nadzora u Zeljeznickome sustavu | sagledavanja stanja
zeljeznickih infrastrukturnih podsustava te planova za
njihovu modernizaciju, a s obzirom na to da je sigurnost
osnovni preduvjet za Zeljeznicki promet, moze se zaklju-

Citi to da postoji potreba za uvodenjem toga sustava.

5.1. Prijedlog povecdanja razine sigurnosti
osoba i imovine

Predlaze se ugradnja sustava videonadzora kao dijela
sustava tehnicke zastite. Ugradnju toga sustava po-
trebno je predvidjeti na temelju prosudbe ugroZenosti
i sigurnosnih elaborata Kojima je potrebno obuhvatiti
najmanije:

— sve kolodvorske i ostale zgrade u funkciji Zelje-
znickog prometa, ukljucujudi i one namijenjene za
smjeStaj signalno-sigurnosnih, telekomunikacijskih
i elektroenergetskih uredaja i opreme

— prostore namijenjene Kretanju putnika, osobito ce-
kaonice, perone te pothodnike i nathodnike

— sveobjekte kojimogu biti meta raznih vandalistickih
ili teroristickih akcija poput mostova, nadvoznjakaiili
podvoznjaka Kao i kabelskih trasa

- blagajne i automate za prodaju prijevoznih karata

odnosno sva mjesta na Kojima se posluje gotovim
novcem.

Za potrebe tehnicke zastite potrebno je planirati
uvodenje mreZnoga sustava videonadzora Kako bi se
svi potrebni snimljeni podaci mogli pregledavati pre-
ma odredenim potrebama na razlicitim
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Slika 8. Prepoznavanje brojeva vagona (OCR)
(izvor: https://www.ase-gmbh.com/en/services/ocr-gates/numbercheck-rail-gate)

mjestima. Tehnicke znacajke pojedinih
dijelova sustava potrebno je precizno
odrediti projektnom dokumentacijom jer
one znatno ovise o uvjetimai zahtjevima
na pojedinim lokacijama kao 5to je opisa-
no u prethodnim poglavljima. Predlaze se
uporaba kamera primjerenih razlucivosti,
aline manje od 5 MP. Svakaka je potreb-
no predvidjeti uporabu videoanalitike
koja ne mora neophodno biti ugradena u
samu kameru s obzirom na elektronicku
Komunikacijsku mrezu HZ Infrastrukture.
Kamere je potrebno opremiti SD Kartica-
ma kako bi se sacuvali zapisi u slucajuda
dode do kvarovana drugim dijelovima su-
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stava. PredlaZze se | povezivanje toga sustava s ostalim
sustavima tehnicke zastite (protuprovala, protuprepad,
kontrola prolaza) te sa sustavom za informiranje putnika.

Kako bi se omogucila ugradnja takvoga sustava, po-
trebno je u HZ Infrastrukturi uspostaviti uginkovit sustav
tehnicke zastite. Raspored nadzornih centara potrebno
je uskladiti s organizacijom HZ Infrastrukture. Prema
trenutacnoj organizaciji predlaze se organiziratipo jedan

centar u svakoj regionalnoj jedinici (Centar, Sjever, Jug,
Istok i Zapad).

S obzirom na udaljenosti pojedinih sluzbenih mjesta
na zeljeznickoj mreZi kao i na potrebu da se videosnimke
mrezZni sustavi. Kako se uvodenje sustava tehnicke zasti-
te uHZ Infrastrukturi planira istodobno s cjelovitom mo-
dernizacijom pojedinih dionica Koja ukljucuje i izgradnju
redundantne svjelovodne mreze, ne postoje ogranicenja
u koristenju tih sustava. Uz svjetlovodne Kabele na tim
dionicama polaZe se pruzni energetski kabel te je svim
elementima sustava osigurano napajanje, bez obzirana
udaljenosti od pojedinih sluzbenih mjesta. (1)

5.2. Prijedlog za povecanje razine sigurnosti
Zeljeznickog prometa

Predlaze se ugradnja sustava videonadzora kao
ucinkovite pomaci prometnome osoblju u sigurnome
upravljanju Zeljeznickim prometom te osoblju u sluzbi
odrZavanja u nadzoru nad stanjem infrastrukturnih
podsustava koje odrzavaju.

Sustavom videonadzora prometnom se 0soblju omo-
gucava nadzor nad podrucjem u njihovoj nadleznosti
nad kojim nemaju izravnu vidljivost. Krajnji je cilj uvesti
cjeloviti sustav videonadzora uskladen s uvodenjem sre-
diSnjega upravljanja Zeljeznickim prometom na prugama
Kojima upravlja HZ Infrastruktura Koji bi prometnicima
u pojedinim operativnim centrima pruZao dodatne infor-
macije potrebne za siguran tijek Zeljeznitkog prometa,
a po uzoru na europske upravitelje Zeljeznickom infra-
strukturom Kojiimaju uvedeno sredisnje upravljanje. Do
uspostave sredisnjega upravljanja prometom potrebno
je, uskladu s mogucnostima, za svako pojedino sluzbeno
mjesto, pruznu dionicu ili cijelu prugu izraditi plan uvode-
nja sustava videonadzora ¢ija svrha mora biti sredisnje
upravljanje. Kako bi se to omogucilo, potrebno je planirati
uvodenje mreznoga sustava videonadzora, Sto je mogu-
¢e ostvariti koriStenjem postojece elektronitke komu-

nikacijske mreze. U prijelaznome razdoblju potrebno je
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osigurati prijenos signala u nadlezna sluzbena mjesta u
skladu s trenutacno vaZzecom prometnom tehnologijom.

Prometnom je osoblju potrebno omoguditi najmanje
pregled nad svim kolosijecima, skretnicama i peronima
u Kolodvorima i stajalistima, Zeljeznicko-cestovnim pri-
jelazima te svim potencijalno opasnim mjestima (usjeci,
zasjeci, tuneliislicno). Mjesta koja je potrebno nadzirati
radi sigurnog tijeka Zeljeznitkog prometa potrebno je
sagledati za svaku dionicu zeljeznicke pruge posebno
te bi to trebalo biti obuhvaceno pripadajuc¢im promet-
no-tehnoloskim elaboratom.

Osim prometnome osoblju sustav videonadzora
pomogao bi i osoblju u odrzavanju Koje bi imalo uvid u
stanje pojedinih infrastrukturnih podsustava, osobito
onoga gradevinskog jer elektrotehnicki podsustaviimaju
sustav nadzora rijeSen na odgovarajuci nacin, ovisno o
ugradenim uredajima. Nadzor gradevinskoga podsustava
uglavnom je prepusten vizualnome nadzoru radnika
sluzbi odrzavanja Ciji broj se neprestano smanjuje.
Uspostavljanjem sustava videonadzora omogucio bi se
ucinkovitiji nadzor i pracenje stanja pojedinih objekata te
posljedi¢no smanijio broj nepredvidenih dogadaja. Takav
oblik nadzora bio bi | pomo¢ u odredivanju prioriteta
pri planiranju radova odrZavanja. Kao i kod prethodno
opisanih primjena, sve je signale potrebno dovesti
na za to predvidena mjesta s mogucnoScu pristupa u
skladu s nadleZznostima odredenima organizacijom HZ
Infrastrukture. Predlaze se nadzor pojedinih mostova,
nadvoznjaka, propusta, usjeka, zasjeka, tunela i ostalih
dijelova gradevinskog podsustava, ovisno o procjeni
sluzbi odrzavanja uz KoriStenje ucinkovitih videoana-
litickih funkcija s mogucnoScu Koristenja usporedbi s
referentnim stanjem. Tehnicke znacajke pojedinih su-
stava potrebno je odrediti u skladu s njihovom strogo
odredenom namjenom i uvjetima na terenu. (1)

6. Zakljucak

Na temelju razmotrenih mogucnosti sustava videonad-
zorarazvidno je da onima Siroku primjenu u Zeljeznicko-
me sustavu, Kkako u infrastrukturnome tako i u prijevo-
znickome dijelu. Takoder, sustav se moze primjenjivati
urazli¢ite svrhe od kojih su najvaznije sigurnost osobali
imovine te sigurnost Zeljeznitkog prometa.

S razvojem novih tehnologija, padom cijena sustava
kao i sa sve vecom razinom prihvacenosti javnostinepre-
stano se prosiruju i mogucénosti primjene videonadzora
u Zeljeznickome sustavu.



Modernizacija Zeljeznickih infrastrukturnih podsusta-
va, ponajprije elektronicke komunikacijske mreze kao
dijela prometno-upravljatkogai signalno-sigurnosnoga
infrastrukturnog podsustava, olakSava uvodenje inte-
gralnoga sustava videonadzora na cijeloj Zeljeznickoj
mreZi u Republici Hrvatsko.

Zbog svoje slozenosti zeljeznicki sustav susrece se s
nizom sigurnosnih izazova, a sustav videonadzora jedan
je od vaznih alata za nadzor sigurnosti osoba i tereta,
kretanja vlakova, za zastitu imovine, otkrivanje krimi-
nalnih radnji te za borbu protiv terorizma. Organizacija
nadzora Zeljeznickoga sustava Cesto zahtijeva suradnju
vise subjekata (upravitelja infrastrukturom, prijevoznika,
policije) te im je neophodno omoguciti pristup pojedinim
dijelovima sustava.(1)
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SAZETAK

PRIMJENJIVOST VIDEONADZORA U ZEL JEZNICKOM SUSTAVU

Clanak sadrZava pregled podrucja uporabe videonadzora u Zeljeznickim
sustavima s teZistem na Zeljeznickoj infrastrukturi. Obradeni su razliciti
vidovi primjene videonadzora u Zeljeznickim sustavima, videonadzor kao
podrska prometnome osoblju u sigurnome vodenju Zeljeznickog prometa
te videonadzor kao dio tehnicke zastite Zeljeznicke infrastrukture.

Kljucne rijeci: videonadzor, mreZni sustavi, sigurnost osoba i imovine,
sigurnost Zeljeznickog prometa, odrZavanje

Kategorizacija: strucni rad

SUMMARY

THE APPLICABILITY OF VIDEO SURVEILLANCE IN THE RAILWAY
SYSTEM

This article provides an overview of video surveillance on the railway
systems, specially pointed on the railway infrastructure. Various form of
the video surveillance in railway systems were presented, video surve-
illance as a support to traffic staff in conducting the safe rail traffic and
also video surveillance as part of the technical protection of the railway
infrastructure.

Key words: video surveillance, network systems, safety of the person,
safety of the properties, safety of the railway traffic, maintenance

Categorization: professional paper
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