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Sazetak

Internet stvari u kontekstu prihvacenih definicija neizostavno podrazumijeva interdisciplinaran pristup ulenju i
rjeSavanju problema iz podrucja u kojima je zastupljen. Pristup tehnologiji Interneta stvari iz konteksta prakticnog ucenja
i poducavanja sveden je na individualne pokusaje kreiranja specificnih tema i pratecih zatvorenih hardverskih i
softverskih alata poglavito u slucaju laboratorijskih vjezbi i radionica. Pri tome Cesto nedostaje cjelovita dokumentacijska
podrska Sto ogranicava naprednije ulenje i horizontalno povezivanje srodnih tema koje su neophodne za stjecanje
opcenitih spoznaja o paradigmi Interneta stvari. U ovom radu predstavljeno je jedno cjelovito komercijalno edukacijsko
rjeSenje za ucenje koncepata Interneta stvari koje je ujedno i prakticno realizirano u nastavnom procesu.
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Abstract

In terms of accepted definitions the Internet of Things inevitably implies interdisciplinary approach to learning and
problem solving in related research area. From the aspect of practical teaching and learning the Internet of Things
technology applications are usually reduced to creation of individual laboratory excercises and workshop topics related
to embedded hardware and software solutions. The lack of full documentation coverage, as well as quality of prepared
learning materials significantly affects the learning process of gaining essential skills in general Internet of Things
paradigm. This paper presents overview of commercially available loT educational development kit with examples of
classroom usage in undergraduate study programme of Sotware Engeneering at Virovitica University of Applied Sciences.
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Uvod

Povezanost krajnjih ¢vorova u kontekstu racunalnih
mreza predstavlja samu bit pozadinske arhitekture u
sluzbi postizanja komunikacije izmedu krajnjih
korisnika. S vremenom napretka tehnologije i pratecih
usluga prosireni su tipovi korisnika te nacini njihova
pristupa globalnoj racunalnoj mrezi, ali i nizu drugih
specijaliziranih mreza koje c¢ine svoju funkcionalnu
cjelinu. Sve vecom minijaturizacijom i integracijom
racunalnih komponenti otvoren je put pristupa
Internetu uredajima Siroke potrosnje koji se najtesce
pronalaze u kuc¢anstvima, ali i industriji te znanosti. U
prilog tome idu tehnolodki iskoraci u proizvodnji
mikroprocesora, podatkovne pohrane, optimizacije
potrosnje energije, brzo rastucih nacina Sirokopojasnog
pristupa Internetu do Siroke palete dostupnih
senzorskih uredaja. Pojavom nove paradigme Interneta
stvari pojavljuju se i alternativni nalini ostvarivanja
komunikacije na Internetu te je uz uobicajene Covjek-
Covjek te Covjek-uredaj sve viSe zastupljena
komunikacija iz medu dva ili viSe uredaja koji ujedno
mogu biti i autonomni u svom radu i ostvarivanju
komunikacijskih veza. U prilog tvrdnji znacajne
zastupljenosti uredaja iz sfere Interneta stvari u
ukupnim globalnim komunikacijama ide tvrdnja da ce
oCekivani broj uredaja povezanih na Internet (tzv.
pametni uredaji) sa sadadnjih preko 20 milijardi
dosegnuti razinu od 75 milijardi do 2025. (Sunyaev A,
2020:332). Navedene brojke okvirno potvrduju i
projekcije proslih razdoblja gdje se takoder vide
trendovi znacajnog rasta udjela loT uredaja u
globalnim komunikacijama. Tako se iznosi podatak o
13.4 milijardi povezanih uredaja u 2015. godini s
projekcijom od 38.5 milijardi uredaja do 2020. godine
(uniperResearch). S obzirom na predstavljene brojke,
moguce je pretpostaviti da bi se ocekivanim trendom
rasta brojke mogle podudarati s brojkama iz prethodne
tvrdnje.

Uvidom u ove brojke jasno se mogu naslutiti
potencijalno jaki trendovi razvoja koncepta Interneta
stvari u granama industrije, znanosti te obrazovanja.
Posljednji obrazovni trendovi intenzivno se okrecu
primjeni i istrazivanjima u podrudju Interneta stvari
kroz loT alate i tehnologije poput razvojnih ploca s
mikrokontrolerima, naprednih ugradbenih sustava,
elektroni¢kih  prezentacijskih plo¢a, mobilnih i
prijenosnih uredaja, automatizirane rasvjete, pametnih
HVAC sustava, RFID sustava; nadzornih videokamera i
videokonferencijskih sustava, biometrijskih kontrola
pristupa, prosirene i virtualne stvarnosti i dr. (Pervez i
suradnici, 2018:773).

: Ciri kovic, E., Benke, I., Koprivanac, D.: loT razvojno-edukacijski paketi u obrazovnom okruZenju

Zajednitka osnova svim navedenim primjenama, uz
osnovnu distribuciju podataka do odredisnih udaljenih
lokacija, zasnovana je i na komunikaciji s drugim
uredajima putem Interneta. Pristup loT uredaja
Internetu najcesce je ostvaren pristupnim mobilnim
3G, 4G, odnosno 5G tehnologijama, ili jednostavnim
pristupom iz perspektive lokalnih racunalnih mreza.
Medusobna lokalna povezivost uredaja u formi M2M
(engl. Machine-to-Machine) mreza najCeSce se ostvaruje
standardima |EEE 802.11 (Wi-Fi), IEEE 802.15.1
(Bluetooth), |IEEE 802.15.4 (ZigBee) ili 6LowPAN (/Pv6
Low Power Area Network). Komunikacija izmedu uredaja
medusobno te sa senzorima ostvarena je posredstvom
protokola aplikacijskog sloja TCP/IP modela od kojih se
isticu CoAP (Constrained Application Protocol), MOQTT
(Message Queue Telemetry Transport), XMPP (Extensible
Messaging and Presence Protocol), RESTFUL Services
(Representational State Transfer), AMQP (Advanced
Message Queuing Protocol) i websocket-a. (Juki¢ i
suradnici, 2020:447).

Brojni autori prepoznali su utjecaj loT-a na
obrazovni sektor, gdje se buduc¢nost obrazovanja na
obrazovnim ustanovama s uobi¢ajenog pristupa
primjene i implementacije fokusira na prilagodbu
potrebama buducih zanimanja (Aldowah i suradnici,
2017). lako se u podru¢je Interneta stvari moze
pristupiti iz vide znanstvenih i tehnickih podrugja,
savladavanje temeljnih koncepata zahtijeva Siri pristup
koji podrazumijeva dobro isplaniranu i balansiranu
strukturu gdje niti jedno podrucje nece biti znatno vise
zastupljeno od ostalih. Na primjer, studentima
racunarstva prirodno je pristupiti iz perspektive
programskih jezika (Python i sl), web servisa i
komunikacijskih protokola, dok je hardverski dio
(senzori, mjerenja) blizi studentima elektrotehnickih
studija. Dobro osmisljene platforme i alati za ucenje
osnovnih nacela Interneta stvari u jednakoj bi mijeri
trebale ukljucivati sve po definiciji zastupljene
znanstvene discipline.

1. Edukacijski paket Keysght loT

Na trziStu edukacijskih paketa koji pokrivaju uvodna
podru¢ja Interneta stvari postoje cjeloviti proizvodi koji
svojom interdisciplinarnom strukturom i
svobuhvatnom  podrSkom  pogoduju  razli¢itim
edukacijskim profilima i prethodnim znanjima. Neki od
takvih dobro poznatih rjeSenja, poput npr. Raspberry Pi,
Arduino i sl., konkurentni su cijenom i podrSkom
perifernih uredaja, kao i brojnim uputama i gotovim
primjerima dostupnim na Internetu. U odnosu na
spomenute platforme, dodatne prednosti nekih
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inicijalno manje poznatih platformi, a iza kojih stoje
globalno poznate tehnoloske kompanije, ogledaju se,
uz kvalitetnu hardversku infrastrukturu i u ponudi
dobro osmisljenih nastavnih materijala (predavanja i
vjezbe) iza kojih stoji akademska zajednical. Jedan
takav proizvod proizveden je od strane tvrtke Keysight
Technologies u nekoliko varijanti koje pokrivaju
cjelovito podru¢je Interneta stvari, od uvodnih
koncepata do naprednijih metoda primjena i sustava.

SLIKA 1: HARDVERSKE KOMPONENTE EDUKACIISKOG PAKETA
KEYSIGHT 10T FUNDAMENTALS

Keysight U38900A

Spojni kabeli razvojna plo¢a
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Izvor: autori.

U osnovnom edukacijskom paketu Keysight loT
Fundamentals sadrzani su uz razvojno-edukacijsku
elektronic¢ku plocu i popratni uredaji prikazani slikom
1.

Osnovna komponenta svih Keysight loT paketa je
Keysight U3800A razvojna plo¢a temeljena na Intel
Edison raCunalnoj platformi. Prema specifikaciji
proizvodaca prethodni navedeni racunalni modul
namijenjen je prototipiziranju i proizvodnji projekata u
podru¢jima ugradbenih sustava gdje su naglaseni
zahtjevi postavljeni na smanjenom utrosku elektri¢ne
energije uz zadrzane visoke performanse2. Upravo u
podrucju loT-a navedene se karakteristike imaju veliku
primjenu gdje se uvelike koriste resursi posluziteljskih
servisa. Razvojna plo¢a radi na Yocto Linux
operativnom sustavu, a projekti se pisu, kompaijliraju i
izvrSavaju izravno na razvojnoj ploCi bez posrednickih
aplikacija ¢ime se pojednostavljuje pristupacnost
koriStenja. Na slici 2 prikazan je fizi¢ki raspored
elektronic¢kih dijelova i modula razvojne ploce. S
obzirom da se radi o razvojno-edukacijskoj platformi,
ista posjeduje velik broj digitalnih i analognih ulazno-
izlaznih sucelja s podrskom za protokole poput 12C, SPI
idr.

1 https://gato-docs.its.txstate.edu/jcr:8461e2b4-dc99-4a90-ae55-
1b76a5bdce49/E1.2.pdf

! Cirikovi¢, E., Benke, ., Koprivanac, D.: loT razvojno-edukacijski paketi u obrazovnom okruZenju

SLIKA 2: SHEMA ELEKTRONICKIH KOMPONENTI | MODULA RAZVOJNE
PLOCE U3800A
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Izvor: Izradili autori prema Keysigh Technologies, 2020

Osim navedenih hardverskih komponenti, dio
razvojno-edukacijskog paketa su i nastavni materijali u
digitalnom obliku koji svojim temama obuhvacaju sva
podrucja potrebna za svladavanje uvodnih koncepata
Interneta stvari. Cjelovitim kurikulumom studentima je
na dobro strukturiran na¢in omogucen dobar pregled
loT arhitekture, pratecih tehnologija i standarda,
protokola te aplikacija koji zajedno Cine zaokruzen loT
ekosustav. Na pripadajuc¢oj razvojno-edukacijskoj
platformi mogu se izmedu ostalo obraditi teme
prikazane u tablici 1.

TABLICA 1: PRIKAZ | OPIS TEMA LABORATORIISKIH VIEZBI
EDUKACIISKOG PAKETA 10T FUNDAMENTALS

Tema laboratorijske vjezbe:

Pregled IloT sustava - inicijalno postavljanje sustava;
povezivanje sustava s klijentima; testiranje sustava aplikacijskim
predloScima; izrada jednostavne aplikacije za ucitavanje i prikaz
vanjskih senzorskih podataka

Pregled LAN/PAN komunikacijskih protokola; upoznavanje s
konceptom loT pristupnika (engl. Gateway); primjena
komunikacijskih protokola za povezivanje klijenata s baznim loT
sustavom.

Pregled 1oT web usluga zasnovanih na Cloud platformi;
upoznavanje s mogucnostima te koristenje Google i XAMPP web
usluga;

Pregled MQTT protokola - povezivanje senzorskih uredaja s
Cloud platformama primjenom razli¢itih  komunikacijskih
protokola

2 https://ark.intel.com/content/www/us/en/ark/products/84572/intel-edison-
compute-module-iot.html
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Analiza i vizualizacija podataka u loT sustavima - programska
modifikacija prethodno zadane Kklijentske aplikacije s ciljem
primjene razliitih pristupa analize podataka.

loT cloud aplikacije - uspostava loT ¢vora na odabranoj Cloud
platformi te vizualni prikaz primjene loT ,smart-home” aplikacije
na uredajima krajnjih korisnika.

Izvor: autori.

Osnovna postavka svih prethodno navedenih
laboratorijskih  vjezbi temelji se na arhitekturi
prikazanoj slikom 3. U prikazanoj arhitekturi moguce je
uoCiti tri osnovne cjeline: gateway odnosno pristup
Cloud sustavu putem interneta, razvojna plota te
periferni uredaji i senzori s prate¢cim komunikacijskim
protokolima.

SLIKA 3: TEMELINA ARHITEKTURA KEYSIGHT IOT FUNDAMENTALS
LABORATORIJSKIH VIEZBI
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Izvor: Prilagodeno prema Keysigh Technologies, 2020

2. Mogucnosti primjene u nastavi

Svi navedeni aspekti te prednosti gotovnih paketa za
uenje i razvoj u podru¢ju loT-a odgovaraju
programskim sadrzajima kolegija IT sustavi u oblaku na
studiju racCunarstva Veleucilista u Virovitici. Na
primjeru jedne vjezbe prikazan je postupak koristenja
perifernih loT uredaja sa Keysight U3800A izlaznim
LCD suceljem putem ugradenih standarda GPIO (engLl.
General-purpose Input/Output) i UART (engl. Universal
Asynchronous  Receiver-Transmitter).  Cjelokupan
komunikacijski okvir s loT uredajem ostvaren je
posredstvom aplikacija PuTTY te WinSCP putem kojih
je ostvareno spajanje na konzolno sucelje uredaja te
prebacivanje potrebnih datoteka programskog koda. Za
vjezbu su iskoriSteni digitalni ulazi realizirani logickim
tipkalima integiranim na razvojnoj plo¢i kao na slici 4.
Osim $to mogu biti dio sloZenijih logi¢kih funkcija
nekog veceg loT sustava, njihova namjena u vecini

! Cirikovi¢, E., Benke, ., Koprivanac, D.: loT razvojno-edukacijski paketi u obrazovnom okruZenju

realnih primjena vezana je za upravljanje paljenjem i
gasenjem senzora, aktuatora i sl.

SLIKA 4: TIPKALA KORISTENA KAO DIGITALNI ULAZI NA RAZVOINOJ
PLOCI

Izvor: autori.

Ulazi s navedenih tipkala preko GPIO ulaza
proslijedeni su u izvrdni program koji je prethodno
ucitan i preveden na razvojnoj ploci. Izvrini program
koristi se MRAA C/C++ bibliotekama namijenjenim
softverskom  pristupu ulazno-izlanim  signalima
razvojne ploce U3800A. Navedena biblioteka povezana
je s GPIO ulazima, odnosno odgovarajuc¢im tipkalima,
prema sljedecoj shemi:

Bl » GP48 » MRAA pin 33
B2 » GP47 » MRAA pin 46
B3 » GP46 » MRAA pin 32

B4 » GP45 » MRAA pin 45.

Primjer C programa koristenog za osluskivanje
digitalnih ulaznih signala na tipkalima B1, B2, B3 i B4
te ispisivanju odgovarajuce poruke sukladno logi¢kom
stanju tipkala prikazan je u nastavku.

mraa_gpio_context pbl;
mraa_gpio_context pb2;
mraa_gpio_context pb3;
mraa_gpio_context pb4;
argv)

main( argc,

mraa_init();

pbl = mraa_gpio_init(33);
pb2 = mraa_gpio_init(46);
pb3 = mraa_gpio_init(32);
pb4 = mraa_gpio_init(45);
mraa_gpio_dir(pbl, MRAA_GPIO_IN);
mraa_gpio_dir(pb2, MRAA_GPIO_IN);
mraa_gpio_dir(pb3, MRAA_GPIO_IN);
mraa_gpio_dir(pb4, MRAA_GPIO_IN);
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(1)
{
( )
(1)
{
(mraa_gpio_read (pbl) )
{
( )
¥
(mraa_gpio_read (pb2) )
{
( )
¥
(mraa_gpio_read (pb3) )
{
( )
¥
(mraa_gpio_read (pb4) )
{
( )
¥
sleep (1)
}

Iz prikazanog koda mozZe se primijetiti kako je svaki
MRAA pin logicki pridijeljen vlastitoj varijabli pb1, pb2,
pb3 i pb4 te se sukladno njihovim stanjima ispisuju
odgovarajuce poruke prikazane slikom 5.

SLIKA 5: PRIKAZ PORUKA O STATUSIMA TIPKALA RAZVOJNE PLOCE

&P COM12 - PuTTY =

Izvor: autori.

3
http://api.openweathermap.org/data/2.5/weather?q=Virovitica&APPID=ca97bd35de
6f0f306317fbeabbcaca72

! Cirikovi¢, E., Benke, ., Koprivanac, D.: loT razvojno-edukacijski paketi u obrazovnom okruZenju

Dodatno proSirenje prethodnog primjera ukljucuje
ispis poruka na LCD zaslonu razvojne ploce sukladno
ucitanim ulaznim stanjima tipkala kao na slici 6.

SLIKA 6. IZLAZNA STANJA PRIKAZANA NA LCD EKRANU RAZVOJINE
PLOCE

Bez pritisnutih tipkala Pritisnuto tipkalo B1

Pritisnuto tipkalo B2

Pritisnuto tipkalo B4

.
1)

Pritisnuto tipkalo B3

Izvor: autori.

Jo$ jedan primjer naprednije primjene perifernih loT
uredaja realizirana je povlalenjem vremenskih
podataka s Interneta te spremanjem na eksternu SD
karticu U3800A razvojne ploce. Vremenski podaci

preuzimaju se s lokacije
https:;//openweathermap.org/api, gdje je prethodno
izvrSena besplatna registracija na APIl.  Nakon

registracije generiran je jedinstveni URL koji sadrzi API
key za aplikacijski pristup JSON podacima putem REST
tehnologije. Primjer generiranog sadrzaja JSON
datoteke s vremenskim podacima grada Virovitice
nastale pozivom odgovaraju¢eg URL-a3 prikazan je
slikom 7.
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SLIKA 7: DOHVACENI VREMENSKI PODACI OPENWEATHERMAP WEB

SERVISA
{

"coord": {

"lon": 17.3839,

"lat"
3

"weather": [

{

45.8319

"id": sea4,

"main":

"Clouds",

"description": "overcast clouds",

"icon":
}
1,

"base":
"main": {
"temp": 288.

"feels_like":

"temp_min":

"temp_max":

“stations"

"gad"

>

72,
288.4,
288.72,
289.62,

"pressure”: 1019,
"humidity": 79,
"sea_level"”: 1019,
"grnd_level”: 1ee4
}
"visibility": 1eeee,
"wind": {

"speed": 1.5,

"deg": 107,

"gust": 1.55
}

"clouds™: {

"all": 1ee
}

"dt": 1632897241,
"sys": {

"type": 2,

"id": 2038685,
"HR",
1632890767,
"sunset": 1632933319

"country":

"sunrise":

}

"timezone": 720,
"id": 3187694,
"name": "Virovitica",
"cod": 200

}

Izvor: autori.

Paralelno s dohvacenim podacima i registracijom na
API, na razvojnoj ploci pripremljen je node-rest klijent
Cija je uloga prijava na prethodno registriran API te
dohvacanje Zeljenih vremenskih podataka. Opisane
procedure izvrSavaju se u node klijentu pomocu
sljedeceg JavaScript koda:

var Client require( ).Client
var client new Client()
client.get(

function (data response) {

console

: Ciri kovic, E., Benke, I., Koprivanac, D.: loT razvojno-edukacijski paketi u obrazovnom okruZenju

Ovim primjerom preuzeti podaci prikazuju se na LCD
zaslonu razvojne loT ploce. Pozicioniranjem na lokaciju
SD kartice te kompajliranjem na samoj razvojnoj
platformi i izvrSavanjem sljedeceg C koda moguce je i
spremanje podataka u tekstualnu datoteku vrijeme.txt
na SD kartici razvojne ploce:

main( argc argv)
FILE *fp
fp ( )
(fp argv[1])
(fp)

Pokretanjem sljedece Python:

import os
import sys
import time

(1)

os ( )
time.sleep (3)

odnosno. JavaScript skripte iz terminala U3800A
platforme:

var Client
var client
client.get(

require(
new Client()

).Client

function (data, response) {

console (data.main.temp_max )

require( ) .exec(
(data.main.temp_max ))

9]

Konacan ishod opisane vjezbe prikazan je slikom 8
gdje se nalazi sadrzaj upisanih vrijednosti u datoteku
vrijeme.txt.

SLIKA 8. PRIKAZ SADRZAJA DATOTEKE VRIJEME.TXT

&P COM12 - PuTTY

Izvor: autori.
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Prikazani primjeri u najvecoj mjeri prisutni su u
zadacima kojima je moguce provjeriti usvojenost
sadrzaja koji odgovaraju odredenim ishodima ucenja
kolegija Internet stvari na preddiplomskom stru¢nom
studiju elektrotehnike, smjer Telekomunikacije i
informatika na Veleudilitu u Virovitici. Manjim
modifikacijama i prilagodbama postojecih skripti
omogucila bi se provjera usvojenosti sadrzaja koji
odgovaraju sljedec¢im ishodima ucenja:

e Navesti i opisati vrste senzora i podrucja
primjene

e Navesti i opisati nacine komunikacije razlicitih
uredaja u domeni loT

e Predloziti kompletan loT sustav zajedno sa
pripadaju¢im uredajima i nacinom
komunikacije

Jedan od mogucih primjera studentskih zadataka
zahtijevao bi modifikaciju koda iskazanog u radu na
nacin da se postigne slanje senzorskih podataka na
Cloud platformu. Zadatak bi prethodno zahtijevao uvid
u primjere sadrzane u vjezbi Pregled MQTT protokola -
povezivanje senzorskih uredaja s Cloud platformama
primjenom razli¢itih komunikacijskih protokola Cime se
dodatno  potvrduje  sveobuhvatnost  materijala
predstavljenih loT platformom opisanom u ovome
radu.

3. Zakljucak

Modularan pristup iskoriStavanju resursa sustava
predstavljenog edukacijskog paketa omogucava
prilagodljivost krivulje ucenja sukladno primjeni,
odnosno razinama predznanja korisnika. Svaki od
pojedinih modula moguce je proucavati i promatrati
kao zasebnu cjelinu unutar koje se postavljaju razliditi
problemi iz domene interneta stvari. Osim toga, moguc
je i napredniji pristup gdje se promatraju sustavi koji
ukljucuju vise modula S$to omogucuje zadavanje
studentskih projekata ili zavrSnih radova. Prikazane
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prednosti gotovih  edukacijskih  paketa, poput
prikazanog ovim radom, ogledaju se u potencijalu
varijabilnosti parametara pojedinih vjezbi te je
sukladno tome pomaknut fokus s konacnog ishoda
vjezbi na interdiscplinaran pristup rje$avanju zadataka
i problema. Samim time studentima i ostalim
korisnicima pruzaju se mogu¢nosti planiranja i razvoja
sustava koji su dio Sire slike koncepta interneta stvari.
Relativno niska cijena, jednostavnost koristenje kao i
dobra podr3ka proizvodaca cjelovitih edukacijskih
paketa omogucuje, u usporedbi s drugim pristupima,
jednostavan i brz ulazak u podrudje Interneta stvari.
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