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Sazetak: Tehnoloski noviteti omogucavaju razvoj novih modaliteta placanja
(novca). Blochchain tehnologija omogudila je zadnje desetliece razvitak
kriptovaluta od kojih je svakako bitcoin najpoznatiji. U slucaju kriptovaluta rijec je
o0 modelima digitalnog placanja (valutama) u sferi privatnih izdavatelja, pravno
neuredenom podrucCju te izrazito volatiine vrijednosti. Pravno uredeni pandan
kriptovalutama su digitalne valute koje namjeravaju izdati nacionalne sredisnje
banke ikao takve bile bisigurne za posjedovanje i placanje. Koristenje blockchain
fehnologija pokazuje prednosti koristi li se i u podrucju gospodarstva, narocito
financijskom sektoru (bankarstvu | osiguranje). Ako se promatra poveznica
osiguranja i kriptovaluta, koristenje moderne tehnologije sa sobom poviaci niz
sigurnosnih rizika (npr. kiberneticki napadi, gubitci kriptovaluta). U tom smislu,
osiguravajuc¢a drustva mogu ne samo koristiti prednosti blockchain tehnologije za
potrebe svoje osiguravateline djelatnosti, ve¢ mogu ponuditi i proizvode (police
osiguranja) koje ce pokrivati rizike do kojih dode prilikom korisStenja naprednih
tehnoloskih noviteta.

Kljuéne rije¢i: blockchain, kriptovalute, sigurnosni rizici, osiguranje, police
osiguranja

1. UvOD

Vec duze od desetlieca tehnoloski novitetiomogucavaju razvoj novih modaliteta
(elektroniCkog odnosno digitalnog) placanja (novca) koji zaokupljaju interes
financijske javnosti. Tehnoloski noviteti na podrucCju digitalnog placanja
poznati su pod skupnim nazivom virtualne valute odnosno kriptovalute. Rijec
je o digitalnom novcu koji se pojavljuje u stotinama razlicitin varijanti od kojih
je svakako bitcoin najpopularniji digitalni novac u formi kriptovalute.? Za razliku
od kriptovaluta koje predstavljaju dio privatnog sektora, kao takve ne poviace
odgovornost bilo koje (razine) nacionalne javne vlasti fe im je vrijednost izrazito
volatiina, nacionalne virtualne valute (digitalni novac) u izravnoj je odgovornosti

1 Prof. dr. sc. Nikola Mijatovi¢, Pravni fakultet Sveucilista u Zagrebu
2 Prva transakcija bitcoina zabiliezena je 12. sijecnja 2009. godine.
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srediSnjih banaka, sto za posliedicu ima izravnu odgovornost nacionalne javne
vlasti te se stoga predstavijaju kao stabilne (virtualne) valute Cija bi vrijednost
na trzistu bila iziednacena s vrijednos¢u nacionalnog tiskanog novca. Naglim
Sirenjem ftrzista virtualnih valuta (prije svega kriptovaluta) odrazava se i na
pojacani interes po tom pitanju brojnih drugih gospodarskih sudionika na frzistu
pa tako i financijskog sektora (banke, osiguranje). Prema izvijeScu Bloomberga,
osiguranje kriptovaluta smatra se ,,velikom prilikom" ili industrijom buducnosti za
osiguravatelje.®* Neki od vodecih svjetskin vodecih osiguravajucih drustava vec
istrazuju proizvode i razmatraju opcije imajuci na umu da kriptovalute ,,postaju
sve relevantnije, znacaijnije i prevladavajuce u realnom gospodarstvu®. 4 imajuci
pritom na pameti kljucne faktore rizika osiguranja kriptovaluta (sigurnosni rizik i
potencijal za kriminalna iskoristavanja).’

2. TEHNOLOSKI NAPREDAK OTVARA PROSTOR VIRTUALNIM (KRIPTO)
VALUTAMA

Sve izrazeniji tehnoloski napredak i sve veca digitalizacija suvremenog drustva,
znatno potaknuta i COVID-pandemijom koja je dovela do smanjenja fiziCkih
kontakata i trazenja alternativnih (digitalnin) modela funkcioniranja, jasno
ukazuje na dalje Sirenje i snazenje trzista virfualnog odnosno digitalnog novca.
UnatocC predvidivosti smjera kretanja, postoji velika neizvjesnost kada se govori o
mogucim pravcima i dinamici daljeg razvoja virtualnih valuta, prije svega, zato
jer ne postoji odgovarajuc¢a financijsko-pravna regulativa njinova postojanja i
primjene, narocito kriptovaluta kao virtualnih valuta koje su u domeni privatnih
subjekata.t Promatraju li se dosadasnja iskustva s koristenjem virtualnih valuta u
svakodnevnom zivotu, uocavaju se odredeni pomaci u pravcu Sirenja njinove
primjene. Ne samo da ih je moguce koristiti kao (ograni¢eno) sredstva placanja,
vec se pocinju koristiti znatno Sire (npr. kao sredstvo razmjene, ulaganja, investicija
radi oCuvanja vrijednosti ili u online casinima).’

Ako se ograniCimo na kriptovalute kao samo jedan segment virfualninh valuta,

zadnjinh godinu, dvije dana primjetna je njihova Sira uporaba na ime kupnje
dobara i usluga koje se nude na trzistu. Tako je primjerice Tesla,® kao vodedi
proizvodac vozila na elektricni pogon, prije nepunih godinu dana javno najavio
da ¢e omoguciti kupnju svojih vozila za kriptovalute, da bi nakon znatnih kritika
da ce to izazvati klimatske promjene, (privremeno) odustao od najavijenog

3 Prema: Sharma, Rakesh: Cryptocurrency Insurance Could be a Big Industry in the Future. Dana 17. sijecnja 2022.
dostupno na: https://www.investopedia.com/news/cryptocurrency-insurance-could-be-big-industry-future/

4 Prema: Sharma, Rakesh: Cryptocurrency Insurance Could be a Big Industry in the Future. Dana 17. sijecnja 2022.
dostupno na: https://www.investopedia.com/news/cryptocurrency-insurance-could-be-big-industry-future/

5 Risk factors for insurance, Lloyd's Emerging Risk Report — 2015, str. 2.

6 Primjerice, u Hrvatskoj HANFA kao financijski regulator nije ovliastena nadzirati poslovanje subjekata — osim na podrucju
sprieCavanja pranja novca i financiranja terorizma — koji se bave razmjernom virtualnih odnosno kritpovaluta zato jer
ydjelatnosti razmjene virtualnih i fiducijarnih valuta i skrbnicke usluge novcanika nisu regulirane posebnim propisima
u Hrvatskoj te HANFA ne izdaje odobrenje za rad, ne licencira clanove uprava drustava koje obavljaju tu djelatnosti
niti je ovlastena obavljati nadzor nad kvalitetom pruzenih usluga, kako to radi u odnosu na subjekte nadzora cCije su
djelatnosti regulirane posebnim propisima i nad kojima HANFA ima zakonske ovlasti provoditi nadzor". Prema: HANFA
kriptovalute nadzire zbog sprieCavanja pranja novca, objavljeno 26. lipnja 2020. Dostupno na: https://privredni.hr/
hanfa-sve-koje-se-bave-kriptovalutama-nadzire-zbog-spriecavanja-pranja-novca.

7 O koristenju kriptovaluta prilikom online igara na srec¢u (npr. Belgija, Estonija, Madarska, Malta). Vidi: Mijatovi¢, Nikola: Kriptovalute
i igre na srec¢u, objavljeno 7. sijecnja 2022. godine na mreznim stranicama lusinfo.hr, rubrika U sredistu.

8 Suvlasnik i izvrini direktor Tesle Elon Musk poznati je zagovornik kriptovaluta koji svojim objavama utjece na znatan pad
i rast njihove vrijednosti.
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korisStenja valutnog novca. lako je primjena kriptovaluta kao sredstva razmjene
(placanja) za isporucena dobra i usluge trenutno izuzetno ograniCena, mnogi
investitori kriptovalute gledaju kao zanimljiv ulog koji na duze staze moze
povecati vrijednost njihove imovine. Takav progresivan razvitak trzista i vrijednosti
virtualnih valuta, prije svega kriptovaluta, otvara prostor za industriju osiguranja
koja pozorno prateci kretanja, u sluCaju daljeg snazenja trzista kriptovaluta, ako
to procijeni potrebnim, moze snaznije reagirati pruzanjem svojih osiguravateljnih
proizvoda kao odgovora na izrazenu nesigurnost i volatilnost trzista kriptovaluta.

3. AKTIVNOSTI EU NA STVARANJU PRAVNIH OKVIRA KRIPTOVALUTA

Kao 3to je reCeno, pravno gledano podrucje kriptovaluta nedefinirana je zonag,
pravna regulativa koja bi se bavila i uredivala to podrucCje gotovo da ne postoji,
osim dijelom u pitanjima koja se bave sprieCavanjem pranja novca i financiranja
terorizma. Razlog toj djelomicnoj ,uredenosti* na podrucju sprieCavanja pranja
novca i financiranja terorizma spoznaja je o ucestalom i povecanom koristenju
kriptovaluta u nezakonite odnosno kriminalne svrhe (npr. nezakonito steceni
novac ulaze se u kriptovalute), kao i pokusajima prisine naplate kriptovaluta
kao ,,otkupnine* u slucaju hakerskinh napada i ucjene vilasnika racunala koja
su uslijed hakerskih napada zakljucana cryptolockerima. Do toga dolazi zbog
anonimnosti trgovanja kritpovalutama i nemogucnosti drzave da nadzire takve
transakcije koje se vrse pod okriliem privatnog sektora.’

3.1 Peta Direktiva o sprjeCavanju pranja novca

Tim povodom dana 30. svibnja 2018. godine na razini EU donesena je tzv.
Peta Direktiva o sprieCavanju pranja novca (— Direktiva (EU) 2018/843 o
izmjeni Direktive (EU) 2015/849 o sprieCavanju koristenja financijskog sustava u
svrhu pranja novca ili financiranja terorizma i o izmjeni direktiva 2009/138/EZ i
2013/36/EU)."° U uvodnom dijelu navedeno je kako odredene usluge moderne
tehnologije postaju sve popularniji alternativni financijski sustavi koji tako ostaju
izvan podrucja primjene prava EU ili su izuzeti od zakonskih obveza. Radi hvatanja
koraka s novim frendovima ukazuje se na potrebu pobolj§anja postojecih
pravnih okvira te poduzimanje mjera koje bi bile razmjerne rizicima pranja novca
i financiranja terorizma. Dalje se navodi kako pruzatelji usluga razmjene virtualnih
i fiducijarnih valuta, kao i pruzatelji skrbnicke usluge novcanika nemaju nikakvu
obvezu u okviru EU za identifikaciju sumnjivin aktivnosti. Na taj nacin teroristickim
skupinama pruzena je mogucnost prenosenja novca u financijski sustav EU ili
unutar mreza virtualnih valuta prikrivanjem prijenosa ili iskoristavanjem odredene
razine anonimnosti na tim platformama. Zato se donosenjem Direktive kao
obveznike zeli ukljuciti i pruzatelje usluga razmjene virtualnih valuta i fiducijarnih
valuta, kao i pruzatelje skrbonicke usluge novcanika. S ciliem borbe protiv pranja
novca i financiranja terorizma, nadleznim ftijelima trebalo bi biti omoguceno
putem obveznika pratiti koristenje virtualnin valuta. Nadalje se navodi kako se

9 Vidi: Vrbanus, Sandro: Znanstvenici opisali novu metodu pranja novca putem bitcoina, dostupno 11. sijecnja 2022. na:
https://www.bug.hr/kriptovalute/znanstvenici-opisali-novu-metodu-pranja-novca-putem-bitcoina-16507

10 Navedena tzv. Peta direktiva o sprieCavanju pranja novca dio je Sireg paketa mjera EU u okviru ,,Akcijskog plana za
jacanje borbe protiv financiranja terorizma' promoviranog 2015. godine.
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anonimnosc¢u virtualnin valuta omogucava njihova potencijalna zlouporaba
u kriminalne svrhe. lako se ukljuCivanjem pruzatelja usluga razmjene virtualnih
valuta i fiducijarnin valuta, kao i pruzatelja skronicke usluge novcanika nece
u cijelosti rijesiti problem anonimnosti povezan s tfransakcijoma koje se vrse u
virtualnim valutama, vjeruje se da ¢e omoguciti smanjivanje rizika povezanih s
anonimnoscu fransakcija virtualnih valuta jer ¢e biti u stanju pribaviti informacije
pomocu kojin ¢e se moci povezati adrese virtualnih valuta s identitetom viasnika

virtualnih valuta.

Sljedom toga, tzv. Pefom Direktivom o sprieCavanju pranja novca prosireno
je podrucje primjene Direktive 2015/849 o sprieCavanju koristenja financijskog
sustava u svrhu pranja novca ili financiranja terorizma. izmedu ostalog, i ha
siedece obveznike: a) pruzatelje usluga koji se bave uslugama razmjene
virtualnih i fiducijarnih valuta; b) pruzatelje skronicke usluge novcanika.

Clankom 1. tzv. Pete Direktive o sprieGavanju pranja novca pruzene su sliedece
definicije: a) virtualna valuta definirana je kao ,digitalni prikaz vrijednosti
koji nije izdala i za koji ne jamci sredisnja banka ni javno tijelo, koje nije nuzno
povezano sa zakonski uspostavijenom valutom te nema pravni status valute ili
novca, ali ga fiziCke i pravne osobe prinvacaju kao sredstvo razmjene i moze
se prenositi, pohranjivati te se njime moze trgovati elektronickim putem®; b)
pruzatel] skrbniCke usluge novcanika definiran je kao ,,subjekt koji pruza uslugu
cuvanja privatnin kriptografskih kljuceva u ime svojih stranaka radi drzanja,
pohrane i prijenosa virtualnih valuta*. Nadalje, drzavama ¢lanicama propisana

je obveza registracije pruzatelja usluga razmjene virtualnih i fiducijarnin valuta,
kao i pruzatelja skrbnicke usluge novcanika.

3.2 Nadajavljena izmjena Direktive 2011/16 o administrativnoj suradniji
(najava DACS8)

Posjedovanje i trgovanje kriptovalutama moze dovesti do ostvarivanja znatne
zarade. Pritom se postavlja pitanje poreznog tretmana takvih transakcija i
ostvarenih rezultata (dobiti). Trenutno porezne viasti raspolazu vrlo ogranicenim
informacijama o koristenju kriptovaluta $to dovodi do gubitka potencijalnih
poreznih prihoda. Cak i ako bi porezne vlasti raspolagale informacijoma o
kriptovalutama, dodatni problem, s obzirom na izrazene oscilacije na frzistu
kriptovaluta, predstavlja utvrdivanje njihove vrijednost odnosno mozebitno
redlizcane odnosno nerealizilkane kapitalne dobit. Povrh toga, stvaranje
kriptovaluta (rudarenje) u bithome ima obiljezja gospodarske aktivnhosti koja
moze imati odgovarajuce porezne posliedice. Zato se ukazuje na to da stvaranje
kripfoimovine porezno treba promatrati kao stvaranje bilo kojeg drugog
gospodarskog dobra. Nadalje, postavlja se pitanje online razmjene putem koje
novac moze biti razmijenjen za neku kriptovalutu odnosno neka kriptovaluta
za novac (po nacelu ,kupi i prodaj) sto, zapravo, predstavlja gospodarsku
akfivnost s mogucim poreznim posliedicama. Na tom tragu su i aktivnosti ATM
uredaja (bankomata) na kojima se kriptovaluta moze isplatiti u gotovini, sto se
takoder promatra kao gospodarska aktivnost.
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Potaknuta tim i takvim poreznim dvojbama, Europska komisija dana 10. ozujka
2021. godine otvorila je javno savjetovanje o mogucem Sirenju primjene
postojece Direktive 2011/16 o administrativnoj suradnji na podrucju izravnog
oporezivanja. Namjera je Europske komisije da nakon stjiecanja novih spoznaja
nakon okoncanja javnog savjetovanja pokrene zakonodavnu inicijativu s ciliem
omogucavanja prosirene razmjene informacija na podrucju oporezivanja koja
bi ukljuCivala i podatke o virtualnim valutama odnosno kriptovalutama.'

Pokrenuto javno savjetovanje izravna je posliedica manjkavosti postojece
(proCiscene verzije) Direktive 2011/16 koja ureduje administrativnu suradnju
na podrucju izravnog oporezivanja,'? ali svojim sadrzajem ne prati i ne pokriva
(zadnjih godina) znatno Sirenje primjene i vrijednosti bitcoina i ostalih kriptovaluta
(kriptoimovine). Takva ekspanzija dovela je do znatnog porasta broja pruzatelja
usluga (engl. provider) kriptoimovine, ali i priviacenja pozornosti regulatora pod
okriliem EU. Buduc¢i da drzave Clanice EU po tom pitanju primjenjuju razlicite i
Cesto neuskladena pravila (govori se o heterogenosti propisa), kao i postojanju
vrlo razlicitin oblika brojne kriptoimovine te razlicitih pristupa u pogledu procjene
vrijednosti kriptoimovine kao i anonimnosti njihovin imatelja, na razini EU i na
globalnoj razini, postoji izrazen rizik vrlo ogranicenog obavjestavanja odnosno
neobavjestavanja poreznih viasti o takvim fransakcijoma $to za poslijedicu ima
neplacanje poreza i manjak poreznih prihoda po toj osnovi.

Zabrinuti takvim negativnim poreznim implikacijoma realiziranih transakcija
kriptovaluta, kao i izglednom narusavanju trzisnog nadmetanja na Stetu
trgovanja tfradicionalnim financijskim instrumentima  odnosno mozebithom
koristenju kriptoimovine u sferi sivog gospodarstva, Komisija EU u ozujku 2021.
godine pokrenula je, kao $to vec receno, javno savjetovanje s ciliem snazenja
pravila o administrativnoj suradnji i prosirenju razmjene informacija na podrucju
virtualnih (kripto)valuta i kriptoimovine. Rezultati javnog savjetovanja, koje je u
meduvremenu dovrseno, frebalo bi dovesti do donosenja nove direktive kojom
bi bila izmijenjena i nadopunjena postojeca (prociscena) Direktiva 2011/16. lako
je prijedlog direktive (tzv. DAC8) ocekivan krajem 2021. godine, do sada nije
javno objavljen prijedlog takve vrste.'3 14

Zahvaljujuci spoznajama do kojih je dosla tijekom javnog savjetovanja, Komisija
je u mogucnosti donijeti odluku hoce li uopce odnosno koju ce mozebitno vrstu
(kripto)imovine promatrati kao subjekt predlozenog prosirenja primjene Direktive
o administrativnoj suradnji. Ako se Komisija na to odluci, trebat ce poblize
definirati pojam kriptoimovine (odnosno kriptovaluta) te identificirati relevantne

11 Prvi zabiljezeni pokusaj nadzora — kako na svjetskoj, tako i na razini EU - fransakcija koje su povezane s kriptovalutama
i kriptoimovinom zabiljeZzen je 2015. godine na podrucju prevencije pranja novca pod okriliem Stru¢ne skupine za
financijsko djelovanje (Financial Action Task Force, FATF). Godine 2021. FATF je objavila aktualiziranu verziju smjernica
pristupa kriptoimovini s ciliem sprieCavanja pranja novca (Updated Guidance for a Risk-Based Approach: Virtual
Assets and Virtual Asset Service Providers).

12 Do sada je mijenjana ukupno Sest puta. Zadnja promjena izvrSena je Direktivom 2020/876 od 24. lipnja 2020. godine o
izmjeni Direktive 2011/16 zbog hitne potrebe za odgodom odredenih rokova za podnosenje i razmjenu informacija u
podrucju oporezivanja zbog pandemije bolesti COVID-19.

13  Preuzeto: Scarcella, Luisa: Exchange of Information on Crypto-Assets at the Dawn of DACS8, obavljeno dana 29. ozujka
2021. godine, na Kluwer International Tax Blog.

14 Komisija EU javno je objavila rezultate javnog savjetovanja na internetu: Public Consultation on “Tax fraud & evasion
- strengthening rules on administrative cooperation and expanding the exchange of information”. Factual Summary
Report. Ref. Ares(2021)7253892-25/11/2021
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posrednike koje ¢e teretiti obveza izvieStavanja i podmirenja porezne obveze.

3.3 Prijedlog Uredbe o trzistima kriptoimovine i izmjeni Direktive
2019/1937

Potaknuta zeljom za odgovarajucom prilagodbom digitalnim izazovima
suvremenog svijeta, kao i koristenjem mogucnosti digitalnog financiranja
radi snazenja europskog gospodarstva, Komisija EU je u okviru Sireg Paketa
za digitalne financije predstavljenog dana 24. rujna 2020. godine istog dana
objavila i Prijedlog uredbe o ftrzistima kriptoimovine i izmjeni Direktive (EU)
2019/1937. Sam Paket za digitalne financije predstavlja strategiju za digitalne
financije, prijedloge o trzistima kriptoimovine (MICA) i digitalnoj operativhoj
otpornosti (DORA) te prijedlog o tehnologiji decentralizircanog vodenja evidencije
transakcija (DLT). Namijera je kreiranje novih zakonodavnih okvira na razini EU koji
ce olak3ati upotrebu novih digitalnih inovacija i mogucnosti. Ako se promatra
samo prijedlog Uredbe, namjera je uspostaviti regulatorni okvir za potrebe Sirenja
trzista kriptoimovine i koristenje potencijala takvog frzista ,,na nacin kojim se Cuva
financijska stabilnost i stite ulagatelji“.!

Prema prijedlogu, Uredba bi se trebala primjenjivati na osobe koje se bave
izdavanjem kriptoimovine i pruzaju usluge povezane s kriptoimovinom na
podruCju EU. Kriptoimovina se definira kao ,digitalni prikaz vrijednosti i
prava koji se moze prenositi i pohranjivati elektronicki, s pomocu tehnologije
decentralizilanog vodenja evidencije transakcija ili slicne tehnologije*. Nakon
sto zavrse pregovori na relaciji Europski parlament i Vijece, oCekuje se formalno
donosenje Uredbe (prema ocCekivanja 2023. godine). To bi omogucilo njezinu
neposrednu primjenu u drzavama clanicama, bolju zastitu potrosaca na trzistu
kriptoimovine i uspostavu konkretnijin pravnih okvira na razini EU i jedinstvenom

europskom frzistu.

4. PRAVNO UREDENE DIGITALNE VALUTE KAO PANDAN KRIPTOVALUTAMA

Zadnjih godina pojavljuju se pokusaji nacionalnih sredisnjin banaka za kreiranjem
i primjenom pravno uredene vlastite nacionalne digitalne valute kao protuteze
pravno neuredenim kriptovalutama. Trenutno velik broj drzava u svijetu analizira
prednosti i nedostatke implementacije nacionalnih digitalnin valuta,'® kao
i mogucnosti tehnoloske implementacije sluzbenog uvodenja nacionalnih
digitalnin valuta. Dodati poticaj stvara i COVID-kriza koja je ubrzala postojece
i razvila nove frendove u digitalnom placanju: doslo je do znatnog pada
gotovinskih placanja uz istovremeni porast negotovinskin (karticnih i digitalnin)

placanja. Znatni pad gotovinskog novca ujedno otvara pitanje buducnosti

15  Vijece EU: Paket za digitalne financije: Vijece postiglo dogovor o uredbi MIiCA i aktu DORA, dana 13. sijiec¢nja 2022.
dostupno na: https://www.consilium.europa.eu/hr/press/press-releases/2021/11/24/digital-finance-package-council-
reaches-agreement-on-mica-and-dora/

16  Prema Banci za medunarodna poravnanja (Bank for international Settlements), koja predstavija medunarodnu
financijsku instfituciju u vlasnistvu nacionalnih sredisnjin banaka, trenutno gotovo polovina svjetskih drzava analizira
ili radi na mogué¢em uvodenju nacionalne digitalne valute koja bi bila u nadleznosti nacionalnih viasti. Razliciti izvori
razlicito navode stvarni broj takvih projekata. Javno dostupne procjene variraju od pedeset do gotovo devedeset
takvih projekata trenutno.
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javnog novca. Potaknuta takvim kretanjima, Europska sredisnja banka (i brojne
nacionalne srediSnje banke) nastoje pronacirjesenje u kreiranju viastite digitalne
valute sredisnje banke, koja bi predstavljala novi nacin putem kojeg bi sredisnja
banka novac koji izdaje i kontrolira ucinila dostupnim javnosti.

Nastanak i koncept digitalne valute sredisnje banke (central bank digital
currency, CBDC) potaknut je prethodnim razvojem bitcoina i drugih kriptovaluta
zasnovanih na blockchain tehnologiji. Ipak, za razliku od (digitalnih odnosno
virtualnih) kriptovaluta, koncept nacionalne digitalne valute podrazumijeva
njihovo izdavanje i nadzor od strane nacionalne sredisnje banke, kao i stiecanje
statusa legalnog novca koji bi se mogao koristiti u redovitim fransakcijoma na
ime podmirivanja novcanih frazbina.

Bahami su prva drzava u svijetu koja od 2020. godine ima svoju sluzbenu
digitalnu valutu sredisSnje banke izdanu od strane bahamske sredisnje banke.
Sluzbeni joj je naziv sand dollar i ima identiCan pravni status kao sluzbena valuta
(bahamski dolar). Izdan je od strane ovlastene financijske institucije i moguce
ga je koristiti za razliCite vrste transakcija. Prilikom pokretanja projekta digitalne
valute, bahamska banka kao glavne ciljeve istaknula je: a) brzina, uCinkovitost i
sigurnost (odnosno modernizacija) placanja; b) omogucavanje vece financijske
ukljuCivosti, rezanje troskova financijskin usluga i osiguravanje znatnijeg pristupa
financijskim uslugama koje nude Bahami; c) osiguravanje nediskriminacijskog
pristupa sustavu placanja bez obzira na dob, rezidualni ili imigrantski status;
d) snaznija kontrola pranja novca, krivotvorenih nov€anica i ostalih gotovinskih
novcanih zlouporaba.'”

Kao digitalna verzija pravno uredene valute spominje se i digitalni euro koji bi
bio pod kontrolom Europske sredisnje banke i koji bi trebao biti uveden do 2025.
godine. O digitalnom euru govorise kao o potencijalnom novcu Europske sredisnje
banke u digitalnom obliku koji bi bio namijenjen gradanima i poduzetnicima kao
sredstvo placanja. Kao protutezu postojecim kriptovalutama na nereguliranom

trzistu, Kina je takoder krenula s testiranjem digitalnog juana koji bi bio pod
kontrolom kineske sredisnje banke.

U pogledu nacionalne digitalne valute, kao problem pojavljuje se spoznaja da
¢e na taj nacin sredisnjim bankama u svakom frenutku biti omogucena kontrola
(kolicine) novca kojom ¢e neki subjekt raspolagati, za razliku od gotovine ili
alternativnih kriptovaluta koje sredisnje banke ne mogu apsolutno kontrolirafi.
Izglednim se Cini da Ce sredisnje banke prilikom pokretanjaiupravljanja projektom
digitalnog novca koristiti dostupne (javne) baze podataka. Pretpostavlja se da
Ce takve baze podataka arhivirati zapise o novcanim (digitalnim) tfransakcijama,
kao i o koliCini novca kojom raspolazu razliciti subjekti. Takva ,transparentnost”
subjektima koji raspolazu (znatnim) sredstvima istovremeno stvara strah od
prekomjernog zadiranja drzave (putem kontrole srediSnje banke) u njihovu
privatnu sferu. Strah privatnih subjekata od prevelikog zadiranja sredisnjin
banaka u njihovu financijsku lisnicu u buduénosti moze dovesti do (znatnog)
bijega novcanih sredstava u navedena alternativha novCana ,,sklonista*, sto

17 Prema: Digital Bahamian Dollar, dostupno dana 10. sijecnja 2022. na: https://www.sanddollar.bs/
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za drzavu i bankarski sektor moze stvoriti manjak sredstava u trenutcima kada
bi drzava i gospodarstvo zbog mozda negativnih financijskin tokova zahtijevale
financijske injekcije odnosno pojacano investiranje u gospodarstvo.

5. NA KOJI NACIN TEHNOLOSKA RJESENJA KRIPTOVALUTA UTJECE NA
INDUSTRIJU OSIGURANJA?

5.1 Moguca primjena blockchain tehnologije v industriji osiguranja

Blockchain je tehnoloska metoda koja vodi povijesni zapis (knjigu svih transakcija)
za pracenje ciljianih transakcija. lako se primjenom takve tehnologije mogu
biljeziti raznorazne vrste transakcija (npr. kuce, intelektualno viasnistvo, nastala
Steta), u stvarnosti se najcesce prate fransakcije povezane s kriptoimovinom. Zato
se moze reci kako znatna novcana sredstva koja se zadnjinh godina plasiraju u
tehnoloske novitete, kao irazvoj blockchaina koji se koristi na trzistu kriptoimovine,
pred industriju osiguranja postavlja izazove na koje ¢e u skorom vremenu trebati
potraziti prikladne odgovore. lako je razvoj blockchaina i njegov potencijal
u samim zacetcima, financijski sektor (bankarstvo i osiguranje) u razvijenim
drzavama pocCeo se njime intenzivnije koristi za potrebe svojih aktivnosti.

KoristeCi znatni potencijal blockchaina njime se mogu okoristiti razlicite
gospodarske grane (npr. financijski sektor), razviti novi poslovni modeli i
radikalno promijeniti poduzetniCko poslovanje (npr. platni promet, vodenje
poslovnih knjiga, koristenje kartica vjernosti i bonus kartica).”® U tom smislu, u
sofisticiranom osiguravateljinom svijetu ve¢ od 2016./1017. pocelo se baviti
pitanjem funkcioniranja blockchain i prepoznavanjem slucajeva na koje se bi
se navedena tehnologija mogla primijeniti. Ozbiliniji pristup fome omogucdilo
bi pokretanje inicijative takve vrste na visoj razini i postupno usuglasavanje
zajednickih standarda kojim bi se industrija osiguranja prilagodila buducem
Sirenju tehnologije (kreiranje novinh modela poslovanja).

Osiguravajuca drustva, navodi se, mogla bi svoje proizvode - zahvaljujuci
blockchain tehnologiji — uciniti froskovno povoljnijim. Tako, primjerice, u okviru
Allianz grupe (konkretno Allianz France) postoje programi koji jos od 2015. ispituju
mogucnosti blockchaina i nastoje osmisliti koncepte koji bi olaksali rad grupe
(npr. osiguranje od stetnin dogadaja uslijed prirodnih katastrofa). Koristeli se
tim rjeSenjima, omogucena je brza provjera stetnin dogadaja i isplata naknade
na ime pomoci. Americki osiguravatelj John Hancock, koristeli se blockchain
tehnologijom koju koristi kriptovaluta ethereum, ostvario je decentralizirano
vodenje evidencije transakcija (engl. distributed ledger technology) sto je
doprinijelo vecoj ucinkovitosti poslovanja.'”

Pored samoinicijative osiguravatelja radi jaceg koristenja postojecin naprednih

tehnoloskih riesenja, od vaznosti je i konkretna suradnja osiguravatelja sa start-

18 O prednostima blockchaina: Die Blockchain Revolution — Die Schweizer Perspektive, Deloite, White Paper, veljaca
2017.

19 Prema Richter,Christian/Schlieker,Andre: Innovation durch Technologie. Dana 9. silec¢nja 2022. dostupno na: https://
www.accenture.com/_acnmedia/pdf-44/accenture-fs-asg-blockchain-insurtech-final-feb 17-web.pdf
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upovima koji se bave tehnoloskim novotarijoma koje mogu biti od koristi za
industriju osiguranja poput londonskog Eliptica koji razvija blockchain tehnologiju
za poftrebe identificiranja sumnjivin aktivnosti. Naime, rieSenja koja na podrucju
osiguranja oftkriju starf-upovi omogucavaju visestruku primjenu blockckain
tehnologije. Americki start-up Rainvow za potrebe parametrijskog osiguranja
koristi odredena rieSenja blockchaina koja se koriste za kriptovalutu ethereum.?
Primjena takvih ,,ethereum rjeSenja” omogucava ciljano, vrlo usko osiguranje
Stethog dogadaja poput, npr., automatske kompenzacije nepredvidenih
transportnin troskova prouzrocenih kisSnim danima. Istom osnovom posluzio se
i osiguravatelj Dynamis kada je, koristeCi blockchain tehnologiju, kreirao fzv.
pametne ugovore (engl. smart contracts) za slucaj osiguranja od kasnjenja
zrakoplovnin letova (automatska isplatu Stete zbog kasnjenja).?’  Slican
osiguravateljni proizvod ima i Svicarska Axa Versicherung koja od 2017. godine
nudi osiguranje za slucaj kasnjenja zrakoplovnog leta (koristeCi se blockchainom)
na nacin da osiguranik u slucaju kasnjenja leta automatski prima ugovorenu
naknadu, 1. bez da prethodno mora prijaviti kasnjenje leta i podnijeti zahtjev za
naknadom.

Francuski start-up Utocat koristecCi se djelomicnom blockchain tehnologijom
razvio je odgovarajuca riesenja za financijske institucije (banke i osiguravatelje).
Na tom pravcu 2018. osnovana je i Blockchain Insurance Industry Initiative (B3i
Services) s aktivnim udjelom otprilike Cetrdesetak svjetskih (re)osiguravatelja (npr.
Munich Re, Swiss Re, Allianz, Aegon). Cliljinicijative je da se koristenjem blockchain
tehnologije pojednostavni niz (lanac) fransakcija na trzistu osiguranja u korist
krajnjeg potrosaca (ugodnost zakljuCivanja ugovora, reduciranje froskova zbog
manje posrednika, sigurna pohrana podataka).?

5.2 Placéanje polica osiguranja koristenjem kriptovaluta

Osiguravaju¢e drustvo AXA prvo je u Svicarskoj ponudilo osiguranicima
mogucnost placanja svojih usluga u kriptovaluti (konkretno bitcoinu). Takvu
mogucnost promatraju kao investiciju u vlastiti digitalni napredak, ali i kao
odgovor na trazenje svojih klijenata da im se omoguci veca sloboda izbora
prilikom plac¢anja svojin obveza po osnovi zakljuCivanja ugovora o osiguranju.
Naime, krajem 2019. godine AXA je medu osobama u dobi od 18 do 55 godina
provelaistrazivanije trzista na temu kriptovaluta. Tada je otprilike treCinaispitanika
odgovorila kako u svojem portfelju imaju kriptovalute ili iskazuju ozbiljan interes
za njima. Polazedi od rezultata tog istrazivanja, kao i spoznaje da je COVID kriza
dodatno ubrzala digitalizaciju drustva i znacenje kriptovaluta, AXA je odlucila

20  Na savjetovanju dana 30. studenog 2021. u organizacije Hrvatske udruge poslodavaca Mario Baoti¢, izvrsni director
tvrtke Guy Carpenter, globalnog reosiguravatelja objasnio je kako funkcionira parametrijsko osiguranje: “Ukoliko se
drzava osigura od prirodne katastrofe kao 3to je potres, nema potrebe za Eekanjem procjene steta. Cim je intenzitet
pofresa iznad ugovorenog parametra, akfivira se isplata, a sredstvima viade raspolazu slobodno | ulazu gdje je
najnuznije.” Clanak o savjetovanju dostupan dana 13. sijieénja 2022. godine na: https://www.vlahovicgroup.org/hr/
savjetovanje-o-upravljanju-rizicima-od-katastrofa-kroz-instrumente-osiguranja/

21 Tzv. pametni ugovori specificiraju $to se provjerava prilikom neke transakcije | koje posliedicne aktivnosti neka
transakcija moze inicirati. Cesto se koristi, npr, elektroni¢ko zatvaranje vrata (rampe) koje automatski provjerava je i
korisnik platio kartu i posjeduje li nuznu legitimaciju (npr. vozacku dozvolu).

22 Prema: Richter,Christian/Schlieker,Andre: Innovation durch Technologie. Dana 9. siiec¢nja 2022. dostupno na: https://
www.accenture.com/_acnmedia/pdf-44/accenture-fs-asg-blockchain-insurtech-final-feb 17-web.pdf
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od pocetka travnja 2021. godine svojim klijentima ponuditi placanje usluga
osiguranja i u bitfcoinu. Pla¢anje u bitcoinu klijentima je omoguceno za sve
proizvode nezivotnog osiguranja, dok to iz regulatornih razloga nije dozvoljeno
za usluge Zivotnog osiguranja. Trenutno nije dozvolieno plac¢anje drugim
kriptovalutama, jer AXA najprije zeli vidjeti iskustva s prinvatom bitcoina. AXA ne
prihnvaca izravno bitcoin, vec se uplata vrii putem kriptobrokera Bitcoin Suisse koiji
prima uplate u bitcoinu te ih potom preraCunava u svicarske franke i prosljeduje
na racun osiguravajuceg drustva. Potaknuto digitalnim novotarijama, uskoro
Ce biti dostupne i druge opcije placanja poput TWINT placanja (medusobna
povezanost sustava mobilnog placanja).?

5.3 Osiguranje od kibernetickih napada

Vec duze vremena ozbiljnu opasnost predstavljaju kiberneticki (hakerski) napadi
koji pogadaju Siroki spektar subjekata (javna ftijela, gospodarstvo, pojedince i
dr.). Prema jednom istrazivanju iz 2017. godine,? otprilike dvije trecine Svicarskih
ispitanika (62 %) smatra izrazito bitnim kontfinuirano funkcioniranje IT sektora,
sviesni Cinjenice da ucinkoviti kiberneticki napadi mogu dovesti do tfrenutnog
prestanka poduzetnickog poslovanja. Pritom moze nastati znatna materijalna
Steta i/ili ometanje gospodarske aktivnosti. U javnosti takoder mogu zavrsiti
povijerljive informacije (sluzbena tajna) sto moze dovesti do reputacijske Stete za

(gospodarskog) subjekta pogodenog kibernetickim napadom.

Transakcije  kriptovalutama nisu moguce bez koristenje odgovarajucih
tehnoloskih novotarija koje zahtijevaju pristup internetu i informatickim uredajima
(npr. putem racunala, mobilnog telefona). PrikljuCenost na internetsku mrezu
ujedno povecava mogucnost i vjerojatnost postati Zrtvom kibernetickih
napada (npr. putem laznih mailova, malicioznih softwarea). Sve veca
izlozenost (gospodarstva) kibernetickim napadima otvara prostor daljem Sirenju
osiguravateljskog poslovanja koje bi bilo u stanju ponuditi ugovor o osiguranju
za slucaj takvog nezelienog i Stethog napada. Zadnjin godina, zahvaljujudi
sve vecoj informatizaciji i internetizaciji drustva, biljezi se povecani broj takvih
kibernetickih napada. lako nije moguca 100%-tna zastita, potrebno je provesti
adekvatne mijere zastite. Ako se u stvarnosti poduzete mijere zasite pokazu
nedovoljnim, dolazi do nastanka stete koju je moguce umanijiti ili minimizirati
putem odgovarajuceg ugovora o osiguranju za slucaj kibernetickog napada
(njem. Cyberversicherung). Prema navedenom istrazivanju, otprilike svaki osmi
ispitanika (12 %) u Svicarskoj osigurao je vlastiti rizik kibernetickog napada. Nije
poznato radi li se izrijekom o osiguranju od kibernetickog napada ili je rijeC o
okvirnom ugovoru o osiguranju koji presutno pokriva i kibernetiCke napade
(— takvo okvirno osiguranje problematicnije je s pozicije isplate Stete). S obzirom
na specificnosti osiguranika (pojedinac ili pravha osoba), svakom osiguranju
od hakerskih napada treba pristupiti individualno jer zahtjeva uzimanje u obzir
izlozenosti koja je svojstvena tocno odredenom subjekiu. Moguce je ugovoriti
pokrivanje materijalne stete, ali i reputacijske stete do koje dolazi ako u javnosti

23 Prema: Rutin, Marcel: Bitcoin als neue Zahlungsoption, dostupno dana 14, sijecnja 2022. na: https://www.axa.ch/de/
ueber-axa/blog/trend/bitcoin-kryptowaehrung-zahlungsmoeglichkeiten.html
24 Cyberrisiken in Schweizer KMUs, Befragung von GeschdaftsfUhrerinen Schweizer KMUs, ZUrich, prosinac 2017.
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zavrse informacije koje se smaftraju sluzbenom tajnom.

5.4 Osiguranje trgovanja kriptovalutama

U Sjedinjenim ameriCkim drzavamai Japanu frenutno neki osiguravatelji testiraju u
kojojmjerii modelu mogu ponuditi usluge osiguranja za trgovanje kriptovalutama.
Za razliku od ekspanzivhe osiguravateljne politike koja je primjetna na trzistu
Sjedinjeninh americkih drzava, njemacki osiguravatelji se zasad po tom pitanju
drze dosta suzdrzano. Suzdrzanost po fom pitanju mozebitno za sobom povlaci
i propustanje prilike zarade. Naime, zadnjih godina zabiljezen je znatan porast
trgovanja kriptovalutama (prije svega bitcoionom), kao i znatan porast njihove
vrijednosti. Dok je u ozujku 2016. godine svijetom ,,kolalo® 15 milijuna bitcoina,
taj je broj u sijecnju 2018. godine porastao na gotovo 17 milijuna. U istom tom
razdoblju, prema procjenama strucnjaka, gotovo 20 % bitcoina nestalo je ,bez
traga*. Njihov nestanak nije posliedica kibernetickin napada, ve¢ manjkavosti
medija na kojima su pohranjivani podatci o bitcoinima i njihovim vlasnicima.
Takve manjkavosti ostvaraju prostor osiguravajucim drustvima za plasmanom
odgovarajucih usluga osiguranja koje bi pokrivale cilianu skupinu osiguranika
(osobe koje trguju kriptovalutama) u sluCaju mozebithog nestanka njihovih
bitcoina. Tako je krajem 2020. godine britanski Lloyd’s (zajedno s Atriumom) za
britanske stranke ponudio policu osiguranja koja pokriva kradu kriptovaluta i
neki drugi zlonamjerni napad na kriptovalute.? lako porastom trzista kritpovaluta
dolazi i do primjethog prostora za poslove osiguranja, dosadasnja iskustva
osiguravajucih drustava po tom pitanju su zanemariva. Oprezan pristup takvoj
vrsti osiguranja nalaze i Cinjenica da samo mali broj korisnika stvarno razumije
svijet kriptovaluta, kao i nacin na koji funkcionira tehnologija pomocu koje
nastaju kriptovalute. To za osiguranje stvara opasnost pogresnih zakljucaka ili
nedovolinog shvacanja s tim povezanih stvarnih rizika. Povrh toga, ukazuje se
na slozenost kripto-polica koje se prema aktualnoj (njemackoj) sudskoj praksi ne
smatraju stvarima (kako ih definira njemacki § 90 Gradanskog zakonika— ,,stvari
su U smislu zakona samo fiziCka dobra*) te ih nije moguce osigurati kao, npr.
stvari pokucstva. %

Na pohranu podataka o transakcijama i zastitu njihovih podataka moze se,
primjerice, utjecati koristenjem odgovarajuceg medija koji ce takve podatke
pohraniti. Tada ¢e za osiguranika problem predstavljati dokazivanje nastanka
slucaja krade/gubitka. Za razlku od toga, u sluCaju kiberneticke krade
osiguravatel] bi frebao biti duzan, izmedu ostalog, provijeriti sigurnost privatne
lozinke kojom se netko koristio Sto bi predstavljalo problematican ulazak u
privatnu zonu. Takoder se otegotnim Cine mogucnosti osiguranja od tecajnih
razlika kriptovalute bududi da osiguravatelj ne moze izracunati rizike povezane
s time narocito uzme li se u obzir izrazito volatilan te€aqj kriptovaluta (narocito
najzastuplienijeg bitcoina).? Prihvatljivim riesenjem moze se Ciniti ponuda koja
ce u okviru police osiguranja od kibernetickin napada nuditi i pokrice krade

25  Prema: Petersohn, Hannah: Kryptoversicherungen: Schutzmantel fUr Bitcoinseg, dana 14. sijecnja 2022. dostupno na:
https://www.procontra-online.de/artikel/date/2021/09/kryptoversicherungen-schutzmantel-fuer-bitcoins/

26  Prema: Petersohn, Hannah: Kryptoversicherungen: Schutzmantel fUr Bitcoins2, danal4. sijecnja 2022. dostupno na:
https://www.procontra-online.de/artikel/date/2021/09/kryptoversicherungen-schutzmantel-fuer-bitcoins/

27  Prema: Versicherungsexperte: Deswegen frauen sich deufsche Versicherungen nicht an Bitcoins heran! Dostupno:
www.axa.ch/de/ueber-axa/blog/trend/bitcoin-kryptowaehrung-zahlungsmoeglichkeiten.html
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kriptovaluta do nekog odredenog, za osiguravatelja prinvatljivog, iznosa (rizika).

6. ZAKLJUCAK

Razvoj tehnoloskih noviteta i industrije kriptovaluta nedvojbeno otvara znatan
prostor osiguravajucim drustvima na kojem je moguce plasirati svoje nove
proizvode. Pritom se namece pitanje moze li postojeci razvitak i stanje na trzistu
kriptovaluta osigurati stabilne prihode osiguravateljima.?® Analizira se freba li za
snazniji iskorak osiguravatelja na tom relativno nesigurnom podrucju sacekati
stabilnije trziste kriptovaluta i donosenje pravnih okvira poslovanja. lako javno
dostupnipodatcigovore kako npr. najveca burza kriptovaluta u Sjevernoj Americi
Coinbase svega 2 % kriptovaluta iz svojeg portfelja drzi osigurane pri engleskom
Lloydu, izrazita nestabilnost frzista i porast vrijednosti kriprovaluta — posliedicno
i porast kriminalnih djela povezanih s njima — za sudionike fransakcijo namecu
potrebu pojacanog osiguranja kriptovaluta. # Ukazuje se na povecani sigurnosni
rizik njihovih transakcija jer je rije€¢ o digitalnoj imovini koristenje koje je ovisno
o internetu sto otvara potencijal za kiberneticke napade. Usto, kriptovalute se
zZbog anonimnosti njihova frgovanja i posjedovanja u znatnoj mjeri koriste za
pranje novca i financiranje terorizma.* Zato se ukazuje na potrebu sto skorijeg
donosenja pravne regulative koja bi postavila konkretnije okvire trgovanja
kriptovaluta, kao i potfrebu donosenja odgovarajucih sigurnosnin protokola
za pohranu podataka o viasnistvu kriptovaluta. To bi ujedno osiguravateljima

dalo snazniji poticaj za aktivniji nastup prilikom osiguranja rizika povezanih s
kriptovaluama.

Summary: Technological innovations enable the development of new payment
modalities (money). Blochchain technology has enabled the development of
cryptocurrencies over the last decade, of which bitcoin is certainly the most
famous. In the case of cryptocurrencies, these are digital payment models
(currencies) in the sphere of private issuers, legally unregulated area and
extremely volatile values. Legally regulated counterparts to cryptocurrencies
are digital currencies that are infended to be issued by national cenfral banks
and as such would be safe to own and use for payment. The use of blockchain
fechnologies shows the advantages of being used in the field of economy,
especially the financial sector (banking and insurance). If the link between
insurance and cryptocurrencies is observed, the use of modern technology
entails a number of security risks (eg cyber attacks, cryptocurrency losses). In
this sense, insurance companies cannot merely take advantage of blockchain
technology for the needs of their insurance business, but can also offer insurance
products that will cover the risks that arise when using advanced technological
innovations.

28  Oftprilke 40 miljuna ljudi na svijetu posjeduje neku kriptovalutu. Prema: O'Connell, Brian: Guide to insurance on
Cryptocurrency, 2. ozujka 2021., dostupno dana 17. sijeCnja 2022. na: https://www.insurancethoughtleadership.com/
guide-to-insurance-on-cryptocurrency/

29  Prema: Sharma, Rakesh: Cryptocurrency Insurance Could be a Big Industry in the Future. Dana 17. sijecnja 2022.
dostupno na: https://www.investopedia.com/news/cryptocurrency-insurance-could-be-big-industry-future/

30  Vidi: Risk factors for insurance, Lloyd's Emerging Risk Report — 2015, str. 2.
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