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UTJECAJ ODLUKA I NACELA EUROPSKOG SUDA
ZA LJUDSKA PRAVA NA UREDENJE INSTITUTA
POSEBNIH DOKAZNIH RADNJI U UJEDINJENOJ
KRALJEVINI S POSEBNIM NAGLASKOM NA
PRESRETANJE KOMUNIKACIJA

Sazetak: Regulatorni je mehanizam presretanja komunikacija u Ujedinjenoj Kraljevini
dozivio supstancijalne izmjene u posljednjih nekoliko desetljeca. Sve do presudenja
ESLJP-a u predmetu Malone (1984.), u kojem je konstatirana povreda prava na
zastitu privatnog i obiteljskog Zivota iz ¢l. 8. EKLJP-a, Ujedinjena Kraljevina
nije ni imala koncizan zakonodavni okvir koji bi regulirao materiju presretanja
komunikacija. Kroz standarde postulivane praksom ESLJP-a mijenjani su i
zakonodavni okviri koji reguliraju predmetnu materiju. Implementacija EKLIP-a u
britanski pravni sustav nametnula je vise standarde kad je rije¢ o zastiti privatnog
zivota kako to jam¢i ¢l. 8. EKLIP-a u ozradju kojih cammon law pristup da ,policija
moze raditi Sto zeli sve dok to nije zakonom zabranjeno®, viSe nije bio odrziv.

Institut posebnih dokaznih radnji u Ujedinjenoj Kraljevini normiran je posebnim
zakonima o istraznim ovlastima te pripadajucim kodeksima prakse, a ne Zakonom
o kaznenom postupku, kako je to sluéaj u zemljama kontinentalne pravne
tradicije. U radu autorica analizira zakonodavne promjene koje su prethodile
dono$enju Zakona o uredenju istraznih ovlasti iz 2000. (RIPA), kao i novi Zakon o
istraznim ovlastima iz 2016 (IPA). Potonji predstavlja najvecu reformu britanske
regulative mehanizma presretanja komunikacija jer je prvi put u Ujedinjenoj
Kraljevini inkorporiran sudski element za autorizaciju naloga, doduse samo za
pojedine oblike posebnih dokaznih radnji koje su predmetom njegove regulacije.
Za preostale posebne dokazne radnje koje su (jos uvijek ostale) pod okriljem
regulacije RIPA-e jos uvijek je imanentna odsutnost sudske kontrole, barem u
fazi izdavanja i produljenja naloga za njihovo provodenje, ali je uveden poseban
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oblik ex post facto sudske kontrole. Slijedom navedenog namece se pitanje jesu
li recentnim zakonodavnim izmjenama ispunjeni standardi kako ih je formirao
ESLJP, napose je li osigurana adekvatna razina (sudske) zastite konvencijskih
prava koja taj Sud stiti. Posljedi¢no navedenom, iznose se zakljuéci u odnosu na
revidiran koncept uredenja predmetne materije.

Klju¢ne rijeci: posebne dokazne radnje, ESLJP, EKLJP, pravo na zastitu privatnog i obiteljskog
zivota, RIPA, IPA

1. UVOD

Ujedinjena Kraljevina, za razliku od zemalja kontinentalne pravne tradicije, dugo je u ruka-
ma izvrénih tijela polagala isklju¢ivo pravo na nalaganje provodenja posebnih dokaznih radnji
uz potpunu odsutnost bilo kakvog oblika ex ante, pa i ex post facto sudske kontrole. Takvo zako-
nodavno uredenje, samo po sebi, doduse, nije bilo u koliziji sa standardima kako ih je ustoli¢io
Europski sud za ljudska prava (dalje u tekstu: ESLJP), ali je $irok dijapazon javnih tijela nadlez-
nih za izdavanje autorizacije za provodenjem posebnih dokaznih radnji, uz potpunu odsutnost
sudske kontrole, potaknuo pitanje postojanja adekvatnih zastitnih mehanizama u kontekstu
za$tite prava na privatnost pojedinca.

Put revidiranja materije posebnih dokaznih radnji, napose presretanja komunikacija u Uje-
dinjenoj Kraljevini bio je postupan i disperziran kroz odredbe brojnih zakona i pripadajué¢ih
kodeksa prakse, ali je doZivio supstancijalne izmjene pod utjecajem i u ozra&ju (brojnih) do-
nesenih presuda ESLJP-a u kojima su konstatirane povreda konvencijskog prava na zastitu
osobnog i obiteljskog Zivota iz ¢l. 8. Europske konvencije o zastiti ljudskih prava i temeljnih
sloboda (dalje u tekstu: EKLJP), upravo zbog primjene posebnih dokaznih radnji, napose pre-
sretanja komunikacija.!

ESLJP je pod okriljem ¢l. 8. EKLJP-a, kroz svoju praksu, razvio utjecajan skup nacela i mi-
nimalnih mjera zastite tajnog nadzora komunikacija od strane tijela javnih vlasti. Pravni stan-
dardi ustoli¢eni kroz brojne presude ESLIJP-a u kontekstu povrede ¢l. 8. EKLJP-a imali su utje-
caja na oblikovanje nacionalnih zakona kojima se ureduje domena presretanja komunikacija u

1 Pravo na postovanje privatnog i obiteljskog Zivota, doma i dopisivanje iz ¢l. 8. EKLJP-a odredeno je siroko, ali podrucje
njegove primjene nije neograniceno, niti ima apsolutni karakter. Dapace, njegov relativni karakter proizlazi iz odredbe st. 2.
¢l. 8. EKLJP-a koja dopusta mije3anje u navedeno pravo tijelima javne vlasti pod odredenim uvjetima, a koji predmnijevaju
kumulativno ispunjenje da mije3anje mora biti u skladu sa zakonom te da mora biti nuzno u demokratskom drustvu radi
ostvarivanja legitimnih ciljeva. Dakle, konvencijsko pravo iz ¢l. 8. spada u tzv. kvalificirana konvencijska prava u koja se drzava
smije mijesati, ali pod odredenim, propisanim uvjetima. Usp. Ivana Krsti¢ i Tanasije Marinkovi¢, Evropsko pravo ljudskih prava
(Savet Evrope, Beograd, 2016) 167-168.; Stefan i Budjakoski Natasha Todorovska, ‘Use vs. Abuse of Special Investigative
Measures in Detecting Severe Forms of Crime in Republic of Macedonia’ (2014) European Scientific Journal 347, 347-348,;
Lee A Bygrave, ‘Data Protection Pursuant to the Right of Privacy in Human Rights Treaties, International Journal of Law
and Information Technology’, (1998) 6(3) 247, 270.; Ilina Georgieva, ‘The Right to Privacy under Fire — Foreign Surveillance
under the NSA and the GCHQ and Its Compatibility with Art. 17 ICCPR and Art. 8 ECHR’ (2015) 31(80) Utrecht Journal of
International and European 104, 117. Na sli¢an na¢in i Nora Ni Loideain, ‘The Approach of the European Court of Human Rights
to the Interception of Communications’, EU Data Privacy Law and Serious Crime (Oxford University Press, 2021) 30, 34.; Jasna
Omejec, Konvencija za zastitu ljudskih prava i temeljnih sloboda u praksi Europskog suda za ljudska prava, Strasbourski acquis (Drugo
dopunjeno izdanje, Novi informator, Zagreb, 2014) 852.
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cijeloj Europi, a §to je rezultiralo zna¢ajnim pravnim reformama na nacionalnoj razini.? Brojne
europske zemlje usvojile su nove zakone o nadzoru i privatnosti podataka kao odgovor na
sudsku praksu ESLJP-a.? Takoder, standardi koje je ustoli¢io ESLJP kroz svoju praksu olaksali
su britanskim sudovima tumaéenje EKLJP-a u nacionalnom kontekstu, bududi da je interpre-
tacija Konvencije kao ,,zivog instrumenta“ rezultirala prilagodavanjem, (pro)sirenjem i postro-
Zenjem navedenih standarda u pogledu provodenja nadzora od strane tijela javne vlasti. Kako
bi udovoljio (strozim) europskim standardima, bilo je nuzno da se i britanski zakonski rezim
posebnih dokaznih radnji razvija, evoluira i mijenja. Slijedom navedenog, rad prati razvojni
put normativnog uredenja posebnih dokaznih radnji koji je poplo¢en odlukama ESLJP-a do-
nesenih u predmetima protiv Ujedinjene Kraljevine zbog povrede konvencijskog prava iz ¢l. 8.
EKLJP-a upravo zbog primjene posebnih dokaznih radnji, napose presretanja komunikacija.

2. NORMATIVNO UREDENJE PRESRETANJA KOMUNIKACIJA
PRIJE DONOSENJA ZAKONA O UREPENJU ISTRAZNIH OVLASTI
(RIPA) 2000.

Britanski pristup presretanju (telefonskih) komunikacija zapoceo je proces revidiranja
krajem sedamdesetih godina pod snaZnim utjecajem odluka Vrhovnog suda SAD-a te nove
jurisprudencije ESLJP.* U kontekstu potrebe ovog rada, fokus ¢e biti samo na potonjem nave-
denom utjecaju.

Pozornost plijeni okolnost da se sve do presude Malone protiv Ujedinjene Kraljevine (1984.),°
mehanizam presretanja komunikacija u Ujedinjenoj Kraljevini provodio bez odgovarajuce za-
konske regulacije predmetne materije.® Naime, prije dono$enja Zakona o presretanju komu-
nikacija iz 1985.7 nije postojao zakonski okvir za presretanje komunikacija, ve¢ je predmetna
materija bila regulirana Smjernicama mati¢nog ureda iz 1951. godine koje nisu bile niti pravno
obvezujuée niti javno dostupne,® a kasnije na temelju Birkettovih izvjestaja.® Niti smjernice
mati¢nog ureda niti Birkettov izvje$taj nisu udovoljavali zahtjevima iz ¢l. 8. EKLJP-a da se

2 Loideain (n 1) 31.

3 Vidi Lorena Bachmaier Winter, ‘Telephone tapping in the Spanish Criminal Procedure: An Analysis from the European Court
of Human Right’s Perspective’ (2007) 2 Rev. Jura 7; John R Spencer, ‘Telephone-Tap Evidence and Administrative Detention in
the United Kingdom’ U: Marianne Wade i Almir Maljevic (ed) ‘A War on Terror?’ Springer, 2010.; TJ McIntyre, Ian O’Donnell,
‘Criminals, Data Protection, and the Right to a Second Chance’ (2017) 58(27) Irish Jurist 27; Félix Tréguer, ‘Intelligence Reform
and the Snowden Paradox: The Case of France’ (2017) 5(1) Media and Communication 17.

4 David G Barnum, Judicial oversight of interception of communications in the United Kingdom: an historical and comparative
analysis’ (2016) 43(2) Georgia Journal of International and Comparative Law, 237, 245.

5 Malone protiv Ujedinjene Kraljevine, zahtjev br. 8691/79 (ESLJP 2. kolovoza 1984.)
6 Andrew Ashworth i Mike Redmayne, The Criminal Process (Oxford, 2010) 125.

7 Interception of Communications Act 1(IOCA), dostupno na: <https://www.legislation.gov.uk/ukpga/ 1985/56/contents>
pristupljeno 4. veljace 2021.

8 The Home Office Guidelines on Interception of Communications

9 Birkettov izvjestaj (Birkett Report) sadrzavao je nacela, odnosno razloge zbog kojih se, u to vrijeme, mogao podnijeti zahtjev

nastetiti nacionalnim interesima; (b) materijal koji se prikupljao morao je biti od izravne koristi Sigurnosnoj sluzbi u izvrsavanju
njezinih zadaca i (c) tradicionalne istrazne metode bile su primijenjene, ali su se pokazale neu¢inkovitima ili je bilo vrlo malo
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»mijeSanje“ u zasticena konvencijska prava mora temeljiti na zakonu koji je jasan, precizan i
pristupacan adresatu.™

Zakonodavne promjene u domeni regulacije materije presretanja komunikacija u kazne-
nim predmetima inicirala je godina 1979. te je sve do 1985. godine trajao ,prvi krug” izmje-
na." Slu¢aj Klass i drugi protiv Njemacke (1978.)* imao je velikog odjeka te je, posljedi¢nom pri-
mjenom na predmet Malone protiv Ujedinjene Kraljevine (1984.), utjecao na revidiranje mjera
presretanja telefonske komunikacije u kaznenim predmetima. Pod izravnim utjecajem odluke
ESLJP-a u predmetu Malone donesen je Zakon o presretanju komunikacija iz 1985. (dalje u
tekstu: Zakon iz 1985.), ¢iji je cilj bio pruziti jasan normativni okvir za nalaganje i nadzor
nad provodenjem presretanja komunikacija u javnim sustavima, uz istodobnu prezervaciju
povjerenja javnosti. Zakonom iz 1985. normirane su stroge mjere zastite u kontekstu otkriva-
nja, kopiranja i pohranjivanja presretanih materijala, zahtijevajuéi svodenje mjera presretanja
na minimum. Znacaj Zakona iz 1985. godine jest $to je predstavljao prvi pokusaj zakonske
regulacije presretanja komunikacija'® te je prvi put normirano kao kazneno djelo nezakonito
presretanje komunikacija.'* Predmetni zakon teZio je uskladivanju nacionalnog zakonodav-
stva sa standardima ustoli¢enim u praksi ESLJP-a u domeni presretanja, ali je to u¢injeno
fragmentarno i na neodgovarajudi na¢in." Sve nedostatke Zakon iz 1985. otkrio je u predmetu
Halford protiv Ujedinjene Kraljevine, u vezi s nedostatnom zastitom prava koja titi ¢l. 8. EKLJP-
a.'® Naime, Zakon iz 1985. regulirao je (samo) presretanje javnih telefona'’ te uspostavu tele-
komunikacijskog kontakta, ali je presretanje sadrzaja (telefonske) komunikacije i dalje ostalo
regulirano smjernicama Ministarstva vanjskih poslova.’® Takoder, nije podveo pod zakonsku
regulaciju i nadzor britanske obavjeitajne sluzbe,' ve¢ je to ucinjeno Cetiri godine poslije Za-
konom o sigurnosnim sluzbama iz 1989. godine® kako bi se udovoljilo zahtjevu ESLJP-a da

vjerojatno da Ce biti u¢inkovite ako se primijene. (dostupno na: https://itlaw.fandom.com/wiki/Birkett_Report, pristupljeno 13.
listopada 2021.). Takoder vidi Barnum (n 4) 260-263.

10 Usp. Rita Esen, ‘Intercepting communications ‘in accordance with the law’, (2012) 76(2) Journal of Criminal Law 164, 166.
11 Usp. Barnum (n 4) 259.

12 Klass i drugi protiv Njemacke, zahtjev br. 5029/71 (ESLJP 6. rujna 1978.)

13 Nick Taylor, ‘State Surveillance and the Right to Privacy’ (2002) 1(1) Surveillance & Society 66, 69.

14  Usp. Esen, (n 10) 167.

15  Mike Maguire i Timothy John, ‘Covert and Deceptive Policing in England and Wales: Issues in Regulation and Practice,
European Journal of Crime’ (1996) 4(4) Criminal Law and Criminal Justice 316, 321; Bethan Loftus, Benjamin Goold i Shane
Macgiollabhui, ‘Covert policing and the Regulation of Investigatory Powers Act 2000’ (2010) Archbold Review 3.

16  Odredbe Zakona iz 1985. godine bile su nejasne i otvorene za razli¢ita tumacenja te se nije moglo sa sigurnosc¢u utvrditi koji
su elementi ovlasti za presretanje ugradeni u pravna pravila, a koji su elementi ostali u slobodi izbora izvrne vlasti. Presuda
ESLJP u predmetu Halford v Ujedinjena Kraljevina (zahtjev br. 20605/92, ESLJP 25. lipnja 1997.) iznjedrila je potrebu donosenja
jedinstvenog zakonodavnog okvira koji bi se bavio svim oblicima presretanja komunikacija, bez obzira na sredstvo komunikacije
inacin presretanja (Usp. Esen, (n 10) 169).

17 Zakon iz 1985. nije u to vrijeme ponudio progresivni okvir nadzora, odnosno nije regulirao presretanje bezi¢nih telefona (Effick
(1994.) 99 Cr. App. R. 312) ili nejavnih mreza (Halford protiv UK, § 57), primjeri prema Taylor (n 13) 69.; Takoder vidi Simon
Hale-Ross, ‘The UK’s Legal Response to Terrorist Communication in the 21st Century: Striking the right balance between
individual privacy and collective security in the digital age’ (2017) Liverpool John Moores University 118.

18  Usp. Taylor (n 13) 70.; Keir Starmer, Michelle Strange i Quincy Whitaker, Criminal Justice, Police Powers and Human Rights
(London: Blackstone, 2001) 36.

19  Obavijestajne sluzbe bile su: Sluzba sigurnosti (MI5, Security Service), Tajna obavjestajna sluzba (MI6, Secret Intelligence Service) i
Vladino sjediste za komunikacije (GCHQ, Government Communications Headquarters ); vidi Barnum, (n 4) 276.

20  Security Service Act 1989, dostupno na https://www.legislation.gov.uk/ukpga/1989/5/contents pristupljeno 4. veljate 2021.
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svako mijeSanje u zasti¢ena prava mora biti ,u skladu sa zakonom“.** Glavna novina Zakona
o sigurnosnim sluzbama iz 1989. bila je uspostava sustava prema kojem je sigurnosna sluzba
takoder bila duzna zatraziti nalog drzavnog tajnika za ,ulazak ili ometanje imovine“ (¢l. 3. st.
1. Zakon o sigurnosnim sluzbama), odnosno za postavljanje uredaja za presretanje komuni-
kacija.?? Nadalje, kritici je bilo podvrgnuto i normiranje upotrebe nadzornih uredaja od strane
policije u IIL. dijelu Zakona o policiji iz 1997.% godine. Pojedinci su smatrali da je takav potez
bio posljedica izvjesnog gubitka spora pred ESLJP-om u predmetu Khan protiv Ujedinjene Kra-
ljevine (2000.),?* upravo zbog uporabe uredaja za presretanje komunikacija.”® Naime, Zakon o
policiji iz 1997. ostavio je brojna podru¢ja neregulirana, primjerice nije regulirao tehnike koje
uklju¢uju mikrofone velikog dometa, uporabu teleskopske lece ili druge tehnike ,na daljinu®,
instalaciju uredaja za presretanje uz pristanak osobe itd.?® Ukratko, pravna osnova za provo-
denje nadzora bila je postavljena (pre)iroko i ¢inilo se da je $ira od administrativnih smjerni-
ca koje su zamijenjene. Nedostatak obveznog sudskog nadzora nad postupcima autorizacije
takoder je smatran velikom slabo$¢u?” te je marginalno udovoljeno kriterijima za provodenje
nadzora utvrdenim u predmetu Klass i drugi.”® Zakon o policiji iz 1997. zapravo je predstav-
ljao minimalni pokusaj udovoljavanju zahtjeva ESLJP-a u domeni presretanja komunikacija
usmjerenog na zastitu Ujedinjene Kraljevine od buducih negativnih presudenja, a ne pokusaj
adekvatne zastite po$tovanja privatnog zivota pojedinca.?® Drugim rije¢ima, predstavljao je
»minimalnu mjeru kako bi se zadovoljile obveze preuzete iz medunarodnih ugovora.“°

Reaktivna priroda zakonodavne politike izmedu 1985. i 2000. godine, koja predstavlja
»drugi krug® izmjena, potaknula je skepticizam medu pojedinim autorima u pogledu zakono-
davnih promjena na planu provodenja nadzora.* Pojedini autori smatrali su da zakonodavne
promjene inicirane praksom ESLJP-a nisu isle u smjeru unaprjedenja i zastite ljudskih prava,

21 Barnum (n 4) 279, sli¢no Dovydas Vitkauskas, The Role of a Security Intelligence Service in a Democracy (North Atlantic Treaty
Organisation Democratic Institutions Fellowships Programme 1997-1999.) 8.; Zakon o sigurnosnim sluzbama iz 1989. godine
bio je prvi u nizu zakonodavnih pokusaja da se pod okrilje zakona podvedu ovlasti britanskih obavjestajnih sluzbi. Tijekom
veceg dijela svog postojanja od ¢etiri desetljeca, Sluzba sigurnosti (poznatija kao M15), sve do donosenja Zakona o sigurnosnim
sluzbama iz 1989. godine, djelovala je na temelju administrativne direktive od Sest paragrafa. Vidi Simon Chesterman, ‘,Ordinary
Citizens" or a License to Kill? The Turn to Law in Regulating Britain’s Intelligence Services’ (2010) 29(1) Buffalo Public Interest
Law Journal 1, 3.

22 Vidi Laurence Lustgarten i Ian Leigh, In From the Cold: National Security and Parliamentary Democracy (Oxford University Press,
1994.) 72-79.; Christopher Andrew, Defend the Realm: The Authorized History of MI5 (Knopf 2009) 753-768.

23 Police Act 1997, <https://www.legislation.gov.uk/ukpga/1997/50/contents> pristupljeno 4. veljace 2021.
24 Khan protiv Ujedinjene Kraljevine, zahtjev br. 35394/97 (ESLJP 12. svibnja 2000.)

25  Maria Helen Murphy, ‘Transparency and surveillance: assessing the approach of the Investigatory Powers Tribunal in Liberty &
Others’ (2016) Sweet & Maxwell 1, 2., Starmer (n 18) 36.

26  Usp. Taylor (n 13) 71.

27  Usp. Steve Uglow, ‘Covert Surveillance and the European Convention on Human Rights’ (1999) 24(2) Criminal Law Review 287,
296.

28  ESLJPje konstatirao da je sudski nadzor pozeljan, iako nije isklju¢eno da bude povjeren i nekom drugom neovisnom tijelu (Klass
and others, §§ 55-56.).

29  Taylor (n13) 71.
30  The Times, Editorial, 6. March, 1985. prema Esen (n 10) 167.

31 Vidi npr. Graham Zellick, ‘Government Beyond Law’ (1985) Public Law, 283, 308 (navodi , analiziraju¢i dijelove Zakona iz 1985.
razvidno je da britanska vlada nije u potpunosti podlozna zakonu®); Ian Leigh, ‘A Tappers’ Charter?’ (1986) 1 Public Law 8,
18 (napominje da ,Zakon (1985) ne daje nikakvog razloga za vjerovanje da su prava pojedinca u znacajnoj mjeri zasti¢ena od
proizvoljnog mijeanja drzave.”) lain Cameron, ‘Telephone Tapping and the Interception of Communications Act 1985’ (1986)
37(2) Northern Ireland Legal Quarterly 126, 149 (navodi da Zakon iz 1985. sadrzi ,minimalisticko tumacenje obveza Ujedinjene
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vel, naprotiv, naustrb, Sirenjem ovlasti izvrénih tijela za provodenje nadzora.®> U petnaesto-
godis$njem razdoblju, od 1985. do 2000. godine, britanski kreatori politike nastojali su pro-
nadi adekvatno rjedenje o pitanju uvodenja vecih zakonskih regulativa sigurnosnih sluzbi i o
drugim oblicima tajnog nadzora, osim presretanja, a na ¢emu je ESLJP posebno inzistirao.*
Rezultat navedenih napora bilo je donogenje, po¢etkom novog milenija 2000., Zakona o ure-
denju istraznih ovlasti (RIPA)3* koji je, u odnosu na ranija zakonodavna rjesenja, predstavljao
sveobuhvatan zakonodavni pristup u pogledu regulacije materije pojedinih oblika nadzora, a
u skladu s odredbama EKLJP-a.

3. ZAKON O UREPENJU ISTRAZNIH OVLASTI 2000. (RIPA)

Novo normativno uredenje presretanja komunikacija regulirano Zakonom o uredenju
istraznih ovlasti iz 2000. (dalje u tekstu: RIPA)* predstavljalo je nesumnjivo pobolj$anje u
odnosu na Zakon iz 1985. Odredbama RIPA-e pod zakonsku regulaciju podvedeni su mnogi,
dotad neregulirani oblici nadzora te su implementirane nove odredbe u pogledu upravnog i
sudskog nadzora. Normiran je povjerenik za presretanje komunikacija® i povjerenik za oba-
vjeStajne sluzbe®” koji su zamijenili prethodne povjerenike. Takoder, u kontekstu pravnih li-
jekova, formiran je Tribunal za istrazne ovlasti® koji je kao ovlasteno, neovisno i nepristrano
tijelo sa Sirokim ovlastima nadlezan za ispitivanje podnesenih prituzbi vezanih uz aktivnosti
regulirane RIPA-om. Medutim, istovremeno je RIPA znacajno proédirila ovlasti tijela drzavne
vlasti. Osim $to je regulirala presretanje komunikacija i omogucila nesmetano presretanje te-
lefonskih komunikacija, RIPA je stvorila zakonsku osnovu za nadzor i uporabu prikrivenih
ljudskih obavjestajnih izvora, odnosno upotrebu prikrivenih istrazitelja i pouzdanika. Mozda
najvaznije, RIPA je znacajno prosirila broj tijela koja su ovlagtena na podno$enje zahtjeva za
autorizacijom provedbe posebnih dokaznih radnji. RIPA je tako omoguéila sigurnosnim agen-
cijama M15, M16 i GCHQ da prikupljaju obavjestajne podatke u interesu nacionalne sigurno-

Kraljevine prema Europskoj konvenciji o ljudskim pravima®); Ian J Lloyd, ‘The Interception of Communications Act 1985’ (1986)
49(1) Modern Law Review 86, 94 (navodi ,podlozno je sumnji udovoljavaju li odredbe Zakona iz 1985. zahtjevima ESLJP-a“).

32 Vidi Laura K Donohue, Laura K., ‘Anglo-American Privacy and Surveillance’ (2006) 96(3) Journal of Criminal Law and
Criminology 1059, 1063.; Laura K Donohue, ‘The Perilous Dialogue’ (2009) 97(2) California Law Review 357, 383.

33  Usp. Barnum (n 4) 259.

34 Regulation of Investigatory Powers Act 2000. (RIPA), <https://www.legislation.gov.uk/ukpga/2000/23/contents/ enacted>
pristupljeno 4. velja¢e 2021.

35 RIPA je akt Parlamenta Ujedinjene Kraljevine koji je izglasan 26. srpnja 2000. godine. Izmijenjen je i dopunjen vise puta, u
prosincu 2003., travnju 2005., srpnju 2006., veljaci 2010. te studenom 2015. Stupanjem na snagu novog Zakona o istraznim
ovlastima (IPA) 29. studenog 2016., brojne odredbe RIPA-e prestale su vaziti s obzirom na to da je cjelokupna materija presretanja
komunikacija te stjecanje i otkrivanje komunikacijskih podataka (I. dio: Komunikacije, odjeljci 1.-25. RIPA-e) podvedena pod
okrilje novog zakona. Odredbe koje se odnose na usmjereni i nametljivi nadzor te uporabu prikrivenih ljudskih obavjestajnih
izvora i dalje su regulirane odredbama RIPA-e.

36  Interception of Communications Commissioner, odjeljak 57. RIPA-e.
37  Intelligence Services Commissioner, odjeljak 59. RIPA-e.
38  Investigatory Powers Tribunal-IPT, odjeljci 65.-70. RIPA-e.
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sti,* alije, inter alia, ovlastila i lokalne vlasti da odobre usmjereni nadzor i uporabu prikrivenih
ljudskih obavjestajnih izvora.*

Iako sadrzajno sli¢na Zakonu iz 1985., RIPA je normativno implementirala znatna pobolj-
$anja te je inkorporirala klju¢ne inovacije konvencijskog jezika, uvodeéi pojmove poput ,pro-
porcionalnost® i ,nuznost“.*! Takoder, odjeljak 8. RIPA-e, uveo je znadajne promjene kad je
rije¢ o restrikcijama da se nalog mora odnositi na odredenu (imenovanu) osobu ili (odredeni)
skup prostorija koje se presre¢u. Medutim, i RIPA-i se zamjerala proceduralna, a ne temeljna
uskladenost s EKLJP-om.*? Drugim rije¢ima, s obzirom na to da je odgovor britanske vlade na
Jkritiku“ ESLJP-a bio osiguranje zakonske osnove za presretanje, pojedini autori su smatrali
daje rije¢ ,uglavnom o proceduralnoj, a ne materijalnoj reformi“.** Prva u nizu zamjerki odno-
sila se na nepostojanje sudske kontrole u postupku izdavanja naloga za presretanje, buduéi da
se presretanje (jo$ uvijek) vréi na temelju ovlastenja izvr$nih tijela javne vlasti. Komentirajudi
nedostatak sudskog nadzora nad postupkom autorizacije u Ujedinjenoj Kraljevini, Hérnle je
primijetio da ,u drugim jurisdikcijama presretanje sadrzaja mora biti odobreno sudskim nalo-

gom, a ne nalogom tijela izvr§ne vlasti“.**

Druga diskutabilna okolnost ogledala se u ¢injenica da se o provedenom presretanju ni-
kada ne obavjestava subjekt presretanja, ¢ime se anulira mogucnost naknadnog ispravljanja
eventualnih nezakonitosti u postupanju tijela javne vlasti. U ozra¢ju navedenog, mnogo je ma-
nja vjerojatnost da ¢e odredene nepravilnosti retroaktivno uoé¢iti Tribunal za istrazne ovlasti
ili povjerenik. Trec¢a zamjerka odnosila se na presiroko postavljene i pravno neodredive krite-
rije normirane u odjeljku 5. RIPA-e, poput ,nacionalna sigurnost® ili ,,ekonomska dobrobit®.
Nadalje, izostala je normativna zastita povjerljivih podataka, izuzeci od postupka izdavanja
naloga bili su postavljeni prediroko te kona¢no, RIPA nije normirala sve relevantne oblike pre-
sretanja.*® Ukratko, zakon je ostao fragmentaran buduéi da nije predvidio jedinstveni pravni
regulatorni sustav.

Iako su u¢injeni nesumnjivi napori da presretanje komunikacija i ostali oblici nadzora budu
svedeni pod zajedni¢ki normativni nazivnik, jo§ uvijek su bile prisutne zakonodavne praznine
koje su se tek trebale popuniti, $to upucuje na zaklju¢ak da odredbe RIPA-e nisu bile (u pot-
punosti) u skladu sa standardima postuliranim ¢l. 8. EKLJP-a.*” Ostalo je nejasno zasto britan-
ska vlada nije uvela sustav sudskog prethodnog odobrenja presretanja komunikacije svojstven
zemljama kontinentalne pravne tradicije, ali i common law sustava,* niti je involvirala redovne

39  Usp. Chesterman (n 21) 19.
40 Odjeljak 28.i29. RIPA-e.

41 Usp. Yaman Akdeniz, Nick Taylor i Clive Walker ‘Regulation of Investigatory powers Act 2000:Part 1: BigBrother.gov.uk: State
Surveillance in the Age of Information and Rights’ (2001) Criminal Law Review 73, 78.

42 Usp. Taylor (n13) 72.
43 Usp. Helen Fenwick, Civil Rights: New Labour, Freedom and the Human Rights Act (Harlow Longman, 2000) 346.

44  Julia Hornle, ‘How to control interception-does the UK strike the right balance?’ (2010) 26(6) Computer Law & Security Review
649, 652.

45  Ibid 78.-80.
46  Madeleine Colvin, Under Surveillance: Convert Policing and Human Rights Standards (London: Justice, 1998) 15.
47  Usp. Esen (n10) 178.

48 U gotovo svim drugim drzavama common law sustava prava, kao §to su primjerice SAD, Kanada ili Juzna Afrika, za provodenje
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sudove u bilo kakvom pogledu u odnosu na prituzbe gradana na nezakonita presretanja.*® Cini
li to Ujedinjenu Kraljevinu zemljom koja ima jedan od najslabijih sustava regulacije nadzora u
odnosu na sve zemlje common law sustava?

Unato¢ navedenom, ono $to je nepobitno jest da je u (relativno kratkom) petnaestogodis-
njem razdoblju britanski Parlament uspio donijeti impresivan niz zakonskih mjera radi zastite
Ujedinjene Kraljevine od daljnjih osudujucih presuda ESLJP-a te je uspio pozitivno odgovoriti
na zahtjev ¢l. 8. st. 2. EKLJP-a da svako mije$anje u konvencijska prava koja taj ¢lanak $titi
bude ,u skladu sa zakonom® i ,nuzno u demokratskom drustvu“.>® Navedeno je vazno bududi
da je zastita ljudskih prava putem zakona obiljeZje demokratskog drustva te vazan i vrijedan
cilj kojemu se stremi.”

3.1. POSEBNE DOKAZNE RADNJE PREMA ODREDBAMA RIPA-e

Institut posebnih dokaznih radnji u Ujedinjenoj Kraljevini reguliran je posebnim zakonom
RIPA-om te pripadaju¢im kodeksima prakse kojima se predmetna materija podrobnije ureduje.
RIPA posebno regulira istrazne aktivnosti ¢ije provodenje ukljucuje presretanje komunikacija i
prikupljanje podataka koji se odnose na telefonski promet.>? Razlikuje se presretanje privatnih
komunikacija®® te pracenje telekomunikacijskih podataka® koji su razmatrani u prvom dijelu
RIPA-e te usmjereni nadzor,” intruzivni (nametljivi) nadzor® i uporaba prikrivenih ljudskih
obavjestajnih izvora® koji su inkorporirani u okviru drugog dijela RIPA-e.>®

3.1.1. Pojedine vrste posebnih dokaznih radnji

Iako RIPA predvida kao kaznena djela protuzakonito presretanje ili otkrivanje privatnih
komunikacija u javnom sustavu (odjeljak 1. RIPA-e), takoder pruza detaljne postupke i kodek-
se postupanja prema kojima policija, sigurnosne sluzbe i ograniceni broj drugih agencija za
provodenje zakona mogu legalno poduzimati ove aktivnosti.

policija mora zatraziti ex parte dozvolu suca prije nego $to zapo¢ne s provodenjem nadzora. Usp. Esen (n 10) 177.
49  Usp. Helen Fenwick, Civil Liberties and Human Rights (Routledge-Cavendish, Fourth Edition, 2007) 1098.
50  Usp. Barnum (n 4) 285.

51 Usp. Merris Amos, ‘The Value of the European Court of Human Rights to the United Kingdom’ (2017) 28(3) European Journal
of International Law 763, 765.

52 Usp. Chukwuemeka Abiakam, Chiara Battistoni, Vincenzo Calabrese, Raffaele Caravella, Daniel Giuliano i Giovanni Lucantoni,
La disciplina delle intercettazioni, Tra presupposti di legittimita, divieti d'uso e distruzione (Laboratorio didattico di procedura penale.
Canale A-L, 2012-2013.) 52.

53  Odjeljak 20. RIPA-e.

54 Odjeljci 21.-25. RIPA-e.

55  Directed surveillance, odjeljak 28. RIPA-e.

56 Instrusive surveillance, odjeljak 32. RIPA-e.

57  Covert Human Intelligence Sources- CHIS, odjeljak 29. RIPA-e.

58  Usp. Akdeniz et. al. (n 41) 81-82.; Bethan Loftus i Benjamin Goold, ‘Covert surveillance and the invisibilities of policing’ (2012)
12(3) 275, 278.
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Najosjetljiviju vrstu nadzora predstavlja presretanje sadrzaja komunikacijskih sustava u re-
alnom vremenu. RIPA i njezini kodeksi prakse®® reguliraju sve oblike presretanja javnih komuni-
kacijskih sustava u pogledu njihovih sadrzaja: postanske, elektronicke i telefonske komunikacije.

Nadalje, zakonodavac razlikuje ,unutarnje komunikacije“, koje se obavljaju u odnosu na
postanske usluge ili telekomunikacijski sustav (odjeljak. 2. (1) RIPA-e) i ,vanjske komunikaci-
je“kojima se vrii presretanje komunikacije odaslane ili primljene izvan britanskih otoka (odje-
ljak 8. (4) RIPA-e).° Zanimljivo je da je upotreba rezultata presretanja unutarnje komunikacije
bila dopustena u vrlo ograni¢enom opsegu i opéenito nije imala dokaznu snagu te, kao i sami
nalozi, nije mogla biti koristena kao dokaz u kaznenom postupku. Izuzeci i ogranicenja bili su
izuzetno slozeni i sadrzani u odredbama odjeljka 17. (Izuzece predmeta iz pravnog postupka)
i odjeljka 18. (Izuzeci od odjeljka 17.) RIPA-e.

Pracenje podataka o telekomunikacijskom prometu ex post facto razlikuju se od presretanja ko-
munikacija prema tome $to su to podaci o komunikaciji, a ne o njezinu sadrzaju (na primjer, zapis
davatelja telefonskih usluga da je nazvan odredeni telefonski broj u odredeno vrijeme i na odre-
deni datum). RIPA definira tri vrste komunikacijskih podataka te razli¢ita javna tijela i agencije za
provodenje zakona koje su ovlastene za ishodenje naloga za pracenje podataka o telekomunikacij-
skom prometu.®! Presretanje sadrzaja komunikacija i pracenje podataka o telekomunikacijskom
prometu ex post facto bit ¢e predmetom velikih izmjena Zakonom o istraznim ovlastima (tzv. IPA)
2016. godine u pogledu uvodenja sudskog nadzora kroz mehanizam tzv. ,dvostrukog nadzora®,
gdje nalog izdan od strane drzavnog tajnika podlijeze sudskom nadzoru (infra 4.1.1.).

Usmjereni nadzor nije ni$ta drugo doli tajno pracenje, buduéi da se provodi na nacin , koji ¢e
vjerojatno rezultirati dobivanjem privatnih podataka o nekoj osobi®, dok intruzivni nadzor po-
drazumijeva ulazak u prostorije i vozila radi pribavljanja informacija.®? Tako bi, primjerice, tajno
pracenje osumnyji¢enika predstavljalo usmjereni nadzor, dok bi postavljanje ,bube“ u neciju ku¢u
bio nametljivi nadzor. U odnosu na usmjeren i nametljiv nadzor primjenjuju se razli¢iti postupci
za dobivanje autorizacije, s obzirom na to da svaki zahtijeva poseban oblik autorizacije.

Konatno, RIPA i njezin Kodeks prakse prikrivenih obavjestajnih izvora® ureduju postupke
koji se odnose na uporabu prikrivenih ljudskih obavjestajnih izvora. Potrebu za normativnim
uredenjem ovog pravnog instituta iznjedrila je presuda ESLJP-a u predmetu Texeira de Ca-
stro protiv Portugala.®* RIPA pod ,.izvorom" smatra agente, pouzdanike (informante) i policijske
sluzbenike koji rade na tajnom zadatku.%® RIPA-om nisu predvidena posebna odobrenja za
uporabu pouzdanika, ve¢ se analogno primjenjuju odredbe koje reguliraju usmjereni nadzor,

59  Kodeksi prakse su dostupni na: <https://www.gov.uk/government/collections/ripa-codes> pristupljeno 4. veljace 2021.
60  Zarazlikovanje ,unutarnjeg”i,vanjskog” nadzora vidi Barnum (n 4) 242.
61 RIPA razlikuje podatke o prometu, podatke o pretplatnicima i precizirane podatke o naplati usluge (odjeljak 21. RIPA-e).

62 Vidi Covert Surveillance and Property Interference, Revised Code of Practice, Home Office, 2018. t. 2.4., str. 10., <https://assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/742041/201800802_CSPI_code.pdf>
pristupljeno 12. svibnja 2021.

63  Covert Human Intelligence Sources Revised Code of Practice (CHIS Code), Home Office, 2018., dostupno na <https://assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/742042/20180802_CHIS_code_.pdf>
pristupljeno 12. svibnja 20121.

64  Teixeira de Castro protiv Portugaal, zahtjev br. 44/1997/828/1034 (ESLJP 9. lipnja 1998.)

65  Odjeljak 26. (8) RIPA Usp. Tricia Howse, ‘The English and Welsh system’ U: Katalin Ligeti (ed), Toward a Prosecutor for the
European Union (vol. 1, Oxford and Portland, Oregon, 2013) 165.
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ali su zakonom propisani postupci kojih se agencije za provodenje zakona trebaju pridrzavati,
ako postoji bilo kakva opasnost da bi aktivnosti pouzdanika ili prikrivenog istrazitelja mogle
rezultirati kr$enjem ¢l. 8. EKLJP-a.

Pitanje je koliko je ovakva razina zastite dovoljna u kontekstu postuliranih standarda
ESLJP-a, s obzirom na to da je u predmetu Kopp protiv Svicarske® o$tro kritizirana praksa
odobrenja nadzornih aktivnosti bez sudske kontrole.”

3.2. ZAKONSKI UVJETI ZA PROVODENJE POSEBNIH DOKAZNIH RADNJI

3.2.1. Materijalni uvjeti primjene posebnih dokaznih radnji

Materijalni uvjeti za primjenu posebnih dokaznih radnji mogli bi se sumirati kao posto-
janje osnove sumnje na pocinjenje kaznenog djela odredene teZine, a prikupljanje dokaza na
drugi nadin je onemogucdeno ili bitno otezano. Medutim, zakonodavac u odnosu na materijal-
ne uvjete primjene marginalizira stupanj vjerojatnosti na pocinjenje kaznenog djela, dok je
tezina kaznenog djela relevantna okolnost za nalaganje samo nekolicine posebnih dokaznih
radnji, pri éemu zakonodavac traZi da je po srijedi ,tesko kazneno djelo®.®® Nacelo nuznosti i
razmjernosti posebno je naglaseno u nekoliko odredbi RIPA-e i pripadaju¢im kodeksima na
nacin da se ovlasti koje proizlaze iz zakona primjenjuju samo u dopustene svrhe te se moraju
koristiti nuzno® i proporcionalno shodno okolnostima svakog pojedinog slu¢aja,” a provode-
nje mjera mora biti u skladu sa zahtjevima ¢l. 8. st. 2. EKLJP-a.

3.2.2. Formalni uvjeti primjene posebnih dokaznih radnji

Formalni uvjet za primjenu posebnih dokaznih radnji odnosi se na pisani oblik procesnih
radnji kojima se inicira zahtjev za autorizacijom provedbe posebnih dokaznih radnji te odlu-
ke tijela koje nalaZe njihovu primjenu. Posebnost zakonodavnog uredenja posebnih dokaznih
radnji ogleda se kroz $irok dijapazon tijela koja su ovlastena na podnosenje zahtjeva za auto-
rizacijom provedbe posebnih istraznih mjera, kao i tijela nadleznih za njihovu autorizaciju,
a koja su u zavisnosti od pojedine vrste pojedine posebne dokazne radnje. Opéenito govore-
¢, najmanje nametljive vrste nadzora uglavnom autorizira visi ¢lan (senior member) javnog
nadzora zahtijeva odobrenje drzavnog tajnika (Home Secretary ili Secretary of State), a katkad
i involviranost nadzornog povjerenika (Surveillance Commissioner). Medutim, za presretanje
nije potrebno nikakvo prethodno sudsko odobrenje. Prema mnogim kontinentalnim standar-
dima, navedeno je predstavljalo visokodopustivi rezim za izvr$nu vlast, s niskim stupnjem

66  Kopp protiv Svicarske, zahtjev br. 13/1997/797/1000 (ESLJP 25. ozujka 1998.)

67  Usp. Akdeniz et al. (n 42) 84-85.

68  Odjeljak 32. (3), odjeljak 28. (3) i odjeljak 29. (3) RIPA-e.

69  Odjeljak 22. (1) RIPA-e.

70 Odjeljak 22. (5) RIPA-e. Takoderit. 4.5. do 4.7. Covert Surveillance and Property Interference, op. cit. (n 62) 30-31.



Nevena Aljinovi¢, UTJECAJ ODLUKA I NACELA EUROPSKOG SUDA ZA LJUDSKA PRAVA NA UREDENJE INSTITUTA POSEBNIH...

85

neovisnog nadzora, iako je RIPA u predmetu Kennedy protiv Ujedinjene Kraljevine™ ,prosla test”
upravo zahvaljujuci neovisnoj post factum kontroli od strane Tribunala za istrazne ovlasti.”
Upravo zbog nepostojanja sudske kontrole pojedini autori smatrali su da je presretanje ko-
munikacija u Ujedinjenoj Kraljevini operativna radnja koja se provodi radi pribavljanja infor-
macija preventivne i heuristic¢ke prirode, stoga nema dokaznu snagu u kaznenom postupku.”

3.3. POSEBAN OBLIK SUDSKE KONTROLE POSEBNIH DOKAZNIH RADNJI

U odnosu na naloge javnih duZznosnika za provodenje posebnih dokaznih radnji (ipak) po-
stoji sudska kontrola u engleskom zakonskom smislu, buduéi da RIPA predvida moguénost
podnosenja zalbe ex post facto Tribunalu za istrazne ovlasti ili povjereniku za presretanje ko-
munikacija, koji ima neposredan nadzor nad provodenjem i izvr§avanjem ovlastii duZnosti sa-
drzanih u RIPA-i,” odnosno glavnom nadzornom povjereniku koji je nadzorno tijelo nadlezno
za razmatranje prituzbi na odluke redovnih povjerenika za nadzor. Osim periodi¢nog pregleda
naloga za presretanje i materijala od strane presretackih agencija i, prema potrebi, drzavnog
tajnika, povjerenik za presretanje komunikacija ima zadatak nadzirati opéenito funkcioniranje
rezima nadzora i izdavanje naloga za presretanje u odredenim slu¢ajevima. Povjerenik je neo-
visan o izvr$noj i zakonodavnoj vlasti te je osoba koja obnasa ili je obnagala visoku pravosudnu
duznost,” a njegova je uloga da osigura da se odredbe RIPA-e i Kodeksa postuju i pravilno
primjenjuju. Godi$nje podnosi izvjestaj premijeru (Prime Minister), a njegovo je izvjesée javni
dokument koji se iznosi pred Parlament i javno objavljuje.”

Kona¢no, svaka osoba pogodena aktivnostima koje potpadaju pod okrilje RIPA-e ima pravo
obratiti se Tribunalu za istrazne ovlasti’” koji je ovlasteno tijelo za ispitivanje podnesenih prituz-
bi. Tribunal za istrazne ovlasti neovisan je sud sastavljen je od visih sudaca (senior judges) ili oso-
ba koje su obnasale visoku pravosudnu duznost ili bili iskusni odvjetnici, a uspostavljen je kako
bi istrazio i saslu$ao prituzbe vezane uz aktivnosti regulirane RIPA-om. Tribunal je neovisno i
nepristrano tijelo koje u istraZivanju prituzbi od strane pojedinaca, ima pristup zatvorenom ma-
terijalu. Ovlasten je zatraziti pomo¢ od povjerenika koju smatra prikladnom, kao i ovlast naloziti
objavu svih dokumenata koje smatra relevantnima. Tribunal provodi oblik sudskog nadzora, ali
ne daje izravan odgovor podnositelju Zalbe, ve¢ (samo) konstatira je li odluka povoljna ili nije, ne

71 Kennedy protiv Ujedinjene Kraljevine, zahtjev br. 26839/05 (ESLJP 18. svibnja 2010.)

72 Usp. Eleni Kosta, ‘The Retention of Communications Data in Europe and the UK’ U: Lilian Edwards (ed) Law, Policy and the
Internet (Hart Publishing, 2018) 196.; ESLJP je u predmetu Kennedy artikulirao potvrdu kompatibilnosti odredbi RIPA-e sa
standardima EKLJP-a u pogledu presretanja komunikacija unutar Ujedinjene Kraljevine. Medutim, Ashworth je smatrao da
presuda Kennedy potvrduje nesporni napor da se presretanje komunikacija uskladi s europskim smjernicama i standardima
postuliranim kroz praksu ESLJP-a, ali ne potvrduje kompatibilnost svih odredbi RIPA-e s ¢l. 8. st. 2. EKLJP-a. (Usp. Andrew
Ashworth, ‘Human Rights: Secret Surveillance under Powers in the Regulation of Investigatory Powers Act 2000 (2010)
Criminal Law Review 869 (case commentary on Kennedy v. United Kingdom).

73 Katarzyna T Boratynska, ‘Podstuch telefoniczny w Wielkiej Brytanii na podstawie ,Regulation of Investigatory Powers Act 2000
(2003) 48/9-10(549-550) Palestra 171, 175.

74  Odjeljak 57. (2) RIPA-e.
75  Odjeljak 57. (5) RIPA-e.
76 Usp. Esen (n 10) 176.

77  Odjeljci 65.-69. RIPA-e.
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otkrivajudi nuzno je li doslo do presretanja i detalja njegova poduzimanja.” U slu¢aju da Tribunal
odlu¢i u korist podnositelja prituzbe, on moze, inter alia, ukinuti bilo koji nalog o presretanju,
zahtijevati uni$tenje materijala za presretanje i naloziti pla¢anje naknade. Objava odluka Tribu-
nala dodatno poja¢ava razinu nadzora nad provodenjem tajnih mjera u Ujedinjenoj Kraljevini.

Predmet Big Brother Watch i drugi” uvelike je aktualizirao potrebu uvodenja ex ante sud-
ske kontrole u postupku donosenja naloga za presretanje komunikacija. Pojedini suci ESLJP-a
smatrali su da bi , tijela izvr$ne vlasti trebala pred neovisnim pravosudnim tijelom objasniti
i obrazloziti razloge zbog kojih smatraju da bi odredeni nadzor trebao biti odobren.”®® Medu-
tim, kako prethodno sudsko odobrenje samo po sebi nije dostatno, to su ex post facto nuzne
i zastitne mjere poput onih u Ujedinjenoj Kraljevini. U tom smislu, bilo je nuZno uspostaviti
odgovarajudi sustav zastitnih mjera, uklju¢ujuéi kontrole koje provode neovisna tijela, kako ex
post facto tako i ex ante.®' Neovisna ex ante kontrola najvaznija je zbog tajne prirode nadzora,
$to u praksi smanjuje mogucénost da ¢e pojedinci pribje¢i naknadnim zatitnim mjerama.®?

4. ZAKON O ISTRAZNIM OVLASTIMA IZ 2016. (IPA)

Unato¢ brojnim novitetima i pomacima, RIPA je bio sloZen zakon koji se morao tumaciti
zajedno s mnostvom razli¢itih kodeksa i smjernica koje su razvijene uz njega te drugim posto-
je¢im zakonskim aktima,® posebice Zakonom o obavjestajnim sluzbama iz 1994.%4, Zakonom
o policiji iz 1997. i Zakonom o ljudskim pravima iz 1998.%> Godine 2007. Zajednicki odbor za
ljudska prava preporucio je da se RIPA izmijeni kako bi se omoguéilo sudsko, a ne ministarsko
odobrenje presretanja, ili naknadno sudsko odobrenje u hitnim slu¢ajevima.®

Kada je predstavljen nacrt novog Zakona o istraznim ovlastima (IPA),*” smatralo se da on
predstavlja ,jedan od najjacih rezima autorizacije“,®® jer je prvi put u Ujedinjenoj Kraljevini
uveden pravosudni element za ovlaitenje presretanja, putem pravosudnih povjerenika (Ju-

78  Usp. Esen (n 10) 176.

79  Big Brother Watch i drugi protiv Ujedinjene Kraljevine, zahtjevi br. 58170/13, 62322/14 1 24960/15 (ESLJP 13. rujna 2018.).
80  Paragraf 23. izdvojenog misljenja sudaca Koskelo i Turkovi¢.

81  Paragraf 25. izdvojenog misljenja.

82  Paragraf 27. izdvojenog misljenja.

83  Anderson je smatrao da su odredbe RIPA-e ,neshvatljive svima osim malenoj skupini donositelja istoga“. Usp. David Anderson,
A Question of Trust, Report of the Investigatory Powers Review (Crown copyright 2015) 8 para 35.

84 Intelligence Services Act 1994, dostupno na: <https://www.legislation.gov.uk/ukpga/1994/13/contents> pristupljeno 12.
svibnja 2021.

85 Human Rights Act 1998, dostupno na: <https://www.legislation.gov.uk/ukpga/1998/42/contents> pristupljeno 12. svibnja
2021.

86  Joint Committee on Human Rights (JCHR), Counter-Terrorism Policy and Human Rights: 28 days, intercept and post-charge
questioning (HL 157/HC 394, 30 July 2007), str. 45 t. 161, dostupno na: <https://publications.parliament.uk/pa/jt200607/
jtselect/jtrights/157/157.pdf> pristupljeno 12. svibnja 2021.

87  The Investigatory Powers Act 2016 (Commencement No 1 and Transitional Provisions) Regulations 2016, SI2016/No 1233 (C 85).

88  Usp. Theresa May, ‘Home Secretary: Publication of the draft Investigatory Powers Bill' (Home Office and The Rt Hon Theresa
May MP, 4 November 2015, <https://www.gov.uk/government/speeches/home-secretary-publication-of-draft-investigatory-
powers-bill> pristupljeno 9. travnja 2021.



Nevena Aljinovi¢, UTJECAJ ODLUKA I NACELA EUROPSKOG SUDA ZA LJUDSKA PRAVA NA UREDENJE INSTITUTA POSEBNIH...

87

dicial Commissioners — JC) i povjerenika za istrazne ovlasti (Investigatory Powers Commissioner
-IPO)® (infra 4.1.1.).

Zakon o istraznim ovlastima iz 2016 (dalje u tekstu: IPA)® dobio je kraljevsku suglasnost
29. studenog 2016. te su pojedine odredbe parcijalno stupale na snagu, buduci da je bila rije¢
o uvodenju znatnih noviteta. IPA je sistemati¢no i na sveobuhvatan nacin, na jednom mjestu
normirala razne oblike masovnih presretanja koji su dotad bili regulirani odredbama razli¢itih
zakona.”* Sadrzi devet dijelova s 272 odjeljka §to IPA-u ¢ini znalajnim aktom koji je olaksao
nadleznim tijelima podnosenje autorizacije i naloga, ali je olaksao i sudovima utvrdivanje pre-
ma kojemu je zakonu izdano ovlagtenje ili nalog.*

Nadalje, IPA je ,azurirala®“ prethodni zakon, RIPA-u, te pruZila znatno poboljane zastitne
mjere i nadzorne mehanizme, uklju¢ujudi zahtjev za sudsko odobrenje prije stupanja naloga
na snagu, osigurala je dodatnu zastitu za privilegirani ili osjetljivi materijal te je uvela nove
kazne za nezakonito prikupljanje i otkrivanje podataka.®® Iako IPA zamjenjuje mnoge odred-
be RIPA-e, ona ipak ne zamjenjuje u potpunosti prethodno postojeée zakonodavstvo ¢ije su
brojne odredbe jo§ uvijek na snazi, stoga trebati posebno paziti da se za pojedine modalitete
postupanja koristi ispravna zakonska osnova.*

4.1. NOVITETI KOJE JE UVELA IPA

IPA je opsezni zakon koji normira ovlasti za ciljano® i masovno presretanje® komunikaci-
ja, zahtijeva od pruzatelja telekomunikacijskih usluga da zadrze komunikacijske podatke (evi-
dencije o kori$tenju telefona i interneta) za potrebe koristenja raznih vladinih ureda i agencija,
uvodi pravosudni element nadzora te moguc¢nost podnosenja zalbe na odluke Tribunala za
istrazne ovlasti. Od 11. lipnja 2019. IPA postaje glavni zakon u pogledu regulacije prikuplja-
nja komunikacijskih podataka ex post facto te pruza veéu transparentnost i zna¢ajnu zasti-
tu privatnosti. Kako bi naglasila da ima za cilj ograni¢iti zlouporabu javnih ovlasti, IPA sada

89  Zapovjerenika za istrazne ovlasti ili pravosudnog povjerenika moze biti imenovana samo osoba koja obnasa ili je obnasala visoku
sudatku duznost (Odjeljak 227. (2) IPA-e). Pravosudni povjerenik imenuje se na vrijeme od tri godine (Odjeljak 228. (2) IPA-e).
Usp. Sami Al-Rawashdeh i Yaser Khalaileh, ‘Interception of Communications in the UK Law: Developments and Relativity to the
ECHR Jurisprudence’ (2020) 30.

9o  Investigatory Powers Act 2016., dostupno na: <https://www.legislation.gov.uk/ukpga/2016/25/contents> pristupljeno 12.
svibnja 2021.

91 Masovno presretanje komunikacija (bilo je normirano odredbama RIPA-e), masovno prikupljanje komunikacijskih podataka
(bilo je predvideno ¢l. 94. Zakona o telekomunikacijama iz 1984.) te masovno interferiranje/smetanje opreme (bilo je predvideno
Zakonom o obavjestajnim sluzbama iz 1994.)

92  Hale-Ross (n17) 106.

93 David Anderson, ‘The Investigatory Powers Act 2016 — an exercise in democracy’ (Independent reviewer of terrorism Legislation,
3. december 2016), <https://www.daqc.co.uk/2016/12/03/the-investigatory-powers-act-2016-an-exercise-in-democracy/>
pristupljeno 8. studenog 2021.

94  Investigatory Powers Act for Communications Data, General Awareness Briefing, (2019) 5., dostupno na:
<https://www.local.gov.uk/sites/default/files/documents/NAFN%20Investigatory%20Powers%20Act%20Guidance%20
Booklet.pdf> pristupljeno 8. studenog 2021.

95  Engl. equipment interference, Dio 5. IPA-e.
96 Engl. bulk warrants, Dio 6. IPA-e.
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uklju¢uje eksplicitnu izjavu o vaznosti privatnosti, naglagavajuéi da tijela javne vlasti moraju
voditi ra¢una ,moze li se ono $to se Zeli posti¢i (nalogom, ovlastenjem ili obavijesti) razumno

ostvariti drugim manje nametljivim sredstvima“.?’

NajvaZniji noviteti koje uvodi IPA svakako su uvodenje pravosudnog elementa kroz pret-
hodno neovisno ispitivanje naloga od strane pravosudnih tijela te moguénost uvodenja zalbe
na odluke Tribunala za istrazne ovlasti, stoga ¢e u nastavku rada biti podrobnije obradeni.

4.1.1. Uvodenje pravosudnog elementa nadzora

Vjerojatno najvaznija promjena koju donosi IPA jest prethodno neovisno sudsko ispitiva-
nje, odnosno zahtjev da (veéinu, ali ne sve) naloge za izvr§avanje ovlasti prvo mora odobriti
izvrina vlast, a zatim pravosudni povjerenik® koji mora pregledati zaklju¢ke drzavnog tajnika
o nuznosti i proporcionalnosti mjera.” Pri tome pravosudni povjerenik mora ,primijeniti ista
nacela koja bi sud primijenio na zahtjev za sudsko preispitivanje, ali i ,razmotriti stvari s do-
voljnim stupnjem pozornosti“ kako bi se zastitila prava na privatnost.'® Dakle, kada se nalog
izda, potpisuje ga drzavni tajnik (odnosno druga osoba kako je navedeno u IPA-i), a zatim
podlijeZe nadzoru od strane pravosudnog povjerenika. Ako pravosudni povjerenik odbije odo-
briti nalog drzavnog tajnika, mora pisano obrazlozZiti razloge odbijanja. U potonjem slucaju
drzavni tajnik mozZe zatraZiti od povjerenika za istrazne ovlasti da donese kona¢nu odluku o
tome hoce li odobriti zahtjev ili ne.’* Dakle, op¢i nadzor nad sustavom provodenja nadzora
pripada povjereniku za istrazne ovlasti koji je ujedno i pravosudni povjerenik.'%> Ovaj pristup
»avostrukog zaklju¢avanja“ (double lock) izri¢it je pokusaj da se ispune zahtjevi za prethodno
neovisno (sudsko) ispitivanje.

U vezi s duznostima pravosudnih povjerenika da primjenjuju ,nacela sudskog nadzora“
pri odlu¢ivanju hoce li odobriti ili odbiti nalog drzavnog tajnika, pojedini autori su izrazili za-
brinutost zbog bojazni da bi pravosudni povjerenici mogli usvojiti popustljiv pristup sudskog
nadzora kada su u pitanju interesi nacionalne sigurnosti. Komentar drzavnog tajnika da pra-
vosudni povjerenici, ,ne donose ponovno odluku o izdavanju naloga, ve¢ samo provjeravaju
je li prvotna odluka bila pogrena“, samo su pojacali ovu zabrinutost.’® Navedeno sugerira
da se drzavni tajnik nada ,povrsinskom nadzoru®, a ne sadrzajnom pregledu. Takoder, proces

97  Odjeljak 2.a [PA-a.

98  Dio 8, Poglavlje 1. IPA-e , Investigatory Powers Commissioner and other Judicial Commissioners®; Za kriti¢ko razmatranje vidi Paul
F Scott, ‘Hybrid institutions in the national security constitution: the case of the Commissioners’ (2019) 29(3) Legal Studies 432.

99  Odjeljak 23 (1) IPA-e.
100 Odjeljak 23 (2) IPA-e.
101 Odjeljak 23 (5) IPA-e.

102 Dakle, IPA je uvela sudsko odobrenja naloga za najnametljivije vrste nadzora kroz jedinstveni mehanizam povjerenika za istrazne
ovlasti, kojemu u obavljanju ex ante i ex post facto nadzora pomaze niz pravosudnih povjerenika. Usp. Byron Karemba, ‘The
Investigatory Powers Bill: Introducing Judicial Authorisation of Surveillance Warrants in the United Kingdom - Putting the
‘Double-Lock’ in Focus (Part I)’ (Constitutional Law Group March 22, 2016) <https://ukconstitutionallaw.org/2016/03/22/
byron-karemba-the-investigatory-powers-bill-introducing-judicial-authorisation-of-surveillance-warrants-in-the-united-
kingdom-putting-the-double-lock-in-focus-part-i/> pristupljeno 12. listopada 2021.

103 Cian C Murphy i Natasha Simonsen, ‘It’s time to overhaul the Investigatory Powers Bill' (UK Human Rights Blog, 11 February
2016.) <http://ukhumanrightsblog.com/2016/02/11/its-time-to-overhaul-the-investigatory-powers-bill/> pristupljeno 12.
listopada 2021.
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sudskog nadzora vise podsjeca na kvazisudski, a ne sudski postupak nadzora autorizacije koja
se provodi ex parte.’® Glavna bojazan je da se ovlasti i funkcije pravosudnih povjerenika ne bi

svele na ,puko pecatiranje“.1%

Nadalje, pojedini autori isti¢u da nadzornom mehanizmu, ostvarenom preko pravosudnih
povjerenika i povjerenika za istrazne ovlasti, nedostaje neovisnosti i nepristranosti koju za-
htijeva ESLJP. Najjaci prigovor neovisnosti jest nedostatak njihove institucionalne odvojeno-
sti, bududi da je povjerenik za istrazne ovlasti ujedno i pravosudni povjerenik'* te nepotrebne
ukljucenosti izvrine i zakonodavne vlasti u postupak njihova izbora i razrjesenja.'” Odjeljci
227 (1) (a) i (b) IPA-e, naime, predvidaju da imenovanje pravosudnog povjerenika i povjerenika
za istrazne ovlasti vréi premijer $to su pojedini kriti¢ari vidjeli kao pokazatelj nedovoljne neovi-
snosti jer imenovanje vri izvr$na vlast,'% iako ESLJP to moze smatrati dovoljnim.'** Medutim,
ESLJP je takoder (po)sumnjao u neovisnost kada se izvréna vlast konzultira o imenovanju i
razrje$enju pravosudnih duznosnika,™° a §to odjeljak 228. (5) IPA-e eksplicite dopusta premi-
jeru da u¢ini.'** Nadalje, nedostatak neovisnosti se ocituje i u okolnosti $to prora¢un i sredstva
pravosudnog povjerenika i povjerenika za istrazne ovlasti odreduje Vlada, a ne neovisno tijelo
u konzultaciji s povjerenikom za istrazne ovlasti.’? Takoder, mogucnost drzavnog tajnika da
izmjeni funkcije povjerenika za istrazne ovlasti ili bilo kojeg drugog pravosudnog povjerenika?
predstavlja ozbiljnu prijetnju neovisnosti zastitnog sustava formiranog IPA-om. Osim toga,
premijer moze naloZiti povjereniku za istrazne ovlasti da provede dodatni nadzor, $to premijer
ne bi trebao mod¢i naloZiti jer bi sav tajni nadzor ve¢ trebao biti obuhvacen nadleznoséu povje-
renika za istraZne ovlasti.'* Konaé¢no, povjerenik za istrazne ovlasti trebao bi mo¢i objavljivati
izvje$ca u javnom interesu bez upletanja premijera, ¢ak i ako je to politi¢ki Stetno.'*®

104 Ibid.

105 Ibid.

106 Odjeljak 227. (7) IPA-e.

107 Odjeljci 227. (1) 1 228 (5) IPA-e.

108 Byron Karemba, ‘The Investigatory Powers Bill: Putting the Investigatory Powers Commissioner in Focus (Part II)
(Constitutional Law Group, April 15 2016) <https://ukconstitutionallaw.org/2016/04/15/byron-karemba-the-investigatory-
powers-bill-putting-the-investigatory-powers-commissioner-in-focus-part-ii/> pristupljeno 12. listopada 2021.; Matthew
White, ‘Protection by Judicial Oversight, or an Oversight in Protection? (2017) 2(1) Journal of Information Rights, Policy and
Practice 1, 17.; Matthew, White, ‘The threat to the UK’s independent and impartial surveillance oversight comes not just from
the outside, but from within’ (2019) 5 European Human Rights Law Review, 512, 533.

109 Zakharov protiv Rusije, zahtjev br. 47143/06 (ESLJP 4. prosinca 2015.) § 278.
110 Ibid §279.
111 White (2016) (n 108) 17.

112 Prema odredbama IPA-e, financiranje Ureda povjerenika za istrazne ovlasti (Investigatory Powers Commissioner’s Office —
IPCO) osigurava ministar unutarnjih poslova (Home Office). Medutim, IPCO obavlja svoje funkcije neovisno o Vladi i nije dio
Ministarstva unutarnjih poslova.

113 DrZzavni tajnik moZe propisom izmijeniti funkcije povjerenika za istrazne ovlasti ili bilo kojeg drugog pravosudnog povjerenika
(odjeljak 239. (1) IPA-e), ali se navedeno ne odnosi na izmjenu funkcija koje se odnose na ovlasti pravosudnog povjerenika da
odobri, ukine ili ponisti (a) autorizaciju ili nalog, ili (b) izmjenu ili obnovu odobrenja ili naloga (odjeljak 239. (2) IPA-e).

114 Premijer moze dati smjernice za provodenje dodatnih, prosirenih oblika nadzora (iz odjeljka 230. (1) IPA-e) na zahtjev
povjerenika za istrazne ovlasti. Premijer mora objaviti, u mjeri kojoj smatra prikladnim, svaku smjernicu koja je izdana (i svaku
smjernicu koja je opozvana), osim ako bi takva objava bila u suprotnosti s javnim interesom ili tetna za nacionalnu sigurnost,
sprjecavanje ili otkrivanje teskog kaznenog djela, ekonomsku dobrobit Ujedinjene Kraljevine, ili tetna za nastavak obavljanja
funkcija bilo kojeg javnog tijela ¢ije aktivnosti podlijezu nadzoru povjerenika za istrazne ovlasti (odjeljak 230. (4) IPA-e).

115 Odjeljak 234. (6) i (7) [PA-e.
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Treba istaknuti da je praksa ESLJP-a ve¢ pokazala da sudska kontrola ipso facto ne znadi po-
$tovanje EKLJP-a.'*¢ Istina je da je sudska kontrola nuzna kako bi se osigurao najveéi stupanj
neovisnosti i nepristranosti, ali to je samo jedan od mnogih aspekata ¢l. 8. EKLJP-a. Unato¢
navedenim kritikama ono $to je nedvojbeno jest da se sudska autorizacija polako, ali sigurno,
inkorporirala pod okrilje odredbi o presretanju komunikacija te pristupu i zadrzavanju komu-
nikacijskih podataka.

4.1.2. Pravo na Zalbu na odluke Tribunala za istrazne ovlasti

Znacajni novitet uveden IPA-om je (ograni¢eno) pravo Zalbe na presude Tribunala za
istrazne ovlasti o kojoj odlu¢uje nadlezni zalbeni sud, bilo apelacijski sud (Court of Appeal) ili
zasjedajuci sud (Court of Session). Uvodenje zalbenog puta bilo je ponukano poveéanjem razi-
ne javne sigurnosti u pogledu ostvarenja pravednosti te u¢inkovitosti i transparentnosti rada
Tribunala. Medutim, da bi se Zalba mogla izjaviti, potrebno je da prethodno bude odobrena, a
$to ¢e Tribunal ili nadlezni Zalbeni sud u¢initi samo u dvjema ograni¢enim, alternativno nave-
denim okolnostima: kada Zalba povla¢i vaznu to¢ku nacela ili prakse ili postoji drugi uvjerljiv
razlog da se Zalba dopusti."’” Slijedom navedenog, potrebno je najprije podnijeti zahtjev za
dopustenje zalbe (engl. application for leave to appeal) u roku od 21 dana od dostave obavijesti
Tribunala o odluci u odnosu na koju se zalba zeli izjaviti.!® Po primitku zahtjeva za dopustenje
zalbe, Tribunal moze odlud¢iti bez rasprave hoée li ili ne odobriti zahtjev'® te zapisnik o svojoj
odluci mora $to prije dostaviti podnositelju zahtjeva i tuzeniku.'?

Ispunjenje navedenih zahtjeva podlozno je kritici buduéi da ostavlja pojedine podnositelje
zahtjeva bez mogucénosti podnosenja pravnog lijeka. Slijedom navedenog, postavlja se pitanje
predstavlja li Tribunal za istrazne ovlasti uéinkoviti pravni lijek (u kontekstu iscrpljivanja do-
macih pravnih lijekova) prije podnogenja zahtjeva ESLJP-u.***

Andreson isti¢e kako IPA predstavlja ,pobjedu demokracije i vladavine prava“ bududi da je
»osigurala da obavje$tajne agencije i tijela za provedbu zakona koriste samo one ovlasti koje
je Parlament odobrio nakon pozorno provedene i pomno informirane debate“.!* Suprotno
navedenome, Goodman smatra da u podrudju istraznih ovlasti Ujedinjene Kraljevine ,bitka
za demokraciju i vladavinu prava nije dobivena dono$enjem IPA-e“'?®* Svoj argument temelji
na tezi da Siroke istrazne ovlasti ,nagrizaju granice izmedu javne i privatne sfere kompromi-

116 Zakharov protiv Rusije, § 233; Kruslin protiv Francuske, zahtjev br. 11801/85 (ESLJP 24 travnja 1990) § 34; Huvig protiv Francuske,
zahtjev br. 11105/84 (ESLJP 24. travnja 1990.) § 33; Matheron protiv Francuske, zahtjev br. 57752/00 (ESLJP 29. ozujka 2005.)
§351§40.

117 Odjeljak 242. t. 1 (7) [PA-e.

118 Pravilnik Tribunala za istrazne ovlasti 2018. (The Investigatory Powers Tribunal Rules 2018), Odjeljak 16 (1), dostupno na:
<https://www.legislation.gov.uk/ukdsi/2018/9780111173343/contents> pristupljeno 12. listopada 2021.

119 Odjeljak 17. (1) Pravilnika Tribunala za istrazne ovlasti 2018.

120 Odjeljak 17. (2) Pravilnika Tribunala za istrazne ovlasti 2018.

121 Usp. Lorna Woods, ‘The Investigatory Powers Act 2016’ (2020) 1(3) European Data Protection Law Review 103, 105.
122 Usp. Anderson (n 93).

123 Usp. Tristan Goodman, ‘The Investigatory Powers Act 2016: a victory for democracy and the rule of law?’ (2018) 5 The Bristol
Law Review 2, 3.
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tirajuci sposobnost gradana da slobodno komuniciraju, pri ¢emu se nagriza i sam legitimitet

demokratskih procesa i institucija“.’**

Unato¢ brojnim novinama i mjerama zastite koje pruza IPA, ipak je i dalje prisutna pravna
i tehnologka sloZenost mnogih odredbi zakona $to dodatno oteZava njegovo adekvatno ispi-
tivanje i primjenu. No, zakon je pohvaljen jer je ,tehnoloski neutralan, odnosno napisan je
sirokim jezikom kako bi obuhvatio bududi tehnoloski razvoj, kao i usluge koje se trenuta¢no
koriste.

5. ZAKLJUCNA RAZMATRANJA

Neosporan je golem pomak koji je napravljen u regulaciji presretanja komunikacija u Uje-
dinjenoj Kraljevini. Podrugje koje inicijalno nije bilo zakonski normirano, ve¢ je bilo uredeno
Smjernicama mati¢nog ureda, koje nisu bile niti pravno obvezujuce niti javno dostupne, sada
je predmetom (znalajne) zakonske regulacije, zakonskih smjernica te sudske prakse. Reaktiv-
ni napori nesumnjiva su posljedica utjecaja presuda i pravnih standarda ESLJP-a. Prvi znaca-
jan (is)korak u pokusaju balansiranja izmedu zastite ljudskih prava i prava drzave na mije$anje
u zasti¢ena prava pojedinca dogodio se 1985. godine dono$enjem Zakona o presretanju ko-
munikacija, koji je bio pod izravnim utjecajem odluke ESLJP-a donesene u predmetu Malone
protiv Ujedinjene Kraljevine (1984.). Medutim, Zakon iz 1985. otkrio je sve svoje nedostatke u
predmetu Halford protiv Ujedinjene Kraljevine (1997.) u pogledu nedostatne zastite prava koja
stiti ¢l. 8. EKLJP-a. Upravo je ESLJP u brojnim je predmetnima protiv Ujedinjene Kraljevine
konstatirao da realizacija prava na postovanje privatnog Zivota zahtijeva postojanje normativ-
nog okvira za primjenu instituta posebnih dokaznih radnji. Kao odgovor na utvrdene povrede
i konstatirane nedostatke, 2000. godine donesen je Zakon o uredenju istraznih ovlasti (RIPA)
koji je na sustavan nacin pristupio uredenju materije posebnih dokaznih radnji. Iako je RIPA
predstavljala znacajan (is)korak prema punoj provedbi nacela zakonitosti i ostvarenju zastit-
nih mehanizama za zastitu privatnosti, nije pruzila u¢inkovitu zastitu privatnosti s obzirom
na to da je normirala $irok raspon javnih tijela kojima je dana ovlast da, na vrlo neogranicen
(i nedopustiv) natin, narusavaju privatnost pojedinaca, u svjetlu vrlo ograni¢enog i slozenog
nadzornog mehanizma od strane Tribunala i povjerenika za presretanje komunikacija. RIPA
nije uspjela osigurati jedinstveni okvir za sve vrste presretanja komunikacija u Ujedinjenoj
Kraljevini. Najveca zamjerka bila je $to za presretanje nije bilo potrebno nikakvo prethodno
sudsko odobrenje. Drugim rije¢ima, Ujedinjena Kraljevina nije poznavala sustav sudskog nad-
zora u postupku izdavanja odobrenja za presretanje komunikacija, ve¢ je odobrenje za presre-
tanje komunikacija izdavao drzavni tajnik, tijelo izvr$ne vlasti. Unato¢ navedenom, ESLJP je
u predmetu Kennedy protiv Ujedinjene Kraljevine (2010.) konstatirao postojanje adekvatnog
sustava nadzornog mehanizma u povodu pravnih lijekova u Ujedinjenoj Kraljevini, koji se re-
alizira kroz nadzor povjerenika za presretanje komunikacija i Tribunala za istrazne ovlasti.
Sluc¢aj Kennedy afirmirao je da je Vlada poduzela znac¢ajne korake kako bi presretanje komuni-
kacija bilo ,,u skladu sa zakonom®, ali je takoder upozorio i da sve odredbe RIPA-e (ipak) nisu

124 Usp. Christopher Parson, ‘Beyond Privacy: Articulating the Broader Harms of Pervasive Mass Surveillance’ (2015) 3(3) Media
and Communication 1, 2.
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bile kompatibilne s ¢l. 8. st. 2. EKLJP-a. Iako su nesporni napori koji su uloZeni i promjene koje
su iznjedrene na podrudju presretanja komunikacija i ostalih oblika nadzora, jo§ uvijek su bile
prisutne zakonodavne praznine koje su se tek trebale popuniti. Ukratko, RIPA je uspostavila
krhku ravnotezu izmedu zahtjeva za osiguranje nacionalne sigurnosti i zastite privatnosti. Sli-
jedom navedenog, 2016. godine donesena je aZurirana verzija Zakona o istraznim ovlastima,
poznata pod nazivom IPA. Taj je Zakon pruzio znatno pobolj$ane zastitne mjere i nadzorne
mehanizme, uklju¢ujudi implementaciju neovisne ex ante sudske kontrole. Pod okriljem IPA-e
sada su podvedene sve odredbe iz odjeljka 1. RIPA-e (odjeljci 1. — 20.), odnosno odredbe o
presretanju komunikacija, stjecanju i zadrzavanju komunikacijskih podataka, ali i nove odred-
be o ometanju opreme za dobivanje komunikacija i drugih podataka te nalozi za masovno
presretanje. Ostali oblici posebnih dokaznih radnji i dalje su normirani RIPA-om. Razvidno je
dakle da IPA-a ne zamjenjuje u potpunosti prethodno postojece zakonodavstvo ¢ije su brojne
odredbe jo§ uvijek na snazi, §to zahtijeva da se posebna pozornost posveti ispravnoj primjene
mjerodavnog zakonodavstva kada su u pitanju razli¢iti modaliteti postupanja.

Moze se konstatirati da su standardi formirani kroz praksu ESLJP-a olaksali domadim su-
dovima tumacenje EKLJP-a u nacionalnom kontekstu. Dalekosezne posljedice postavljenih
standarda u domeni postovanja konvencijskog prava iz ¢l. 8. manifestirale su se kroz razvoj
sveobuhvatnog zakonskog rezima pojedinih oblika tajnog nadzora. U kontekstu navedenog,
bilo je nuZno uspostaviti odgovarajudi sustav zastitnih mjera, ukljuc¢ujuci kontrole koje provo-
de neovisna tijela, kako ex post facto tako i ex ante. Stoga je afirmativna okolnost u engleskom
pravu svakako koherentna reforma nadzornih ovlasti koja se o¢ituje kroz uvodenja mehaniz-
ma prethodnog neovisnog ispitivanja, odnosno da odredene radnje presretanja po odobrenju
drzavnog tajnika podlijeZzu nadzoru pravosudnog povjerenika, koji mora pregledati zakljucke
drzavnog tajnika o nuznosti i proporcionalnosti. Ovaj pristup ,dvostrukog zaklju¢avanja“ tezi
ispunjenju zahtjeva za prethodno neovisnim sudskim ispitivanjem.

Medutim, iako je udovoljeno zahtjevu u pogledu ex ante kontrole od strane pravosudnog
tijela, moze se prigovoriti da nadzorni mehanizmi kako ih normira IPA ipak ne udovoljavaju
u potpunosti zahtjevu neovisnosti i nepristranosti kako to zahtijeva sudska praksa EKLJP-a.
Najjaca kritika neovisnosti navedenog sustava svakako je nepotrebna involviranost izvrine i
zakonodavne vlasti te nedostatak institucionalne odvojenosti pravosudnih povjerenika i po-
vjerenika za istraZzne ovlasti. Kumulativni uéinci imenovanja i razrje§enja pravosudnih povje-
renika i povjerenika za istrazne ovlasti od strane tijela izvrne vlasti, davanje uputa pravosud-
nim povjerenicima, financiranje osoblja iz sredstava izvrinih tijela te moguénost drzavnog
tajnika da izmjeni funkcije povjerenika za istrazne ovlasti ili bilo kojeg drugog pravosudnog
povjerenika, predstavljaju ozbiljnu prijetnju neovisnosti zastitnog sustava formiranog IPA-
om. No unato¢ navedenom, moze se konstatirati da je IPA-om ostvarena opipljiva ravnoteza
izmedu osiguranja kolektivne sigurnosti i prava na zastitu privatnosti u Ujedinjenoj Kraljevini
koja je stabilna i postojana upravo zbog implementacije neovisne ex ante sudske kontrole i
sveobuhvatnog sudskog nadzora.
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