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SAZETAK

U dana$njem obrazovnom sustavu Cesta je
potreba za instrukcijama u vidu nekakve dodatne
pomoci ili edukacije. Od toga imaju koristi i oni
koji potrazuju instrukcije kao i oni koji ih nude.
Iako u Hrvatskoj postoji nekoliko web stranica
posvecenih oglaSavanju ponuda instrukcija,
problem je u tome $to one nemaju moguénost
oglaSavanja potraznje za instrukcijama. Nadalje,
kod tih rijeSenja ne postoji moguénost pregleda
i pronalazenja preklapanja izmedu ponude i
potraznje §to bi znacajno olaksalo pretragu za
one koji nude instrukcije i one koji ih potrazuju.
U ovom radu opisana je aplikacija koja na
jednostavan i intuitivan nacin omogucava
korisnicima da oglasavaju i ponudu i potraznju
instrukcija te da na jednostavan nacin mogu
pretrazivati oglase koji se poklapaju u podrucju
tema, lokaciji i drugim kriterijima izvodenja
instrukcija.

Kljucne rijeci: instrukcije, obrazovanje, desktop
aplikacija, Java

ABSTRACT

In today's education system, there is often

a need for instructions in the form of some
additional help or education. Those who seek
instruction as well as those who offer it benefit
from it. Although there are several websites

in Croatia dedicated to advertising instruction
offers, the problem is that they do not have the
ability to advertise the demand for instructions.
Furthermore, with these solutions, there is

no possibility to review and find the overlap
between supply and demand, which would
significantly facilitate the search for those who

offer instructions and those who seek them. This
paper describes an application that allows users
to advertise both supply and demand instructions
in a simple and intuitive way, and to easily
search for ads that match in the subject area,
location, and other instruction delivery criteria.

Keywords: instructions, education, desktop
application, Java

1.UVOD
1. INTRODUCTION

Potreba za dodatnom izvannastavnom
edukacijom oduvijek je postojala. Razlozi zbog
kojih bi netko trazio takvu dodatnu edukaciju
ili instrukcije su brojni. Mogu ih traziti oni koji
izvannastavno Zele skupiti neko dodatno znanje
kao Sto je programiranje u nekom novom alatu
ili okruzenju, ucenje stranog jezika, ucenje
sviranja nekog instrumenta i sli¢no. Isto tako,
to mogu biti i uenici osnovnih i srednjih

Skola i studenti. Takvi su korisnici ¢esto vec
upoznati s odredenim podruc¢jem, ali im treba
vise vremena ili drugaciji pristup da bi stekli
bolje razumijevanje gradiva. S druge strane,
oni koji nude instrukcije trebaju imati uvid u
interes odnosno potraznju za podrucja koja
nude. U dana$nje vrijeme dostupnost interneta
i sofisticiranih alata za izradu aplikacija nudi
nove moguénosti. U ovom radu opisana je izrada
aplikacije Tutory kojom potrazitelji i ponudaci
instrukcija mogu na jednom mjestu imati uvid
u instrukcije koje se nude kao i one koje se
potrazuju. Opisana je opcenita struktura i nacin
rada aplikacije, model baze podataka, na¢in
komunikacije s posluziteljem te njeni sigurnosni
aspekti.
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Neki od postojecih radova u ovom podrucju

su [1] u kojem je opisano organiziranje i
oblikovanje okvira za inteligentne sustave

za oglasavanje poduka i poducavanje. U [2]
opisana je mobilna aplikacija “GrabTutor” koja
omogucava brzo i efikasno podudaranje tutora
sa studentom 1 integrira GPS podatke studenata
na kampusu ¢ime daje dodatnu sigurnost
korisnicima ovakvih usluga. U [3] opisana je
mobilna aplikacija za oglaSavanje tutorstva i
vodenje evidencije o napretku poduke. Ova
aplikacija zahtijeva od potencijalnih tutora da
unesu detaljne podatke o svojim vjestinama i
znanjima koji se koriste za odredivanje stupnja
podudaranja s potencijalnim ucenicima.

U Hrvatskoj postoji nekoliko web stranica

na kojima se mogu oglaSavati ponude za
instrukcije kao Sto je njuskalo.hr, einstrukcije.
com ili moje-instrukcije.com. Na tim stranicama
mogu se, pored ostalog, postaviti oglasi za
ponudu instrukcija zajedno s cijenom i ostalim
podacima. Neke od ovih stranica, medutim, nisu
specijalizirane za instrukcije pa su zbog toga
slozenije za upotrebu, dok druge omogucavaju
samo ponudu instrukcija, ali nema moguénosti
oglasavanja potraznje za instrukcijama. U tom
kontekstu nase rijeSenje (sustav) je novitet,

jer za razliku od postojecih rjesenja ono je
specijalizirano za oglaSavanje instrukcija u oba
smijera — za ponudaca koji nudi instrukcije i za
potrazitelja koji trazi instrukcije iz odredenog
podrucja. Ova aplikacija na taj nacin omogucava
objema stranama da pretrazuju oglase koji se
prema raznim kriterijima preklapaju u ponudi i
potraznji.

2. ANALIZA POTREBA UCENIKA I
STUDENATA

2. ANALYSIS OF STUDENT NEEDS

Kao prvi korak u stvaranju programskog rjesenja
uzeli smo u obzir potrebe korisnika aplikacije.
Ovo rjesenje zamisljeno je tako da potraznja ima
$to bolji uvid u ponudu, a ponuda $to bolji uvid
u potraznju. Ponudu sacinjavaju osobe koje nude
instrukcije iz odredenog podrucja. Tih podrucja
moze biti i viSe, primjerice, matematika i fizika.
Potraznju sacinjavaju oni koji traze instrukcije

iz takvih podrucja. Razina instrukcija moze se

kretati u rasponu od osnovne $kole pa sve do
fakulteta. S druge strane, ponuda dolazi najc¢esce
od profesora, studenata ili profesionalaca koji Zele
organizirati instrukcije s ciljem dodatne zarade

ili stjecanja iskustva. Upravo zbog ovakve vrste
usluge smatramo da je potencijalno trziste za
ovakvu aplikaciju veliko.

3. DESKTOP APLIKACIJA
3. DESKTOP APPLICATION

Aplikacija je prvenstveno namijenjena za
upotrebu na korisnickom rac¢unalu povezanom
na Internet kako bi korisnik kao instruktor ili

kao trazitelj pronasao i dogovorio instrukcije

s drugom stranom. Aplikacija nakon uspjesne
prijave ili izrade novog korisnickog racuna
otvara glavni ekran na kojem korisnik vidi
podatke o trenutnom stanju racuna te opcije za
odabir izmedu dva glavna nacina rada aplikacije,
instruktorski i u¢enicki. Instruktorski nacin

rada pruza moguc¢nosti kreiranja novih oglasa

te pregled i uredivanje postoje¢ih dok ucenicki
sadrzi mogucénosti pretrage svih dostupnih oglasa
prema odabranim kriterijima kao $to su lokacija i
podrugje (Slika 1).

i1 Tutory - 0O
Learner mode o back
0 bacl

Choose field: Choose your location:

Gitara “ Zagreb
Programiranje Split
Office 365

Set critera

Makarska

Search ads by your criteria

Sariifiy? date(newest -> oldest) | | Search

Search by title:

date(oldest -> newest)

price(min -> max) 4

1# Published by: ma_horvat37 2022-05-05
33# Published by: ma_horvat97 2022-05-09

Programiranje iz Jave

Programiranje iz C#

Slika 1 Ekran za ucenicki nacin rada

Figure 1 Learner mode screen

Podaci o lokacijama i podruc¢jima mogu se
azurirati. Pri samoj pretrazi oglasa moguce je
sortiranje po cijeni, datumu objave i naslovu
instrukcije. Nadalje, na glavnom dijalogu nalazi
se mogucnost detaljanog pregleda profila samog
korisnika i pregleda razlicitih postavki same
aplikacije s tim da su obje stavke podlezne
nadogradnji na puno nacina.
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Tehnicki aspekti

Za potrebe ovog programskog rjeSenja odabrana
je desktop vrsta aplikacije. Medutim, klijentski
dio projekta vrlo se lako moze transformirati u
web aplikaciju. To je omoguéeno razdvajanjem
aplikacije u nezavisne slojeve koji ne ovise jedan
o drugom. Ti slojevi zajedno funkcioniraju u
protoku podataka aplikacije (Slika 2) tako da

se na pocetku autentificira korisnik preko TCP
posluzitelja i, ako je autentifikacija uspjesna,
korisnik ulazi u aplikaciju. Tu moZe koristiti
jedan od dva modula aplikacije ovisno o tome
zeli Ii funkcionalnosti instruktora ili u¢enika, a
unutar tih modula odvijaju se operacije kreiranja,
brisanja, uredivanja i pretrazivanja podataka. Te
operacije komuniciraju s bazom podataka preko
REST web servisa.

Za implementaciju ove aplikacije odabran je Java
programski jezik [4]. To je objektno orijentirani
jezik koji je neovisan o operacijskom sustavu,
podrzava visenitnost (engl. multithreading) [5]

i automatsko upravljanje memorijom (engl.
automatic garbage collection) [6], koristi
unaprijed utvrdene principe pisanja koda i
arhitektonske stilove te je otvorenog koda (engl.
open source). Za izradu aplikacije upotrebljene
su razne tehnike, koncepti i komponente kao

sto su TCP/IP komunikacija s posluziteljem,
primjena REST web servisa za kreiranje, Citanje,
azuriranje i brisanje podataka upotrebom JSON
ili XML formata te rad s dretvama (engl. thread).

| ADS_SUPPLY ¥
| ¥ 1D INT |
| @TITLE VARCHAR(255)

| @ NFO VARCHAR(255) o — — —

| @ prIcemT
> PUBLISHED DATE
| @ Location 1o et

_ uSERS v
| VD INT |
| © FIRSTNAME VARCHAR(45) |

> LASTNAME VARCHAR(4S) |y
| » USERNAME VARCHAR(4S) |
| ¥ EMAIL VARCHAR(45) | >
| < PASSWORD VARCHAR(255) |
|  BIRTH DATE .

| ®user 1o T

| “» PROFILE_PIC BLOB

|

|

|  CONTACT VARCHAR(45) :
>

|

|

|

| ADS_DEMAND ¥
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| @FIELD_ID INT p=——

QUSERIDINT B e e e
@ LOCATION_ID INT
®FELD IDINT = PpPF——=—m——=—

Desktop Client

Authentication

Proviera korisnika
< » TCP/IP server

Instructor mode Learner mode

[ Kriteriji za pretragu /
‘ pretraga po kriterijima

m N

Slika 2 Dijagram toka podataka

Unos i uredivanje
viastitih oglasa

Figure 2 Dataflow diagram

4. RAZVOJ BAZE PODATAKA
4. DATABASE DEVELOPMENT

Radi jednostavne konfiguracije, lake upotrebe

1 dobre kompatibilnosti s Java programskim
jezikom za bazu podataka koriStena je H2 baza
podataka (Hypersonic 2 Relational Database
Management System) koja podrzava SQL i JDBC
(Java Database Connectivity) APL. Svi podaci su
zaSti¢eni te im se pristupa koristenjem REST API
sucelja kao posrednika koji formatira podatke u
JSON format te komunicira s bazom podataka

Slika 3 Model
baze podataka

=] 0 0 ,
Tliocations v Figure 3 The
1 D INT database model
L Moname VARCHAR(45)
_____ >
o ]

»
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ID |[FIRSTNAME |LASTNAME |USERNAME |EMAIL PASSWORD

1 |Marko Horvat
65 |Andrija Marusi¢ andro93
86 |lvan Jeligie ivan92

Slika 4 Rezultat upita SELECT * FROM USERS
Figure 4 Result of the query SELECT * FROM USERS

ID |TITLE INFO

1 |Programiranje iz Jave

MNudim instrukcije svim studentima racéunarstva 100

BIRTH |PROFILE_PIC

ma_horvatd7 |mho7@gmail com|220ecc6056d5cdf7172c002bb042e106330e395ec10e2522e4878f2bf30e63bf | 1097- | ffd8ff . (70568 bytes

05-20

am83{@gmail.com|bda789e7b423500f4fb21ae8c379932b69326b07254bcch9aebfécc2f28e29e | 1093-  |{fdBff . (79956 bytes

05-21

j92@gmail.com |5b312d123539777f15147d4647c9efc79adbb82ee52f3a075a080427242ee7d2 1092- |{fdBffe000104a4649:

05-14

PRICE |PUBLISHED |LOCATION_ID |FIELD_ID |USER_ID

i informatike koji imaju problem sa savladavanjem
osnovnih i/ili naprednih tehnika programiranja

u Java jeziku.

33 |Programiranje iz C#

MNudim instrukcije svim studentima racunarstva 100

I informatike kojima treba pomoc¢ u razumijevanju

C.C++ili C# jezika.

34 | Matematika za maturu

Profesor matematike nudi repeticije svim

maturantima koji se pripremaju za visu ili nizu

razinu mature

35 |Fizika za osnovnu i srednju

36 |Instrukcije iz engleskog jezika Pomoc svima koji imaju poteskoca sa itanjem, 80

MNudim instrukcije iz fizike od 5. osnovne do 4. 70
srednje. TeZina ovisna o Zellama uéenika.

2022-05-05 1 4 1
2022-05-09 1 4 1
60 2022-05-08 |2 2 65
2022-05-09 |2 3 65
2022-05-09 |4 14 66

pisanjem i pricanjem engleskog jezika za sve razine

od A1do C2

Slika 5 Rezultat upita SELECT * FROM ADS SUPPLY

Figure 5 Result of the query SELECT * FROM ADS SUPPLY

sigurnim putem preko brojnih metoda JDBC
sucelja. Model baze podataka sastoji se od pet
glavnih tablica koje sadrze potrebne podatke za
ovu aplikaciju (Slika 3).

Tablica s korisnicima ima osnovne podatke
potrebne za registraciju i prijavu korisnika
(Slika 4).

Podaci o oglasima nalaze se u dvije tablice:
jednoj za ponudu (ADS_SUPPLY) i drugoj za
potraznju (ADS_DEMAND). Tablica ADS
SUPPLY sadrzi podatke potrebne za onoga tko
nudi instrukcije (Slika 5), s ciljem da se oglasi
mogu lako sortirati, filtrirati i pretrazivati te je
svaki oglas oznacen identifikatorom korisnika
(USER_ID) koji je objavio oglas.

Na taj nacin korisnik moze vidjeti sve svoje
oglase. Ova je tablica povezana s jo§ dva
Sifrarnika za podrucja i lokacije. Dijalog za
kreiranje novih oglasa za ADS SUPPLY dio

je instruktorskog nacina rada odakle se podaci
onda $alju na REST servis te tamo unose u bazu
podataka.

Druga tablica, ADS DEMAND, sadrzi oglase koji

su dio potraznje na osnovu lokacije i podrucja
(Slika 6).

USER_ID [LOCATION_ID |FIELD_ID

1 2 1
65 2 2
66 4 14
66 4 15

Slika 6 Rezultat upita SELECT * FROM ADS DEMAND

Figure 6 Results of the query SELECT * FROM ADS
DEMAND

Model baze podataka zamisljen je tako da ga

se Sto lakSe moze prosirivati u skladu s novim
potrebama i zahtjevima. Jedan primjer takvog
prosirenja je nadogradnja profila korisnika

Sto bi omogucilo razdvanje tablice USERS u
dvije, jednu samo za korisnic¢ke vjerodajnice
potrebne za prijavu i registraciju, i drugu za
sami profil korisnika koji bi sadrzavao detaljnije
informacije o korisniku uklju¢ujuéi profilnu
sliku, kontakt informacije, dostupno podrucje
djelovanja kao i pregled svih oglasa ¢iji je autor
taj korisnik. Nadalje, svakom oglasu moze se
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pridodati moguénost ocjenjivanja i recenziranja
iz Cega bi se onda racunala ukupna ocjena
korisnika na temelju svih njegovih oglasa. U
bazi podataka to bi se implementiralo tako da

se doda atribut za ocjenu u tablice za oglase i

za profil korisnika te novu tablicu za recenzije.
Takoder, moguce je dodati komunikaciju izmedu
klijenta i instruktora tako da se implementira
sustav razmjene poruka $to bi se u bazi podataka
ostvarilo dodavanjem nove tablice gdje bi svaka
poruka bila povezana s USER _ID podatkom i
vremenom slanja poruke. Ovo su samo neke od
mogucnosti prosirenja aplikacije.

5. SIGURNOSNI ASPEKTI
5. SECURITY ASPECTS

Sigurnost ove aplikacije ukljucuje sprjecavanje
neovlastenog pristupa podacima, zastitu
lozinke te zastitu samih podataka. Prije unosa

u bazu podataka svi se podaci provjeravaju

da bi se izbjegli maliciozni pokusaji kao §to

je “ubrizgavanje SQLa” (engl. SOL injection)
tako da se koristi ,,pripremljena naredba‘ (engl.
prepared statement). To je na¢in pisanja SQL
upita gdje se podaci uneseni od strane korisnika
ne postavljaju direktno u upit kao znakovni

niz nego se koriste ,,vezane varijable* (engl.
bind variables) u obliku predvidenih mjesta
(engl. placeholder) koja se kasnije zamijene
vrijednostima. Nadalje, lozinka se sazima
upotrebom algoritma SHA-256 koji lozinku
nepovratno Sifrira. Tako saZeta lozinka spaja

se s emailom korisnika te se zajedno Sifriraju
na klijentskoj strani pomo¢u AES simetri¢nog
algoritma. U takvom se obliku preko TCP/IP
protokola salje kao jedan podatak na posluzitel]
gdje se radi provjera je li korisnik ispravno
unesen i postoji li u bazi podataka. Za simetri¢no
Sifriranje koristimo AES/CBC/PKCSS padding
algoritam za koji je potrebno generirati tajni
klju¢ (engl. secret key) kojim Sifriramo podatke,
te inicijalizacijski vektor (engl. initialization
vector) koji dodatno pojacava ¢vrstocu i
neprobojnost tog niza nastalog Sifriranjem.
Parametar za inicijalizacijski vektor zapisuje

se u binarnu datoteku iz koje se onda na
posluzitelju ¢ita, dok se za simetri¢ni kljuc
koristi asimetri¢no Sifriranje RSA algoritmom
kako bi se i on sigurno poslao posluzitelju. Ovo

196

se Sifriranje odvija tako da se generira javni kljuc
(engl. public key) i privatni kljuc (engl. private
key). S javnim klju¢em sadrzaj se na klijentskoj
strani Sifrira dok se privatni klju¢ zapise u
posebnu datoteku tipa .key. 1z te datoteke kljuc
se na posluZzitelju upotrijebi za desifriranje
simetri¢nog kljuca koji se upotrebljava uz
inicijalizacijski vektor za deSifriranje korisnickih
vjerodajnica s kojima se onda provjerava postoji
li korisnicki racun u bazi podataka.

6. ZAKLJUCAK
6. CONCLUSION

Instrukcije kao dodatak klasi¢nom ili struénom
obrazovanju ili usavr$avanju oduvijek su bile
dostupne mnogim ucenicima, studentima i
profesionalcima. Nove tehnologije nude priliku
1 moguénosti za novi pristup u oglasavanju i
potrazivanju instrukcija. U ovom radu opisana
je aplikacija koja korisnicima omogucava
jednostavnu i sigurnu ponudu i potrazivanje
instrukcija. Iako je aplikacija realizirana kao
desktop aplikacija, njena arhitektura i dizajn
omogucava prilagodavanje i za druge oblike
implementacije kao Sto je web ili mobilna
aplikacija. Isto tako, u razvoju ove aplikacije
uzeta su u obzir moguca proSirenja pa je stoga
i njena implementacija osmisljena tako da to
omoguci. U budu¢em radu aplikaciju ¢emo
prosiriti tako da ju se moze koristiti i kao
mobilnu i web aplikaciju ¢ime vjerujemo da
¢emo povecati njenu upotrebljivost, a time i broj
korisnika.
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