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Nacionalna sigurnost i telekomunikacije

ALEKSANDAR KLAIC I FRANJO TUREK"

SazZetak

Meduodnos nacionalne sigurnosti i telekomunikacija veéi je i sloZeniji
od slike stvorene o tome u hrvatskim medijima i politici. Umjesto ras-
prave o obavjestajno-sigurnosnim sluzbama, svrsishodnije je rasprav-
ljati o temeljnim dru$tvenim vrednotama, nacionalnim interesima i
sustavu drzavnih institucija koji ée ih &tititi i promicati boljitak drus-
tva. U eri globalizacije i liberalizacije trzista, ispravno shvaéanje poj-
ma nacionalne sigurnosti uspostavit ée bitno drugaéiji odnos drzave
prema telekomunikacijskom sektoru. Postavljanjem odgovarajuéeg or-
ganizacijskog modela u procesu liberalizacije telekomunikacija, mog-
lo bi se umjesto u posljedicama tranzicijske kvaziliberalizacije uzivati
u plodovima suvremenog i bogatog telekomunikacijskog trzista.

Kljuéne rije¢i: Nacionalna sigurnost, telekomunikacije, liberalizacija
telekomunikacija

Uvod

U posljednje vrijeme u Hrvatskoj se sve vi§e govori i piSe o pojmovima
nacionalne sigurnosti i telekomunikacija. Stjece se dojam da o nacionalnoj
sigurnosti i telekomunikacijama moze svatko kvalificirano raspravljati bez
posjedovanja znanja koje bi mu omoguéilo potrebno razumijevanje tih poj-
mova. Tako nastaje zabluda da je nacionalna sigurnost samoj sebi svrha,
odnosno da se svodi na obavje$tajno-sigurnosne sluzbe, dok su telekomu-
nikacije puko telefoniranje, bez ikakve veze s nacionalnom sigurno$éu (osim
kada se nekome “prisluskuje telefon”). Nazalost, hrvatskoj javnosti se time
putem medija i politike podastire zaklju¢ak da su nacionalna sigurnost i
telekomunikacije povezane jedino obavjestajno-sigurnosnim sluzbama, a da
je nacionalna sigurnost iskljuéivo pitanje obavjestajno-sigurnosnih sluzbi.
No, meduodnos nacionalne sigurnosti i telekomunikacija je znatno veéi i
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sloZeniji, $to proizlazi iz njihovog znatno §ireg pojmovnog odredenja. Pra-
vilan pojmovni obuhvat pretpostavlja i ispravno shvaéanje meduodnosa na-
cionalne sigurnosti i telekomunikacija, §to implicira potpuno nove projek-
cije u sustavu nacionalne sigurnosti.

Nacionalna sigurnost

O pitanjima nacionalne sigurnosti na ovim se prostorima posljednjih de-
setak godina puno govorilo i &inilo, §to je kulminiralo posljednje dvije godi-
ne, otkad se vodi Zestoka polemika izmedu onih koji nacionalnu sigurnost
shvaéaju na uzak - tradicionalan naéin i onih koji se zalazu za Siri - mo-
derniji koncept nacionalne sigurnosti.

Povijesno i tradicionalno odredenje pojma nacionalne sigurnosti uvijek
je bilo povezano s rivalitetom i sukobima izmedu suverenih drzava. U pros-
losti, da bi poveéale svoju sigurnost, drZzave su poveéavale svoje vojne ka-
pacitete i stvarale medusobne saveze te tako prijetile i sigurnosti drugih
drzava. Sigurnost je, dakle, podrazumijevala zastitu drZzave — njezinog teri-
torija, granica, naroda i institucija vlasti od vanjskog napada, pa je koncept
suverene drzave podrazumijevao stvaranje moénog vojnog sustava. Sigurnost
se usmjeravala na drZavu, a sadrZajno je predstavljala vojnu silu, pri ¢emu
se zapravo radilo o tradicionalnom poimanju sigurnosti koji se odredivao
kao drzavna sigurnost. Pojam nacionalne sigurnosti u Hrvatskoj se poéeo
spominjati prije desetak godina i to je bio poku$aj oponasanja nekih aspe-
kata politi¢kog Zivota SAD-a,! a da je pri tome u svojoj osnovi podrazumi-
jevao isto $to i drZzavna sigurnost. Nacionalna sigurnost stoga je pretposta-
vljala sigurnosne teme koje proizlaze iz nacionalnih vrijednosti. Primarno
je to blagostanje i prezivljavanje pojedine drzave, pri ¢emu se prijetnja ili
uporaba vojne sile dozivljavala kao glavni instrument koji to omoguéava.
Ovakav pristup proizlazi iz realisti¢ke tradicije u kojoj se drzava dozZivljava
kao primarni ¢imbenik u medunarodnom sustavu, $to takoder ukljud¢uje
stvaranje saveza, ugovore o vojnoj kontroli i druge multinacionalne aran-
Zmane, kao instrumente nacionalne sigurnosne politike.?

U teorijskom smislu moZemo govoriti o tradicionalnim sigurnosnim stu-
dijama (T'raditional Security Studies — TSS) ili, kako ih jo§ Buzan obi¢ava
nazivati, kompleksnoj klasié¢noj sigurnosnoj teoriji (Classical Security Comn-
plex Theory — CSCT)3, koje u Zari§te svog proudavanja stavljaju drzavu i
njenu sigurnost iz koje onda proizlaze svi odnosi prema regionalnoj i me-
dunarodnoj sigurnosti, ali i prema sigurnosti ¢ovjeka koji posebno ne par-
ticipira i ne kreira nacionalnu sigurnost. Sadrzaj nacionalne sigurnosti je

-

Brzezinski, Zbigniew, Izvan kontrole, Zagreb, 1994, str. 86.

2 Security Studies for the 21th Century, edited by Shultz H. Richard (Jr.), Godson Roy,
Quester H. George; Dulles 1997, str. 2.

3 Buzan Barry, et al., Security: A New Framework For Analysis, London 1998, str. 10-15.
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usmjeren, prije svega, na vojnu mo¢ te sprje¢avanje napada izvana.

Buzan, Waever i de Wilde smatraju tradicionalne sigurnosne studije us-
kim konceptom i zalaZu se za §iri pristup prou¢avanja medunarodne sigur-
nosti koji oznadavaju kao nove sigurnosne studije (New Security Studies —
NSS) ili kriti¢ne sigurnosne studije (Critical Security Studies — CSS)* u
odnosu na tradicionalne sigurnosne studije. Prema Buzanu, razlozi za prih-
vaéanje tog Sireg koncepta su sljedeéi: prvo, realnost ekoloske politike koja
to zahtijeva sama po sebi; drugo, za sigurnost korisne i kvalitetne politicke
promjene koje su odraz demokratizacije drustva i transparentnosti djelo-
vanja vlasti; treée, ta ideja je intelektualno atraktivna i integrativna u toj
mjeri da se $iri podrudje proudavanja (teorije o medunarodnim odnosima,
medunarodna politi¢ka ekonomija, strateske studije, istraZivanje mira i kon-
flikta, ljudska prava, razvojne studije, medunarodna povijest, neka podrudja
znanosti i tehnologije...) i zahtijevaju 8iri intelektualni horizonti.> Osim na-
vedena tri razloga potrebno je dodati i éetvrti zbog kojeg se, izmedu osta-
log, te sigurnosne studije mogu oznadéiti kao globalne sigurnosne studije.
Naime, zbog suvremenih globalizacijskih procesa postavlja se zahtjev za
proSirenjem podrudja proudavanja na planet kao cjelinu, $to znaci da pos-
toji globalna sigurnosna i/ili nesigurnosna interakcija®. U tom modernom
- novom pristupu definiranja nacionalne sigurnosti, posebno je fokusiran
¢ovjek - pojedinac, jer “svi ljudi, ni§ta manje nego sve drzave, imaju pravo
za§tititi egzistenciju i sve drZave imaju obvezu braniti ta prava”’.

Buzan trazi da nove sigurnosne studije proSire svoj sadrzaj (sektore) s
vojnog na politi¢ki, ekonomski, socijalni i ekoloski sadrzaj. Takav sadrZaj-
ni (sektorski) pristup krucijalan je zbog tri razloga. Prvo, on zadrzava évr-
stu vezu s tradicionalnim sigurnosnim studijama; drugo, pokazuje §to ljudi
u stvarnosti ¢ine kada dodaju “sigurnost” na sektorske oznake (tu se prije
svega misli na proces “sigurnostizacije” — “securitization process™®); i treéi
razlog za uvodenje sektorskog pristupa je da on osigurava razumijevanje
razlicitih kvaliteta sigurnosti ¢ija su obiljeZja sadrzana upravo u Sirem pris-
tupu (wider agenda)® .

Pogresnost uskog pristupa uoéio je i Richard H. Ullman koji je utvrdio
da: “... definiranje nacionalne sigurnosti samo (ili éak primarno) u vojnim

4 113;;&21 lgarry, et al, Security: A New Framework For Analysis, London 1998, str. 2.-5.,
-213.

5 Buzan Barry, People, States, and Fear, London 1991., str. 370.-372.

6 Turek Franjo, Globalizacija i globalna sigurnost, Varazdin 1999, str. 82.

7 Our Global Neighborhood, The Report of The Commission on Global Governance, New
York 1998, str. 82.

8 Sigux:nostizacija (securitization) je za Buzana ekstremna verzija politizacije, odnosno po-
kuégj da se vgrbalno (speech act), protivno postojeéima pravilima, svemu i svaéemu u
drustvu pridaje znadaj sigurnosti §to je posebno éesto bila pojava u biviim komunistié-
kim drZavama.

9 ?;;apllggrry i drugi: Security: The New Framework For Analysis, London 1998., str.
.1196.




100 Medunarodne studije, god. IL., br. 4, 2002, str. 97-1 1_2_

terminima prenosi, temeljito, krivu predodzbu o realnosti. Ta predodzba je
dvostruko zavodljiva i zbog toga dvostruko opasna. Prvo, ona uzrokuje da
se drzave koncentriraju na vojne prijetnje te da ignoriraju druge i mozda
¢ak Stetnije opasnosti. Dakle, ona smanjuje njihovu totalnu sigurnost. Dru-
go, ona pridonosi prozimajuéoj militarizaciji medunarodnih odnosa tako da
na duge staze moze samo pojacati globalnu nesigurnost.”’? Skupina hrvat-
skih autora okupljenih oko istraZivackog tima “Hrvatska u 21. stoljecu —
predmetni zadatak: Nacionalna sigurnost” zalaZe se za Siroko shvacanje
pojma nacionalne sigurnosti te je pritom definira kao stanje zasti¢enih te-
meljnih vrednota drustva i na njima izraslih institucija i kao podrudje koje
objedinjuje temeljne drustvene vrednote, nacionalne interese, sustav nacio-
nalne sigurnosti i dr.!!

Pristupajuéi nacionalnoj sigurnosti na ovako nov, §irok na¢in, moramo
prihvatiti da je “nacionalna sigurnost zaéudujuce elasti¢an pojam koji se
Siri nastojanjima da se pokrije mnostvo razli¢itih pitanja i djelatnosti”!2.
U duhu ove konstatacije postoji mnostvo autora koji tvrde da je nacionalnu
sigurnost nemoguée pojmovno odrediti jer ona doista obuhvaca Siroke sadr-
zaje. Unato¢ toj tvrdnji, nacionalna sigurnost se mozZe odrediti kao ukup-
nost nacionalnih interesa i prijetnji, sustava nacionalne sigurnosti te up-
ravljanja i politike nacionalne sigurnosti pri éemu drZave svoje nacionalne
interese, prijetnje nacionalnoj sigurnosti i politiku nacionalne sigurnosti
(kao varijabilnu kategoriju) definiraju dokumentima poput strategija na-
cionalne sigurnosti, a pitanja sustava i upravljanja nacionalnom sigurnosti
(kao konstantnu kategoriju) ureduju ustavom i zakonima.

U svjetlu tih razmisljanja koja pretpostavljaju nacionalnu sigurnost kao
pojam koji obuhvaca sve pore ljudskog Zivota i djelatnosti, postoje autori
koji drze da ¢e zapravo takav pristup dokinuti “nepotrebne granice izmedu
sigurnosnih studija i medunarodne politicke ekonomije”!® i uvesti nov —
interaktivan pristup u prouéavanju sigurnosti i politi¢ke ekonomije.

Polazedi od takvog suvremenog, Sireg shvaéanja nacionalne sigurnosti,
nepobitno dolazimo do zaklju¢ka da i telekomunikacije, naroéito u fazi libe-
ralizacije, trebaju na adekvatan naéin biti implementirane u podruéje na-
cionalne sigurnosti, vode¢i racuna o svim opasnostima koje proizlaze iz
“procesa sigurnostizacije” telekomunikacija.

10 Ullman H. Richard: Redefining Security, u ediciji Global Dangers: Changing Dimen.-
sions of International Security, edit by Lynn-Jones M. Sean and Miller E. Steven, Mas-
sachusetts 1995., str. 15.

11 Hrvatska u 21. stoljeéu: Nacionalna sigurnost, Zagreb 2001, str. 7. i 8.

12 Jordan A. Amos, et al: American National Security, 1998, str. 3.

13 Buzan Barry: Security: A New Framework For Analysis, London 1998, str. 195.
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Telekomunikacije

U ovoj fazi svog razvoja ovjedanstvo i svijet su globalizirani - postali
su sveobuhvatni s vremenom i prostorom, te odredeni tehnolo§kim razvo-
jem sadrZzanim u suvremenim tehnolokim inovacijama. Telekomunikacije
su pridonijele tom temeljnom efektu globalizacije i tako postale “vodeca
snaga koja istovremeno kreira golemu globalnu ekonomiju i ¢ini njezine di-
jelove manje ili vise moénijim”!* te samim tim ostvaruje veliki utjecaj na
pitanja nacionalne sigurnosti.

U svom prvobitnom obliku, ali i doslovno, telekomunikacije su predstav-
ljale komunikaciju na daljinu. Danas telekomunikacije imaju puno iri smi-
sao. U prvi plan istie se telekomunikacijska industrija koja osim komuni-
kacijskih uredaja obuhvaéa i §iroko podruéje potroSacke elektronike i time
osigurava $iroku infrastrukturu svakoj suvremenoj tvrtci u natjecanju na
globalnom trzistu. Na prostoru tehnologkih inovacija mogu se vrlo jasno
uoditi éetiri velika pravca:

* mijeSanje tehnologija — multimedija (rac¢unala, telefoni i televizori su
opskrbljeni prosirenom funkcionalno§éu u odnosu na tradicionalno poima-
nje takvih uredaja);

¢ stratesko saveznistvo (zajednicki poslovni nastupi ili spajanje vise ve-
likih korporacija, ¢ime se osvaja globalno trziste, $to je narodito izrazeno
kod telekomunikacijskih tvrtki);

¢ kreiranje globalne mreZe (tehnoloska revolucija omoguéila je stvara-
nje moéne informacijsko-telekomunikacijske mreze, koja omoguéava pove-
zanost svakog sa svakim, ali i brzo rasprostiranje novih tehnologija);

* osobni digitalni asistenti — dlanovnici (PDA)5 (minijaturizacija, per-
sonalizacija i autonomija ovih uredaja omoguéava svakome da s bilo kojeg
mjesta na planetu uspostavi govorni, pisani ili slikovni kontakt s kim god
Zeli).16

Dakle, telekomunikacijska (informacijska) revolucija i suvremene teh-
nologije omogucile su stvaranje globalne ekonomske mreZe 21. stoljeéa, ¢ime
se mijenja nacin Zivota i rada ljudi. Tako se u ekonomiju uvodi novi TMT
sektor (Telecommunications, Media and Technology), koji se ubrzano raz-
vija i raste na globalnom trzistu kapitala!”. TMT sektor zbog éinjenica da
globalnoj ekonomiji daje svu infrastrukturu (nadzire globalnu ekonomiju)
i raspolaZze ogromnom financijskom moéi, proizvodi uéinak deteritorijaliza-
cije!® drzave, éime utjede na pitanja nacionalne sigurnosti. Uéinak deteri-

14 Naisbitt John: Global Paradox, New York 1995, str. 61.

15 Personal Digital Assistent - PDA

16 Ibidem str. 62; Walters Malcom: Globalization, New York 1998, str. 147. i 148.
17 The Economist: High — Tech Finance, Oct 28th 2000.

18 David Newman: Geopolitics Renaissant: Territory, Sovereignty and the World Political
Map; Geopolitics 1/1998, str. 3.
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torijalizacije pretpostavlja promjenu uloge i funkcije drZavnih granica ¢éime
se ujedno postavlja pitanje deetatizacije drzavnih funkcija. S druge strane
upravo kroz TMT sektor, mo¢ se predstavlja na nov naéin (kroz tehnologi-
je, komunikacije, informacije, trgovinu i financije) ¢ime se stvara nova geo-
politi¢ka mapa svijeta. Stoga Jeffrey Sachs s pravom konstatira da je stara
ideoloska podjela stvar pro$losti te da se ona danas temelji na tehnologiji
pri ¢emu 15% zemaljske populacije stvara sve svjetske inovacije, polovica
je sposobna prihvatiti te tehnologije u proizvodnji i koristenju, dok je treéi-
na zemaljske populacije tehnoloski iskljuéena (ne stvara inovacije kod ku-
¢e niti moze prihvatiti strane tehnologije)*®.

Telekomunikacijske tvrtke putem TMT sektora ulaze u prostor koji je
dosad bio iskljudivo prostor u kojem se nalazila samo drzava. Nasuprot tome,
drzave su prisiljene u svom funkcioniranju (prije svega zbog smanjenja svojih
troskova, ali i bolje funkcionalnosti) prihvatiti telekomunikacijske tehno-
logije §to pretpostavlja stvaranje e-governmenta kao “globalnog reformskog
pristupa kojem je cilj promoviranje uporabe Interneta od strane drzavnih
tijela i svih koji s njima suraduju u svakodnevnom poslovanju”?°. Dostiza-
nje ovog cilja zahtijeva prihvaéanje pet strateskih principa:

1. uspostava sigurnog vladinog “intraneta” i centralne baze podataka
koja je povezana sa svim odjelima kojima omoguéava zajednicki rad;

2. dostava vladinih usluga koje su definirane potrebama gradana i pris-
tupaéne kroz Internet na prikladan i siguran naéin;

3. stvaranje vladina e-trzi§ta gdje ¢e vladini odjeli moéi oglagavati svoje
zahtjeve;

4. provodenje digitalne demokracije koja omoguéuje vladi i politiéarima
transparentnost djelovanja, pa éak i on-line glasovanje;

5. postojanje snaznog politickog vodstva koje ima znanja, vjestine i volje
da projekt e-governmenta provede u djelo.?

Stvaranjem e-governmenta telekomunikacije postaju “krvotok” jedne dr-
Zave, a samim tim u velikoj mjeri i faktor nacionalne sigurnosti. Zbog toga
i telekomunikacijske tvrtke, osobito procesom liberalizacije telekomunika-
cija, postaju ¢imbenik nacionalne sigurnosti.

Liberalizacija telekomunikacija
Liberalizacija telekomunikacija predstavlja proces uspostave ravnoprav-

nog trzisnog natjecanja i uvjeta rada svih telekomunikacijskih operatora i
davatelja telekomunikacijskih usluga?? u drzavi. Kljuéni elementi procesa

19 Sachs Jeffrey: A new map of the world, The Economist, Jun 22nd 2000.

20 Luié Ljerka: UmreZena i uéinkovita drzava, Infotrend br. 95/9/2001, str. 42.

21 Handle with care; A Survey: Government and the Internet; The Economist, Jun 24th 2000.
22 Pod davateljem telekomunikacijskih usluga podrazumijeva se pravna osoba koja daje
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liberalizacije su postupno ukidanje svih vrsta monopola na telekomunika-
cijskom trzistu, privatizacija drzavnog telekoma te uspostava nezavisnog
regulatornog tijela?® za takvo liberalizirano trziste. Iako su krajnji ciljevi
pri uredenju telekomunikacijskog sektora bili isti, ameri¢ki i europski mo-
deli uredenja telekomunikacijskog trzita bitno se razlikuju.

Osnovna razlika u modelima uredenja telekomunikacijskog trzista, mo-
%e se svesti na to da se ameri¢ki model fokusira na financijske tokove i vlas-
nistvo?4, dok se europski fokusira na zakonodavstvo i uredenje sustava. Uz-
rok tomu leZi zasigurno u vremenu nastanka tih modela, jer se upravo u
razdoblju izmedu njihova nastanka dogodila komunikacijsko-informacijska
tehnoloska revolucija?s, tj. fenomen drustvene i poslovne globalizacije svi-
jeta. Europske telekomunikacije su sve do polovine 90-ih godina u svim te-
lekomunikacijskim segmentima bile inferiorne prema americ¢kim, od uslu-
ga, preko trZista pa do tehnologije. Nakon toga odnosi su se promijenili i
postali gotovo obrnuti veé krajem 90-ih, da bi danas bio uoéljiv trend eu-
ropske telekomunikacijske dominacije.

Premda je ovaj trend povezan s rastom mobilnog trzista, prevladavajuéi
parametri su i u ovome slu¢aju vezani za spomenuti model europske li-
beralizacije telekomunikacija, a to su kvalitetna zakonska regulativa i teh-
ni¢ka standardizacija. Upravo tehni¢ka standardizacija, koja je nuzni dio
suvremene telekomunikacijske zakonske regulative, presudna je i za danas-
nji rast mobilnog trzista svijeta.

Liberalizacija telekomunikacija u Europi formalno zapoéinje u prvoj po-
lovini 90-ih godina?®, podevsi s restrukturiranjem telekomunikacijskog
sektora, zatim revizijom zakonske regulative i konaéno, privatizacijom dr-
zavnih telekoma. Pripreme za ovaj proces zapoé&ele su znatno ranije i u ve-
likoj mjeri su sinkronizirane na razini Europske unije. Tako su podetkom
90-ih godina pazljivo razradeni temeljni dokumenti koji pokazuju sve po-
tencijalne opasnosti za podruéje nacionalne sigurnosti, za koje je procije-
njeno da ¢e se pojaviti tijekom razvoja telekomunikacijske tehnologije i li-
beralizacije trZista. Primjerice, ekspertna skupina ETSI-a?’ za sigurnosne

neku vrstu telekomunikacijskih usluga, ali pri tome nema vlastitu mreZnu infrastruk-
turu (primjerice davatelji Internet usluge).

23 U Europi su TK regulatori tradicionalno bili drzavna tijela ili administrativne jedinice
ministarstava koja se bave komunikacijama i vezama. Razlog tome je §to je u praktiéno
u svim Europskim zemljama do polovine 90-ih godina telekom bio u potpunom vlasnis-
tvu drzave.

24 Poznat je sludaj od prije godinu dana kada je Deutsche Telekom koji je u veéinskom
vlasni$tvu Njemacke drzave, pokusao kupiti ameri¢kog mobilnog operatora VoiceStream
Wireless Corp. Skupina od 29 americkih senatora zatrazila je od Savezne komisije za
komunikacije da razmisli o posljedicama za nacionalnu sigurnost SAD-a, u slué¢aju kup-
nje americke telekomunikacijske tvrtke od strane DT-a, koji je u veéinskom vlasnistvu
Njemacke. Europska komisija je istovremeno DT-u ponudila pravnu pomoé i postupak
protiv SAD-a u WTO-u.

25 Kraj 80-ih i poéetak 90-ih godina 20. stoljeéa

26 The Euronet: Globalisation of telecoms — the Europian dimension, September 2001, p. 30

27 Europian Telecommunication Standardisation Institute - ETSI
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tehnike STAG?, objavila je 1996. studiju®, u kojoj opisuje Cetiri temeljna
razloga zbog kojih se moraju mijenjati shvaéanja o telekomunikacijskoj s1-
gurnosti:

1. liberalizacija telekomunikacija (infrastrukture, usluge i terminala);

2. promjene u telekomunikacijskoj tehnologiji i uslugama;

3. poveéana ovisnost i oéekivanja drustva od telekomunikacijskih usluga;

4. irenje nacionalnih i medunarodnih zahtjeva na tajni nadzor teleko-
munikacija za potrebe nacionalne sigurnosti i borbe protiv organiziranog
kriminala.

Niz organizacijskih, trzisnih, poslovnih i zakonskih aspekata razvoja te-
lekomunikacija razradeno je i objavljeno u obliku Rezolucije Vije¢a Europ-
ske unije®’, koja je dala model primjene na lokalnoj razini te pri tome osta-
vila dovoljno prostora za sve specifi¢nosti u okviru nacionalne sigurnosti
pojedine drzave.

Znacajno je uociti da se postupak liberalizacije telekomunikacija znatno
aktivnije provodi u tranzicijskim zemljama nego u razvijenim europskim
zemljama. Za to postoji viSe razloga, a osnovni razlog je taj da ritam diktiraju
razvijene europske zemlje koje su istovremeno veéinski vlasnici telekomuni-
kacijskih operatora koji se pojavljuju i kao glavni investitori u tranzicijskim
zemljama. Dakle, tu se radi o proSirenju posla s razvijenih na tranzicijske
zemlje i potpuno je jasno da vlade tih zemalja imaju interes pospjesiti tak-
ve investicije te dolazi do pritisaka na tranzicijske zemlje, pocevsi od onih
da se pokrene liberalizacija (kako bi otpocela privatizacija), pa do onih slu-
¢ajeva kada se inozemni telekomunikacijski operatori, nakon kupnje veéin-
skog paketa dionica, usmjeravaju na produZenje privremenog monopolis-
tickog statusa.

Uz navedeni, aktivni utjecaj razvijenih zemalja na liberalizaciju teleko-
munikacija u Europi, postoje i utjecaji pasivnog karaktera. Ovdje se prven-
stveno misli na sporost liberalizacijskih procesa u razvijenim europskim
zemljama®!. Dva su temeljna razloga tome. S jedne strane, razvijene zemlje
u stabilnom gospodarskom sustavu nemaju razloga za Zurno izlaZenje iz

28 Security Techniques Advisory Group - STAG

29 STAG, A guide to the legislative and regulatory environment, ETR 330, November 1996 .

30 Resolution of the Council of the Europian Union of 17 January 1995. on the lawful
interception of telecommunications (96/C 329/01)

31 Primjerice Belgija, Njemacka, Austrija, ... tek 2001. godine donose novi Zakon o tele-
komunikacijama, s planom uvodenja i/ili standardizacije pojedinih obveza operatora u
svrhu liberalizacije. Prijelazni period je vrlo velik (po nekim aspektima do 2008.), ali
potrebno je to promatrati u svjetlu ¢injenica da je drzava i dalje veéinski vlasnik neka-
daSnjeg “drzavnog telekoma” te da posjeduje ureden zakonodavni sustav pa se prijelazni
period odnosi na uskladivanje (dobrih!) nacionalnih standarda s europskim (npr. nje-
macki sigurnosni standard “G10”, koji propisuje obvezu svim telekomunikacijskim ope-
ratorima za ugradnju tehnickih sucelja u cilju vrsenja tajnog nadzora telekomunikacija
od strane ovlastenih drzavnih sluzbi, a koji se za postojeée koncesionare do 2008. treba
uskladiti s adekvatnim europskim ETSI standardom).
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posla koji, poput telekomunikacija danas, donosi veliku dobit. S druge stra-
ne, potrebno je razmotriti veliku tehnologku, ali i financijsku prekretnicu
koju je uzrokovao UMTS?? i unaprijed prodane skupe koncesije. Koncesije
UMTS-a kupili su upravo veliki telekomunikacijski operatori razvijenih ze-
malja koji su i dalje uglavnom u veéinskom drzavnom vlasnistvu razvije-
nih europskih zemalja. Danas je jasno da kupnja UMTS licenci predstavlja
visoki investicijski rizik®. Moguéa nestabilnost ili propast takvih tvrtki mo-
%e imati krupne posljedice za mati¢ne drZave te se poduzimaju opsezne ak-
cije kako bi se to sprijeéilo. Primjerice, u slu¢aju Deutsche Telekoma (DT)
sklopljen je ugovor o zajedni¢koj investiciji u 3G3* mrezu s British Teleco-
mom (BT)3% &ime se odekuje postizanje smanjenja ukupnih investicijskih
troskova za oko 30%. Tako ée DT-ova mobilna podruZnica One-2-One u Ve-
likoj Britaniji i BT-ova mobilna podruznica Viag Interkom u Njemackoj u
odredenoj mjeri dijeliti infrastrukturu ili éak biti virtualni operatori®¢. U
trzi§nom smislu ovakva kategorija protivi se izvornim ciljevima liberaliza-
cije telekomunikacijskog trzista te bi trebala biti predmetom razmatranja i
odobravanja od strane nadleznih nezavisnih regulatora telekomunikacija u
tim zemljama. Izradun smanjenja troskova spomenuti operatori su naéinili
i za sludaj dijeljenja ne samo objekata baznih stanica, aktivne opreme ve¢ i
kompletne mrezne infrastrukture. Osnovni su razlog tome financijski in-
teresi mati¢nih drZava, kao i nezavrsena revizija telekomunikacijske zakon-
ske regulative s jo§ uvijek znatnim utjecajem razvijenih europskih zemalja
na svoje “nezavisne regulatore telekomunikacija”.

U ovom svjetlu treba promatrati i investicije DT-a u srednjoeuropske
tranzicijske zemlje. Radi se o0 kompenzaciji visokog poslovnog rizika s UMTS
licencama, kupnjom veéinskih udjela u drZzavnim telekomima srednje i is-
toéne Europe, uz istovremenu odgodu uvodenja UMTS-a®". Time dobivaju
odredeni stupanj monopola na trzi§tima tih zemalja, koji ée potrajati barem
nekoliko godina, ali i moguénost kontrole liberalizacijskih procesa. Zanim-
ljiv je slucaj susjedne Madarske, u kojoj je DT kupio veéinski paket drzavnog
telekomunikacijskog operatora Matav3®, U ljeto 2000. godine madarski

32 Universal Mobile Telephone System, treéa generacija mobilne telefonije (3G), predvi-
dena za razmjenu multimedijskih sadrZaja i prijenos velikih koli¢ina podataka te &itav
niz sofisticiranih korisni¢kih aplikacija kao primjerice “promidZbene poruke na zaslo-
nu mobitela tel. pretplatnika o restoranu koji se nalazi u istom gradu, upravo u ulici
kojom pretplatnik trenutno hoda”.

33 Financial Times, Fast-moving BT and DT will need patience to reap savings, June 13
2001

34 3G - mobilne mreZe treée generacije (UMTS)

35 Financial Times, Deutsche Telekom in 3G link with BT, June 13 2001

36 Izvan glavnih urbanih éetvrti za male operatore preskupo je graditi vlastitu infrastruk-
turu te ce pretplatnici malih operatora u stvari biti u posebno dogovorenom (transpa-
rentnom) rezimu “roaminga” s veéinskim operatorom.

37 Pocetkom 2001. DT, a i drugi veliki europski telekom operatori objavili su odgodu UMTS
instalacija s 2002. na 2004. godinu

38 Vgc’ernji list, Snjezana Vujasinovié¢, Deutsche Telekom gradi srednjoeuropsko carstvo,
18. 10. 2000.
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premijer Viktor Orban poduzeo je opseznu rekonstrukeiju telekomunikacij-
skog sektora u Madarskoj®®. Resor telekomunikacija premjesten je iz Mi-
nistarstva prometa, telekomunikacija i upravljanja vodama u Ured premi-
jera i povezan s podruéjem informacijske tehnologije. Tako stvoreni Ured
za informacijsku tehnologiju i telekomunikacije, preuzeo je izradu novog
Zakona o telekomunikacijama i ostvario premijerovo predizborno obeéanje
- liberalizaciju madarskog telekomunikacijskog trzi§ta u 2001. godini. Pri
tome je ustvari proveden proces ubrzavanja liberalizacije telekomunikacij-
skog trzista nakon prodaje veéinskog paketa dionica drzavnog telekoma*®
DT-u.

Za razliku od Europe koja je u proces liberalizacije usla svjesna svih si-
gurnosnih implikacija koje donosi razvoj telekomunikacija, SAD je ovaj pro-
ces proveo znatno ranije, u vrijeme kada nije bilo moguée lako pretpostavi-
ti komunikacijsko-informacijsku tehnologku revoluciju krajem dvadesetog
stoljeéa. Nazalost, ameriéki sustav je prilicno zakazao u kasnijem pracenju
utjecaja tehnoloskog razvoja na odredene drustvene i ekonomske procese.
Pored veé navedenog zaostajanja i inferiornosti SAD-a u nekim suvremenim
telekomunikacijskim trendovima, primjetno je i nerazumijevanje posljedi-
ca razvoja telekomunikacija na nacionalnu sigurnosnu politiku. Na neki je
nadin, ustvari, tek straviéni teroristi¢ki napad na SAD 11. rujna 2001., pok-
renuo lavinu izmjena zakona i odnosa u ameri¢kom drustvu. Zanimljivo je
da veé povr$na analiza zahtjeva ameri¢ke administracije, kongresnih ras-
prava i javnog mnijenja, pokazuje da se u velikoj mjeri radi o sigurnosnim
problemima, kakvi su predvideni studijama STAG-a, ekspertne skupine za
sigurnosne tehnike ETSI-a, tijekom prve polovine 90-ih godina. Dakle, osim
stanovitog tehnoloskog i trZiSnog zaostajanja, americ¢ki model telekomuni-
kacijskog trzi§ta uzrok je i odredenih sigurnosnih problema.

Klju¢ suvremenog europskog koncepta liberalizacije telekomunikacijskog
trzi$ta nalazi se u pravilnom slijedu i izvr§enju faza pocevsi s restrukturira-
njem telekomunikacijskih sektora, preko revizije nacionalne zakonske regu-
lative do privatizacije drzavnih telekoma. Praksa pokazuje da ove faze ne
mogu u potpunosti slijediti jedna drugu bez preklapanja, ali je nuzno posti-
vati navedeni redoslijed, uz prilagodbe, usporavanja i preklapanja pojedi-
nih faza, ovisno o stanju telekomunikacijskih sektora odredene drzave®!.

Faza restrukturiranja drzavnog telekomunikacijskog sektora trebala bi
obuhvacéati pripremu drZzavnog operatora za trzisne uvjete, tako da se nje-
gova trzi$na vrijednost poveca prije privatizacije. Za ovu fazu je tipi¢na ana-
liza svih telekomunikacijskih potencijala u jednoj drzavi: Zeljeznica, elek-
troprivreda, radio-televizija i sli¢ne, preteZito drZzavne tvrtke (naroédito u

39 Business Central Europe, The ring of politics - Why Hungary’s premier sacked his te-
lecoms minister, July/August 2000, p. 42.

40 Public Network Europe, Hungary: on the home straight?, June 2001, Volume 11, No 6,
p.27

41 Business Central Europe, New rules, October 2000, p. 51.
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tranzicijskim zemljama). Na taj nadin, liberalizacijom trZiSta nastaju novi
telekomunikacijski konzorciji, na temelju restrukturiranja razli¢itih, uglav-
nom drzavnih poduzeéa s razvijenom telekomunikacijskom infrastruktu-
rom*2. U praksi se pokazuje da ovakvi operatori vrlo éesto “posréu” na ne-
dovoljno liberaliziranom trzistu (sluéaj Poljske)*?. Razlozi tome su u veéini
slu¢ajeva loSe izvedeni slijed temeljnih faza liberalizacije trZista, tj. nedov-
reni posao restrukturiranja i/ili revizije zakonske regulative i prerano za-
podeta privatizacija.

U fazi revizije zakonske regulative, vazno je napomenuti da praksa po-
kazuje nuznost pokretanja promjena nakon restrukturiranja telekomuni-
kacijskog sektora drZave, ali prije potpune privatizacije. Jasno je da ¢vrste
granice podetka i kraja ove faze uveliko zavise o stanju telekomunikacij-
skog sektora i ukupnom gospodarsko-financijskom stanju drzave. Ipak, na
temelju (lo&ih) primjera drugih zemalja, mnoge zemlje idu na usporavanje
pojedinih aspekata liberalizacije. Tako se primjenjuje metoda usporavanja
zakonskih prilagodbi, ali uz zadrzavanje veéinskog drZzavnog vlasniStva s
ciljem ostvarivanja povoljnije sveukupne cijene privatizacije (Poljski TPSA,
Ceski Telekom ...)*. Nasuprot tome, u sluéaju prerane privatizacije, nuz-
no je kroz zakonsku regulativu ubrzavati aspekte liberalizacije telekomu-
nikacijskog trzista (Madarski Matav).4®

Faza privatizacije drZzavnih telekoma vjerojatno je najosjetljivije pitanje
jer se u toj fazi sukobljavaju potpuno polarizirani interesi drZzave i novih
vlasnika telekoma. Privatizacija kao proces, predstavlja pokus$aj vlade ze-
malja koje ju provode da kroz utjecaj na zakonsku regulativu, veéinsko dr-
Zavno vlasni$tvo i produzeni monopolisti¢ki poloZaj drzavnog operatora,
zauzmu §to bolju poziciju za krajnji cilj — privatizaciju drZavnog telekoma
na liberaliziranom trzi$tu. S druge strane, investitori u privatizaciji tele-
koma rade to isto, ali kroz agresivne poslovne poteze nametnute u okviru
vlastitog udjela u tvrtki*®. Dakle, i jedni i drugi nastoje zauzeti §to bolju
poziciju u privatizaciji drzavnog telekoma na liberaliziranom trzi$tu, ali
imaju opreéne interese te je samim tim sporna i toliko puta spominjana
priéa tranzicijskih zemalja o “strate$kom ulagaéu”. Skup interesa investi-
tora je primarno poslovni, a skup interesa drZave je primarno razvojni. Iako
presjek poslovnih interesa investitora i razvojnih interesa drZave postoji,
moguce ga je realizirati jedino kroz zakonodavno-organizacijske zahvate

42 Drazena Lejo, Hoée li Vlada gurati HEP za mobilnog operatora, Vedernji list, 21. 11.
2001.

43 Business Central Europe, False start — Poland’s liberalisation shambles, October 2000,
p. 60

44 Business Central Europe, New rules, October 2000, p. 51-60

45 Public Network Europe, Hungary: on the home straight?, June 2001, Volume 11, No 6,
p. 27

46 Utjecaj na transfer odredene vrste tehnologije ili pak zastarjele tehnologije te na ukup-
nu razvojnu politiku telekomunikacijskog operatora uskladenu s “potrebama” potenci-
jalnog vlasnika
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drzave, a nikako kroz “oéekivanja od strateskog ulagada”, kako to obi¢ava-
ju raditi tranzicijske zemlje*’.

Transformacija dréavnog telekoma u Hrvatskoj

Tijekom prvih godina Domovinskog rata, iz dotadasnjeg jugoslavenskog
PTT-a, izvr$eno je potpuno fiziéko odvajanje hrvatskog dijela telekoma, koji
je nastavio funkcionirati samostalno pod imenom HPT. U vlasnistvo HPT-
a presla je sva telekomunikacijska infrastruktura na podrucju Hrvatske,
ukljuéujuéi funkcionalni sustav veza drzavne uprave*®. Cjelokupna imovi-
na telekomunikacijskog dijela tvrtke HPT 1999. godine registrira se na H'T,
i kasnije mijenja vlasnistvo u omjeru postotka prodanih dionica. Zakon o
telekomunikacijama donesen u ljeto 1999. godine, trebao je stvoriti odre-
dene pretpostavke na razini zakonske regulative za pretvorbu HPT-a u HT
i daljnju privatizaciju HT-a, no svojom nejasno¢om i nedore¢enoscu, samo
je naglasio razliéite organizacijske propuste u telekomunikacijskom sekto-
ru Hrvatske 90-ih godina.

Suodena sa sve ozbiljnijim problemima?®, nasljedem gomile losih rjeSenja
iz 90-ih godina te ¢inovni¢kim aparatom dobrim dijelom nedoraslim suvre-
menoj telekomunikacijskoj problematici, Vlada RH nastavila je rjesavati
hrvatsku telekomunikacijsku problematiku u srpnju 2001. dono$enjem:

* Zakona o izmjenama i dopunama Zakona o telekomunikacijama,

* Zakona o izmjenama i dopunama Zakona o privatizaciji HT-a,

* QOdluke o odobrenju za sklapanje Ugovora o izmjeni Ugovora o kon-
cesiji za obavljanje javnih govornih usluga u nepokretnoj mreZi,

* Pisma namjere Vlade RH DT-u, o prodaji daljnjih 16% dionica
HT-a, ...

Navedena paleta donesenih akata u srpnju 2001. godine uvela je Hr-
vatsku u novo vrijeme “kvaziliberaliziranog trZista”, s posljedicama koje
mogu dovesti do potpune manifestacije svih dotada3dnjih pogresaka u res-
trukturiranju drzavnog telekoma u RH, od poéetka 90-ih pa do srpnja 2001.
godine. Istovremeno, po strani je ostao tekst suvremenog Zakona o teleko-
munikacijama, zavrsenog u rujnu 2000. godine, koji je u meduvremenu pro-
$ao Saborski odbor za zakonodavstvo.

Hrvatska je, kao i ostale tranzicijske zemlje, uletjela u veéinu zamki koje
donosi liberalizacija telekomunikacijskog trzista. Podevsi od faze restruk-
turiranja drzavnog telekomunikacijskog sektora, preko revizije zakonske

47 Jutarnji list, Zeljko Ivankovié, Deutsche telekom trazi jaéi monopol, 21. 4. 2001.

48 Samostalni sustav veza postojao je za potrebe vojske te za potrebe policije i tijela dr-
Zavne uprave.

49 Sve vedi pritisci za liberalizacijom telekomunikacijskog trzista i financijski poremeéaji
telekomunikacijskog trzista uzrokovani visokim cijenama UMTS koncesija.
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regulative pa do privatizacije drzavnog telekoma, moZe se reci da su osnovni
propusti u sluéaju Hrvatske sljedeéi:

1. Razdvajanjem HPT-a na HP i HT nije provedeno ra&¢lanjivanje imo-
vine na javni telekomunikacijski sustav, funkcionalni telekomunikacijski
sustav drzave i pomoéne djelatnosti bivieg HPT-a;

2. Donosenjem Zakona o telekomunikacijama 1999. godine nije na su-
vremen nadin rijeSena organizacija telekomunikacijskog trzista, niti seg-
ment tajnog nadzora telekomunikacija;

3. Preostale drzavne tvrtke s telekomunikacijskim sektorima i dalje su
medusobno nekoordinirane i nepripremljene za eventuglni izlazak na tele-
komunikacijsko trZiste (HEP, HTV-Odasiljaci i veze, HZ);

4. Prodajom 35% HT-a “prepustilo” se upravljanje HT-om manjinskom
vlasniku DT-u;

5. Nastavlja se loSa sinkronizacija procesa llberallzacue u fazama revizi-
je zakonske regulative i daljnje privatizacije HT-a, §to se vidi iz zakonskih
promjena u srpnju 2001, jer se umjesto izrade novog suvremenog Zakona o
telekomunikacijama, prilagoduje vrlo los, postojeéi Zakon.

Dakle, dobivamo tzv. “kvaziliberalizirano trZiste”, u kojem “nezavisni
regulator”®?, izmedu ostalog, §titi interese privatiziranog telekom operato-
ra HT-a, s monopolom na uslugu fiksne telefonije, i to od drZave koja mu je
taj isti monopol omoguéila. Kvaziliberalizirano trZiste donosi sa sobom i
moguénost kontrole ulaska bilo kakvih novih subjekata, koji nisu verifici-
rani od postojeéih operatora®!. Ovdje se radi o tome da se veéinski operatori
Zele osigurati od potencijalno opasnih tvrtki s razvijenim telekomunikacij-
skim sektorima (HER, HTV, HZ), koje bi dobro organizirana drzava mogla
pretvoriti u opasnu konkurenciju postojeé¢im operatorima.

Bitno je naglasiti da prisustvo dva velika inozemna telekomunikacijska
operatora u Hrvatskoj, njemackog Deutsche Telekoma u HT-u i austrijskog
Mobilkoma u VIP-NET-u, ne garantira ravnopravno trZisno natjecanje. Kako
na primjerima drugih zemalja, tako se i u Hrvatskoj moZe uodéiti uskladiva-
nje poslovne strategije velikih operatora i odredena vrsta “saveznistva” u
treéim zemljama, §to je posebno izrazeno nakon $to je telekomunikacijsko
trziste uzdrmano skupim UMTS koncesijama. U sluéaju operatora s vlas-
ni¢kim udjelima u Hrvatskoj moZe se uoéiti da Mobilkom strateski priprema
povezivanje mobilnih mreZa susjednih zemalja — za sada Austrije, Hrvat-
ske i Slovenije, pri ¢emu ima interesa za prekid monopola HT-a na medu-
narodne veze. Zanimljivo je da promjene Zakona o telekomunikacijama iz
srpnja 2001. godine produzavaju HT-ov monopol na tzv. “razmotani pris-

50 Vijece za telekomunikacije, financirano iz koncesijskih i drugih davanja koncesionara.

51 Posao nezavisnog regulatora je da se brine o podjeli novih koncesija, u skladu s aktual-
nim zakonom te koncesusklm ugovorima postOJecxh operatora, od kojih je jedan opera-
tor istim Zakonom dobio i monopol pa nezavisni regulator “stiti” i taj monopol.
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tup lokalnoj petlji”®?, ali ne mijenjaju trajanje monopola na medunarodne
veze s rokom do kraja 2002. godine. Tako ée VIP-NET 2003. godine ostva-
riti potrebni pristup medunarodnim vezama, koji je trenutno isklju¢ivo u
rukama HT-a. S druge strane DT je vrlo aktivan u fiksnim mreZama od
Poljske, preko Cegke, Madarske, Hrvatske itd. Sve su to zemlje u kojima se
otekuje zna¢ajno poveéanje broja korisnika Interneta na fiksnoj mrezi, $to
prema promjenama Zakona iz srpnja 2001, u Hrvatskoj ostaje ¢vrsto u ru-
kama HT-a (DT-a) do 2005. godine, §to je — vise ili manje, strategija DT-a i
u ostalim navedenim zemljama.

Zakljucak

Nesporno je da razvoj telekomunikacija utjece na nacionalnu sigurnost
i da se zbog interesa nacionalne sigurnosti podruéje telekomunikacija tre-
ba urediti na adekvatan nadin.

Koji su tome razlozi?

1. Procesom liberalizacije drzava gubi monopol u telekomunikacijama i
u taj prostor ulaze razne (domacde i strane) privatne tvrtke.

2. U informacijskom drustvu ostvaruje se nuzna potreba za stvaranjem
e-governmenta éija osnovna podloga su upravo telekomunikacije.

3. Svi sektori u drzavi postaju sve viSe ovisni o telekomunikacijama i
suvremenim ra¢unalnim tehnologijama, a samim tim i sve viSe ranjivi. Svjet-
ski TMT sektor, koji integrira sve sektore ekonomije, stvara pretpostavke
za “orvelovsko drustvo” te stoga svaka drZzava mora postaviti kao nacio-
nalni interes tehnolo$ku standardizaciju i organizaciju, kroz koju ée zasti-
titi interese svih subjekata u drzavi, osobito gospodarskih, u otvaranju pre-
ma medunarodnom trzistu.

4. Integracija u suvremene svjetske procese nuzno namedée propisivanje
sigurnosnih tehniékih standarda u cilju zastite nacionalnih interesa, ali i u
§irem medunarodnom interesu, kao §to je primjerice aktualna protutero-
risti¢ka koalicija u svijetu.

Zakonskim promjenama iz srpnja 2001. godine, Hrvatska ulazi u podrué-
je ozbiljnog sigurnosnog problema, jer prodaja veéinskog paketa drzavnog te-
lekomunikacijskog operatora, bez vlastitog funkcionalnog sustava veza za ti-
jela drzavne uprave i uz losu telekomunikacijsku i nepostojeéu sigurnosnu
zakonsku regulativu u RH, gotovo je bez presedana u suvremenom svijetu.53

52 Razmotani pristup lokalnoj petlji = pravo koristenja pretplatni¢ke mreze (Zica koje idu
u objekte pretplatnika), liberalizacijom telekomunikacija traZi se pravo pristupa svih
operatora postojecoj pretplatni¢koj mrezi radi ponude istih ili razli¢itih usluga na pos-
tojeéoj infrastrukturi (frekvencijsko ili vremensko alociranje medija prijenosa).

53 Vjesnik, Zeljko Hodonj, MoZe li prodaja HT-a ugroziti nacionalnu sigurnost Hrvatske,
24. 7. 2001.
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Koje je rjesenje?

1. Brzo i kvalitetno organiziranje drZavne uprave sa ciljem prelaska iz
kvaziliberalizacije u stvarnu liberalizaciju telekomunikacija, $to znaci prih-
vaéanje suvremenih zakonodavno-organizacijskih standarda u telekomuni-
kacijskom sektoru drZave.

2. Sustavna analiza preostalih drzavnih resursa s telekomunikacijskim
potencijalom (HZ, HEP, HRT - Odasilja¢i i veze i dr.) i njihov organizirani
ulazak kao drZavnog operatora na liberalizirano trZiste, tako da drZava pos-
tigne dugoroénu dobit, istovremeno rjeSavajuci nagomilane probleme (uvo-
denje novih operatora, funkcionalni telekomunikacijski sustav tijela drzav-
ne uprave, drzavna telekomunikacijska mreZa za interventne sluzbe®* isl.).

3. Stvaranje pretpostavke za novu organizaciju telekomunikacijskog sek-
tora u Hrvatskoj, pri éemu bi trebalo proanalizirati razli¢ita drzavna tijela
koja se sada bave telekomunikacijskim i informacijskim tehnologijama i cen-
tralizirati njihove funkcije u jedno upravno tijelo (primjer Madarske) te
zurno pripremiti drzavnu upravu za uvodenje elektroni¢kog poslovanja®®.
Uvodenje elektroni¢kog poslovanja potrebno je istovremeno razmatrati na
tri razine: unutar tijela drZavne uprave, prvenstveno donosenjem standarda
informacijske sigurnosti; na nacionalnoj razini, donoSenjem zakona o digi-
talnom potpisu i drugih propisa kao preduvjeta elektroni¢kog poslovanja u
drzavi; te na globalnoj razini, prihvaéanjem potrebnih standarda elektro-
ni¢kog poslovanja, primjerice prema zemljama Europske unije.

Da bi se rijesili problemi, nuzno je promijeniti postojeéi naéin funkcioni-
ranja i organiziranja drzavne uprave u tehnoloskom sektoru (telekomunika-
cije i informacijska tehnologija), koji je zastario i potpuno je neprimjeren
dana$njem tehnolo$kom stupnju razvoja zemlje. Tek ovakvim pristupom
Hrvatska moZe uspje$no prebroditi probleme te se u iznimno vaznom pod-
rudju telekomunikacija pribliZiti standardima drZava Europske unije i na
taj nacin, primjerice, ispuniti temeljne zahtjeve iz Sporazuma o stabilizaci-
jiipridruzivanju (SSA).

Sto donosi uredeni proces liberalizacije telekomunikacija Hrvatskoj?

1. Financijska dobit - ostvaruje se kroz dobro gospodarenje resursima
drzave - telekomunikacijskim koncesijama.

2. Razvojna korist — na planu §irokog zaposljavanja u telekomunikacij-
skom sektoru i opéeg razvoja visoke tehnologije u zemlji.

54 Interventne sluzbe poput Hitne pomoéi, policije, vatrogasaca i sl. koriste radiokomuni-
kacijske mreZe kao ito je TETRA, tehnoloski sli¢ne GSM-u. Ovakve mreze sluze razli-
¢itim drzavnim sluzbama i uobi¢ajeno se grade kroz pristup na nacionalnoj razini ili
kroz odredene oblike drzavnih koncesija. U Hrvatskoj imamo prisutnu potpuno nera-
cionalnu koncepciju razvoja ovakvih mreza s jedne strane unutar jednog ministarstva —
MUP-a, te s druge strane i medusobno potpuno nepovezano u okviru HEP-a.

55 Zakonske i organizacijsko tehnoloske pretpostavke
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2. Razvojna korist — na planu Sirokog zapo$ljavanja u telekomunikacij-
skom sektoru i opéeg razvoja visoke tehnologije u zemlji.

3. Sufinanciranje sigurnosnog sustava drZave — putem uvodenja tehnicke
standardizacije i obveza telekomunikacijskih operatora u tajnom nadzoru
telekomunikacija.

4. Prikljuéenje Hrvatske suvremenom svijetu — otvaranje vrata Hrvatskoj
u europske i svjetske poslovne, sigurnosne i ostale asocijacije.

Da bi se sve ovo postiglo, nuZno je shvatiti da su telekomunikacije danas
posao u kojem ne samo operatori ve¢ i drZzava mora postiéi izrazito visoku
razinu poslovnog organiziranja.

Summary

The interrelation between national security and telecommunicatio-
ns is by far greater and more complex than its image that has been
created in the Croatian media and politics. Instead of debating upon
intelligence-security services, it is much more to the point to discuss
basic values of the society, national interests and the system of state
institutions that will protect them and promote the welfare of the
society. In the era of globalization and liberalization of market, a pro-
per comprehension of the national security concept will establish a
considerably different attitude of a state towards the telecommuni-
cation sector. By forming an adequate organizational system in a pro-
cess of the liberalization of telecommunications, a state could reap
advantages from a modern and wealthy telecommunication market
instead of being harmed by the consequences of a transition quasi-
liberalization



