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UTJECAJ UPRAVLJANJA KIBERNETICKIM RIZIKOM
NA POSLOVNE POKAZATELJE PODUZECA

IMPACT OF CYBER-RISK MANAGEMENT ON COMPANIES’
BUSINESS INDICATORS

SAZETAK: U radu je analizirano u kojoj mjeri hrvatska poduzeca upravljaju ki-
bernetickim rizikom te utjecaj upravljanja kibernetickim rizikom na poslovne pokazatelje
poduzeca. IstraZivanje je provedeno na uzorku od 96 hrvatskih poduzeéa koja pripadaju
skupini poduzeca koja ostvaruju najvise prihode. Rezultati sugeriraju nedostatan udio po-
duzeca koja upravljaju kibernetickim rizikom. Formuliran je model ordinalne logisticke
regresije kojim se ispituje utjecaj upravljanja kibernetickim rizikom na financijske i nefinan-
cijske pokazatelje poslovanja poduzeca. Potvrden je znaCajan negativan utjecaj upravljanja
kiberneti¢kim rizikom na likvidnost poduzeca. Provedeno istrazivanje ukazuje na nuznost
konstruiranja sloZenije mjere upravljanja kibernetickim rizikom u poduzec¢ima i provode-
nja buducih istraZivanja, s obzirom na prakti¢nu relevantnost, te istovremeni znanstveni
manjak istraZivanja podrucja.

KLJUCNE RIJECI: kiberneticki rizik, upravljanje rizicima, poslovni pokazatelji
poduzeca

SUMMARY: In this paper it is analysed in what degree Croatian companies manage
cyber-risk and its impact on companies’ business indicators. The research has been con-
ducted on the sample of 96 Croatian companies pertaining to the category of companies
with largest income. The results suggest poor share of companies that manage cyber-risk. In
order to test the impact of cyber-risk management on financial and non-financial indicators,
an ordinal logistic regression model has been formulated. It is confirmed that cyber-risk
management significantly negatively impacts liquidity. The conducted research indicates
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the necessity of constructing a more complex cyber risk management measure and enable
more thorough research of cyber risk management area, that is very relevant in practical
terms, but at the same time neglected in scientific research.

KEY WORDS: cyber-risk, risk management, business indicators

1. UVOD

Znacajna zbivanja tijekom 21. stolje¢a — globalna financijska kriza, pandemija korona-
virusa, rat u Ukrajini i moguénost suocavanja europskog prostora s velikom ekonomskom
krizom u nadolaze¢em razdoblju — dovela su do shvaéanja menadZmenta poduzeca da je
rizicima potrebno upravljati strateski, s ciljem ostvarivanja poslovnih ciljeva poduzeca.
U sklopu tradicionalnog pristupa upravljanju rizicima svaki odjel bavi se rizicima s kojima
je suocen, bez jasnog povezivanja rizika s ciljevima poduzeca, analize meduovisnosti raz-
licitih vrsta rizika i koordiniranja mjera upravljanja rizicima. Ovakav je pristup utemeljen
u shvaéanju da je poduzece primarno izloZeno financijskim rizicima te da su oni u fokusu
procesa upravljanja rizicima. Nasuprot tome, suvremeni pristup upravljanju rizicima (tzv.
Enterprise Risk Management, ERM) jednako vaznim smatra strateSke i operativne rizike
poduzeda, a utemeljen je na shvadanju da je holistickim i koordiniranim pristupom uprav-
ljanju rizicima moguée doprinijeti povecanju stabilnosti poduzeca, ostvarivanju poslovnih
ciljeva poduzeca i povecanju vrijednosti poduzeéa (Marc i sur., 2018.).

Jedan od rizika kojima su poduzeca, zbog nacina odvijanja poslovnih procesa i osla-
njanja na informacijsku tehnologiju u poslovanju, znatno izlozena jest kiberneticki rizik.
Neadekvatno upravljanje kibernetickim rizikom moze dovesti do povecanog ukupnog ri-
zi¢nog profila poduzeca i financijskih posljedica. Upravljanje ovom vrstom rizika zahtijeva
suvremeni pristup upravljanju rizicima zbog Cinjenice da su kiberneticki rizici povezani s
mnogim drugim vrstama strateskih i operativnih rizika poduzeca, a kvalitetno upravljanje
njime nemoguce je bez holistickog pogleda i strateSkog odgovora poduzeéa na svim razi-
nama. Fokus je ovog rada na istraZivanju praksi upravljanja kibernetickim rizikom u hrvat-
skim poduzeéima. Prvi je cilj rada analizirati u kojoj mjeri hrvatska poduzeca upravljaju
kibernetickim rizikom. Drugi je cilj rada analizirati kojim poslovnim pokazateljima dopri-
nosi upravljanje kibernetickim rizikom. IstraZivanje je provedeno anketnim upitnikom, a
podatci su obradeni metodama deskriptivne statistike i ordinalne logisticke regresije.

Prakti¢ni doprinos ovog rada jest u analizi utjecaja upravljanja kibernetickim rizikom
na financijsku i nefinancijsku izvedbu poduzeca na hrvatskom trzistu. Radovi na ovu temu
u postojecoj akademskoj literaturi vrlo su oskudni, $to ukazuje na teorijski jaz. Stoga je
teorijski doprinos rada upravo u popunjavanju postojeceg jaza, Sto je predstavljalo glavni
poticaj za provodenje ovog istrazivanja.

Rad je podijeljen u pet dijelova. Nakon uvoda izloZen je pregled najsuvremenijih spo-
znaja o kibernetickom riziku. Trece poglavlje odnosi se na opis metodologije istraZivanja.
U cCetvrtom poglavlju opisani su i diskutirani rezultati istrazivanja. Naposljetku su izneseni
zakljucci i dan je pregled koriStene literature.
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2. KIBERNETICKI RIZIK U SUVREMENOJ LITERATURI

Samo su dva istraZivanja do sada ispitivala konkretan utjecaj kiberneticke sigurnosti
na izvedbu poduzeca. Studija koju su proveli Berlilana i sur. (2021) otkrila je da spremnost
organizacije da upravlja kibernetickom sigurnos$cu (engl. cyber security readiness) ima po-
zitivan u€inak na sigurnosnu izvedbu organizacije, $to zauzvrat ima pozitivan utjecaj na
nematerijalne i materijalne koristi. U Hasan i sur. (2021) koristen je okvir Tehnologija-Or-
ganizacija-Okruzenje (TOE) kojim se ispitivao sveobuhvatni skup ¢imbenika koji utjecu na
spremnost organizacije da upravlja kibernetickom sigurnoscu te ucinke tih ¢imbenika na
organizacijsku izvedbu (financijsku i nefinancijsku) posredovanu poboljSanom organizacij-
skom sigurnosnom izvedbom. Utvrdeno je da spremnost na kiberneticku sigurnost pozitiv-
no utjece na sigurnosnu izvedbu organizacije, §to zauzvrat pozitivno utjece na financijsku
1 nefinancijsku izvedbu. Premda je upravljanje kibernetickim rizicima tradicionalno bilo
podrucje kojim su intenzivno upravljale financijske institucije, primarno zbog regulator-
nih zahtjeva i visoke razine osjetljivosti podataka, pandemija koronavirusa dovela je do
transformacije poslovnih procesa i potrebe veéeg oslanjanja na informacijsku tehnologiju,
ali i razotkrivanja kibernetickih ranjivosti poduzeca. Stoga su se mnoga poduzeca u vrlo
kratkom vremenskom intervalu morala suoditi s potrebom zastite od povecane izloZeno-
sti kiberneti¢kom riziku i nuZno$¢u povecanja vlastite otpornosti na kiberneticke prijetnje.
Visoka ucestalost, kao i materijalne i nematerijalne posljedice kibernetickih napada po-
kazuju koliko je vazno da organizacija ima odgovarajuéu razinu kiberneticke sigurnosti
za zaStitu organizacijskih resursa koje dokazano mogu poboljsati reputaciju (Smith i sur.,
2010) i olaksati postizanje konkurentske prednosti (Ravichandran i Lertwongsatien, 2005).

Kiberneticki rizici trenutac¢no su vodeca vrsta rizika s kojima se poduzeca suocava-
ju, a oCekivano je da ¢e njihova znacajnost rasti u nadolaze¢em razdoblju (Protiviti, 2021;
Deloitte, 2021). Rezultati ankete menadzera diljem svijeta o upravljanju rizicima sugeriraju
da cak 87 % menadzera smatra da je sposobnost poduzeca da upravlja kibernetickim rizi-
kom prioritetno podrucje na koje se poduzeca trebaju fokusirati (Deloitte, 2021). Prema
The Global Risks Report 2022 poveéana ovisnost o digitalizaciji i pove¢anom koriStenju
informacijske tehnologije u poslovanju dovodi do rasta vjerojatnosti da ¢e poduzeca biti
pogodena kiberneti¢kom prijetnjom (Svjetski Ekonomski Forum, 2022). Povecanje broja
kiberneti¢kih napada posljednjih godina negativno je utjecalo na ukupnu izvedbu organiza-
cija diljem svijeta (Hasan i sur., 2021). ProZimajuci i sve ¢eS¢i kiberneticki napadi na IT su-
stave uzrokovali su ljudima i organizacijama brojne probleme povezane s padom reputacije,
uskladenosti, financijama i poslovnim operacijama (Lee, 2020). Organizacije koja pripada-
ju kriti¢noj infrastrukturi, odnosno djeluju u podrucju zdravstva, financija, telekomunika-
cija, transporta, energetike i vodovoda, uvijek su mete napadaca te imaju vecu izloZenost
kiberneti¢kom riziku (Berg, 2010).

Prema Allianz Risk Barometer (2022), kiberneticki rizici odnose se na prijetnje ucje-
njivackim softverom (ransomware), povrede podataka (databreach), povecane ranjivosti
zbog rada od kuce, prekide lanaca nabave i probleme s cloud tehnologijom. Prethodna
istrazivanja dokazuju da kiberneticka sigurnost znacajno utjeCe na financijski rizik spe-
cifican za tvrtku (Srinidhi i sur., 2015). Zbog ovisnosti suvremenih poduzeca o koriStenju
informacijske tehnologije i ¢injenice da su informacijski sustavi okosnica brojnih poslovnih
procesa, kiberneti¢ki rizici usko su povezani i s mnogim drugim vrstama strateskih i ope-
rativnih rizika kojima su poduzeca izloZena. Primjerice, lanci nabave predstavljaju cestu
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metu kiberneti¢kih napada i vrlo su osjetljivi na kiberneticke rizike. Rat na relaciji Rusije
1 Ukrajine doprinosi rastu politickih tenzija koje se mogu ocitovati i kroz povi§enu razinu
kibernetickih prijetnji (University of Cincinnati, 2022). Prema Kure i sur. (2018) kiberne-
ti¢ki napadi mogu dovesti do razlicitih rizika koji utjecu na kontinuitet poslovanja kriti¢ne
infrastrukture, ukljucujuci degradaciju proizvodnje i performansi, nedostupnost kriti¢nih
usluga i krSenje regulatornih odredbi.

Pitanje kiberneticke sigurnosti jedno je od vodecih pitanja povezanih s digitalnom
transformacijom poduzeca te moZe znacajno povecati rizi¢ni profil poduzeca koje prolazi
proces digitalne transformacije (RSA, 2019). O vaznosti kiberneticke sigurnosti govori i
podatak da ju je Europska komisija (2020) svrstala u jedno od prioritetnih podrucja vezanih
uz digitalnu transformaciju, zajedno sa superracunalima, umjetnom inteligencijom, stje-
canjem naprednih digitalnih vjestina i osiguranjem Siroke primjene digitalne tehnologije
u drustvu. Poduzeca koja su na meti kibernetickih napada i ne upravljaju ovim rizikom
na adekvatan nacin, imaju poveéanu izloZenost reputacijskom riziku, gubitku povjerenja i
smanjenju baze klijenata te posljedi¢no mogu trpjeti i financijske gubitke.

Kiberneticka zastita zahtijeva sudjelovanje ljudi, procesa i tehnologije kako bi se za-
Stitila organizacija, ljudi te IT infrastruktura od kibernetickih napada (Ahmed, 2021), stoga
je nuzna visoka razina osvijeStenosti i zajednicka predanost unutar organizacija za sprje-
Cavanje, otkrivanje i suzbijanje kibernetickih napada da bi organizacije mogle ste¢i kiber-
neti¢ku sigurnost (Smith i sur., 2010) Organizacijama se preporucuje integrirani pristup
upravljanja rizikom kiberneticke sigurnosti koji omogucava procjenu i upravljanje rizicima
na proaktivan nacin (Kure i sur., 2018). Recentna istraZivanja upozorila su na nedostatke
tradicionalnog upravljanja kiberneti¢kim rizikom prema metodi funkcionalnih silosa (engl.
Silo-based Traditional Risk Management — TRM) izolirano od ostalih vrsta poslovnih rizi-
ka te je prepoznata potreba da se ovaj proces unaprijedi kroz integrirano upravljanje svim
poslovnim rizicima (engl. Enterprise Risk Management — ERM) (Stine i sur., 2020; Suroso
isur., 2017). U Jarjoui i Murimi (2021) predstavljen je upravo jedan takav okvir za integri-
rano upravljanje kibernetickim rizikom kroz ugradnju visestrukih medusobno povezanih
dimenzija kao podloge za identifikaciju i ublazavanje rizika kiberneticke sigurnosti.

Premda zaposlenici poduzeca mogu uzrokovati znacajne probleme na informacijskom
sustavu i time povecati ranjivost poduzeca, prouzrociti poteskoée u odvijanju poslovnih ak-
tivnosti i uzrokovati financijske gubitke, pod pojmom kibernetickog rizika dominantno se
podrazumijevaju vanjski napadi na poduzece. Kako bi se poduzeca zastitila od kibernetic-
kih rizika, nuZno je identificirati kiberneticke ranjivosti, implementirati kiberneticke proto-
kole i aktivno podizati ,,kiberneti¢ku higijenu* kroz edukaciju zaposlenika o potencijalnim
prijetnjama (University of Cincinnati, 2022). Kiberneticki napadi obi¢no su usmjereni na
pristup, promjenu i uniStavanje osjetljivih podataka, iznudu novca od druge strane ili ome-
tanje uobiCajenog tijeka poslovnih procesa. Upravljanje kiberneti¢kim rizikom i podizanje
kiberneti¢ke sigurnosti primarno se odnosi na zastitu sustava, mreza i programa poduzecéa
od napada (CISCO). Kiberneticki napadi mogu dovesti do privremene nemoguénosti kori-
Stenja informacijskih sustava i obavljanja poslovnih aktivnosti, stoga je nuzno da poduze-
¢a raspolazu unaprijed definiranim planom kontinuiteta poslovanja, kojim su obuhvacene
mjere postupanja s kibernetickim rizikom. Uspostava adekvatne organizacijske kulture u
podrucju kiberneti¢kog rizika podrazumijeva da svaki zaposlenik bude svjestan rizika s
kojima se moze suociti na radnom mjestom i metoda kako odgovoriti na takve rizike.
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U veéim poduzeéima nuzno je uspostaviti efikasan sustav informacijske sigurnosti, a
na Celu sustava najces$ce je osoba zaduzena za informacijsku sigurnost — Chief Information
Security Officer (CISO), koja suraduje sa zaposlenicima poduzeca koji su upoznati s kiber-
neti¢kim prijetnjama u razli¢itim segmentima poslovanja. Ovakva suradnja utemeljena je u
jasno definiranim strategijama, politikama i procedurama poduzeca koje jasno delegiraju
odgovornosti, nac¢ine komunikacije i cjelovit pristup upravljanju rizicima (Milo§ Spr¢i¢ i
sur., 2020). Kod manjih poduzeca nuzno je razmotriti optimalnu organizaciju upravljanja
kiberneti¢kim rizikom kroz zaduzivanje postojecih zaposlenika ili eksternalizaciju.

3. METODOLOGIJA ISTRAZIVANJA

3.1. Podaci

IstraZivanje je provedeno na hrvatskom trZiStu. Populacija istraZivanja obuhvaca naj-
uspjeSnija hrvatska poduzeca prema kriteriju ukupnog prihoda. Temelj definiranja popu-
lacije je lista objavljena od strane Financijske agencije i ¢asopisa Lider, naziva ,,1.000 naj-
veéih hrvatskih tvrtki prema ukupnom prihodu®. S obzirom na to da su poduzeca koja pri-
padaju financijskoj ili osiguravateljskoj djelatnosti visokoregulirana te su u obvezi upravljati
svim vrstama rizika kojima su izloZena, fokus je ovog istraZivanja na poduze¢ima kod kojih
upravljanje rizicima nije zakonska obveza. Takoder, mikro i mala poduzeéa, zbog resursnih
ograniCenja, ne uvode sustave upravljanja rizicima, usporedive s velikim i srednjim podu-
ze¢ima te nisu u fokusu ovog istraZivanja. Stoga su s navedene liste uklonjena poduzeca
koja se bave financijskom ili osiguravateljskom djelatnoSc¢u te mikro i mala poduzeca. Po-
pulaciju istraZivanja ¢ini ukupno 918 velikih ili srednjih poduzeca koja pripadaju razli¢itim
djelatnostima, osim financijske ili osiguravateljske. Temeljem definiranih ciljeva i procje-
ne financijskih troSkova istraZivanja, definiran je uzorak istraZivanja, kojim je obuhvaéeno
ukupno 430 poduzeca (46,84 % populacije).

Istrazivanje je provedeno anketnim upitnikom koji je upuéen posStom na Upravu podu-
zeCa, Glavne izvrsne direktore ili Glavne menadzere rizika poduzeca iz uzorka. Ispitanicima
je ponudena mogucénost da upitnik ispune i vrate poStom, ali i da pristupe online verziji upit-
nika. Istrazivanje je provedeno u ukupnom trajanju od pet tjedana, pri ¢emu su nakon prva
tri tjedna istraZivanja poduzeca koja u tom razdoblju nisu odgovorila dodatno kontaktirana
telefonskim putem, s ciljem povecanja odaziva na istraZivanje. Nakon pet tjedana prikupljen
je ukupno 101 anketni upitnik. Od toga je pet upitnika nepotpuno ispunjeno te su zbog toga
eliminirani iz daljnje obrade. Ukupni uzorak istraZivanja iznosi 96 poduzeca, Sto je 22,33 %
uzorka istraZivanja i zadovoljavajuce za ovaj tip istraZivanja i generalizaciju rezultata.

3.2. Statisticke metode

Kako bi se ispitao utjecaj upravljanja kibernetickim rizikom na poslovne pokazatelje,
formuliran je model ordinalne logisticke regresije:

Pokazatelj poslovanja poduzeca; = 8, + f, * kiberneticki rizik, + f, * starost, + 5,
* veliCina, + f, * Zagrebacka burza, + f5
* orijentacija, + ¢,
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Pri tome su oznake i znaCenja varijabli modela sljededi:

— Pokazatelj poslovanja poduzeca;: jedna od definiranih zavisnih varijabli modela
(povecanje profitabilnosti, poboljSanje likvidnosti, poboljSanje solventnosti te uste-
de u troSkovima, svijest zaposlenika o rizicima kojima je poduzece izloZeno, efika-
snije donoSenje odluka, povecanje sposobnosti poduzeca da ostvari zadane poslov-
ne ciljeve, poboljsanje korporativne reputacije i jacanje slike odgovornog poduzeca
koja se odasilje vanjskim dionicima poduzeca te inicijativa za promjenama ili ino-
vacijama poduzeca) u poduzecu i, pripadnost poduzeca i odredenoj homogenoj sku-
pini poduzecéa formiranoj temeljem sli¢nosti integriranog upravljanja rizicima

— kiberneticki rizik;; dummy varijabla kojom se odreduje upravlja li poduzece i ki-
bernetickim rizikom ili ne

— Starost;: logaritmirana vrijednost godina od osnutka poduzeca i

— velic¢ina;: logaritmirana vrijednost broja zaposlenih u poduzecu i

— Zagrebacka burza,:; dummy varijabla kojom se odreduje kotira li poduzece i na
Zagrebackoj burzi ili ne

— orijentacija;: dummy varijabla kojom se odreduje geografska orijentacija poduzeca
i, tj. trziSte na koje je poduzece i primarno usmjereno.

Zavisna varijabla istraZivanja su pokazatelji poslovanja poduzeca. U radu je anali-
ziran utjecaj na viSe zavisnih varijabli koje su financijske i nefinancijske prirode. Zavisne
varijable financijske prirode su povecanje profitabilnosti, poboljSanje likvidnosti, pobolj-
Sanje solventnosti te ustede u troskovima, a nefinancijske povecana svijest zaposlenika o
rizicima kojima je poduzece izloZeno, efikasnije donoSenje odluka, povecanje sposobnosti
poduzeca da ostvari zadane poslovne ciljeve, poboljSanje korporativne reputacije i jaCanje
slike odgovornog poduzeca koja se odasilje vanjskim dionicima poduzeca, te inicijativa
za promjenama ili inovacijama poduzecéa. Podatci o zavisnim varijablama prikupljeni su
anketnim upitnikom. Poduzeca su na Likertovoj skali od 1 do 5 procjenjivala svoje slaganje
s tvrdnjama o doprinosu sustava upravljanja rizicima poduzeca razli¢itim pokazateljima
poslovanja na prethodno opisanoj listi od devet pokazatelja uspjesnosti poslovanja. Pri tome
ocjena 1 znaci ,,izrazito se ne slazem*, 2 ,,ne slazem se*, 3 ,,niti se slaZzem niti se ne slazem®,
4 ,slazem se“, a ocjena 5 ,,izrazito se slazem®. Pristup samoprocjene utjecaja integriranog
upravljanja rizicima na financijske i nefinancijske pokazatelje uspjesnosti poslovanja kori-
Sten je kod Peljhan i sur. (2018).

Nezavisna varijabla modela jest upravljanje kibernetickim rizikom, pri ¢emu ova va-
rijabla poprima binarnu vrijednost: 1 u slucaju da poduzeée upravlja ovom vrstom rizika te
0 u suprotnom slucaju.

Kontrolne varijable modela su starost poduzeca, veli¢ina poduzeca, geografska
orijentacija poduzeca na razlicita trzista i pripadnost poduzeca Zagrebackoj burzi. Ove su
varijable izlu¢ene temeljem postojece znanstvene literature u kojoj je dokazana njihova rele-
vantnost za integrirano upravljanje rizicima. Kontrolne varijable mjerene su kao:

1. starost poduzeca (log godine): logaritmirana vrijednost godina od osnutka poduze-
¢a (Peljhan i sur., 2018)

2. veli¢ina poduzeca (log zaposleni): logaritmirana vrijednost broja zaposlenih u po-
duzedu (Liebenberg i Hoyt, 2003; Beasley i sur., 2005; Pagach i Warr, 2011)
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3. pripadnost Zagrebackoj burzi (ZSE): dummy varijabla koja poprima sljedece vrijed-
nosti: 0 — poduzece ne kotira na Zagrebackoj burzi, 1 — poduzece kotira na Zagre-
backoj burzi (Dvorski Lackovié, 2021)

4. geografska orijentacija (orijentacija): dummy varijabla koja poprima sljedece
vrijednosti: 0 — nacionalno, 1 — regionalno, 2 — europsko i 3 — medunarodno trZiSte
(Lechner i Gatzert, 2017; Peljhan i sur., 2018).

Podatci o nezavisnoj i kontrolnim varijablama prikupljeni su kroz anketni upitnik.

3.3. Validnost istrazivanja

Logisticka je regresija Cesto koriStena metoda za predvidanje diskretne zavisne vari-
jable temeljem viSe nezavisnih varijabli koje mogu biti kontinuirane, diskretne, dihotomne
ili sve od navedenog (Tabachnick i Fidell, 2014). S obzirom na to da je zavisna varijabla
modela pokazatelj uspjesnosti poslovanja poduzeca, mjerena Likertovom skalom, koristena
je metoda ordinalne logisti¢ke regresije. Premda je multinomijalna logisticka regresija re-
lativno nerestriktivna metoda u smislu pretpostavki i zahtjeva (Tabachnick i Fidell, 2014),
potrebno je voditi racuna da medu nezavisnim varijablama ne postoji visoka razina kore-
lacije. Za ispitivanje utjecaja upravljanja kibernetickim rizikom na pokazatelje uspjesnosti
poslovanja koriSten je logit model uz Newton-Raphsonov algoritam. Kao mjera znacajnosti
modela koriStena je -2Log (vjerojatnost).

4. REZULTATI ISTRAZIVANJA I DISKUSIJA

Tablica 1. prikazuje strukturu anketiranih poduzeéa prema vrsti djelatnosti koju obav-
ljaju. Premda nesSto viSe od trecine poduzeca pripada preradivackoj djelatnosti (36,46 %),
struktura ispitanika sugerira da su istraZivanjem obuhvacéene sve relevantne nefinancijske
djelatnosti.

Tablica 1. Struktura ispitanika prema sektoru djelatnosti

Djelatnost Broj Udio
Poljoprivreda, Sumarstvo i ribarstvo 3 3,13 %
Preradivacka 35 36,46 %
Opskrba elektri¢nom energijom i plinom 6 6,25 %
Opskrba vodom i gospodarenje otpadom 2 2,08 %
Gradevinarstvo 7 7,29 %
Trgovina 1 18,75 %
Prijevoz 11 11,46 %
PruZanje smjeStaja 5 521 %
Informacije i komunikacije 6 6,25 %
Ostalo 3 3,13 %
Ukupno 96 100,00 %
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Kao $to je vidljivo u Tablici 2., uzorak istrazivanja mozZemo stratificirati i prema pri-
padnosti poduzeca Zagrebackoj burzi. Gotovo tre¢ina poduzeca (30,21 %) kotira na Zagre-
backoj burzi, dok 69,79 % pripada velikim i srednjim poduzec¢ima koja nisu Clanice Burze.

Tablica 2. Struktura ispitanika prema pripadnosti Zagrebackoj burzi

Stratum Broj Udio u uzorku
Poduzeca koja kotiraju na Zagrebackoj burzi 29 30,21 %
Ostala velika i srednja poduzeca 67 69,79 %
Ukupno 96 100,00 %

Cak se 59,37 % poduzeéa izjasnilo da ne upravlja kibernetickim rizikom. S obzirom
na argumente o vaznosti proaktivnog upravljanja kibernetickim rizikom, koji su izneseni u
teorijskom dijelu ovog rada, navedeni je podatak zabrinjavajuci. Ako je medu najuspjeSnijim
hrvatskim poduzec¢ima, mjereno ukupnim prihodima, samo 40,63 % poduzeca prepoznalo
vaznost upravljanja kibernetickim rizikom, opravdano je zapitati se kolika je razina ranjivo-
sti poduzeda, koliko je njihovo poslovanje stabilno te koliko su poslovni podatci ugroZeni.

S obzirom na to da je cilj suvremenog pristupa upravljanju rizicima doprinos stva-
ranju vrijednosti poduzeca, u sklopu istrazivanja analizirano je kako upravljanje rizicima
utjece na poslovne pokazatelje: (1) povecanje profitabilnosti, (2) poboljSanje likvidnosti, (3)
poboljsanje solventnosti, (4) uStede u troskovima, (5) povecanu svijest zaposlenika o rizi-
cima kojima je poduzece izlozeno, (6) efikasnije donoSenje odluka, (7) povecanje sposob-
nosti poduzeca da ostvari zadane poslovne ciljeve, (8) poboljSanje korporativne reputacije
i jacanje slike odgovornog poduzeca, koja se odasilje vanjskim dionicima poduzeca te (9)
inicijativa za promjenama ili inovacijama poduzeca. Prva Cetiri navedena pokazatelja odno-
se se primarno na financijsku perspektivu poslovanja, dok se preostali pokazatelji odnose
na nefinancijsku perspektivu.

Slika 1. Analiza doprinosa sustava upravljanja rizicima poslovnim pokazateljima

38
37
3,6
35
34
3.3 I
3.2
> > 2 & RS .8 o > >
3 & o ) & S & &
& & S Sl & & & E
o o oy N & o & < &
B & > & \ o & o° S
6"“ fba" o o) N < ol Q_Q
s ¢ & & ~ O
. & o ) ~
& & v oS @ &
& ey & ¥ o
F s P b
<& o 8



I. Dvorski Lackovi¢, D. Milo§ Sprcic: Utjecaj upravljanja kiberneti¢kim rizikom na poslovne... 41

Na Slici 1. prikazan je doprinos sustava upravljanja rizicima poslovnim pokazatelji-
ma, pri ¢emu su pokazatelji prikazani sukladno procjeni koju su ispitanici iznijeli. Ispitanici
su se izjasnili da je glavni doprinos sustava upravljanja rizicima u poduzecu vidljiv kroz
efikasnije donoSenje odluka. Slijede, uz ujednacen procijenjen doprinos, pove¢ana sposob-
nost poduzeca da ostvari zadane poslovne ciljeve te poboljSanja u likvidnosti. Ispitanici su
procijenili doprinos sustava upravljanja rizicima kao ispodprosjecan u segmentu poboljSa-
nja profitabilnosti, povecanju svijesti zaposlenika o razli¢itim rizicima kojima je poduzece
izloZeno, a najniZe je procijenjen doprinos inicijativama poduzeéa za promjenama ili uvo-
denjem inovacija. Vrlo je neobi¢no primijetiti da ispitanici percipiraju ispodprosje¢nim do-
prinos sustava upravljanja rizicima poveéanju svijesti zaposlenika o rizicima kojima je po-
duzede izloZeno. Jedan od stupova suvremenog pristupa upravljanju rizicima jest adekvatna
organizacijska kultura rizika, koja, izmedu ostalog, podrazumijeva da je svaki zaposlenik
svjestan rizika povezanih s poduzeéem i posebno vlastitim radnim mjestom, kao i mjerama
postupanja s rizicima. Kada ovaj podatak povezemo s ¢injenicom da se samo 40,63 % po-
duzeda izjasnilo da upravlja kibernetickim rizikom, mozemo zakljuciti da je sustav uprav-
ljanja rizicima u hrvatskim poduzeéima tradicionalno orijentiran te da je nuzno osvjeStavati
poduzeca kako da osuvremene vlastiti stav o upravljanju rizicima i uvedu sustave koji ¢e im
pomodi da proaktivno upravljaju rizicima kojima su izloZeni.

U Tablici 3. prikazana je korelacijska matrica izmedu nezavisne i kontrolnih varijabli
modela. [zmedu navedenih varijabli ne postoji visoka korelacija. Upravljanje kiberneti¢kim
rizikom u pozitivnoj je korelaciji s veli¢inom i staro§¢u poduzeca, orijentacijom poduzeca
na nacionalno i europsko trziSte te ¢injenicom da poduzece ne kotira na Zagrebackoj burzi.
Upravljanje kibernetickim rizikom negativno je korelirano s kotacijom poduzeéa na Zagre-
backoj burzi te orijentacijom poduzeca na regionalno i globalno trZiste.

Rezultati provedene ordinalne logisti¢ke regresije prikazani su u Tablici 4. Od ukupno
devet analiziranih modela ordinalne logistiCke regresije, dva su modela znacajna: model
kojim se ispituje utjecaj upravljanja kiberneti¢kim rizikom na likvidnost i reputaciju podu-
zeda. Pri tome je jedino u modelu kojim se ispituje utjecaj na likvidnost poduzeca potvrdena
statistiCka znacajnost varijable upravljanje kiberneti¢kim rizikom, a smjer njezina utjecaja
je, suprotno o¢ekivanjima, negativan. Rezultati su u suprotnosti s dosada$njim istraZivanji-
ma, koja su potvrdila iznimnu vaZnost upravljanja kiberneti¢kim rizikom za poduzeca, ana-
lizirano putem razli¢itih financijskih i nefinancijskih pokazatelja, primjerice Hasan i sur.
(2021) te Berlilana i sur. (2021.), koji su potvrdili pozitivan utjecaj spremnosti organizacije
za kiberneti¢ku sigurnost kroz aktivno upravljanje kiberneti¢kim rizikom na financijsku i
nefinancijsku izvedbu poduzeca.

Potencijalni razlog zasto su samo dva modela ordinalne logisticke regresije znacajna
moze biti uzrokovan ¢injenicom da su ispitanici koristili metodu samoprocjene o pokazate-
ljima uspjesnosti poslovanja. Stoga je preporuka za buduca istraZivanja koristiti objektivnije
pokazatelje uspjeSnosti poslovanja, barem u domeni financijskih pokazatelja koje je moguce
izluciti iz financijskih izvjeStaja poduzeca. Vezano uz dokazan negativan utjecaj upravljanja
kiberneti¢kim rizikom na likvidnost poduzeca, autori sugeriraju u buducim istrazZivanjima
koristiti kompleksniju mjeru upravljanja kibernetickim rizikom, kojom bi se ispitalo vise
faktora koji utjecu na kiberneticku sigurnost poduzeca i provodenje istraZivanja na veéem
uzorku poduzeca.



Tablica 3. Korelacijska matrica

- " - - KIBER- | KIBER-
Log dani za;;‘;feni 02‘}3‘_‘53' Ozgznia Ozgz“;a Ogj;“;a ZSE-0 | ZSE-1 | NETICKI | NETICKI
RIZIK-0 | RIZIK-1
Log dani 1 0,60 | 0021 | 0051 | 0041 | -0010 | 0232|0232 | 0073 | 0073
Log zaposleni | 0,160 1 0022 | 0037 | 0021 | 0031 |-0,198] 0,198 | -0259 | 0259
Orijentacija0___ | 0021 | 0022 1 0315 | -0306 | -0380 | 0,118 | -0,118 | 0061 | 006
Orijentacija-1 | -0051 | 0037 | -0315 1 0289 | -0359 | -0019| 0019 | 0047 | 0047
Orijentacija-2 | 0041 | 0021 | -0306 | -0289 1 0348 | 0019 | 0019 | -0024 | 0024
Orijentacija-3 | -0010 | -0031 | -0380 | -0350 | -0348 1 [0 | 0111 | 0036 | -0036
ZSE-0 0232 | 0,98 | 0018 | 0019 | 0019 | 001l | 1 |-1000| -0036 | 0036
ZSE-1 0232 | 0198 | 0,18 | 0019 | 0019 | 011 [-1000| 1 | 0036 | -0036
Rt HERET 0073 | 0259 | 0061 | 0047 | 0024 | 0036 |-0036 | 0036 | 1 1,000
R PHERU 0073 | 0259 | 0061 | 0047 | 0024 | 0036 | 0036 [0036| -1000 1

(44

*720T "7 1q <07 BUIPOS ‘NQaISeyZ n vld)nyej SOYSWOUOYH YIUIOqy,



Tablica 4. Rezultati modela ordinalne logisticke regresije

Javicna o [ @ [ o @ ) ©) ) ®) ©)
variiabla Profita- | Likvid- | Solvent- | Upravljanje Svijest |Donosenje| Ostvarivanje | Reputa- | Promjene/

J bilnost nost nost troskovima | zaposlenika | odluka | poslovnih ciljeva | cija inovacije
Starost 0543 | 0677 | 004 [ 0462 0,781 0,702 0353 0357 | 0211
poduzeca (0.618) | (0.633) | (0.619) | (0.627) (0.628) | (0.678) (0.628) (0.665) | (0.602)
Velicina 0310 | -0359 | 0268 | -0612 0849 | 0,696 0,584 0588 | -0675
poduzeca (0329) | (0330) | (0.331) | (0.330) 033D | (0.362) (0.325) (0334) | (0.335)
Sﬁ;ﬁf;ﬂ‘:_ 0010 | 0337 | 0518 | -0427 0577 | -1041 -0,420 0582 | 0371
etonalno (0.556) | (0.560) | (0.561) | (0.555) (0546) | (0.620) (0.561) (0.560) | (0.557)
oGr?J(;irtisll;:_ 0592 | 0,695 | 0615 | 0,155 0372 | 0752 0,034 1031 | 0065
europsko (0,558) | (0,549) | (0,545) | (0,548) (0.554) (0,603) (0,548) (0,561) | (0,547)
Sﬁ;ﬁfﬂ;j_ 0211 | 0204 | -0358 | 0258 0255 | 0452 0,167 0,162 | 0035
medunarodno | (0524 | (0526) | (0.529) | (0.529) (0523) | (0.568) (0,528) 0525) | (0.524)
Zagrebackaburza | 0350 | -0,140 | 0249 | 0297 0361 0,601 0,404 1020 | 0857
—kotira (1) (0451) | (0445) | (0443) | (0.451) 0437) | (0.484) (0.441) 0451) | (0.445)
Kiberneticki rizik | -1,128 | -1,658 | -1647 | -1,128 0765 | 0766 0,893 L2 | 20972
—upravlja (1) (0424) | (0442) | (0439) | (0423) (0404) | (0453) (0.416) (0429) | (0417)
N 96 96 96 96 96 96 96 96 96
2Log 0071 | 0003 | 0006 | 0025 0,038 0,063 0,088 0002 | 0021
(Vjerojatnost)
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5. ZAKLJUCAK

Ciljevi provedenog istraZivanja bili su utvrditi u kojoj mjeri hrvatska poduzeca uprav-
ljaju kibernetickim rizikom i kakav je utjecaj upravljanja njime na pokazatelje poslovanja
poduzeca. Rezultati istrazZivanja sugeriraju da relativno malen udio poduzeéa upravlja ki-
bernetickim rizikom. Ovakvi su rezultati obeshrabrujuéi kada se uzme u obzir da su istra-
Zivanjem obuhvacena najuspjeSnija hrvatska poduzeca, mjereno ukupno ostvarenim priho-
dima, kao i zna¢ajan broj poduzeca koja kotiraju na Zagrebackoj burzi. Ispitani menadZeri
trebali bi prakticirati korporativnu odgovornost, izmedu ostalog, i kroz upravljanje ovim
rizikom kao jednim od vodecih s kojima se poduzeca u posljednje vrijeme suocCavaju, a
ocekuje se porast njegove znacajnosti u nadolazeCem razdoblju. Opravdano je zapitati se
kakvi bi rezultati bili da su istraZzivanjem obuhvadena poduzeca koja su manje uspjesna
temeljem ostvarenih prihoda.

U radu je dokazano da upravljanje kibernetickim rizikom ima znacajan negativan
utjecaj na likvidnost poduzeca. S obzirom na to da je za mjerenje kibernetickog rizika
koriStena jednostavna mjera, tj. dummy varijabla, to ujedno predstavlja i ogranicenje istra-
Zivanja. Stoga je preporuka da se u buducéim istraZivanjima upravljanje kibernetickim rizi-
kom mjeri kroz sloZeniju mjeru kojom bi bile obuhvacéene visestruke dimenzije upravlja-
nja kibernetickim rizikom. Takoder, jedno od potencijalnih ograniCenja istrazivanja jest
koriStenje metode samoprocjene ispitanika, vezano uz pokazatelje uspjeSnosti poslovanja.
Premda je navedeni pristup u postojecoj znanstvenoj literaturi koristen i za financijske i
nefinancijske pokazatelje poslovanja, preporuka je da se u buducim istraZivanjima kao za-
visna varijabla ukljuce i objektivni pokazatelji financijske uspjesSnosti poduzeéa temeljem
podataka iz financijskih izvjestaja poduzeca.

Teorijski je doprinos rada u analizi postojece znanstvene literature iz podrucja uprav-
ljanja kiberneti¢kim rizikom, pri ¢emu je uocen jaz izmedu prakti¢ne vaznosti podrucja
kiberneti¢ke sigurnosti poduzeca i znanstvenih istrazivanja koja se bave ovim podrucjem.
U znanstvenom smislu, ovo je inicijalno istrazivanje kojim se podrucje upravljanja kiberne-
tickim rizikom ispituje u hrvatskim uvjetima, kao dio Sireg okvira integriranog upravljanja
rizicima. U prakti¢nom smislu, radom je znanstvenoj zajednici, ali i stru¢njacima iz prakse,
skrenuta pozornost na nuznost konstruiranja sveobuhvatne mjere upravljanja kibernetickim
rizikom i provodenja daljnjih analiza vezanih uz utjecaj na razli¢ite dimenzije poslovanja
poduzeca.

POPIS LITERATURE

1. Ahmed, E. M. (2021). Modelling information and communications technology cyber
security externalities Spillover EFFECTS on sustainable economic growth. Journal
of the Knowledge Economy. 12, 412—430.

Allianz (2022). Allianz Risk Barometer 2022. Allianz Global Corporate and Specialty.

Beasley, M., Clune, R., Hermanson, D. (2005). Enterprise risk management: An em-
pirical analysis of factors associated with the extent of implementation. Journal of
Accounting and Public Policy, Vol. 24 (6), str. 521-531.



I. Dvorski Lackovi¢, D. Milo§ Sprcic: Utjecaj upravljanja kiberneti¢kim rizikom na poslovne... 45

10.

11.

12.

13.

14.

15.

16.

17.

18.

Berg, H. P. (2010). Risk management: Procedures, methods and experiences. Risk
Management, 1, str. 79-95.

Berlilana, Noparumpa T., Ruangkanjanases A., Hariguna T., Sarmini. (2021). Orga-
nization Benefit as an Outcome of Organizational Security Adoption: The Role of
Cyber Security Readiness and Technology Readiness. Sustainability. 13 (24): 13761.
https://doi.org/10.3390/sul132413761.

CISCO. What is Cybersecurity? Dostupno na: https://www.cisco.com/c/en/us/prod-
ucts/security/what-is-cybersecurity.html

Deloitte (2021). Global Risk Management Survey, 12" Edition. Deloitte Insights LLC.

Dvorski Lackovié, 1. (2021). Analiza integriranoga upravijanja rizicima i povezanost
s poduzetnickom orijentacijom i uspjesnoScu hrvatskih poduzeca. Doktorska diserta-
cija. Ekonomski fakultet SveuciliSta u Zagrebu.

Europska komisija (2020). What is digital transformation, Dostupno na: https://ec.eu-
ropa.eu/croatia/what_is_digital_transformation_changing_hr Pristupano: 01. 09. 2022.

Hasan, S., Ali, M., Kurnia, S., Thurasamy, R. (2021). Evaluating the cyber security readi-
ness of organizations and its influence on performance. Journal of Information Security
and Applications, Volume 58, DOI: 10.1016/j.jisa.2020.102726. Available on-line https:/
www.sciencedirect.com/science/article/abs/pii/S2214212620308656?via%3Dihub

Jarjoui. S., Murimi R., (2021). A Framework for Enterprise Cybersecurity Risk
Management. Book Chapter — Advances in Cybersecurity Management, str.139-161,
DOI:10.1007/978-3-030-71381-2_8

Kure H. I, Islam, S., Razzaque, M. A. (2018). An Integrated Cyber Security Risk
Management Approach for a Cyber-Physical System. Applied Sciences. 8 (6) :898.
https://doi.org/10.3390/app8060898

Lechner, P., Gatzert, N. (2017). Determinants and Value of Enterprise Risk Manage-
ment: Empirical Evidence from Germany. The European Journal of Finance. Vol. 24
(10), str. 867-887.

Lee, I. (2020). Internet of Things (IoT') Cybersecurity: Literature Review and IoT Cy-
ber Risk Management. Future Internet. 12 (9) : 157. https://doi.org/10.3390/£i12090157

Liebenberg, A. P., Hoyt, R. E. (2003). The determinants of enterprise risk manage-
ment: evidence from the appointment of chief risk officers. Risk Management and
Insurance Review, Vol. 6 (1), str. 37-52.

Marc, M., Milo§ Sprcié, D., MeSin Zagar, M. (2018). Is enterprise risk management a
value added activity? Ekonomika a management, XXI (1), str. 68-84.

Milos Sprcié, D., Dvorski Lackovié, 1., Bedekovié, K. (2020). Strategic, financial and
operational risk management through Enterprise Risk Management model // Enter-
prise Risk Management: Theory and Practice with Selected Case Studies of Multina-
tional Companies / Milo§ Sprcié, Danijela (gl. ured.); Zorici¢, Davor, Sabol, Andrija,
Pecina, Ena, Dvorski Lackovié, Ivana (ur.). Ekonomski fakultet Sveucilista u Zagrebu,
2020. str. 63-127. Pristupano: 02. 09. 2022.

Pagach, D., Warr, R. (2011). The characteristics of firms that hire chief risk officers.
Journal of Risk and Insurance, Vol. 78 (1), str. 185-211.



46

Zbornik Ekonomskog fakulteta u Zagrebu, godina 20, br. 2.,2022.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.
29.

Peljhan, D., Milo§ Spr¢ié, D., Marc, M. (2018). Strategy and organizational perfor-
mance: The role of risk management system development. Performance Measure-
ment and Management Control: The Relevance of Performance Measurement and
Management Control Research. Emerald Group Publishing Limited.

Protiviti (2021). 2021&2030 Executive Perspectives on Top Risks. NC State Univer-
sity, ERM Initiative and Protiviti.

Ravichandran, T., Lertwongsatien, C. (2005). Effect of information systems resources
and capabilities on firm performance: A resource based perspective. Journal of Man-
agement Information System. 21, str. 237-276.

RSA (2019). Managing Digital Risk. 8 Types of Digital Risk and How to Manage
Them. Dostupno na: https://www.ciosummits.com/Online_Assets_RSA_How_to_
Manage_Eight_Types_of_Digital_Risk.pdf Pristupano: 22. 03. 2022.

Smith, S., Winchester, D., Bunker, D., Jamieson, R. (2010). Circuits of power: A study
of mandated compliance to an information systems security de jure standard in a
government organization. MIS Q. 34, str. 463—486.

Srinidhi, B., Yan, J. and Tayi, G. (2015). Allocation of resources to cyber-security: the
effect of misalignment of interest between managers and investors. Decision Support
Systems, 75, str. 49-62.

Stine, K, Quinn, S., Witte, G., Gardner, R. K. (2020). Integrating cybersecurity and
enterprise risk management (ERM). NISTIR 8286, National Institute of Standards
and Technology, Gaithersburg, Maryland, USA.

Suroso, J. S., Harisno, Noerdianto J. (2017. Implementation of COSO ERM as secu-
rity control framework in cloud service provider. Journal of Advanced Management
Science 5.

Svjetski Ekonomski Forum (2022). The Global Risks Report 2022, World Economic
Forum, Cologne/Geneva, World Economic Forum, 2022.

Tabachnick, B., Fidell, L. (2014). Using Multivariate Statistics. Pearson Education.

University of Cincinnati (2022). War in Ukraine — Business and Risk Management
Implications. Dostupno na: https:/www.uc.edu/news/articles/2022/04/gc-war-in-
ukraine--business-and-risk-management-implications.html Pristupano: 10. 05. 2022.



