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Sazetak

Opc¢a uredba o zastiti podataka (GDPR) iz 2016. definira prikupljanje i obradu
podataka, zato je vrlo vazno da smo toga svjesni. To se posebno odnosi na Skole
koje imaju pristup podacima maloljetnika. Skole imaju opunomoéenika kako bi
osigurale provedbu ove Uredbe i moraju imati dobro izradene protokole za zastitu i
obradu podataka. Roditelji i u€enici imaju pravo na pristup informacijama koje Skola
posjeduje.

Kljuéne rije€i: Opéa uredba o zastiti podataka (GDPR) iz 2016, osobni i osjetljivi
podaci, upravljanje podacima i obrada istih u Skolama
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1. Uvod

Opca uredba o zastiti podataka (GDPR) iz 2016. godine, koja je temeljni akt o zastiti i
obradi podataka, moze se naci u Sluzbenom listu Europske unije. Ovo je vrlo vazan
propis jer nam omogucuje privatnost, odredena prava i sprjeCava zloupotrebu
podataka. UCitelj u Skoli Cesto se bavi podacima svojih u€enika, recimo ocjenama.
Ukoliko je ucitelj uz to jo$ i razrednik, posjeduje i neke druge informacije, kao $to su
podaci o rodenju, adrese prebivaliSta i tako dalje. Sada se mozZzemo zapitati znamo li
dovoljno o tome kako postupati s tim podacima, gdje ih moZzemo pohraniti i kako ih
zastititi od zloupotrebe.

2. Vrste podataka

Postoje dvije kategorije podataka: osobni i osjetljivi podaci. Osobni podaci su podaci
o identifikaciji pojedinaca i njihovih obitelji. To su imena, adrese, kontakti, ocjene,
izvje§éa uéenika, disciplinske mjere. Cak i ako ih pojedinac objavi, i dalje imaju status
osobnih podataka. Osijetljivi podaci su npr. slike, vjeroispovijest, zdravlje (prehrana i
druge specificnosti), biometrijski podaci (npr. otisak prsta). Ti podaci mogu
predstavljati rizik za ljude i ne smiju se upotrebljavati bez pristanka. Dakle, svaki
ucitelj bi trebao razlikovati te dvije kategorije podataka, jer njegov rad ne moze izbjeci
manipulaciju podacima svojih ucenika i njihovih obitelji.

2.1 Upravljanje s podacima

Postoji velika razlika izmedu upravljanja podacima ili njihove obrade. Upravitel|
podataka je pojedinac ili tvrtka, koji diktiraju nacin i svrhu obrade podataka dok sam
izvrSitelj obrade obraduje podatke u njihovo ime. Stoga je svaki od njih pravno
odgovoran na drugaciji nacin. Ako razmisljamo o obrazovanju, onda je Skola u ulozi
upravitelja podataka, dok izvrsitelj obrade podataka moze, na primjer, biti fotograf
koji fotografira dogadaje, nastavu ili pojedine ucenike. To moZze biti i tvrtka koja je
servisirala racunalnu opremu Kkoja sadrzi mnogo podataka, ili sam  Skolski
informacijskog sustav za vodenje elektronickih dnevnika i stalnih gostiju, ili ¢ak
usluga u oblaku, ili viastita sluzbena web stranica. Zadatak upravitelja podataka je
uspostaviti protokole za zastitu istih kao i saCuvati podatke kojima upravlja.

2.2 Trenutaéno stanje u Skolama

Prema sadasnjem zakonu, sve Skole moraju imati opunomocéenika, koji brine za
zastitu podataka kako bi provedba GDPR-a u Skolama bila osigurana. Taj
opunomocenik isto- u imenu Skole- obu€ava uditelie i druge Skolske radnike,
pogotovo za primjere revizije, potencijalnih dilema i sl. Tako se mozemo zapitati
sljedece:

a.) Koja je pravna osnova za obradu podataka?

Skola obavlja poslove u javnom interesu i to je njezina pravna oshova za obradu
podataka. U tu svrhu prikupljeni podaci ne smiju se koristiti u druge svrhe. To znadci
da ne bismo smijeli tre¢oj osobi posredovati, npr. e-mail adresu roditelja ako se radi
o promociji dogadaja u $koli, jer to nije zadatak javne sluzbe. U tom slu¢aju mora se
dobiti dopustenije.

b.) Koje podatke pohranjujemo i tko im moze pristupiti?

Skola mora pregledati podatke koje obraduje i odlugiti ih uginkovito zastititi. Takoder
je potrebno utvrditi tko od vanjskog osoblja Skole ima pristup podacima i koji je
potencijalni rizik od zloupotrebe.

c.) Koje mjere opreza imamo naraspolaganju?

Zloupotreba osobnih podataka ne znaci samo da su na djelu hakeri ili zlionamjerni
softver. Zloupotreba podataka moze se dogoditi i kada ucitelj ostavi raCunalo
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uklju€eno u razredu i nije zasti¢eno lozinkom, ili se prijenosno racunalo zaboravi na
nekom javnhom mijestu gdje svatko moze pristupiti podacima. Da biste sprijecCili
Zloupotrebu, morate imati podatke samo na Skolskom stacionarnom racunalu
zasticenom jakom lozinkom. Ako bi se osobni podaci prenosili na klju€u, morali bi biti
Sifrirani i zasticeni jakim lozinkama te zasticeni ili skriveni od drugih. U tu svrhu ucitelji
moraju biti kompetentni za rjeSavanje takvih problema.

d.) Sto znaju roditelji kao zakonski skrbnici uéenika?

Skole bi trebale obavijestiti roditelie o zastiti privatnosti, gdje bi informacije koje
prikupljaju trebale biti jasno naznacene, kao i o svrsi prikupljanja i pristupa podacima
od strane drugih. Prema Opc¢oj uredbi o zastiti podataka, roditelji i u€enici imaju pravo
pregledati podatke koje posjeduje Skola.

3. Zaklju€ak

Zastita podataka vrlo je vazna stvar izvan Skola i ne smije se podcijeniti. Izumili smo
internet, gdje mozemo ostaviti svoj digitalni otisak ili podatke bez ikakve kontrole ili
znanja o tome $to trece strane mogu uciniti s njima. Tek kada dode do zloupotrebe,
shvatimo vaznost zastite podataka. Skole kao javna sluzba duZne su se pridrzavati
Opce uredbe o zastiti podataka iz 2016. godine.
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