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Sazetak

U radu je prikazana uloga i znacaj koji u suvremenim sukobima ima uporaba informacijsko-
-komunikacijske tehnologije (IKT), pri <emu smo za svoje istraZivanje izabrali studiju slucaja
iracko-americkog sukoba u godini 2003. i 2004. Navedeni sukob smo zbog analitickih
potreba kod istraZivanja uporabe IKT-a podijelili na tri razdoblja: predkonfliktno, razdoblje
neposrednog sukoba (operacija Iracka sloboda — orig. Iragi Freedom) te postkonfliktno
razdoblje, kada su se velike ratne operacije zavrsile, Iracani su zapoceli s asimetricnim
ratovanjem, odnosno otporom. IstraZivali smo ulogu koju je IKT imao kod priprema za
oruZani sukob, kako na strani koalicije, tako i na strani irackog rezima, jednako tako smo
analizirali kako je njena uporaba utjecala na omjer konvencionalnih snaga u svjetlu povec¢ane
ucinkovitosti na umreZenje oruZanih snaga (orig. network centric warfare). U drugom dijelu
istraZujemo kako su iracki pobunjenici i teroristicke skupine koristile IKT u okviru provodenja
asimetricnog tipa ratovanja koji traje jos i danas, kriticki procjenjujemo stvarni utjecaj IKT-a
na ishod sukoba. Glavna znanstvena izvornost rada je prije svega u kombiniranju uporabljenih
metoda, kako iz podrucja drustvenih (obrambenih) tako i informatickih znanosti; jednako
tako smo u analizu ukljucili neke komunikoloske metode koje se odnose prije svega na
proucavanje propagande. Tako dokazujemo da je holisticki odnos znacaja IKT-a u suvremenim
sukobima moguce osigurati na interdisciplinarnoj osnovi.

Kljucne rijeci: Informacijsko-komunikacijska tehnologija (IKT), operacija Iratka sloboda,
informacijske i psiholoske operacije, javno mnijenje, asimetri¢no ratovanje, terorizam,
informacijski izvori moci

Uros Svete je magistar obrambenih znanosti i student na doktorskom studiju obrambenih
znanosti. Zaposlen je kao asistent stazist na Katedri za obrambene znanosti Fakulteta za
drustvene znanosti i asistent na predmetima Teorija civilne obrane i Suvremeni oruzani sustavi.
Radi i kao djelatnik Obrambenog istrazivackog centra (ORC) pri Institutu za drustvene znanosti
(IDV) Fakulteta za drustvene znanosti u Ljubljani. Njegove istrazivacke i profesionalne ambicije
su usmjerene u istrazivanje (ne)vojnickih vidova ugroza sigurnosti, posebice informacijsko-
-komunikacijske tehnologije kao multidimenzionalnog sigurnosnog fenomena. IstraZuje razvoj
IKT-a povezan s ispitivanjima i razvojem u obrambeno-sigurnosnom drustvenom podsustavu
te njegovu uporabu u prakti¢no svim drustvenim podsustavima i sferama, Sto je pored ostalih
¢imbenika, temeljno promijenilo sigurnosni okoli$ na razini pojedinca i drustva, na razini
medunarodne zajednice.
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Danas je opce prihvaceno stajaliste da je za osiguranje stabilnog okruzenja potreban
kompleksan i multidimenzionalan pristup. Sve suvremene rasprave o sigurnosti
usmjeravaju se prije svega na njene referentne objekte (na koga se sigurnost odnosi
— security for whom), na pitanje tko ili $to ugrozava sigurnost (sigurnost od ¢ega —
security from what), i na sigurnosne mehanizme (na koji nacin se sigurnost osigurava,
kakva, odnosno koja sredstva su potrebna za postizanje sigurnosti) (Liotta, 2002.:
474-475). Postoje tri pitanja koja odmah “miniraju” sve ostale rasprave. Ako se
(medunarodna) sigurnost, u skladu s realistickom teorijskom paradigmom,
tradicionalno povezuje prije svega uz rat za obranu teritorija drzava, koje djeluju u
anarhi¢nom globalnom okruzenju gdje je snaga osnova za ravnotezu modi i stanje
sigurnosti (Newman, 2001.: 241), danas se podrug¢ja ljudskog djelovanja na koje se
sigurnost odnosi sve vise Sire te ukljuc¢uju dimenzije pojedinaca i cjelokupne zajednice
(Bilgin, 2003.). Medu faktorima koji su doveli do ove promjene, jedan od najznacajnijih
jest zasigurno utjecaj informacijsko-komunikacijske tehnologije (IKT). Zato ¢emo u
nastavku predstaviti i analizirati njezin utjecaj na djelovanje sigurnosnih mehanizama
suvremenih drzava (kako oruzanih snaga, odnosno vojnog nacina osiguranja
sigurnosti, tako i onih nevojnih, povezanih prije svega s utjecajem na protivnika bez
uporabe sile) te na druge nedrzavne aktere koji su sve znacajniji cimbenici suvremenog
sigurnog okruzenja (prije svega teroristicke organizacije i pobunjenici). Zbog
specificnosti predmeta proucavanja — informacijsko-komunikacijske tehnologije —
pored klasi¢nih socioloskih (politoloskih), odnosno metoda ispitivanja i istrazivanja
obrane (analiza pisanih izvora, analiza sadrzaja, komparativna te analiticko-sinteticka
metoda) koristit ¢emo i analizu mreznih stranica, mreznih foruma i mailing lista. Za
postizanje cilja nase analize, koristit ¢emo i neke racunalne programe, odnosno
povezanost radnji (u kojoj drzavi se nalazi posluzitelj na kojem gostuju mrezne
stranice). Kljucni cilj naSe analize bit ¢e usmjeren na dva pravca. Prvi ¢e se odnositi
na proucavanje utjecaja informacijsko-komunikacijske tehnologije kao izvanredno
znacajnog sredstva za upravljanje protivnikovim saznanjima o nasim svojstvima (orig.
Perception Management)' — u tom okviru ¢emo prouciti suvremene oblike propa-
gande odnosno psiholoskog djelovanja i znacenje informacijsko-komunikacijske
tehnologije; jednako tako ¢e nas zanimati kako uporaba informacijsko-komunikacijske
tehnologije u suvremenim oruzanim sustavima utjece na njihovo djelovanje. Oba

' Realnost, kad je iskustveno dozivimo, odreduje nasa saznanja (Sto vidimo, cujemo, proc¢itamo

odnosno iskusimo). Nasa interpretacija tih saznanja zatim ima utjecaj na nase ponasanje i
djelovanje. U ukupnoj povijesti Covjecanstva bio je jako vazan utjecaj te vrste saznanja, a
njegov se znacaj posebno povecao u informacijskom dobu. Zato se danas upravljanje znanjem
odnosi prije svega na informacijske operacije, Cija je glavna namjena utjecati na osjecaje,
razumijevanje, odluke, te u konacnoj fazi i na djelovanje. U tom smislu su informacijske
operacije tijesno povezane s psiholoskima. Izvodaci tih operacija mogu biti pojedinci, skupine,
drustva, ali i drzave na drugoj strani ciljevi se odnose na cijeli narod ili ukupnu medunarodnu
zajednicu, odnosno svjetsku populaciju (Denning, 1999.: 101).
Ofenzivne operacije mogu imati utjecaj na misljenje populacije na taj nacin da utje¢emo na
sadrzaj informacijskog prostora, za $to mozemo upotrijebiti razli¢ite komunikacijske medije
(neposredna komunikacija, tisak, telekomunikacije, elektronske komunikacijske medije te
racunalne mreze (Denning, 1999.: 101).
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dijela ¢e tako predstavljati cjelovitu (holisticku) analizu suvremenih sukoba,? sto ¢e
nam dati moguénost proucavanja hipoteze o presudnom utjecaju tehnologije na
rezultat sukoba, kako se to pokazuje u tzv. tehnoloskom determinizmu.

UPORABA IKT-a U PRIPREMNOJ FAZI SUKOBA

Americko-iracki sukob mozemo vremenski podijeliti u tri faze, odnosno na tri
razdoblja: pripremnu (predkonfliktnu), kampanju, samu operaciju Iracka sloboda
te postkonfliktno® razdoblje ameri¢ke okupacije Iraka. Na taj na¢in mozemo
sagledati i informacijsko, odnosno psiholosko djelovanje aktera, posebno SAD-a i
njegovih saveznika. Ako je djelovanje aktera u prvoj i djelomi¢no posljednjoj fazi
bilo usmjereno na stratesku razinu, glavni cilj u drugoj fazi bio je operativna i takticka
razina zbivanja. Klju¢ni dogodaji, koji su znacili prijelaz medu fazama, jesu pocetak
americke strateske kampanje “rata protiv terorizma”, koji je SAD zapoceo neposredno
nakon teroristickih napada na New York i Washington rujna 2001., odnosno

2 Za tu svrhu upotrijebit éemo teoretski koncept kojeg su 90-ih godina 20. stoljeca razradili
Arquilla i Ronfeldt. Porast uporabe IKT-a, te napadi na protivni¢ku kriticnu informacijsku
infrastrukturu, na primjer, mekim sredstvima, kao kinetickim te elektronskim sredstvima,
doveli su do kiberrata (cyberwar), dok je uporaba mreze (prije svog interneta) za provodenje
utjecaja dovela do umrezenog rata (netwar) (Arquilla i Ronfeldt, 1997.).

Veoma je vazno prepoznati trajektorij razvoja definicije umrezenog ratovanja u devedesetim
godinama 20. st. Ako, primjerice, proucite napise od 1991. do 1994. godine, osobito u knjizi
Dolazak umreZenog rata (orig. Cyberwar is coming!), vidjet ¢ete da se barata trima definicijama.
Prva definicija kiberrata je fizicka, gdje je nuzna fizicka infrastruktura: potrebna vam je
elektricna energija, trebaju vam racunala i odredeno znanje programiranja. To je primarna
razina kiberrata, koju bismo danas nazvali ’krekiranje’, ulaZenje u sustave, brisanje informacija
tradicionalnim $pijunskim metodama, ili pak rusenje sustava, premjestanje podataka, sto je
uistinu fizicki susret.

Ispod fizicke razine je sintakticka: ona ¢e postati sljede¢om razinom vodenja kiberrata.
Sintakticka, znaci kod kao kod. Koristiti se kodom tako da radi ono za $to nije stvoren. To je
pravi hakerski trajektorij, u obratnom inzenjerstvu, otvorenom kédu, slobodnom softveru,
dakle koristenje sintaksom koéda da se kod nadvlada.

Na dnu se nalazi semanticka razina: razina rijeci koje znace rat, to je bio glavni protokol
semantike od 1991. do 1994. godine, i ona se smatra najnizom razinom kiberrata. U sintaktickoj
i fizickoj razini potrebno je naime odredeno elitno znanje; semantika ima starije znacenje,
ono Sto bismo danas nazvali informacijskim ratom, odnosno dezinformacijskim ratom. Ako
se sjetite pedesetih godina i razdoblja Drugoga svjetskog rata, razli¢itim zajednicama se
obracalo i govorilo se da se vise ne bore — to bismo danas nazvali psiholoskim djelovanjem.
Semantika dakle ima duzu ratnu povijest, ali u raspravama o kiberratu isticala se fizicka
infrastruktura i sintakticko poznavanje koda. U Randu su govorili: “Slusaj, kiberrat ¢e dodi iz
Sjedinjenih Drzava, iz Izraela, iz postsovjetskoga saveza, iz Kine, s onih mjesta koja imaju
kvalitete infrastrukture i sintaktickog znanja.” No 1994., naravno, dogodio se obrat. Iz dzungle
su se pojavili zapatisti: nisu imali struje, nisu imali racunala, nisu imali infrastrukturu, ali su
imali semanticki pristup (Strpi¢, 2002.).

Pod postkonfliktnim razdobljem mislim na razdoblje nakon $to je americki predsjednik objavio
sluzbeni prestanak napada, odnosno na razdoblje okupacije teritorija Iraka i asimetri¢nog
odgovora irackih pobunjenika na istom tom teritoriju.
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radikalizacija koncepta “otpadnickih drzava” (orig. rogue states), kada americki
predsjednik Bush, 29. sije¢nja 2002., u govoru o stanju nacije (orig. State of the Union)
u Kongresu, navedene drzave (medu njima i Irak) imenuje tzv. osovinom zla (Record,
2003. te Moseley, 2003.:15).# Prijelaz u drugu fazu je zaista zapoceo ve¢ 19. ozujka
2003., kada su u Irak usle specijalne jedinice americkih oruzanih snaga (Moseley,
2003.:15); druga je faza formalno zapocela ulaskom kopnene vojske u Irak 20. oZujka
2003. i traje do pada Huseinovog rodnog mjesta Tikrita 15. travnja 2003. (Collins,
2003.:13), odnosno do mjeseca svibnja 2003., kada je americki predsjednik Bush
slavodobitno objavio prestanak sukoba. Istina je, medutim, da se druga faza nastavlja
u trecu, koja nije ni do danas zavrsena. Za nju je znacajna uporaba strategije asimetri¢cnog
ratovanja od strane irackih pobunjenika; svakodnevne Zrtve medu koalicijskim vojnicima,
irackim civilnim stanovnistvom, naoruzanom lokalnom policijom i stranim drzavljanima
vode u sve vecu nestabilnost drzave te prerasta u otvoreni drzavni te antiamericki rat.

Tako su NATO-va balkanska iskustva, kao i posljednji slucaj u Iraku, pokazali
izuzetno znacenje “upravljanja opazanjima" (orig. Perception Management) kao
jednog od glavnih ciljeva psiholoskih, odnosno informacijskih aktivnosti. Isto tako
se pokazalo da je potrebno i dalje razvijati takva uporista modi (informacijsku mo¢
op.a.), a istodobno je potrebno prihvacati i provoditi mjere za vlastitu zastitu pred
informacijskom modi, odnosno utjecajima i drugim asimetri¢nim politickim te ratnim
mogucnostima protivnika. Upravljanje saznanjima ukljucuje sve aktivnosti namijenjene
na djelovanje na znanje i objektivno misljenje kako strane tako i domace javnosti. Pri
tom je potrebno posebno aktivirati javnu diplomaciju,® psiholoske i informacijske
operacije (PSYOPS i INFOOPS) te javne informacijske i propagandne (dez-
informacijske) djelatnosti. U slucaju Iraka potrebno je, pogotovo u prvoj fazi,
naglasiti znacenje javne diplomacije, odnosno planiranih pokusaja utjecanja na
saznanja strane javnosti o sukobu, strateskoj politici te njenim ciljevima i nacinu
djelovanja. U drugoj fazi bile su vrlo znacajne psiholoske operacije koje su, medu
ostalim, koristile i nekia druga tradicionalna propagandna sredstva za utjecaj na
saznanja drugih drzava (Collins, 2003.:13).

4 Tako je Hoyt (2000.: 302) u svojoj analizi nastanka koncepta “otpadnickih drzava” ustanovio
da seizmedu 1993.i 1998. u trenutku mandata predsjednika Clintona Irak nalazi na drugom
mjestu, jer se 28 posto svih spomenutih “termina otpadnicke drzave”, koje su izrekli kljucni
¢imbenici u americkoj politici, odnosi na Irak.

> U okviru americkih ovlasti za opis njihovih aktivnosti rije¢ propaganda se gotovo vise ne
pojavljuje. StrateSsko komuniciranje se vodi pod nazivom javna diplomacija, pri cemu je
rije¢ o mjeSavini propagandnih aktivnosti u tudini, politickom marketingu te kulturnoj
diplomaciji (Bussemer, 2003.:21). Sluzbena javna diplomacija ukljucuje aktivnosti americkih
vlasti kojima je cilj razumijevanje, informiranje i utjecaj na tudu javnosti medunarodnim
razmjenama, medunarodnim informacijskim programima, istrazivanjem javnog mnijenja te
potporu nevladinim organizacijama. Javna diplomacija pokusava konsolidirati odnose s
ameri¢kim saveznicima, uvjeriti druge u ispravnost svojih vrijednosti te osigurati zajednicko
sudjelovanje SAD-a i drugih zemalja. Ukoliko su njezini rezultati uspjesni, smanjuje moguénost
vojnih, politickih i ekonomskih sukoba, te razbija negativna slika o SAD-a. Javna diplomacija
jerelativno jeftin i visoko ucinkovit nacin za promoviranje americke politike i interesa svuda
po svijetu (Bussemer, 2003.:21).
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Sve od teroristickih napada 2001., SAD je pokusao poboljsati svoje moguénosti upo-
rabe javne diplomacije. No, te su moguc¢nosti oslabile u devedesetim godinama 20.
stoljeca, kada sluzbeni Washington nije osjec¢ao jaku potrebu da svoju politiku i
stajalista objasnjava medunarodnoj globalnoj zajednici, kao sto je to bio slucaj tijekom
Hladnog rata. PoloZaj se potpuno promijenio s ve¢ navedenim teroristickim napadima
na kontinentalni SAD, jer se odluka o stvaranju svjetske protuteroristicke koalicije
prije svega oslanjala na sredstva javne diplomacije i psiholosko-informacijsko djelovanje.
U tu svrhu su u SAD-u godine 2002. u okviru izvrSne (predsjednikove) vlasti ustanovili
i Ured za globalne komunikacije (orig. Office of Global Communications — http://
www.whitehouse.gov/ogc/), nadleZzan za donosenje odluka na najvisoj razini s
glavnim ciljem vodenja americke politike te obrambene aktivnosti u svijetu. Ured je
nositelj glavne koordinativne uloge na podrudju javne diplomacije i ima politicki
odbor u okviru Vije¢a za nacionalnu sigurnost koji koordinira politiku i izvjes¢a u
trokutu Bijela kuca, Ured ministarstva vanjskih poslova za javnu diplomaciju (orig.
State Department’s Office of Public Diplomacy) i Pentagon. Zajedno, navedena tijela
tvore najbolje koordiniranu i konsolidiranu strukturu predvidenu za upravljanje
saznanjima jo$ od osamdesetih godina 20. stoljeca, koja su primarno usmjerena
prema islamskom svijetu.® Djelatnost su posebno intenzivirali u ljeto 2002., tri mjeseca
prije oruzane akcije, kada su na americkim satelitskim televizijskim postajama cesto
nastupali muslimani koji zive u SAD-u i koji su hvalili americki nacin Zivota. Istodobno,
u islamskim su se metropolama pojavile brosure s hvalospjevima mudroj politici
americkog predsjednika Busha, a u zapadnjackim medijima objavljivani su ¢lanci i
reportaze o brutalnom rezimu Sadama Huseina i njegovoj povezanosti s medu-
narodnim terorizmom (Bussemer, 2003.:20).

Unatoc velikim naporima, americka javna diplomacija prije operacije Iracka sloboda
nije postigla ocekivane rezultate. Tako je americki drzavni sekretar Colin Powell u
govoru, koji su prenosili svi znacajni svjetski mediji, uzalud uvjeravao ¢lanice Vijeca
sigurnosti UN (Francusku, Rusiju i Njemacku) o nuznosti vojnog posredovanja u Iraku.
Na drugoj strani je francuski ministar vanjskih poslova, Dominique de Villepin, pobrao
veliko odobravanje svojim sumnjama u odnosu na americke argumente. SAD i Velika
Britanija su stoga postigle slabe uspjehe u dobivanju potpore medu svojim
tradicionalnim saveznicima, te o drugoj rezoluciji za autorizaciju i legitimitet vojnog
posredovanja u Iraku uopée nisu glasovali, jer je bilo ocito da nece dobiti dostatnu
potporu. Jos je veci neuspjeh americ¢ka javna diplomacija dozivjela u islamskom,
odnosno arapskom svijetu, gdje nije uspjela znacajnije promijeniti stajaliSta spram
americke politike i americkih interesa, jer je u tako kratkom vremenu nemogude
dosedi pozitivne rezultate. Ucinkovita javna diplomacija naime djeluje na duzi rok.
Uspjesan duzi rok mogao bi postati Radio Sawa (Radio zajedno), kojeg je u suradnji
s Iratanima osnovao i financira americki Kongres (http://www.radiosawa.com/
english.aspx). Ta radijska mreza u arapskom svijetu izvodi kako arapsku tako i zapadnu
popularnu glazbu, pri ¢emu se vodi racuna o civilizacijskoj i kulturnoj klimi stanovnika
kojima je namijenjena, i ujedno bi trebala predstavljati znacajan informacijski servis

& Pri tom je samo za podrudje Srednjeg i Bliskog istoka iskoristila 750 milijuna USD (Ibid.)
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koji bi prije svega mladoj arapskoj populaciji prenosio novosti o dogadanjima kod
kuce, u svijetu i SAD-u, naravno iz americkog kuta gledanja. Prema tvrdnjama osnivaca,
u nekoliko mjeseci postala je jedna od najpopularnijih radijskih postaja medu mladim
Arapima. Naravno, ovo nije osamljen pokusaj utjecanja na javno mnijenje arapskog
svijeta putem elektronskih medija. Slican projekt je i komercijalna televizijska postaja na
arapskom Al-Hura (http://www.alhurra.com/), koju takoder financira americki Kongres
te CNN i SAD na arapskom (http://arabic.cnn.com/). Da gube utjecaj nad arapskim
javnim mnijenjem, svjesni su i u Veliki Britaniji gdje ministarstvo vanjskih poslova zajedno
s javnom televizijskom ku¢om BBC oblikuje televizijski program na arapskom. Za prikladno
provodenje bijele, odnosno sive propagande, gdje je izvor propagande odreden i
ciljanim slusateljstvom, kojem je propaganda i namijenjena, odlucio se i Izrael, koji je
2002. ustanovio satelitsku televizijsku postaju na arapskom jeziku (Greenberg, 2002.).

Da su javno-diplomatski uspjesi SAD-a i njegovih saveznika u velikoj mjeri bili
neucinkoviti, govore i analize informiranja arapskih medija o dogadajima u Iraku, barem
na pocetku vojnih operacija (*** “Arabische Reaktionen”, 2003.); vidljivo je, da u
pripremnoj fazi napada na Irak, SAD-u i njegovim saveznicama nije uspjelo bitno
promijeniti arapsko javno mnijenje, $to potvrduju i informacije u arapskim ¢asopisima o
dogadanjima na bojisnici. Pri tome je zanimljivo da arapski ¢asopisi koji izlaze u arapskom
svijetu imaju vrlo sli¢can nacin informiranja s onima koje izdaje arapska ekonomska i
politicka emigracija u zapadnim zemljama. Dnevni asopis Asharq Al-Awsat, koji izlazi u
Londonu, detaljnije je opisao okrsaje koji su usporili americko napredovanje prema
Bagdadu te prenio interpretacije domacih Iracana da je navedena “oluja” BoZji odgovor
americkim i britanskim agresorima. Egipatski polusluzbeni dnevni ¢asopis Al-Akhbar
objavio je viSe ¢lanaka o posljedicama rata po iracko civilno stanovnistvo, pri cemu je
primarno govorio o civilnim zZrtvama rata. Pod naslovima kao $to su “Totalni rat unistenja
Iracana” te “Unistenje, ne oslobodenje”, navedeni dnevnik je neposredno kritizirao
americko vojno posredovanje u Iraku. Sli¢no je prikazao Zrtve civilnog stanovnistva i
egipatski opozicijski dnevnik Al-Wafd, koji, doduse, zastupa stajaliste liberalne stranke
Wafd. Protiv rata u Iraku su se izrazili i mediji u Siriji i Libanonu, koji prenose prije svega
prosirijska i proiranska vladina stajalista.

Kao zanimljivost moZzemo navesti da su izrazitu potporu irackom stanovnistvu (ne
rezimu) dali i vladini (dnevnik Kayhan) i krajnje konzervativni (dnevnik Jomhuri Eslami)
mediji u Iranu, irackom smrtnom neprijatelju u iransko-irackom ratu 1980.-1988., u koji
su pozivajuci muslimane iz svijeta da pomognu irackom stanovnistvu (“Reaktionen aus
dem Iran auf den Krieg im Irak”, 2003.). U arapskom svijetu najtolerantnije su rat u
Iraku prenosili u Saudijskoj Arabiji — americkoj najjacoj saveznici na Bliskom istoku — pri
¢emu je dnevnik Okaz prikazivao prije svega nastojanja saudijske monarhije za Sto
skorijim mirnim zavrSetkom rata u Iraku.

Na osnovu informacija i navedenih analiza objavljivanih u arapskim medijima moZzemo
potvrditi pretpostavku o pretezno neuspjesnoj americkoj javno-diplomatskoj kampanii.
Uz izuzetak americkih tradicionalnih saveznica, arapski se svijet unato¢ neprihvadanja
rezima Sadama Huseina, o ratu izjasnio izrazito negativno i podupro iracki narod u
borbi protiv koalicijskih snaga. Potpora se nije ogranicila samo na medijsku, nego su
odmah, nakon sloma iracke vlasti Sadama Huseina, u Irak dolazili dobrovoljci iz cijelog
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svijeta, koji su uz pomoc visokih predstavnika srusenog rezima, provodili asimetri¢an
rat protiv okupacijskih snaga, koji traje do dana danasnjeg. No, o tom viSe u nastavku.

Pored ve¢ navedene javne diplomacije, moramo u okviru pripremne faze izloziti i
znadaj psiholoskih i informacijskih operacija, odnosno djelovanja. Provedbena razina
djelovanja u toj fazi je bila kao i u slucaju javne diplomacije, strateska, ciljevi su bili
usmijereni stvaranju vlastitih slika te slika protivnika, pri ¢emu su prije svega koristili
ideoloske simbole za izvrsenje, odnosno legitimizaciju uporabe sile. Na tom stupnju
razvoja sukoba miroljubiva su rjeSenja, vidljivo nemoguca za obje strane, no svakako
pogodna za uporabu radi pridobivanja javnog mnijenja, kako domaceg tako i (posebno)
medunarodnog. Manipulacije putem mnogih medija bile su namijenjene provodenju
aktivnih psiholoskih pritisaka na protivnicko drzavno vodstvo, prekidu djelovanja drzavne
administracije, demoralizaciji stanovnistva i oruzanih snaga te podupiranju unutarnjei
vanjske opozicije kao i separatistickih snaga u Kurdistanu (Moseley, 2003.:15). Kao
dokaz navedenom, navodimo i slucajeve informacijskog rata i operacija i psiholoskog
rata, koji govore da je uporaba IKT-a bila vrlo znacajna u pripremnoj fazi rata u Iraku
za obje strane, kako americko-britansku, tako i iracku. 2003; godine su tako zapazene
brojne aktivnosti na podrucju psiholoskih i informacijskih operacija, koje se posredno
ili neposredno oslanjaju na uporabu IKT-a (*** “Information”, 2004.).

Americka strana je u prvoj fazi provodenja psiholoskih operacija upotrebljavala
prije svega konvencionalna sredstva crne i bijele propagande (operacija bacanja viSe
milijuna letaka,” koju je vodilo izaslanstvo u Tampi — US Central Command; emitiranje
radijskog i televizijskog programa?® preko zrakoplova EC-130, koji su pripadali 130. eskadrili
specijalnih operacija), <iji je glavni cilj bio smanjivanje potpore civilnog stanovnistva
rezimu Sadama Huseina i stranci Baas; u daljnjem radu su u okviru psiholoskih operacija
koristili takoder IKT (slali su brojne elektronske i SMS poruke, naslovljene na iracke
Celnike i znacajne predstavnike reZzima, tako da su glavni iracki ponudaci internetskih
usluga nakon svakog takvog “napada” prekidali internetske veze) (Collins, 2003.). U
irackoj javnosti SAD je htio potpuno delegitimizirati Huseina i njegov rezim, koji je
prikazan kao istinski neprijatelj irackog stanovnistva. Koliko su u americkoj percepciji
bile znacajne informacijska potpora i predpripreme pokazuje i osnivanje Ureda za
informacijske djelatnosti (orig. Office of Information Activities), koji je nadomijestio
ideju Donalda Rumsfelda o osnivanju ureda za strateski utjecaj (orig. Office for Strategic
Influence).® Jednako tako su na razini pomoc¢nika ministara ustanovljena dva odbora
za oblikovanje informacijske strategije.

7 Operaciju bacanja letaka Amerikanci su zapoceli 9. oZzujka 2002. pri ¢emu su same zracne snage
u 158 misija zrakoplova A-10, B-52, F-18C te F-16CJ bacile 31, 800.000 letaka (Moseley, 2003.).

8 U casu operacije Iracka sloboda bilo je 306 sati radijskih te 304 sata televizijskih emitiranja
(Moseley, 2003.).

9 Americki ministar obrane Donald Rumsfeld osnovao je 2002. Ured za strateski utjecaj, koji je
trebao postati ured za rusenje medunarodne propagande i politike dezinformiranja. No,
Pentagon je morao navedeni ured, prije svega zbog protesta predstavnika medija, uskoro
zatvoriti. Upraznjeno mjesto je nadomjestio Ured za informacijske djelatnosti te Ured za
globalne komunikacije u okviru Bijele kuce, ¢ime je Bijela kuca de facto preuzela nadzor nad
provodenjem javne diplomacije, Sto je prije bilo podrucje djelovanja ameri¢kog drzavnog
sekretara, odnosno ministarstva vanjskih poslova (Bussemer, 2003.:22).
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U sije¢nju 2003., americke su vlasti, odnosno Nacionalni centar za zastitu infrastrukture
(orig. National Infrastructure Protection Center — NIPC) uocile znacajno povecanje
broja povezanih napada na americke posluzitelje, i taj se broj s eskalacijom sukoba
u Iraku samo povecao. O tom su broju struc¢njaci izrazavali sumnju, pitajuci se ima li
Irak dovoljno ljudskih resursa za koordinaciju takve aktivnosti te su za napade
osumnijicili medunarodnu koaliciju hakera, koja se protivila americkom vojnom
posredovanju u Iraku. Americke vlasti i mediji (Washington Post) navele su, kao
posrednu (zlo)uporabu IKT-a u svjetlu buduceg rata u Iraku, i racunalnog crva,
odnosno viruse Lisa i Wanor, koji su se Sirili elektronskom postom pod naslovom
“Klick 'Yes’ and vote against the war!” Ako su korisnici slijedili “uputstva”, virus bi
bio ukljucen na sve adrese u adresaru programa MS Outlook i izbrisao bi klju¢ne
datoteke operacijskog sustava. U ozujku iste, 2003., godine kao upozorenja zbog
moguceg rata, pojavio se i crv Ganda, koji je programirala hakerska skupina VX
Heaven; trebao je onemoguciti djelovanje antivirusnih programa i brisao je neke
klju¢ne sistemske datoteke. Sli¢no politicko djelovanje hakera, nazvano i haktivizam,
nastavilo se i u sljede¢im fazama americko-irackog sukoba, pri ¢emu hakere mozemo
podijeliti na dvije skupine. Prva je bila o3tro protiv rata u Iraku i napadala je prije
svega mrezu americkih posluzitelja; u ciljeve moramo ukljuciti i predstavnistvo Coca-
Cole u Singapuru te londonsku vatrogasnu brigadu i policiju, premda je u Velikoji
Britaniji, kao americkoj saveznici, bilo bitno manje napada na americke pomagace.
Na drugoj strani su americki religijski i nacionalistic¢ki ekstremno orijentirani hakeri
napadali iracke pomagace; neposredno prije oruzanog sukoba glavna je meta bila
engleska stranica arapske televizijske postaje Al Jazeera, koja je sa svojim novinarima
vrlo ucinkovito djelovala i neutralizirala americku informacijsku i medijsku dominaciju
u medunarodnom prostoru. Hakerska skupina Hackweiser je napala poslovnicu Fuji
Filma u SAD-u te u Svicarskoj.

Slicno kao u slucaju NATO-ve operacije Allied Force protiv Savezne drzave
Jugoslavije 1999., i pred rat u Iraku upotrebljavane su metode kao $to su promjena
sadrzaja internetskih stranica te pokusaj preopterecenja protivnikovih internetskih
posluzitelja (orig. denial of service — DoS metoda). Tako su u veljaci 2003. americki
hakeri preusmjerili veze prema stranici irackog ¢asopisa Iraq Daily, koja je vodila do
irackog televizijskog programa, na svoju stranicu, i na taj nacin su irackom
stanovni$tvu govorili svoju verziju istine o ratu u lraku.

0 Vise pogledati: Strpi¢ (2002.) odnosno http://boo.mi2.hr/~ognjen/tekst/dominguez_hr.html.
Haktivizam u Sceni za elektroni¢ko ometanje (http:/www.thing.net/%7Erdom/ecd/ecd.html)
smatraju masovnim nenasilnim djelovanjem na internetu. Tu nije rijec o fizickoj razini —
probijanju racunalnih mreza. Haktivizam nije usmjeren ni na sintakticku razinu: ne radi se niti
o posebnom hakerskom sintaktickom znanju (u organizacijama poput Kulta mrtve krave
hakeri piSu programe kojima zaobilaze zapreke na mrezi), koje posjeduje vrlo malo ljudi,
ukljucujudi i zapatiste. Kod haktivizma je, medutim, rije¢ o onom semanti¢kom, tehnologijom
se tu ne sluzi radi njezine ucinkovitosti, nego radi njezine djelotvornosti, dakle da bi se izrazila
odredena otjelovljena masovna djelatnost.

Medutim, ima i drugih misljenja, koji haktivizam stavljaju u izravnu povezanost s bilo kakvim
politickim angaziranjem hakera. Dakle, rije¢ je i o probijanju racunlnih mreza kako i
sintaktickom znanju.
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Pored ve¢ navedenog mreznog rata (orig. netwar), kao provodenje informacijskih
(psiholoskih, odnosno propagandnih) pritisaka na Irak podrazumijevamo i obavijesti
o testiranju i posjedovanju oruzja i sredstava kojima bi ameri¢ka strana provodila
onakve oblike kibernetskog rata (kiberrata) (orig. cyberwar), koji se odnose na vojna
sredstva i uporabu IKT-a. Tako je prema izvjesc¢u francuske tiskovne agencije AFP
Pentagon razvio “mikrovalnu” bombu za onesposobljavanje protivnickih elektronskih
sredstava. Isti izvor je kao opasno oruzje u bliskom sukobu naveo i “elektro-
magnetsku”, odnosno elektronsku bombu (E-bomba™ stvara elektro-magnetska
polja koja onesposobljavaju elektronske naprave te je stoga jedno od
elektromagnetskih pulsnih /EMP/ i visoko energetskih mikrovalovnih /HMP/ oruzja) i
tzv. "blackout” bombu (BLU-114B) koja moze onesposobiti elektricnu mrezu. Sadrzi
ugljikova vlakna, koja proizvode kratke spojeve u elektricnom umrezenju i vec je bila
uporabljena u prvom Zaljevskom ratu 1991. te u SCG godine 1999. Koalicijske
(uglavnom americke) snage su osim uporabe “tvrdih” sredstava kibernetskog rata,
pokusale i s “mekim” napadima na integrirani iracki sustav zracne obrane, kojeg je
sastavljao francuski Kari (nabavljen osamdesetih godina, na pocetku rata s Iranom)
te kineski Tiger Song sustav, kojeg su zapoceli upotrebljavati sredinom devedesetih
godina 20. st. Oba sustava osiguravaju integrirani sustav zracne obrane, koji je
povezivao radare, topnicko-raketna oruzja zracne obrane te zapovjedno-stozerna
mjesta. Posebno je Tiger Song sustav, koji se temeljio na optickim vezama, u prvoj
fazi rata predstavljao velika iskusenja i izazov ameri¢kim zra¢nim snagama (***
“Information”, 2004.).

Unatoc tome sto je Irak imao ogranicene strucne i infrastrukturne izvore te izrazito
restriktivnu internetsku i informacijsku politiku i Sto je bilo nemoguce provoditi
unutarnju propagandu preko uporabe IKT, iracka vlada je uvidjela znacaj interneta
i uporabe IKT-a za utjecaj — prije svega — na medunarodnu javnost. Na sluzbenoj
stranici irackog predsjednika bile su predstavljene njegove izjave i stajalista o aktualnim
zbivanjima; neutralnih informacija skoro da i nije bilo. Ni na mreznim stranicama
Bijele kuce, niti na sluzbenim irackim stranicama nije bilo informacija o Blixovom
govoru. Da su iracke predsjednicke stranice namijenjene iskljucivo emitiranju
Huseinovih stajaliSta nearapskom svijetu odnosno neutralnoj svjetskoj javnosti,
potvrduje i saznanje da je vecina internetskih stranica bila na engleskom; istodobno
sve informacije na arapskom jeziku o irackoj vladi nalazile su se na mreznim stranicama
irackog ministarstva za informiranje i bile su usmjerene i prema irackom stanovnistvu.
(*** “Suche”, 2003.).

" Glavna svrha, a ujedno i problem elektronske bombe je dobiti dovoljno veliku visokonaponsku
i visokofrekventnu elektromagnetsku energiju, koja nije nuklearnog porijekla, da bi u kratkom
vremenu onesposobili telekomunikacijske i druge elektronske naprave. Velike tele-
komunikacijske naprave imaju vanjsku antenu i tu se najlakse inducira najveéi napon
elektromagnetskog polja elektronske bombe. Dio naprava, kao Sto su npr. racunalni uredaji,
takvih antena nemaju. Zato je u ovom slucaju vazno da dio elektri¢nog svjetlosnog impulsa
elektronske bombe dode direktno u kompjuter i na njemu inducira napon koji unistava
najslabiju od povezanih komponenti (Gregorac, 2004.: 50-51).
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Pored uporabe IKT-a radi utjecaja na stranu javnost, u prvoj fazi sukoba Irak je
upotrebljavao internet i za dobivanje strateskih informacija. Tako su, izmedu
studenoga 2002. i oZzujka 2003., prema tvrdnjama americke mreze http://c4i.org/
odnosno portala koji uspostavlja vezu do izvora (dokumenata, analiza, slucajeva)
na temu informacijskog ratovanja i strateske uporabe IKT-a, njihovu mrezu su
posjetili i korisnici Ciji su internetski tragovi (orig. tracing) vodili do dva internetska
posluzitelja (Warkaa and Uruklink) pod nadzorom iracke vlade. Koristili su prije
svega stranice s analizama, uputstvima i slu¢ajevima psiholoskog rata odnosno
operacija (PSYOPS), sto je dokaz da je internet predstavljao znacajan izvor
dobivanja obavjestajnih podataka i za iracke obavjestajne sluzbe. Naravno da
sve ovdje navedeno moramo uzeti kriticki u razmatranje jer je identitet korisnika
interneta lako moguce izbrisati kao i simulirati.

Uporaba IKT se u pripremnoj fazi americko-irackog sukoba odnosila prije
svega na psiholosko ratovanje, odnosno operacije te na “meke” oblike
informacijskog rata.’”> Mozemo reci, da su obje strane u sukobu pokusale
iskoristiti prednosti psiholoskog djelovanja, koje se odnose i na vlastite, medu-
narodne (neutralne) te protivnikove ciljeve, odnosno javnost. Vazno je napo-
menuti da je bilo nastojanja za mirnim rjesenjem spora od strane i SAD-a i
njegovih saveznica.”® No IKT nije bio upotrijebljen u ulozi preventivnog
djelovanja, kao u nekim sli¢nim sukobima.® Bio je upotrijebljen iskljucivo za
postizanje prednosti u odnosu na protivnika, odnosno njegovo slabljenje u
domacem i medunarodnom okruzenju.

2Denning (1999.) je u svojem djelu Information Warfare and Security vrlo detaljno podijelila
kako ofenzivne tako i defenzivne oblike informacijskog ratovanja, koje u odnosu na
upotrijebljena sredstva mozemo takoder podijeliti na tvrde i meke. Tvrde se odnose, prije
svegda, na fizicko unistenje informacijskih sustava, dok su meke povezane s (zlo)uporabom
IKT-a kao vaznog ¢imbenika utjecaja na saznanja, kako nas samih, tako i nasih protivnika.

'3 Analiza internetskih informacijskih izvora o izvjes¢u inspektora UN za nadzor irackog razvoja
oruzja za masovno unistenje Hansa Blixa je pokazala, da je izvjesce u cijelosti bilo, odnosno u
vecem dijelu objavljeno prije svega na mreznim stranicama americkih i britanskih tiskanih
medija, dok su evropski mediji objavili samo dio izvjeS¢a. Na drugoj strani, izvjesée nije bilo
moguce dobiti na sluzbenim mreznim stranicama Bijele kude (istrazivac je pronasao jedva
dva zapisa izjava tiskovnih predstavnika); isto tako izvjesce nije bilo dostupno na sluzbenim
stranicama UN. Vrlo oskudno su o izvjeS¢u informirale i televizijske kuée i njihove mrezne
stranice (*** “Auf der Suche...”, 2003.).

“Thomas (1999-a.) u ¢lanku “Preventing Conflict Through Information Technology” govori o
znacaju uporabe IKT-a kao jednog od najznacajnijih ¢inbenika u sprecavanju nastanka i
eskalacije suvremenih sukoba. Ako se tradicionalni ucinci sprecavanja sukoba, uz diplomatske,
kulturne i nevojne, nenasilne mjere pokazu neuspjesnima - slijedi prijetnja s uporabom vojne
sile, pa je potrebno, prema misljenju Thomasa, dodati i IKT. Uz uporabu IKT-a moze se dodi
kako do elite, tako i do pojedinacnih drzavljana, te je u ovom slucaju IKT vrlo primjereno
sredstvo utjecaja. Zato Thomas govori o operacijama virtualnog uspostavljanja mira (orig.
virtual peacemaking). Pored navedenog, u kojem je IKT uporabljen kao sredstvo upliva
drzava radi provodenja mirovnih operacija, Thomas navodi i znacaj uporabe IKT-a radi
izvodenje simulacije sukoba i nacina njihovog razrjesavanja.
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DRUGA FAZA SUKOBA: OPERACIJA IRACKA SLOBODA

Kao Sto smo vec¢ naveli, druga faza sukoba, koja je dosla u oruzanom obliku, nazvana
je operacija Iracka sloboda i zapocela je nakon Sto je prosao 48-satni ultimatum,
kojeg su 17. ozujka 2003. irackom vodstvu postavile americke vlasti. Za razliku od
Zaljevskog rata iz 1991., ovaj put su, pored oruzanih snaga SAD-a u okviru koalicijskih
snaga sudjelovale i oruzane snage Velike Britanije (40.906 pripadnika), Australije
(2.050 pripadnika) te Kanade (31 pripadnik) (Moseley, 2003.), dok su americke
tradicionalne europske (s izuzetkom nekih drzava iz tzv. “nove” Europe kako ih je
nazvao americki sekretar obrane Rumsfeld) i arapske odnosno muslimanske saveznice,
oruzani sukob vise ili manje otvoreno kritizirale.” Druga velika razlika i novost odnosi
se na organiziranost oruzanih snaga te utjecaj sli¢cnih tehnologija na njihovu
ucinkovitost. Osim toga, iako je Irak 25 puta vedi od Kuvajta, americki je sekretar
obrane u Irak poslao upola manje snaga nego njegov prethodnik 1991. godine ne
uzimajudi u obzir da je jedan od glavnih ciljeva bio i osvajanje Iraka.'® Rumsfeld nije
poslusao ni ona misljenja koja su govorila o prevelikom optereéenju jedinica. Drzao
se nacela da je brzina vaznija od velic¢ine. Umjesto doktrine premodi, poznate i kao
Powellova doktrina, koju je nekadasnji nacelnik Zdruzenog stoZera americke vojske
i sadasnji drzavni tajnik usvojio u Zaljevskom ratu 1991. godine, Rumsfeld se vise
uzdao u precizno, odnosno vodeno oruzje,"” racunalnu potporu i udare “uklanjanja”
najvisih voda stranke Baas i irackoga rezima uopc¢e (Rumsfeldova doktrina).
Rumsfeldovo uvjerenje bilo je, da nakon prestanka Hladnog rata i sovjetske prijetnje,
SAD-u viSe ne trebaju velike oruzane snage, te je potrebno tehnolosku prednost
SAD-a pretvoriti u vojnu mo¢. Osim toga, iako je i stru¢na i laicka javnost bila poprilicno
skepti¢na, Rumsfeld je ustrajao na svom konceptu i tek pred pocetak same operacije
uputio dodatne jedinice. Prema prvom konceptu bilo je predvideno za vodenje
operacija 30.000 vojnika kopnene vojske, u zavrsnoj fazi bilo ih je ukupno vise od
150.000 (Musharbash, 2004.).

Pored uporabe IKT-a za neposredno povecanje ucinkovitosti oruzanih snaga u
smislu manevra, vatrene modi i preciznosti djelovanja, u drugoj fazi bila je znacajna
uporaba IKT-a pri provodenju informacijskih i psiholoskih operacija. Njihov glavni cilj
sada je bio usmjeren prikazivanju moralno spornih akcija i djelovanja protivnika i

5 Turski parlament odbio je 1. oZzujka 2003. napad americkih jedinica na Irak sa svoga teritorija,
te tako Amerikancima priskrbio negativno stratesko iznenadenje. Amerikanci su se odmah
ponadali da ¢e 30 milijardi USD pomodi biti dovoljno da Turska dozvoli napad na Irak sa svog
teritorija. U Turskoj je, naime, smjesStena 4. pjesadijska divizija, koja je medu svim americkim
zdruZenim takti¢kim jedinicama najbolje informatizirana te prakti¢no jedina sposobna bojno
provoditi koncept informacijskog ratovanja. Tako je bio onemogucen i americki plan prodora
sa sjevera prema Bagdadu. Istog dana su Amerikanci dozivjeli jo$ jedno neugodno iznenadenje,
jer jei Arapska liga glasovala protiv napada na Irak (*** “Operation Iraqi Freedom", 2003.).

6 Americki dio koalicijskih snaga je sastavljalo 466.985 pripadnika, medu njima je bilo i 233.000
pripadnika kopnene vojske (Moseley, 2003.:3). Ta se brojka priblizno slaze s onom koju
navodi Musharbash (250.000).

7 Prema nekim podacima americke su snage tijekom operacije /racka sloboda uporabile 68
posto vodenog i 32 posto klasi¢nog strjeljiva (Moseley, 2003.:11).
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pridobivanje saveznika na svoju stranu. Glavni rezultat informacijskog djelovanja (rata)
pomaknut je sa strateske na operativno/takticku razinu. Informacijsko djelovanje
(ratovanje) je postalo dijelom vojne kampanje s jasnim ciljem bezuvjetne predaje Iraka,
uz uvjete koje su odredile koalicijske snage. Kako je u irackom vojnom i drzavnom
sustavu vodenja i zapovijedanja nedostajalo odgovarajucih automatiziranih sustava, a
Irak je imao i slabo razvijenu infrastrukturu, koalicijske snage su mogle upotrijebiti tek
ogranicena sredstva za provodenje informacijskog rata. Njih su sacinjavale informacijske
i propagandne aktivnosti, elektronski rat te sredstva za onemogucavanje civilne i
vojne infrastrukture; u manjem opsegu i napadi na neprijateljske racunalne sustave
(umrezeni i kibernetski rat)."® Pri tom su informacijske i propagandne aktivnosti
ukljucivale radijsko i televizijsko emitiranje iz susjednih drzava kao iz zra¢no-pokretnih
sustava za emitiranje. Slicno kao u Afganistanu, irackom stanovnistvu su iz transportnih
zrakoplova bacani radioprijemnici te 70 milijuna letaka tjedno. Bududi da su brojni
Iracani nepismeni, leci su imali prije svega slikovnu poruku, a u tekstualnom dijelu (na
arapskom i engleskom) bila je navedena samo glavna propagandna poruka.

Jedna od znacajnih novosti pri uporabi IKT-a jesu internetski dnevnici, odnosno
blogovi, koji su nakon rata postali znacajan izvor, kako za obavjestajne sluzbe tako i za
medijske kuce, a znacajno su utjecali i na svjetsko javno mnijenje.’ O ratu su, naime,

'8 Prema podacima iz analize Operation Iraqi Freedom — by the Numbers (Moseley, 2003.:9)
americke oruzane snage su tijekom druge faze napade 116 C4l (orig. command control
communication intelligence) ciljeva, koristile i 10 medijskih odnosno informacijskih izvora.

' Unatoc tome je znacajan broj internetskih dnevnika sporan izvor, neki od njih su za obavjestajne
sluzbe i oruzane snage posebno informativni. lako mrezni dnevnici nisu nista vise od osobnih
poruka i komentara privatnih korisnika interneta, za njih se zanimaju i obavjestajne sluzbe, jer
neka izvjes¢a sadrze podatke i informacije koje se nigdje drugdje ne moZze dobiti. Tako su na
konferenciji u travnju 2004. u Washingtonu raspravljali o nacinu i metodama za ocjenjivanje
mreznih dnevnika i informacija. Susret je organizirao nekadasnji ¢lan americkih tajnih sluzbi
Robert Steele, koji tvrdi da su blogovi ve¢ danas znacajan izvor dobivanja informacija za oruzane
snage i tajne sluzbe. Slicno misljenje ima i Jock Gill, savjetnik za internet nekadasnjeg predsjednika
Clintona. Rad obavjestajnih sluzbi se, prema njegovom misljenju, sastoji iz kritickog osluskivanja
i dnevnici su u tom slucaju sasvim nov oblik konverzacije, koju je potrebno analizirati i valorizirati.
Jer internetske dnevnike mogu pisati pojedinci koji su neposredni svjedoci dogadaja, zanimljivog
za obavjestajne sluzbe jer je njihova vrijednost jos i veda. Pored informacija, internetski dnevnici
sadrze i ocjene njihovih autora, koje su subjektivne. Tako i komentar moZe postati znacajan izvor
za obavjestajne sluzbe. Primjer je autor mreznog dnevnika (orig. blogger) iz Bagdada (Baghdad
Blogger Salam Pax), koji je tijekom irackog rata, odnosno operacije Iracka sloboda, javljao iz
prijestonice Iraka o tome kako to vide i osjec¢aju stanovnici Iraka. Informacije tog mreznog
dnevnika koristila je i americka vojska za proucavanje dogadanja na drugoj strani bojiSnice.
Unatoc znacaju internetskih dnevnika kao izvora podataka i informacija, na konferenciji su
upozorili i na problemati¢nost informacija iz takvih izvora. Uvijek je iznova potrebno takve
informacije provjeravati i iz drugih izvora, prije nego se one konacno potvrde. Jer od znacajne
informacije do krive informacije (dezinformacije) u ovom slucaju je vrlo mali korak. Tako su u
rujnu 2003. iracki pobunjenici ispalili dvije rakete na americki transportni helikopter, a zatim
blogger pod nadimkom Riverband je odmah napisao da se u helikopteru nalazi americki ministar
obrane Rumsfeld, koji je u to vrijeme bio u Iraku. Kao $to je rekao reporter francuske tiskovne
agencije AFP, Tim Witcher, “internetski dnevnik postaje onda novost kada njegov sadrzaj mozemo
sto posto provjeriti i potvrditi.” No, unato¢ tome neki su mediji informirali o stradanju ministra
Rumsfelda (Mduller, 2004.).
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govorili uz sam rub bojisnice, a svjetske medijske korporacije te drugi mediji morali
su suradivati s americkom vojskom, koja ih je ukljucivala u svoje jedinice. U Iraku se
pojavio tzv. embedded journalism kao nadgradnja, tzv. novinarskih poolova, koje je
americka vojska uvela vec tijekom prvoga Zaljevskog rata 1991. (Krempl, 2004. te
Mdller, 2004.). Medu neke najutjecajnije i najznacajnije internetske dnevnike mozemo
ubrojiti Salaam Pax (http://dear_raed.blogspot.com/), the Iraq Body Count, The
Agonist i lragwar.ru, koji je ve¢ prestao s radom. Internet je u poslijednjem irackom
ratu postao sve znacajniji izvor informacija kako za svjetske medunarodne medijske
postaje i obavjestajne sluzbe tako i za javnost opcenito, jer su ve¢ prvoga dana rata
prestale raditi sluZzbene stranice iracke vlade.

Najznacajniji element strategije informacijskog ratovanja u drugoj, pa i trecoj
fazi odnosio se na provokacije odnosno manipuliranje djelovanja; zato nije
iznenadujuce da je televizija postala glavna udarna snaga informacijskog ratovanja
kako u domacoj javnosti koalicijskih snaga tako i na medunarodnoj razini, na koju
se posebno utjecalo preko novinara ukljucenih u vojne jedinice. Ali dezinformiranje
i zastraSivanje protivnika nisu bili jedini elementi informacijskog rata. Strateska
namjena informacijske kampanje bila je, naime, usmjerena na rusenje, odnosno
stvaranje problema u protivnikovom sustavu vodenja i zapovijedanja te unistenju
njegovih sposobnosti za vodenje rata na koordiniran i u¢inkovit nacin (Berezkin,
2003.:145-147).

Unatoc tome $to je informacijsko djelovanje ocito, njegovu je ucinkovitost posebno
umanjio jedan ¢imbenik. To je Sirenje odnosno proliferacija informacijskih izvora
medu kojima je najznacajniji rast broja satelitskih informacijskih sustava i programa
te internetskih umreZenja. Danas je zbog toga mnogo teze utjecati na lokalna javna
mnijenja, da o globalnim uopce ne govorimo. Eksplozija informacijskih ponuda pruza
korisnicima izbor onih informacijskih izvora koji ispunjavaju njihova ocekivanja. Tako
su se arapski korisnici satelitske televizije, koji su vijesti CNN prepoznali kao pristrane,
jednostavno okrenuli programu satelitske postaje Al Jazeera koja ih je informirala
rezim, koji je u nju infiltrirao svoje agente te tako pokusao aktivno utjecati na njezino
izvjescivanje kako bi bilo jos vise proiracko. Naravno da su ovoga bile svjesne i koalicijske
snage, koje su pokusale oteZati djelovanje Al Jazeere, kako fizickim bombardiranjem
njezinih prostora tako i elektronskim smetnjama (Collins, 2003.:14).

TRECA FAZA RATA U IRAKU

Prevlast (uspjesne) asimetri¢ne strategije nad informacijskim i
tehnoloski dominantnim protivnikom i uc¢inkovitos¢u umrezenih
oruzanih snaga?

U drugoj fazi neposrednog sukoba izmedu irackih i koalicijskih snaga, kao i na
primjerima iz 1991. godine, vidjeli smo da je uporaba IKT-a, posebno u konceptu
centralno umrezenih oruzanih snaga (orig. network centric warfare — NTCW), svakako
imala utjecaj na njihovu vecu ucinkovitost. Brzina manevra i napredovanja, kada se
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vodi racuna o vlastitim i protivnickim gubicima te uporabljenim snagama, nedvo-
smisleno ukazuje na znacajnu ulogu informacijsko-komunikacijske tehnologije u
suvremenim oruzanim snagama. Ali u¢inkovitost se nije preobrazila u uspjesnost, jer
su koalicijske snage nakon sloma regularne iracke vojske naletjele na tipi¢ni asimetri¢ni
otpor irackoga stanovnistva i pomagaca koji su dosli iz inozemstva. Pri tom im je
najvece glavobolje zadalo urbano ratovanje u naseljenim mjestima, gdje niti
najmodernija tehnologija dobivanja preglednosti bojista (orig. Situation Awareness)
nije mogla pomodi u razlikovanju izmedu pobunjenika i civilnog stanovnistva, te
protiv uporabe najjednostavnijih oruzanih sustava i samoubilackih napada bombasa,
za koje su koalicijske snage bile potpuno nepripremljene (Komarow, 2004.).

Ondje gdje su pored uporabe nekonvencionalnih pristupa ratovanju, iracki
pobunjenici u skladu s asimetricnom strategijom izuzetno ucinkovito kao “oruzje”
koristili i medije, tome je bila prilagodena i trec¢a faza provodenja informacijskog
rata, Cija je namjena bilo neprestano izlaganje onim djelovanjima koja su bila u
interesu koalicijskih snaga; isto tako su u trecoj fazi intenzivno koristili metode za
onemogucdivanje informacijske djelatnosti protivnika (nadzor nad irackim, odnosno
pobunjeni¢kim mreznim stranicama, onemogucavanje dijela elektronskih medija,
cije emitiranje nije bilo u skladu s americkim interesima te ofenzivno informacijsko
djelovanje americke stranice).?°

U tredoj fazi sukoba, koja traje jos i danas, znacajno je izloziti djelovanje i uporabu
IKT-a od strane koalicijskih snaga te irackih pobunjenika i drugih krajnje islamistickih
skupina, koje su na ovaj ili na onaj nacin povezane s napadima na koalicijsku vojsku,
strane drzavljane te novonastalu prozapadnu iracku politicku i sigurnosnu vojnu
strukturu. U ovoj fazi sukoba moZzemo opaziti da korisnici IKT-a opet prosuduju
operativno-takticki jer sve viSe Zele utjecati na globalnu, odnosno svjetsku javnost.
Pri tom, u odnosu na iracke i druge islamisticke skupine, te neki mediji (arapski
informacijski servis Al Jazeera) spretno iskoristavaju sve prednosti sli¢ne informacijsko
-komunikacijske i satelitske tehnologije te pokusavaju prikazivanjem moci nad otetim
civilima i vojnicima, a i zbog rasirenosti irackoga otpora, utjecati prije svega na zapadnu
javnost (Rotzer, 2004.), sli¢no, kao $to su u tom uspjeli somalijski pobunjenici prije
trinaest godina, pri ¢emu se kao medij za utjecaj na americku javnost koristi americka
satelitska i kabelska postaja CNN (Latham, 2003.). Na prikazivanje odredenih oblika
nasilja (odrubljivanje glave, smrt pred kamerama, mucenje zatvorenika, odnosno
vojnika) posebno nad svojim drzavljanima, koji nisu u sluzbi drzave, zajednice
zapadnog civilizacijskog i kulturnog kruga jos su posebno osjetljive; zato pobunjenici
pokusavaju prikazivanjem nasilja toj javnosti pokazati da je koalicijsko posredovanje,
odnosno njihova intervencionisti¢ka politika u Iraku besmislena.

Neki dogadaji u vojnom smislu beznacajni dobivaju na tezini kada ih mediji
posreduju u javnost, a na taj nacin se povecava znacenje radikalnih asimetri¢nih
sredstava kao sto je, primjerice, terorizam. U asimetri¢cnom ratu mediji su sami postali
sredstvom ratovanja. Tko nema mogucnosti za izvodenje uspjesnih napada na
protivnikove konvencionalne oruzane snage vojnim sredstvima, uznastoji oko Sirenja

20 Djelovanje se vraca na razinu umrezene vojske.
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slika koje nedvosmisleno i neposredno predocavaju stanje snaga. Pri tom se govori
i 0 nesrazmjeru snaga u odnosu na protivnicke snage, ali i o napadima protivnika na
civile i civilne objekte, posebice kada medu civilnim ciljevima ima zena i djece. Na taj
nacin pobornici asimetri¢ne strategije pokusavaju poslati dvije bitne poruke koje,
prije svega, imaju moguénost znacajnog utjecaja na drzave zapadnog, liberalnog
politickog odnosno kulturnog kruga. Prva pokusava u toj javnosti, prikazivajuci uzasne
nacine smrti, uzbuditi savjest, odnosno stvoriti predodzbu o posrednicima tih
informacija kao “neciviliziranim i barbarskim” protivnicima, koji ne prezaju pred
Zrtvama, pa se protiv njih ne treba niti boriti. Druga poruka pokazuje djelovanje
zapadnih oruzanih snaga na nacin koji je za zapadne zajednice i kulture moralno
neprihvatljiv. Takva percepcija u ovim zajednicama trebala bi dovesti do civilnih i
politickih pritisaka na vlast, kako bi uklonila svoje oruzane snage iz tih podrucja
(Munkler, 2003.:196-197).

Pored komunikacijskog vida uporabe IKT-a, te njezinog potencijala za utjecaj na
unutarnju i vanjsku javnost o ¢emu u svojem konceptu umrezenog ratovanja govore
Arquilla i Ronfeldt (1997.), medu drugim oblicima uporabe IKT-a sve se vise spominje
mogucnost rata za nadzor nad kibernetskim prostorom, odnosno kibernetsko
ratovanje, koje je, govoredi o informacijskom ratovanju, medu prvima opisao Libicki
(1995.). Da bi sprijecile takvu uporabu IKT-a, zapadne provladine hakerske skupine
i sigurnosne sluzbe preuzele su nadzor nad brojnim domenama, odnosno mreznim
nazivima islamistickih skupina,?' $to mozemo ubrojiti u klasi¢nu defenzivnu mjeru
u okviru informacijskih operacija (radi se naime o sprecavanju protivnikove
informacijske djelatnosti). Potrebno je onemoguditi takvu ofenzivnu uporabu IKT-a
sa stranica protivnika, ¢ija smo ciljana publika mi sami. Ali ovakve mjere imaju
kratkotrajan ucinak jer autori mogu brzo zamijeniti domenu, odnosno svoje sadrzaje
prenijeti na druge internetske portale i geografske lokacije. Geografsku lokaciju
oznacenih stranica smo analizirali i sami, metodom pracenja (tracert odnosno
tracing) internetskih prijelaza, sto omogucuju i neki komercijalni programi i programi
u okviru operacijskih sustava te mrezni poslovi). Na osnovu osobnih istrazivanja te
dobivene analize smatramo da se skoro 70 posto analiziranih mreznih stranica
islamskih ekstremista nalazi na Zapadu (prije svega kod americkih i britanskih
simpatizera) (Boccara, 2004.; Pany, 2004.). Pracenje smo ponavljali viSe puta u kracem,
kao i u duzem periodu. Odredene IP adrese, koje smatramo konacnim lokacijama,
sluze samo za preusmjerenje (orig. re-reouting) na odredene lokacije.

21 Razdoblje nakon 11. rujna 2001. te rat protiv terorizma povecali su internetsku povezanost
islamistickih organizacija te onih koji podupiru i simpatizera Al Qaide, jer je uporaba Interneta
postala vazna, kako za njihovo komuniciranje tako i za indoktrinaciju i novacenje novih
kadrova. Zato su islamisticke internetske stranice Cesto cilj pracenja, u brojnim primjerima
nad njima preuzimaju nadzor prozapadno orijentirani hakeri odnosno njihovo djelovanje
onemogucuju ponudaci pristupa na Internet (ISP — Internet Service Provider). Zato islamisticke
skupine za izvodenje propagande te komuniciranja sve manje upotrebljavaju klasi¢ne
internetske stranice i preusmjeravaju se na IRC, cavrljaonice te mrezne forume, koje je teze
nadzirati i cenzurirati (Boccara, 2004.).
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Tasuica 1. Fizicka lokacija mreznih stranica nekih krajnih islamistickih skupina odnosno
njihovih simpatizera

Registracija

http:/alsaha.com

www.alsakifah.org

www.ansarnet.ws/vb

www.chechan.org

www.hostinganime.com
/nedad/index.htm

www.kataebagsal.com

www.manartv.com

www.neda2-
friend.co.uk

www.qal3ati.org

www.rabdullah.com

www.sarayaalquds.com

www.algassam.net

www.hizb-ut-tahrir.org

www.shareeah.org

www.al-fateh.net

www.palestine-info.info

www.qudsway.com

forum pristalica
Al Qaide

forum pristalica
Al Qaide

Cetenski informacijski centar
privrzenci Al Qaide

sluzbene stranice
Brigada mucenika
Al-Agse - vojnog krila Fataha

internetske stranice

Hezbolahove televizije
Al-Manar

pristase Al Qaide

forum pristalica
Al Qaide

generalni sekretar
Palestinskog islamskog
jihada Abdallaha Shalaha

Brigade Al-Quds, vojno krilo
Palestinskog islamskog jihada

vojno krilo Hamasa

Hizb ut-Tahrir

internetske stranice 3eika Abu
Hamza i pristasa Serijata

djedji portal Hamasa

Palestinski informacijski
centar, pristase Hamasa

Palestinski islamski jihad

SAD - Teksas

SAD - Kalifornija

SAD - Teksas

SAD - Teksas

SAD - Kalifornija

SAD - New
Yersey

SAD - Florida

SAD - Teksas

SAD - Kolorado

SAD - Kolorado

Kanada

Velika Britanija

Hong Kong

Rusija

Ujedinjeni
Arapski Emirati

Iran

66.98.148.179
64.62.172.111

67.15.48.24
69.13.27.58

66.98.141.123

64.62.172.111

| 64.106.143.226

207.150.192.12

64.246.51.5
64.156.223.250

64.156.223.250

69.10.142.30

83.170.75.19

210.245.167.135

213.234.216.82
213.42.17.48

217.218.0.123

Internetska adresa Opis Fizicko nalazenje IP adresa d
omene

www.abrarway.com Palestinski islamski jihad SAD - Kolorado 216.7.186.93 Libanon

www.almjlah.com SAD - Kolorado 198.87.87.9

Saudijska Arabija

Farez.net (drzava
nepoznata)

Malezija

Velika Britanija

drzava nepoznata
podaci nisu

dostupni

Gaza, Palestina

Libanon

pojedinac preko
posrednika na
Fasthosts Internet
Ltd. SAD

Ujedinjeni Arapski
| Emirati

Libanon

Libanon

Jordan

Al-Khilafah
Publications u
Londonu, Velika
Britanija
357 Hosting u
Niewvegein,

Utrecht,
Nizozemska

Nizar Al-Hussein u
Bejrutu, Libanon

Libanon

pojedinac u Faihi,
Kuvajt

Izvor: Boccara (2004.).22

2 Bilo je analizirano 25 islamistickih internetskih stranica te foruma, pri ¢emu je uzeta u obzir
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Navedeni empirijski podaci i slucajevi ukazuju na odredenu dvojnost informacijske
politike zapadnih drzava® (prije svega SAD-a) u odnosu na internetske stranice
islamskih ekstremista. S jedne strane poticu djelovanje hakera, koji preuzimaju nadzor
nad tim mreznim stranicama i rade pritisak na ponudace pristupa internetu, koji
takve stranice fizicki odstranjuju iz svojih posluzitelja; na drugoj strani je jo$ uvijek
izuzetno veliki broj stranica koje se nalaze na njihovom podrucju. Taj raskorak je
moguce objasniti na dva nacina. Kibernetski prostor je uistinu velik, nepregledan,
izrazito dinamican i zato ga je vrlo tesko aktualno nadzirati (mijenjaju se, naime,
tako URL i IP naslovi ovih stranica kao i fizicka lokacija posluZzitelja na kojoj gostuju),
a s druge strane u interesu je drzava i njihovih obavjestajno-sigurnosnih sluzbi da
odredene umrezene stranice protivnika ostave aktivne te tako lakSe nadziru
djelovanje i komuniciranje korisnika tih stranica. Nadzor navedene sluzbe vrse
preuzimanjem cjelokupnog prometa ponudaca pristupa internetu. U tu svrhu se
upotrebljavaju kako ljudski izvori, tako i programska rjeSenja. Jedna od takvih
uporaba je i “kopanje po podacima” za otkrivanje teroristickih aktivnosti na internetu
(orig. Using Data Mining for Detecting Terror-Related Activities on the Web). Za
analiziranje internetskih stranica, koje koriste teroristicke odnosno radikalne
organizacije, ograni¢ena metoda koristi algoritam za “kopanje po podacima” (orig.
data mining algorithm).?* Njegov razvoj ocituje se u tri faze. Prva se odnosi na
proucavanje sadrzaja postojecih teroristickih mreznih stranica te analizu aktivnosti
korisnika koji ih koriste. Drugo, otkrivanje potencijalnih terorista mora se izvesti u
realnom vremenu, $to je moguce posti¢i samo ako je djelovanje terorista predstavljeno
izuzetno homogeno i egzaktno, kako bi ga se kasnije moglo obraditi. | trece,
osjetljivost analize mora biti odredena parametrima koje ostavlja korisnik, $to
omogucava kalibriranje, odnosno, prilagodavanje sustava. Ako, dakle, Zzelimo
oblikovati algoritam, koji ¢e uspjesno traziti razlicite teroristicke mrezne stranice, a
pri tom razlikovati teroriste od obi¢nih korisnika, moramo najprije analizirati tipi¢no

analiza opsega njihovih IP adresa, ponudaca, koji im omoguduju dostup do Interneta (ISP) te
podatka o tome, gdje i tko je domene registrirao. IP adrese i adrese posluzitelja (hosts) su
vazece za 16. srpanj 2004. Kao glavna oruzja u ovoj su analizi bile mrezne stranice koje
omogucdavaju identificiranje domena www.allwhois.com, www.whois.net, http://
godaddy.com www.apnic.net te www.arin.net (Boccarra, 2004.).

2 Ta dvojnost vrijedi i za Rusku federaciju i njen odnos spram informacijske djelatnosti cecenskih
pobunjenika. lako su najprije pokusli metodom DoS (Denial of Service) onesposobiti web
adresu www.kavkazcenter.com, nakon $to je Samil Basajev preuzeo odgovornost za napad
na $kolu u Beslanu, Ruska se federacija odlucila na pritisak na Litvu, na ¢ijem se podrucju ove
internetske stranice fizicki nalaze.

24 Data mining odnosno kopanje po podacima je nacin otkrivanja skrivenih podataka u bazama.
Kombiniranom uporabom strojnog ucenja, statisticke analize, tehnika modeliranja te
tehnologije baza podataka, kopanje po podacima omogudava trazenje suptilnih veza medu
podacima, na temelju kojih se mogu predvidjeti budu¢i dogadaji. Ovakve metode se
upotrebljavaju prije svega za izradu profila potrosaca na podrucju trgovine, u nasem slucaju
za oblikovanje tipi¢nog ponasanja (profila) pripadnika, odnosno simpatizera teroristicke
organizacije (izvor: http://www.twocrows.com/glossary.htm#anchor314309).
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ponasanje terorista na mrezi odnosno napraviti njegov profil (analiza takve vrste je
moguca uz detaljnu analizu s viSe parametara internetskih stranica); u drugoj fazi
taj profil stalno usporedujemo s djelovanjem svih korisnika nekog ponudaca pristupa
internetu. U tredoj fazi koristimo jo$ i ljudske izvore, koji analiziraju “sumnjive”
korisnike. Zatim na temelju dobijenih podataka oblikujemo na algoritmu osnovni
model koji ¢e takve korisnike traziti i uc¢inkovito medusobno razlikovati (Elovici et
al., 2004.). Navedeni slucaj potvrduje pretpostavku da je fizicka lokacija teroristickih
i fundamentalisti¢ckih mreznih stranica na podrucju drzava koje su njihove protivnice,
u interesu obavjestajnih i sigurnosnih sluzbi ovih drzava. Kao $to vidimo, na ovaj
nac¢in mogu lakse upotrebljavati razli¢ite programske alate za nadzor internetskog
prometa, koji se temelji na dobivenim podacima ponudaca pristupa internetu,
djelovanje kojih reguliraju te iste drzave svojim normativno-pravnim okvirom.

| Detektor |

anice povezane ¥
£ terorizmom

Tipi¢no teronstitko
ponasanje

Korignicki Korisnifki Korisnidki
kompjutor kompjuter kormpjutor

Suka 1. Programsko otkrivanje teroristickih aktivnosti na internetu.
Izvor: Elovici etal. (2004.:21).

OCJENA UCINKOVITOSTI USPJESNOSTI UPORABE
INFORMACISKO-KOMUNIKACIHSKE TEHNOLOGUE
U IRACKO-AMERICKOM SUKOBU

Iz studije slucaja sukoba izmedu SAD-a odnosno protuteroristicke koalicije i irackoga
rezima u prvoj i drugoj fazi, odnosno s irackim islamistickim pobunjenicima u trecoj
fazi, mozemo utvrditi svu kompleksnost uporabe IKT-a u suvremenim sukobima.
Ako su koalicijske snage, kao informacijski vrlo razvijene drzave, uporabile IKT za
povecanje ucinkovitosti svojih oruzanih snaga (razvoj koncepta umrezenih oruzanih
snaga), istodobno su s uporabom IKT-a dopunjavale konvencionalna sredstva
propagande odnosno psiholoskog djelovanja. IKT je opsezno upotrebljavan i na
irackoj strani. To saznanje posebice vrijedi za tre¢u fazu sukoba, kada iracka stranica
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prelazi na potpuno asimetrican pobunjenicki nacin ratovanja, koji pokusava iskoristiti
sve slabe tocke, kako koalicijskih snaga tako i njihovih drzava.?* Pri tom se kao jedna
od slabijih to¢aka pokazao i sam IKT, koji je omogucio irackim pobunjenicima slanje
svojih poruka i izvje$¢a zapadnoj i globalnoj javnosti uopce. Druga je slabost da
islamisticke skupine koriste prije svega internet kao sredstvo za Sirenje svojih ideja
odnosno novacenje mladih muslimana svugdje u svijetu, naravno i u zemljama
Zapada.

Pri tom koriste sva dostignuca interneta, medu kojima moramo posebno istaknuti
takoder i IRC (Internet Relay Chat) odnosno cavrljanja, koji su jedino postignuce
interneta gdje je omoguceno neposredno komuniciranje medu toc¢no odredenim
korisnicima u realnom vremenu. Bez obzira na to Sto ovo postignuce ima bitno
manji domet od interneta, pobunjenickim islamistickim skupinama ono omogucava
neposrednu povezanost kao i povezanost s novim potencijalnim ¢lanovima. Tako
mogu sinkronizirati svoje djelovanje, a s druge strane mogu svoje ideje vrlo brzo
provjeriti medu korisnicima IRC-a te dobiti istog ¢asa povratnu informaciju (feedback).
Istina je, da svojstvo IRC-a, koje omogucava promjenu identiteta, preuzimanje novih
i relativno jednostavno brisanje tragova, oteZava ovakvim skupinama realni pogled
u iskrenost njihovih potencijalnih ¢lanova odnosno simpatizera, a zapadnim
obavjestajnim i sigurnosnim sluzbama prepoznavanje pravih prijetnji. Sljedeca
otezavajuca okolnost za ove sluzbe je i razvoj posebnih tipografija odnosno pisanih
oblika komunikacije, koji se razvijaju prije svega medu mladim Arapima, korisnicima
interneta i IRC-a. Ovi koriste ASCII znakove, koji su vizualno sli¢ni arapskim slovima,
sto omogucava njihovo sporazumijevanje na rac¢unalnim platformama, koje ne
podupiru arapski jezik. Isto tako arapska mladez u Zapadnim zemljama razvija poseban
jezik sporazumijevanja, Cije pismo cine kako arapska tako i engleska slova.

Drugi oblik, koji su iracki pobunjenici mnogostruko koristili, jest uporaba IKT za
izvodenje psiholoskog rata odnosno “medijskog” rata. Kao $to smo vec naveli,
iracki su pobunjenici pokazivanjem modi nad taocima te prikazivanjem njihovih
stvarnih ili insceniranih smrti na mreznim stranicama i pomocu televizijskih postaja,
Zeljeli utjecati prije svega na javnost Zapada (Rotzer, 2004.) te prikazati da je omjer
troska i koristi u tom sukobu za drzave i drustva Zapada izrazito negativan. Na kraju
slijedi jos i treci oblik uporabe IKT-a od strane irackih pobunjenika, koji se odnosi na
neposredno operativno i takticko osiguranje njihovih akcija, usmjerenih protiv
koalicijskih snaga. Internet su, naime, iskoristili za prijenos uputa svojim sljedbenicima
kako koristiti pojedinacne oruzane sustave, a isto tako pri odlucivanju o nacinu djelovanja
odnosno taktickim postupcima. Tvrdnje nekih autora sa Zapada, da su u tim izvjes¢ima
na zapisima kodirani i ciljevi, ostaju vise ili manje nedokazane (Rotzer, 2004.).

% Analize — prije svega americkih autora (Blank, 2003. te Bailey, 2001.) o asimetri¢nim ugrozama
—u slucaju Iraka pokazale su se potpuno krivima, dolazile su iz izvjeS¢a americkih obavjestajnih
sluzbi koje su pretpostavljale prije svega postojanje irackog oruzja za masovno unistenje.
Zanemarili su iracki otpor u povezanosti s medunarodnim terorizmom nakon pada totalitarnog
rezima Sadama Huseina. U tom pogledu se kao izrazito neuspjesSna pokazala i Busheva
odnosno Rumsfeldova doktrina, koja se temeljila na tehnoloskom determinizmu, koji
je bio usmjeren prije svega na drugu fazu rata, a zanemarila je analizu i pripremu na
pobunjenic¢ko (asimetri¢no op. a.) djelovanje Iracana nakon okupacije irackog teritorija
(Musharbash, 2004.).
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Uporaba IKT za neposrednu komun.

Stuika 2. Uporaba komunikacijskog stajalista IKT-a kao instrumenta modi od strane irackih
pobunjenika

Kod analize uporabe IKT-a na strani koalicijskih snaga, potrebno je navesti i kriticke
ocjene o ucinkovitosti, odnosno uspjesnosti uporabe, sto se odnosi kako na
koalicijske oruzane snage i neposredno provodenje vojnih operacija tako i na uporabu
IKT-a na irackoj strani. Pri analizi koalicijske, odnosno americke strane, osvrnut ¢emo
se na ocjenu, koja je predstavljena u dokumentu On Point: The United States Army
i Operation Iraqi Freedom, koju je priredio Center for Army Lessons Learned, dok
¢emo za kriticku ocjenu djelovanja iracke strane u trecoj fazi sukoba koristiti
istrazivanje The Internet and the Iraq War (Rainie et al., 2003.). Na taj ¢emo nacin,
analizom javnog mnijenja americkih korisnika interneta ustanoviti je li i u kolikoj
mjeri bila ucinkovita uporaba IKT-a od strane irackih vlasti u prvoj fazi, odnosno
irackih pobunjenika u drugoj, i narocito u trecoj fazi.

U dokumentu On Point: The United States Army i Operation Iraqi Freedom (***
“On Point”, 2004.) bilo je vrlo kriti¢no ocijenjeno upravo podrucje informacijskog i
psiholoskog djelovanja, odnosno uvodenja koncepta umrezavanja postojecih
oruzanih snaga i informacijskih operacija u pripremnoj fazi operacije te u drugoj
fazi, kada su neprijateljstva ve¢ zapocela.

Prva kritika se odnosi na koncept umrezenih oruzanih snaga, odnosno ratovanja.
S obzirom na to, da su informacije bile uvijek od klju¢nog znacaja za uspjesno i
ucinkovito djelovanje oruzanih snaga i da su pored ljudskog i tehnoloskog faktora
odlu¢no utjecale na tijek sukoba, osobito nakon uspjesne uporabe i nekih
informacijsko-komunikacijskih sustava (npr. GPS video konferencijske veze, mogucnost
obrade podataka) u prvom Zaljevskom ratu 1991., izmedu americkih teoreticara i
klju¢nih osoba koje su donosile odluke, prevladalo je stajaliste da je upravo uporaba
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IKT-a odlucan ¢imbenik americke vojne nadmoci. U tu svrhu su razvili ve¢ predstavljeni
koncept ovakvog ratovanja, gdje se umjesto tradicionalnih teorija ratovanja
(Clausewitz) koriste sistemske teorije — teorija kaosa i kompleksnosti?® te ratovanje
koje ima za cilj napade na pokretace kriticne (informacijske) infrastrukture (orig.
nodal warfare). Sve grane americkih oruzanih snaga mrezu su koristile kao klju¢no
sredstvo koje informacijama opskrbljuje zapovjednike (Celnike) i jedinice. Tako su
nastali poticaji poput Army digitalisation and Force XXI (Kopnena vojska — US
Army), Effects-Based Operations (Zrakoplovne snage — US Air Force), Cooperative
Engagement (Mornarica — US Navy) te Sea Dragon (Korpus mornaricke pjesadije —
US Marine Corps). Unatoc velikom broju definicija koncepta umrezenog ratovanja,
nikako ga ne smijemo zamijeniti s ratovanjem u informacijskim sustavima, poput
najradikalnijih ideja i nacrta informacijskog rata (posebno kibernetskg i hakerskg);
isto tako ne radi se o ratovanju izmedu mreza pojedinacnih aktera. Mreza u ovom
okviru predstavlja iskljucivo nacin i sredstvo kako uspostaviti samoprilagodljive oruzane
snage u kojima ce biti postignuto dijeljenje informacija i podataka (orig. Information
Sharing) od najvise razine zapovijedanja do pojedinog vojnika na bojistu. Svaka
razina oruzanih snaga i pojedinaca unutar njih, mogla bi na temelju informacija
ovakve vrste lakse shvacati zapovjednikove namjere kao i takticki polozaj u kojem se
sama nalazi. Da bi dostigli postavljene ciljeve, unutar americke (kopnene) vojske ve¢
su u osamdesetim godinama 20. stoljeca digitalizirati svoje snage, dodatni poticaj
bila je digitalizacija, posebice nakon 1991.% Tako su se u operaciji Iracka sloboda ve¢
pokazali pozitivni utjecaji digitalizacije na ucinkovitost djelovanja snaga posebno
kada se radi o razumijevanju polozaja u odnosu na druge vlastite snage, i u odnosu
na protivni¢ke snage?® — digitalizacija je povecala ucinkovitost snaga.?® No, pokazale

26 Teorija kaosa i kompleksnosti se posebno uvrijeZila u prirodnim znanostima, iako sve vise
prodire i u drustvene znanosti. Navedena teorija posebno se dokazala u kibernetici, gdje se
istrazuju slicnosti izmedu djelovanja strojeva i zive sile. Teorija kaosa istrazuje, kako obi¢ne
stvari mogu prouzrociti vrlo kompleksne rezultate. S druge strane, teorija kompleksnosti
istrazuje kompleksne sustave te njihove jednostavne rezultate. Vise pogledati na http://
complexity.orcon.net.nz/.

27 Za usporedbu mozemo navesti tenkovsku bojnu, koja je u operaciji Pustinjska oluja
upotrebljavala 4 tima za vatrenu potporu topnickih baterija, koje su bile medusobno digitalno
povezane sustavom TACFIRE (Tactical Fire Control System — takticki sustav nadzora vatre). U
okviru digitaliziranih snaga prema nacrtu Force XX, 74 digitalno povezanih entiteta podupire
topnicke baterije, pri ¢emu ukljucuju timove za vatrenu potporu, izvidace, tenkove Abrams,
pjesadijske bojne vozila Bradley te disperzirane pjesadijske i inzenjerske jedinice (ibid.).

28 Osobito za sprecavanije prijateljske vatre americka vojska na temelju irackih iskustava razvija
sustav Blue Force Tracking (BFT), koji je u Iraku djelovao na osnovi globalnog zapovjedno
-nadzornog sustava (orig. GCCS — Global Command and Control System). Jedinice kopnene
vojske, koje su u Iraku upotrebljavale takticki komunikacijski sustav Force XX/ na brigadnoj i
nizim razinama tako nisu imale smrtnih zrtava zbog prijateljske vatre. Vise pogledati http://
www.idga.org/.

29 Kao primjer snage uporabe mreZe u oruzanim snagama mozemo navesti djelovanje topnistva
u operaciji Iracka sloboda. Kada se pojavila iracka meta, takticke su jedinice kopnene vojske,
koje su bile s njom u dodiru, poslale digitalni “poziv” odnosno zahtjev za uporabu vatre preko
sustava AFATDS (Advanced Field Artillery Tactical Data System). Zahtjev za uporabom vatre,
koji je ukljucivao opis mete i Zeljene ucinke, istovremeno je ukljucio dvostruki digitalni proces
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su se i brojne negativne strane koje onemogucavaju potpunu implementaciju NCTW-a.
Jedan od takvih nedostataka je interoperabilnost kako unutar americkih snaga
tako i kod njihovih saveznika. Ako je prva bile posljedica uporabe razlicitih platformi,3°
na drugu su utjecale i tehnicke razlike i sigurnosni razlozi. TeSkoce su prouzrodili
zemaljski komunikacijski sustavi koji su jako smanijili manevarske moguénosti (za vise:
pogledati ispitivanja americke vojske, kojim bi se rijeSio problem premalih mobilnih
mogucnosti prijenosa podataka). Bez obzira na ¢injenicu da je potpuna povezanost
komunikacija, senzora te sustava u funkcionalnu mrezu bilo gdje na svijetu tesko
ostvariva, americka teznja za uspostavljanjem umreZenih oruzanih snaga se nastavila
kako na podrucju obrazovanja i osposobljavanja, doktrine, organiziranosti te
sposobnosti zapovijedanja zapovjednog kadra, tako i razvoja (informacijsko-
komunikacijske) tehnologije. Jedan od najznacajnijih problema se odnosi na
tehnolosko-tehnic¢ko stajaliSte prijenosa podataka. Problem pri implementaciji
taktickog interneta, kao informacijsko-komunikacijske osnove umrezenja postojecih
oruzanih snaga, jest naime, pojasna Sirina prijenosa podataka (Lettice, 2003.,
Moseley, 2003. te *** “The Information Warfare”, 2004.). Na taj se nacin odlaze
uporaba odredenih kljucnih taktickih jedinica, npr. 4. pjesadijske divizije, koja je
opremljena s najsli¢nijom tehnologijom za izvodenje informacijskih operacija, a
istodobno vec cijelo desetljece ispituje i uvodi koncept digitalizacije bojista kao jednog
od glavnih elemenata na umreZenju postojeéih oruzanih snaga.

na nadleZznim zapovjednim mjestima. Prvi se odnosio na provjeravanje blizine vlastitih snaga
preko sustava BFT, pri cemu su i pojedinacne jedinice imale sustav BFT ukljucen do razlicitih
razina. Jednako tako su u zapovjednistvu preko geografskih informacijskih sustava provjerili
utjecaj posrednih (indirektnih) snaga na vlastite ciljeve, protivnikove civilne ciljeve, te konacno
preko sustava AMDWS (Air and Missnage Defense Warning System) provjerili moguce
djelovanje topnicke vatre na zracne snage te sustave zracne obrane. Kada je vatra odobrena,
topnistvo je upotrijebilo sustav AFATDS za izvrSenje zadace. Sustav je odredio optimalnu
jedinicu za izvr$enje navedene zadade te za svako topnicko oruzje posebno izracunao, odnosno
odredio tip strjeljiva, domet, smjer te broj salvi potrebnih za postizanje Zeljenih rezultata.
Uporabom ovih digitalnih sredstava jedinice su bile spremne za gadanje u manje od jedne
minute, dok su dvije minute bile potrebne za provjeravanje i odredivanje svih navedenih
parametara (ibid.).

30 Glavni ameri¢ki zapovjedni sustav je bio MCS (orig. The Maneuver Control System), dok su
jedinice mornaricke pjesadije vrlo uspjesno koristile C2PC (orig. Command and Control Personal
Computer) sustav. Potonji je potrosacki program na Windows platformi, ¢ija je glavna uloga
i zadace poboljsanje procjene polozaja (Situational Awareness) te kvalitete taktickih i
operativnih odluka. Kada je povezan u mrezu, sustav izmjenjuje takticke podatke sa sustavi
kao $to su Tactical Data Base Management (TDBM), Tactical Combat Operations (TCO),
Intelligence Analysis System (IAS) te Global Command and Control System (GCCS). Tako
omogucava potpunu percepciju dogadanja na bojistu na geografskoj osnovi, istovremeno
omogucdava i ucrtavanje puta (Routes planning) te uspostavljanje Active X predmeta te razlicitih
multimedijskih datoteka na takticke karte. Vise pogledati http:/www.globalsecurity.org/intell/
library/reports/2001/compendium/c2pc.htm.
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Suka 3. Rast potreba po p c]fasnoj Sirini u oruzanim snagama SAD-a.
Izvor: http://www.defenselink.mil/news/Mar2003/030312-D-9085M-011.jpg,

07.09.2004.

| pored mnogih tehnoloskih novosti koje ukljuéuju i tenkove Abrams M1A2 SEP
Machine Interface), procesore s vise mogucnosti, medije i zaslone s visokim
razlucivanjem, a koje je americka vojska isprobala tijekom operacije Iracka sloboda,
potpuna implementacija koncepta umrezenog ratovanja ipak je jos vrlo daleko.
Problem nije u pojedinacnim oruzanim sustavima i njihovim mogu¢nostima, nego
nastaje onda kada je potrebno sve te sustave, ukljucujudi i ljudski faktor, sklopiti u
ucinkovitu povezanu cjelinu. Slika 3. jasno pokazuje potrebu za sve ve¢om pojasnom
Sirinom prijenosa podataka, $to je danas ve¢ znatno viSe od 1.5 MBPS (640 Kb/s),
kao Sto je to bilo u slucaju operacije u Afganistanu, ali bi, prema istim ocjenama, za
potpuno uklju¢ivanje koncepta umrezenih oruzanih snaga trebali gotovo 25 GBPS
(cca. 3200 Mb/s odnosno 3,125 Gb/s). U slucaju potpune digitalizacije bojista,
omogudio bi se pristup podacima pojedinac¢nih jedinica na taktickoj razini, a u
povratnom smjeru u centar bi dolazili podaci s terena te tako omogucavali potpunu
sliku bojisnice. Odavde bi podaci opet bili poslani nazad do pojedinacnih jedinica i
oruzanih sustava. Zapovjednici bi tako bilo gdje u svijetu imali potpuno jasnu sliku o
dogadanjima na bojisnici; jednako tako bi pojedinacne jedinice u potpunosti nadzirale
dogadaje, kako u odnosu prema prijateljskim, tako prema neprijateljskim snagama.
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TasLica 2. Komunikacijske mogu¢nosti koalicijskih snaga u operaciji Iracka sloboda

Vrsta komunikacije ll:géi:?li?;gz Ope;/aocggéraacvka Promjena
Komercijalni SATCOM terminali 5 34 + 560%
I(’l\r/logieéna komercijalna pojasna Sirina 7 10 +47%
Vojni SATCOM terminali 20 44 + 120%
Prosjecna vojna pojasna Sirina (Mb) 2 3 7 + 68%
Zemaljska povezanost 11 30 + 173%
Prosje¢na zemaljska pojasna Sirina (Mb) 2 10 + 444%
Globalni sustav odasiljanja (Mb) 24 24 0%
Svi terminali (Mb) 36 107 + 167%
Cjelokupna pojasna Sirina (Mb) 113 783 + 596%
(6,11 GBPS)

Izvor: Moseley (2003.12.).

Ipak, analize operacije Iracka sloboda pokazuju da su americke oruzane snage unatoc
svojoj tehnoloskoj premodi i u izuzetnom povedanju pojasne Sirine u komparaciji s
proteklim razdobljem (cca. +600 posto) jos uvijek daleko od cilja, to jest potpune
implementacije koncepta umrezenih oruzanih snaga. U Iraku su, naime, dosegli
mozda jedva 25 posto potrebne pojasne Sirine, koja bi omogudila umrezenost svih
oruzanih sustava i osoblja od najvisih zapovjednih mjesta do razine pojedinog vojnika
na ratistu.

Najslabiji ¢lan i glavna prepreka ovakvom planu je sustav SINCGARS (Single Channel
Ground Airborne Radio System), koji je standardni radijski sustav americke vojske; u
meduvremenu bi digitalizacijom bojista trebao djelovati preko taktickog interneta,
na osnovi vise SINCGARS radijskih mreza. SINCGARS, koji je, u stvari, stara tehnologjija,
¢ija je glavna namjena prijenos govora, ne moze zadovoljiti potrebe taktickog
interneta te video i audiodigitalizacije. Zato Amerikanci postupno istrazuju druge
tehnologije kao $to su WIN-T (orig. Warfighte Information Network-Tactical)®*' te
JTRS (orig. Joint Tactical Radio System),*? kojeg ¢e zapoceti uvoditi godine 2005.-
-2006. Vrlo lako mozemo razumijeti da je rat u Iraku pretekao vizionare suvremenih
oruzanih snaga i da je u tom slucaju postojedi IKT predstavljao prije usko grlo nego
jednu od najznacajnijih prednosti. Neovisno o tome $to informacijsko vodstvo

31Vise na: http:/globalsecurity.org/military/systems/ground/win-t.htm. WINT-T (The Warfighter
Information Network-Tactical) je takticki telekomunikacijski sustav americke vojske, koji
povezuje komunikacijsku infrastrukturu te mrezne komponente od razine bataljuna do razine
bojisnice. WIN-T sustav osigurava potpunu potporu C4ISR, koji su sigurni, mobilni, te u ratu
podupiru multimedijske takti¢ke informacijske sustave pri oblikovanju digitalizacije bojista.

32ViSe pogledati http:/jtrs.army.mil/. JTRS je nastao na poticaj americkog ministarstva obranei
trebao bi obavljati znacajne visekanalne glasovne, informacijske, slikovne te video-
komunikacije.
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americ¢kih oruzanih snaga u tehnoloskom smislu nepobitno, ipak postojeca
informacijsko-komunikacijska infrastruktura u njihovim oruzanim snagama jo$ ne
ispunjava potpunu implementaciju digitalizacije bojista i koncepta umrezenih
oruzanih snaga. Da je uistinu tako govori ¢lanak koji se osvrée na istrazivanja
americkoga ministarstva obrane, kojima je komunikacijsko usko grlo trebalo
kratkorocno biti rijeSeno i zakupom komercijalnih satelitskih veza, dok projekti kao
sto su WIN-T te JTRS ne bodu operativni (Lettice, 2003.).

Druga kritika odnosi se na informacijske i u uzem smislu, psiholoske operacije
koje su provodene prije, tijekom i nakon oruzane etape sukoba. Glavni cilj
informacijskih operacija®? prije samog sukoba bio je usmjeren na snizavanje morala
protivnikovih oruzanih snaga i civilnog stanovnistva, tijekom samog sukoba je
preusmjeren u takticke i operativne ciljeve koji su se odnosili na predaju irackih
vojnika, nemijesanje civilnog stanovnistva u borbe te zastitu iracke (prije svega naftne)
infrastrukture koju su Iracani u vlastitu korist uporabljali ve¢ u ratu godine 1991.
(uniStavanje naftnih polja).

Pri analizi ucinkovitosti ve¢ predstavljenih pojedinac¢nih oblika informacijskih
operacija, ove mozemo podijeliti na dva dijela. Prvi se odnosi na tzv. “meke”
psiholoske operacije koje za ostvarenje ciljeva®* koriste IKT te druga konvencionalna
propagandna sredstva. Drugi se odnosi na tvrde operacije kojima je cilj protivnicka
informacijska infrastruktura neovisno na uporabljena sredstva. Cilj prvih napada je,
dakle, utjecaj na kognitivni i konativni znacaj protivnika, dok su drugi usmjereni
unistenju infrastrukture. U odnosu na ovo drugo, americ¢ka strana je ustanovila da
su kineticki i elektronski napadi na protivnikov sustav vodenja i zapovijedanja te
informacijsku infrastrukturu bili znatno ucinkovitiji nego meki napadi. Glavni razlozi
neuspjeha informacijskih operacija su nesustavno planiranje, koordiniranje i
provodenje, sto unato¢ desetgodisnjem koriStenju koncepta jos uvijek djeluju na
ad hoc principu. Stanje bi se moglo poboljsati ustanovljenjem vrhovnog zapovijedanja
informacijskim operacijama. Slaba tocka je to sto je doktrina informacijskih operacija
uglavhom nepisana. Pravilo FM 3-13 Informacijske operacije: Doktrina, taktika,
tehnike i procedure, koje je bilo prvi pokusaj da se ispuni praznina u doktrini, izaSao
je nekoliko mjeseci nakon glavnih ratnih operacija u Iraku. Osim toga to pravilo je
bilo razvijeno u okviru Uprave za kopnenu vojsku pri Ministarstvu obrane, a ne na
razini cjeline oruzanih snaga. Doktrinarna praznina naime pravi smetnju kako pri
planiranju tako i izobrazbi i uspostavljanju casnickog i zapovjednog kadra prilikom
provodenja informacijskih operacija. Rezultat nesklada se zadrzao u informacijskim
operacijama koje nisu bile povezane i integrirane s manevrom, napadom te drugim

33 Informacijske operacije se odnose na uporabu moguceg elektronskog ratovanja, operativnih
mogucnosti racunalnih mreza, psiholoskih operacija, vojnu prevagu te sigurnost u sudjelovanju
s drugim potpornim elementima, pri ¢emu se njihovi glavni ciljevi odnose na zastitu, odnosno
obranu vlastitih informacija i informacijskih sustava te utjecanje na vlastiti i protivnicki proces
odlucivanja (*** “FM 3-13:ii”, 2003.).

34 Glavna namjena informacijskih operacija je potpora taktic¢kim i operativnim ciljevima, medu
kojim su najznacajniji predaja protivnickih vojnika, utjecaj na civilno stanovnistvo te sprecavanje
otpora, gerile i napada na iracku naftnu infrastrukturu (*** “On Point”, 2004.).
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elementima borbe. Jos vedi problem je razjedinjeno upravljanje informacijskim
operacijama izmedu pojedina¢nih rodova americkih oruzanih snaga, sto je
onemogucdilo planiranje i provodenje zdruzenih operacija i kampanja. Tako se u
pripremi operacija u Bagdadu pojavio nesklad izmedu kopnenu vojske te zracnih
snaga u pogledu uporabe koncepta informacijskih operacija. Kopnena vojska je pri
tom bila za “meke”, zrakoplovstvo za “tvrde” napade. U odnosu na utjecaj na
dogadaje na bojisnici, kao ucinkovitija sredstva u tom slucaju pokazala su se ona
koje je zagovaralo zrakoplovstvo.

S potesko¢ama su se americke oruzane snage suocavale i tijekom provodenja
psiholoskih operacija kao znacajnog dijela informacijskih operacija. Informacije su
se, naime, temeljile na izrazitom vertikalnom principu odozgo prema dolje (orig.
top-down), sto je bilo prepreka za takticki uspjeh. Kao $to se pokazalo u Iraku, ali i
na Balkanu, centralizirani pristup i informacije cesto nisu odrazavali dogadanja na
terenu i nisu bili prilagodeni karakteru lokalnog stanovnistva. Tako su, npr., u operaciji
Iracka sloboda takticki timovi psiholoskih operacija (orig. TPT — Tactical PSYOPS Teams)
u prvih 48 sati koristili letke koji su protivnicke vojnike pozivali da se predaju. Posto
se polozaj na bojisnici brzo mijenjao, a americke snage naglo napredovale,
centralizirani sustav oblikovanja informacija na te promjene nije bio sposoban
davati pravi odgovor. Zato su takticki timovi psiholoskih operacija tijekom svog
djelovanja morali koristiti zvu¢nike. Taj slucaj jasno ukazuje na manjkavosti tijekom
provodenja psiholoskih operacija koje na taktickoj i operativnoj i na strateskoj razini
nisu donijele ocekivane rezultate.

lako americke i neutralne analize o informacijskim i psiholoskim operacijama govore
vrlo kriticki, koncept ukljucenih novinara (orig. embedded journalism) smatraju kao
poprilican napredak u odnosu prema sukobima u proslosti, barem u odnosu na
ono $to se odnosi na informiranje domace, americke javnosti. Novinari, ukljuceni u
vojne postrojbe informirali su, naime, americku javnost prije svega o hrabrom
djelovanju americkih vojnika, na drugoj strani su vrlo neposredno prikazivali njihovo
Zrtvovanje za domovinu, $to je, naravno, probudilo domoljubna ¢uvstva Amerikanaca.
S druge strane takva je medijska politika strane novinare, prije svega, usmijerila u
uporabu alternativnih informacijskih izvora, jer su shvatili da ¢e se samo na taj nacin
dodi do objektivnijeg pogleda u tijek djelovanja. Zato su, prije svih, zapadnoeuropski
novinari ¢esto sami putovali po Iraku, zajedno s domacim prevoditeljima, Sto je
prouzrocilo brojne smrtne slucajeve za koje su bile odgovorne koalicijske snage. U
poslijednjoj fazi sukoba, iracki pobunjenici su zapadne novinare uzimali kao taoce
te tako pokusali utjecati na promjenu politike njihovih drzava u odnosu na Irak.

Proanalizirat ¢éemo ucinkovitost iracke strane pri uporabi IKT-a do trec¢e faze
sukoba, i pojasniti analizom The Internet and the Iraqi War, koja je, istina, za svoje
potrebe koristila podatke telefonskog istrazivanja javhog mnijenja Pew Internet &
American Life Project, koji je izmedu 20. i 25. oZujka 2003. napravio Princeton Survey
Research Associates. Istrazivanje je obuhvacdalo 1.600 stanovnika SAD-a, starijih od
18 godina. Pri tom s 95-postotnom sigurno$¢u mozemo tvrditi, da je statisticka greska
bila plus ili minus 3 posto. Medu anketiranim korisnicima interneta bilo je 999, za
koje vrijedi standardna pogreska plus ili minus 4 posto. Glavni rezultati istrazivanja
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prikazuju, da je 77 posto americkih korisnika upotrebljavalo internet u vezi s ratom
u Iraku, pri ¢emu su preko interneta skupljali informacije o sukobu, slali i primali
elektronsku postu i tako izrazavali svoje misljenje. Maniji dio korisnika koristio je
elektronsku postu i za mobiliziranje drugih i pridobivanje potpore za svoje ratno ili
proturatno stajaliste. 55 posto od 116 milijuna korisnika interneta u SAD-u je koristilo
elektronsku postu za komuniciranje i dobivanje podataka o ratu, a 56 posto je u tu
svrhu koristilo i internet. Cak 14 posto anketiranih je izjavilo da zbog sukoba u Iraku
i zelje za dobivanjem svjezih informacija ces¢e koriste internet nego inace. Znacajan
je i podatak o sve ve¢em povjerenju u internet kao izvor informacija, posebno
ako taj sukob povezujemo s teroristickim napadima 2001. Ipak jos uvijek najznacajniji
i primarni informacijski izvor jest televizija koju je pratilo i 87 posto korisnika interneta,
zatim slijede radio i tiskani mediji; kao prevladavajuci informacijski izvor za praéenje
rata u Iraku internet je navelo 17 posto korisnika interneta (u slucaju teroristickih
napada bilo je takvih samo 3 posto). Vrlo zanimljiv je podatak o znacenju interneta
u prvoj (predkonfliktnoj) fazi jer je ¢ak 26 posto Amerikanaca internet navelo kao
primarni informacijski izvor dobivanja podataka o mogu¢nosti rata u Iraku.

Tasuica 3. Uporaba elektronske poste te interneta kod americkih okupatora u drugoj fazi
iracko-americkog sukoba

. ) . " Udio medu
Tip uporabe/izvor informacija L
korisnicima
Uporaba elektronske poste
vezano uz patriotske osjecaje 29%
vezano uz vjeru 25%
raﬁbra\/a oratu, s brijateljirhé ) | 18%
dobijanje informacija na news-grupama 17%
rasprava o ratu, s ¢lanovima obitelji 14%
informacije dobivene od organizacija koje su protiv rata 10%
informacije dobivene od organizacija koje zagovaraju rat 7%
komuniciranje s nadleZnim sluZbenicima o ratu 5%
Uporaba interneta
traZenje informacija 44%
traZenje informacija o financijskim trzistima 23%
informiranje o Iraku i Ira¢anima 15%
trazenje informacija o spremnosti na teroristicke napade | 9%
potpisivanje peticije za/protiv rata 6%
¢itanje i slanje informacija na forume i ¢avrljaonice 6%
za politicku aktivnost 5%
Internetske stranice koje su koristili Amerikanci

internetske stranice americkih TV postaja 32%
internetske stranice americkih tiskanih medija 29%
internetske stranice Vlade SAD-a 15%
internetske stranice tiskovnih agencija i informacijskih 10%
servisa

internetske stranice alternativnih informacijskih servisa 8%
internetske stranice skupina koje su protiv rata 6%
internetske stranice skupina koje zagovaraju rat 5%
internetski dnevnici (WebBlogs) 4%

Izvor: Rainie et al. (2003.: 4-5).
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Ono sto pokazuju internetske stranice koje su posjecivali americki korisnici interneta,
a predstavlja iznenadenje jest izvanredno nisko koristenje mreznih dnevnika odnosno
blogova, koje su neki autori oznacili kao jednu od znacajnijih novosti u uporabi IKT-a
u slucaju suvremenih sukoba odnosno ratova i koji znacajno utjecu na davanje
odnosno Sirenje misljenja o ratu. Korisnici interneta su njime dobili nove perspektive
i informacije o dogadanju neposredno u sukobu (Krempl, 2004. te Miiller, 2004.).
Prve analize provedene u SAD-u pokazale su, naime, da je mrezne dnevnike redovito
Citalo gotovo 4 posto korisnika interneta, tako da mrezne dnevnike jo$ ne mozemo
uvrstiti medu znacajnije informacijske izvore. Kako je udio korisnika mreznih dnevnika
tako malen (manji od 5 posto), nije moguce niti statisticki utvrditi tko su ti korisnici,
jesu li skloniji ratu u Iraku, ili su protiv njega. Unato¢ tome podaci pokazuju da se
mrezni dnevnici vise koriste medu korisnicima koji imaju Sirokopojasni dostup do
interneta i u prosjeku spadaju u mladu populaciju (Rainie et al., 2003.).

Tasuica 4. Utjecaj interneta na oblikovanje misljenja o ratu u Iraku

Utjecaj interneta Zagovornici rata = Protivnici rata

internet im je pomogao stalnim

Y : 2 39% 48%
pruzanjem informacija o ratu
internet im je pomogao kod oblikovanja 17% 27%
pogleda/stajalista prema ratu ° °
internet im je pomogao pri prijenosu 19% 24%

vlastitih pogleda na rat drugima

Izvor: Rainie et al. (2003.: 9).

Unatoc sve ve¢em znacenju i povjerenju u internet kao informacijski izvor, moramo
izloziti relativnu informacijsku izoliranost americkog drustva i izrazitu ogranic¢enost
na nacionalnu informacijsku infrastrukturu. Istrazivanja o americkim korisnicima
interneta jasno pokazuju da su americki korisnici pri intenzivnijoj i duljoj uporabi
koristili prije svega domace servise i mrezne stranice (prije svega domace stranice
americkih televizijskih kuca i tiskanih medija kao i sluzbene stranice americkih vlasti),
isto tako su u “unutarnjem” (americkom) prometu koristili i internetske alate za
neposredno (orig. face to face) komuniciranje, kao sto su elektronska posta te
mrezne Cavrljaonice i IRC. Internetski promet u SAD-u je tako tekao na relaciji americki
informacijski servisi (americka nacionalna informacijska infrastruktura) — korisnici;
vrlo malo korisnika, medu kojima je vedina vec pred rat bila usmjerena protiv rata,
odlucila se i za posjet stranim (npr. irackim) ili alternativnim mreznim stranicama
(mreznim dnevnicima), koji su americko-iracki sukob prikazali u posve drugacijem
svjetlu nego sto su to ucinile americke vlasti i medijske korporacije. Zato je razumljivo
da je uporaba interneta pripomogla promjeni stajalista americke javnosti o
posredovanju u Iraku®® u vrlo ograni¢enom obliku, sto je u skladu s ocekivanjima
irackih pobunjenika. Jednako tako moze se potvrditi i predstavljanje njihove
komunikacijske sheme koja jasno ukazuje na ve¢u mo¢ utjecaja tradicionalnih medija

35 U ovom smislu na americku javnost najviSe utjecaja imaju informacije o gubicima medu
ameri¢kim vojnicima, a i informacije o mucenjima i zlouporabama koje su vrsile americke
snage nad Iracanima su poprili¢cno negativno utjecale na sliku koju je u o¢ima americke
javnosti imalo posredovanje u Iraku.
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(prije svega elektronskih) od neposredne uporabe IKT-a odnosno nijednog
komunikacijskog elementa. Istina je, da je IKT postao jedan od najznacajnijih izvora
i za tradicionalne medije, odnosno onih koji daju informacije i preko kojih se moze
utjecati na ve¢inu medija. Neovisno o izuzetnom porastu broja korisnika u zemljama
u razvoju te velikoj penetraciji u razvijenom svijetu (Information Society Statistics:
Data 1997-2002, 2003. te Human Development Report 2003.: Millennium
Development Goals: A compact among nations to end human poverty, 2003.),
internet jos uvijek ima manji neposredni informacijski utjecaj od brojnih tradicionalnih
medija (televizija, radio, tiskani mediji).

Nasa analiza je, dakle, pokazala relativnhu ogranicenost utjecaja IKT-a na ishod
suvremenih sukoba, ¢ime mozemo pobiti hipotezu o tehnoloskom determinizmu. U
povijesti Covjecanstva vrlo je malo sukoba u kojima je odlucivao tehnoloski razvoj. U
odnosu na analize asimetri¢nih sukoba vidljivo je da je i nadmoc¢ u kvantitativnom
omjeru snaga vrlo rijetko odigrala klju¢nu ulogu. Zato nasu analizu mozemo zakljuciti
mislju Samuela P. Huntingtona, koji tvrdi “da je Zapad vladao svijetom ne zbog
superiornosti svojih ideja (odnosno tehnologije op.a.) i vrijednosti ili religije, nego
zbog superiornosti u uporabi organizirane mo¢i. Tu Cinjenicu zapadnjaci Cesto
zaboravljaju, nezapadnjaci nikad” (http://dear_raed.blogspot.com/).
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INFORMATION-COMMUNICATION TECHNOLOGY
USE IN AMERICAN-IRAQI CONFLICT 2003-2004

Uros Svete

Summary

In the present article we analysed the role and significance of Information-communication
technology (ICT) in modern conflicts whereby the case study of American -Iraqi conflict
during the year 2003-2004 was chosen to research. This conflict was divided into three
stages: preparing, direct open confrontation (operation Iraqi Freedom) and postconflict
stage which started when the major military operations ended and in the same time when
Iraqi asymmetric rebellion started to begin. We tried to answer the question how both sides
used ICT for preparing on the coming war as well as how especially American side used ICT
within its military forces and weapon systems (implementation of network centric warfare
concept). In the second part of the contribution we analysed how Iraqi rebels used ICT and
other electronic media as an asymmetric warfare mean. At the same time the ICT influence
for the conflict outcome was critically estimated. The main scientific originality lies especially
in combining social (defence studies) and informatics research methods as well as
communication research methods for propaganda analysing. We were trying to prove that
holistic research of ICT role in modern conflicts is possible only under condition of
interdisciplinary research approach.

Keywords: Information-communication technology (ICT), operation Iraqi Freedom, information
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and psychological operations, public opinion, asymmetric warfare, terrorism, information
power sources.



