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Prethodno priopcéenje
Sazetak

Profesionalne ili interne prijevare (engl. Occupational Frauds) su, prema defini-
ciji Udruzenja ovlastenih istrazitelja prijevara (engl. The Association of Certified
Fraud Examiners — ACFE), nezakonite aktivnosti i postupci koje namjerno cine
zaposlenici protiv poduzeca u kojima djeluju, zloupotrebljavajuci pritom orga-
nizacijske resurse, kako bi stekli odredenu ekonomsku ili neekonomsku korist na
koju zakonski nemaju pravo. Upravo takve prijevare, prema rezultatima brojnih
strucnih istraZivanja provedenih na svjetskoj razini, predstavljaju ujedno i naj-
skuplje te najcesce oblike financijskog kriminala. Suvremeni uvjeti poslovanja,
ukljucujuéi procese digitalizacije poslovanja, digitalne transformacije poslovnih
modela, pandemiju respiratorne bolesti COVID-19, rad na daljinu, nestabilnu
politicku i ekonomsku situaciju, globalnu ekonomsku krizu, odnosno recesiju,
samo dodatno stvaraju jos plodnije tlo za pocinjenje profesionalnih prijevara.
Da bi se poduzeca obranila od takvih internih ili ‘insajderskih’ napada, kljucno
je da upravljacke strukture poduzeca transformiraju postojeci nacin upravljanja
poslovanjem, te implementiraju agilni i inovativni sustav internih kontrola kao
temelj procesa upravljanja rizicima prijevara u digitalnoj ekonomiji. Istrazivanje
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u ovom radu je vodeno upravo oskudnoscu znanstvene literature i provedenih
znanstvenih istrazivanja vezanih uz postojece stanje, buduce trendove i utjecaj
profesionalnih prijevara na poslovanje poduzeca. S obzirom na sve veci utjecaj
i negativne, kako ekonomske, tako i neekonomske, posljedice rizika profesional-
nih prijevara na poslovanje poduzeca, predmet ovog rada bio je dati pregled i
kriticki analizirati postojece stanje i utjecaj pocinjenih profesionalnih prijevara
na poslovanje poduzeca. Za daljnje usmjeravanje istrazivanja, postavijena su tri
istrazivacka pitanja i pet istrazivackih ciljeva. Kako bi se odgovorilo na postav-
ljena istrazivacka pitanja te ostvarili postavljeni ciljevi, provedena je kriticka
analiza, komparacija i sinteza sekundarnih izvora podataka, primarno rezultata
sveobuhvatnog istraZivanja o profesionalnim prijevarama koje na svjetskoj razi-
ni, jos od 1996. godine, provodi Udruzenje ovlastenih istrazitelja prijevara.

Kljucne rijeci: profesionalne prijevare, sprjecavanje prijevara, otkrivanje pri-
jevara, COVID-19

JEL: M40, M41, M42

1. UuvOD

Suvremeno neizvjesno, kompleksno i dinami¢no eksterno i interno okruzenje
stvara i stavlja sve vece izazove pred upravljacke strukture koje trebaju ucinko-
vito i djelotvorno upravljati i nadzirati djelovanje poslovnih funkcija radi ostva-
rivanja postavljenih ciljeva, opstanka i uspjesnog poslovanja poduzeca u dugom
roku. Poduzeca se nastoje razlikovati od konkurenata te ostvarivati odrzivu kon-
kurentsku prednost putem usvajanja i upotrebe tehnoloskih inovacija, digitaliza-
cije poslovnih procesa, digitalne transformacije poslovnih modela, i sli¢no, kako
bi Sto uspjesnije zadovoljila potrebe svojih interesno-utjecajnih skupina. Stoga
upravo razvoj i usvajanje novih digitalnih tehnologija, povezani procesi digitali-
zacije poslovanja, pandemija respiratorne bolesti COVID-19, rad na daljinu, ne-
stabilna politicka i ekonomska situacija te globalna ekonomska kriza dovode do
pojave novih, rastucih i sve opasnijih rizika koji negativno utjeCu na poslovanje
poduzeca. Poduzeca moraju biti proaktivna te transformirati svoj postojeci nacin
upravljanja poslovanjem, s primarnim naglaskom na transformiranju, inoviranju,
dizajniranju i implementiranju agilnog i inovativnog sustava internih kontrola
kao instrumenta upravljanja rizicima u digitalnoj ekonomiji.

Usprkos pojavljivanju brojnih novih vrsta rizika, rizik koji kontinuirano pred-
stavlja klju¢nu prijetnju ili opasnost za poduzece, a moze nastati unutar ili izvan
poduzeca, jest upravo rizik prijevara. Svake godine se uslijed nastanka razlic¢itih
vrsta prijevara na svjetskoj razini, u razli¢itim vrstama poduzeca, iz razli¢itih sek-
tora, gube milijarde kuna, eura, dolara, Sto zatim rezultira brojnim financijskim
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i nefinancijskim izazovima, a u konacnici i propadanjem poduzeéa, te Sirim ne-
gativnim posljedicama za drustvo u cjelini (The Association of Certified Fraud
Examiners, 2014.; 2016.; 2018.; 2020.; 2022.;The Institute of Internal Auditors
Global, 2019a.; The Association of Certified Fraud Examiners & Grant Thorn-
ton, 2021.; UdruZenje ovlastenih istrazitelja prijevara Hrvatska, 2022.). Prijevare
negativno utjeCu na financijske, reputacijske, psiholoske i drustvene aspekte po-
slovanja poduzeca (The Institute of Internal Auditors Global, 2009.; Araj, 2015.;
Banarescu, 2015.). Financijski gubici, ili Sire ekonomski gubici za poslovanje
poduzeca nastali uslijed prijevara su znacajni, no, ukupni troskovi prijevara su
zapravo nemjerljivi u terminima vremena, produktivnosti i reputacije (The Insti-
tute of Internal Auditors Global, 2009., 2). Zbog toga je klju¢no da upravljacke
strukture oblikuju, implementiraju i provode odgovarajuéi u¢inkovit i djelotvo-
ran proces upravljanja rizicima prijevara, kao sastavni dio cjelokupnog procesa
upravljanja rizicima poduzeca, te ga kontinuirano prilagodavaju promjenama u
internom 1 eksternom okruzenju poduzeca.

Postoje razli¢ite definicije prijevara, §to uvelike ovisi i o pravnom sustavu unu-
tar kojeg poduzece posluje, pa samim time postoje i razliCite kategorije i vrste
prijevara. Opcenito, prema definiciji Udruzenja ovlastenih istrazitelja prijevara,
profesionalna prijevara se moze definirati kao ,,upotreba necije profesije ili zani-
manja za osobno obogacivanje putem namjerne zloupotrebe ili pogresne upotre-
be resursa ili imovine poduzeca u kojem djeluje* (The Association of Certified
Fraud Examiners, 2022., 6). Iz tako definiranog pojma prijevara, uocavaju se tri
kljucne kategorije prijevara, koje sa svojim razli¢itim potkategorijama ili vrstama
prijevara slikovito formiraju stablo prijevara (engl. The Fraud Tree), a to su (The
Association of Certified Fraud Examiners, 2022., 10):

»  zloupotrebailiprotupravno prisvajanjeimovine (engl. Asset Misappropriation)

» sheme prijevarnog financijskog izvjeStavanja ili prijevare s financijskim iz-
vjestajima (engl. Financial Statement Fraud)

* korupcija (engl. Corruption).

S obzirom na ekonomsko znacenje prijevara, kao i uslijed povecanja nastanka i
utjecaja rizika prijevara na pojedina poduzeca, ekonomske sektore, kao i nacio-
nalne, regionalne i globalne ekonomske tokove, predmet ovog rada bio je dati
pregled i kriticki analizirati postojece stanje i utjecaj pocinjenih profesionalnih
prijevara na poslovanje poduzeca. Konkretnije, ovim radom nastojali su se dati
odgovori na sljedeca istrazivacka pitanja:

1. Kakvo je postojece stanje poc¢injenja profesionalnih prijevara?
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2. Postoje li razlike u vrstama prijevara, njihovim uzrocima, metodama pocinje-
nja, trajanju te metodama otkrivanja uslijed pandemije uzrokovane respira-
tornom boles¢u COVID-19?

3. Kakvi su ekonomski i neekonomski ucinci prijevara?

Da bi se odgovorilo na postavljena istrazivacka pitanja, definirani su i ciljevi
istrazivanja:

1. identificirati najucestalije i najskuplje vrste i metode pocinjenja profesional-
nih prijevara te njihove uzroke i posljedice

2. analizirati naju¢inkovitije metode, sredstava i instrumente sprje¢avanja i ot-
krivanja prijevara

prikazati i1 opisati kljucna sociodemografska obiljezja poCinitelja prijevara

4. istraziti, identificirati i analizirati obiljezja poduzeca u kojim se najcesc¢e do-
gadaju prijevare

5. identificirati i opisati odgovore poduzeca na otkrivanje prijevara te rezultate
tih odgovora.

Radi odgovaranja na postavljena istrazivacka pitanja te radi ostvarivanja postav-
ljenih ciljeva istrazivanja, provedena je kriticka analiza, komparacija i sinteza
sekundarnih izvora podataka, primarno rezultata sveobuhvatnog istraZivanja o
profesionalnim prijevarama koje na svjetskoj razini, jo§ od 1996. godine, provodi
Udruzenje ovlastenih istrazitelja prijevara, pri ¢emu su se primarno koristile slje-
de¢e metode znanstvenog istrazivanja: metoda analize, metoda sinteze, metoda
deskripcije, metoda klasifikacije, metoda komparacije te metoda kompilacije.

Rad se sastoji od pet dijelova. Nakon uvodnog dijela rada u kojem su definirani
predmet, istrazivacka pitanja i ciljevi rada, u drugom dijelu rada postavlja se te-
orijski okvir i daje pregled literature vezano uz profesionalne prijevare, njihove
kategorije, vrste i metode pocinjenja, kao i utjecaj te posljedice na poslovanje
poduzeca. U trecem dijelu rada se objasnjavaju izvori podataka i metode istrazi-
vanja koje su koristene za ostvarivanje postavljenih ciljeva istrazivanja. Zatim se
u Cetvrtom dijelu rada prikazuju, analiziraju i interpretiraju rezultati istrazivanja,
dok se u zadnjem, petom dijelu rada donose kljucni zakljucci rada te daju prepo-
ruke za buduca istrazivanja.
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2. TEORIJSKI OKVIR | PREGLED LITERATURE

Izazovi ili neizvjesnosti, koji obiljezavaju poslovanje poduzeca u suvremenom
dobu, te utjeCu na ostvarivanje postavljenih ciljeva, strategije, vizije i misije,
mogu se najbolje opisati pojmom rizika, odnosno mogucénos¢u nastanka odrede-
nog ili odredenih dogadaja koji ¢e utjecati na ostvarivanje, odnosno bolje receno,
neostvarivanje postavljenih ciljeva, strategije, vizije 1 misije poduzeca (Hrvatski
institut internih revizora, 2017., 240).Samim time, rizik moZze imati pozitivan ili
negativan aspekt, jer se moze odnositi na priliku za povecanje vrijednosti, odno-
sno na prijetnju za smanjenje vrijednosti poduzeca (Tusek, et al., 2014., 107). Ri-
zik se najcesce mjeri u smislu njegova utjecaja i vjerojatnosti ostvarivanja ili ne-
ostvarivanja odredenog dogadaja (Hrvatski institut internih revizora, 2017., 240).
Prijevare kontinuirano predstavljaju znacajnu opasnost za ostvarivanje ciljeva
poduzeca, odnosno rizici prijevara predstavljaju realnost s kojom se poduzeca
svakodnevno susrecu (Araj, 2015., 4). Sukladno prethodno opcenito definiranom
pojmu rizika, rizik prijevare (engl. Fraud Risk) se moze definirati kao moguénost
nastanka prijevare koja ¢e utjecati na ostvarivanje postavljenih ciljeva, strategije,
vizije 1 misije poduzeca (Araj, 2015., 5). Rizik prijevare se takoder moze mjeriti
u smislu njegova utjecaja i vjerojatnosti ostvarivanja prijevare. Rizici prijeva-
ra, promatrajuci s aspekta poslovanja poduzeca, mogu biti interni ili eksterni, te
ukljucuju (The Institute of Internal Auditors Global, 2022., 3):

» tajne dogovore (engl. Collusion)
* nedovoljno ili pretjerano izvjestavanje (engl. Under- or Over-Reporting)
»  zloupotrebu imovine ili podataka (engl. Misappropriation of Assets or Data)

* pogresno prikazivanje, krivotvorenje dokumenata i unistavanje zapisa (engl.
Misrepresentation, Falsification of Documents, and Destruction of Records).

Da bi upravljacke strukture maksimizirale pozitivne aspekte, a minimizirale ne-
gativne aspekte rizika prijevara, te na taj nacin ostvarile konkurentsku prednost
na trziStu i osigurale uspjesno poslovanje poduze¢a u dugom roku, navedenim
rizicima je potrebno odgovarajuce upravljati. Menadzment poduzeca treba us-
postaviti odgovarajuci proces upravljanja rizicima, zato $to upravljanje rizicima
treba biti kontinuirani napor i stalna, neprekidna funkcija poduzeca (The Institute
of Internal Auditors Global, 2019b., 2). U skladu s opéenitom definicijom pro-
cesa upravljanja rizicima (engl. Risk Management) globalnog Instituta internih
revizora, moze se definirati i proces upravljanja rizicima prijevara (engl.Fraud
Risk Management) kao proces utvrdivanja, procjene, upravljanja i nadzora nad
mogucim prijevarama kojim se pruza razumno uvjerenje za ostvarivanje cilje-
va poduzeca (Hrvatski institut internih revizora, 2017., 240). Proces upravljanja
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rizicima prijevara sastoji se naj¢es¢e od Cetiri medusobno povezane faze koje
ukljucuju (Tusek, et al., 2014., 281):

1. identificiranje rizika prijevara povezanih s ciljevima poslovanja poduzeca

2. procjenjivanje rizika prijevara u smislu vjerojatnosti, znacajnosti i vremena
njihova nastanka, vrednovanje potencijalnih posljedica i rangiranje rizika

3. odlucivanje o postupanju s identificiranim rizicima prijevara

4. nadziranje.

Na koji nacin poduzeéa upravljaju rizicima prijevara, ovisi 0 pravnom susta-
vu u kojem posluju, kao i o njihovoj procjeni te apetitu rizika, odnosno razini
rizika koju je poduzece spremno prihvatiti (Hrvatski institut internih revizora,
2017., 240; The Institute of Internal Auditors Global, 2019a., 1).Dakle, vazno je
da poduzeca imaju razvijen ucinkovit i djelotvoran proces upravljanja rizicima
prijevara koji treba ukljucivati svjesnost o prijevarama, preventivne aktivnosti,
detektivne aktivnosti, kao i proces identifikacije, procjene i rangiranja prioritet-
nih rizika prijevara, shema prijevara i rizi¢nih dogadaja te odgovore na prijevare,
odnosno korektivne aktivnosti(The Institute of Internal Auditors Global, 2009.,
2; The Institute of Internal Auditors Global, 2022., 5). Ne postoji za sva poduzeca
jedinstveni proces upravljanja rizicima prijevara, vec¢ se taj proces razlikuje ovi-
sno o industrijskoj grani ili sektoru kojemu poduzece pripada, lokaciji na kojoj
djeluje, veli¢ini, organizacijskoj strukturi i strateskim ciljevima, strukturi procesa
korporativnog upravljanja, upravljanja rizicima i sustava internih kontrola, orga-
nizacijskoj kulturi, informacijskim sustavima i upotrebi tehnologija, zakonskoj
regulativi, i sli¢no (The Institute of Internal Auditors Global, 2022., 5).

Kao $to je ranije navedeno, postoje razlicite definicije prijevara, temeljem Cega
je jasno kako postoje i razlicite kategorizacije, odnosno vrste prijevara, §to se u
nastavku detaljnije kriticki analizira i sistematizira. Prema definiciji globalnog
Instituta internih revizora, prijevara predstavlja ,,svako nezakonito postupanje
koje je obiljeZeno obmanjivanjem, prikrivanjem ili izigravanjem povjerenja. Ri-
je¢ je o radnjama koje ne ovise o prijetnji nasiljem ili fizickom silom* (Hrvatski
institut internih revizora, 2017., 239). Pocinitelji prijevara su osobe i poduzeca
¢iji su ciljevi (Hrvatski institut internih revizora, 2017., 239):

» pribavljanje novc¢ane ili druge imovinske koristi ili usluga
* izbjegavanje placanja ili gubitka usluga

» ostvarivanje povoljnijeg osobnog ili poslovnog polozaja.
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Navedena definicija je opéenita jer ukljuCuje razlicite vrste prijevara, ukljucujuci
mito i korupciju (engl. Bribery and Corruption) (Araj, 2015., 5). Uz to, navedena
definicija ne razlikuje prijevare koje pocine stranke unutar poduzeca (na primjer,
zaposlenici ili menadzment), od prijevara koje pocine stranke izvan poduzeca (na
primjer, dobavljaci ili kupci) (Araj, 2015., 5). Prijevara se moze definirati i kao
»~hamjerna radnja jedne ili viSe osoba unutar menadzmenta, onih koji su zaduzeni
za upravljanje, zaposlenika ili trecih stranaka, koja ukljucuje varanje kako bi se
stekla nepravedna ili nezakonita prednost* (Hrvatska revizorska komora, 2009.,
160). Prema definiciji Udruzenja ovlastenih istrazitelja prijevara, kao $to je ranije
navedeno, profesionalna ili interna prijevara se moze definirati kao ,,upotreba
necije profesije ili zanimanja za osobno obogacivanje putem namjerne zloupo-
trebe ili pogresne upotrebe resursa ili imovine poduzec¢a u kojem djeluje (The
Association of Certified Fraud Examiners, 2022., 6). Prema tome, ,,aktivnosti
prijevare su namjerne. Za razliku od slucajeva nemara, poCinitelji prijevare na-
mjerno zele zloupotrijebiti okolnosti iskoriStavajuéi slabosti u kontrolama, bilo
zato §to su pod prisilom ili za osobnu korist. Obi¢no pokuSavaju opravdati svoje
postupke — sebi, a mozda i drugima — kao legitimne ili zasluzene* (The Institute
of Internal Auditors Global, 2022., 4).S druge strane, pogreske (engl. Mistake) se
mogu opisati kao nenamjerni propusti koji rezultiraju neostvarivanjem postavlje-
nih ciljeva poslovanja poduzec¢a. Dakle, moze se zakljuciti da, iako se definicije
prijevare razlikuju ovisno o pravnom sustavu, opc¢enito prijevaru karakterizira
namjerno obmanjivanje radi ostvarivanja osobnih ili organizacijskih koristi ili da
bi se nastetilo drugom pojedincu ili poduzecu (The Internal Audit Foundation,
2019., 320).

S obzirom na prethodno analizirane definicije prijevara, jasno je da postoje i razli-
Cite kategorije te vrste prijevara. Prema klasifikaciji Udruzenja ovlastenih istrazi-
telja prijevara, postoje tri kljucne kategorije profesionalnih ili internih prijevara:
*  protupravno prisvajanje imovine

* prijevare s financijskim izvjeStajima i

*  korupcija,

koje slikovito formiraju stablo prijevara (The Association of Certified Fraud
Examiners, 2022., 10) prikazano na slici 1.
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Slika 1. ACFE sustav klasifikacije profesionalnih prijevara i zloupotreba —
stablo priievara®

" s

=
-
-

Izvor: UdruZenje ovlastenih istrazitelja prijevara Hrvatska, 2022., 9.

Protupravno prisvajanje imovine podrazumijeva ,,shemu u kojoj zaposlenik krade
ili zloupotrebljava resurse poduzeca u kojem djeluje* (The Association of Certi-
fied Fraud Examiners, 2022., 94), pri ¢emu je Cesto ,,popracena laznim ili krivim

' Ovdje prikazani ACFE sustav klasifikacije profesionalnih prijevara i zloupotreba, odnosno
stablo prijevara je prilagodeno specifi¢nostima pocinjenih prijevara u Republici Hrvatskoj,
primarno u dijelu prijevara koje nisu primjenjive u Republici Hrvatskoj, poput prijevara s c¢ek-
ovima (Udruzenje ovlastenih istrazitelja prijevara Hrvatska, 2022., 9).
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evidencijama ili dokumentima s ciljem skrivanja ¢injenice da imovina nedostaje
ili da je zaloZena bez pravog odobrenja“ (Hrvatska revizorska komora, 2009.,
170).Prijevara s financijskim izvjeStajima predstavlja ,,shemu u kojoj zaposle-
nik namjerno uzrokuje pogresno prikazivanje ili izostavlja materijalno znacajnu
informaciju iz financijskih izvjestaja poduzeca™ (The Association of Certified
Fraud Examiners, 2022., 94). Korupcija predstavlja ,,shemu u kojoj zaposlenik
zloupotrebljava svoj utjecaj na poslovne transakcije na nacin kojim krsi svoje
duznosti prema poslodavcu kako bi stekao direktnu ili indirektnu korist (The
Association of Certified Fraud Examiners, 2022., 94).

Autor Donald Cressey je prvi istaknuo kako ,,konvergencija triju ¢cimbenika op-
¢enito povecava rizik poc€injenja prijevare:

+ pritisak ili poticaj za pocinjenje prijevare (engl. The Pressure or Incentive to
Commit Fraud)

» prilika za poéinjenje prijevare (engl. The Opportunity to Commit Fraud)

* sposobnost racionalizacije prijevarne aktivnosti (engl. The Ability to Ratio-

nalize the Fraudulent Activity)* (The Internal Audit Foundation, 2019., 320).

Navedena tri elementa, pritisak ili poticaj za pocinjenje prijevare, odnosno motiv,
prilika za pocinjenje prijevare, odnosno mogucnost, i sposobnost racionalizacije
prijevarnih aktivnosti, odnosno opravdanje, ¢ine trokut prijevare, koji je prikazan
na slici 2.

Slika 2. Trokut prijevare

Pritisak/poticaj
Mptivacija za poéinjenje prijevare.

Prilika Racionalizacija
Slabost kontrola ili drugi nedostatak Kako pajedinac ili grupa opravdava
koji omogudava pocinjenje prijevare. svoje prifevarng aktivrosti,

Izvor: The Internal Audit Foundation, 2019., 320.
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Pritisak ili poticaj za pocinjenje prijevare ,,moze postojati kada je menadzment
pod pritiskom, iz izvora izvan ili unutar poduzeca, da ostvari o¢ekivane (i mo-
guce nerealne) ciljeve zarada ili financijske rezultate — posebno s obzirom na to
da posljedice za menadzment u slucaju neispunjavanja financijskih ciljeva mogu
biti znacajne. Sli¢no, pojedinci mogu imati inicijativu za zloupotrebu imovine, na
primjer, iz razloga §to pojedinci zive iznad svojih moguénosti® (Hrvatska revizor-
ska komora, 2009., 168). Uocena prilika za po€injenje prijevare ,,moZe postojati
kada pojedinac vjeruje da je moguée zaobiéi interne kontrole, primjerice zato
$to je pojedinac u poziciji povjerenja ili ima znanje specifi¢nih nedostataka u
internim kontrolama* (Hrvatska revizorska komora, 2009., 168). Dakle, naj¢es¢i
uzroci ili prilike za pocinjenje prijevara su (The Institute of Internal Auditors
Global, 2019a., 1):

* loSe oblikovane, implementirane i provodene interne kontrole
* neucinkovit i nedjelotvoran proces upravljanja rizicima prijevara

* neucinkovit i nedjelotvoran proces korporativnog upravljanja.

»Pojedinci mogu biti u moguénosti racionalizirati aktivnosti pocinjenih prijevara.
Neki pojedinci imaju stav, karakter ili set etickih vrijednosti koje im omogucuju
svjesno i namjerno poc¢injenje nemoralnog djela. Medutim, ak inace posteni po-
jedinci mogu pociniti prijevaru u okruzenju koje na njih namece dovoljno pritisa-
ka* (Hrvatska revizorska komora, 2009., 168).

Prijevare Cesto rezultiraju pravnim sporovima, otpustanjem zaposlenika i povra-
tom sredstava steCenih prijevarnim aktivnostima (The Institute of Internal Audi-
tors Global, 2019a., 1). Zbog tog razloga, klju¢no je da ,,svaku poduzetu istragu
provode odgovarajuée kvalificirani pojedinci kako bi se umanjio rizik kompro-
mitiranja dokaza, pogresnog optuzivanja ili potkopavanja mogucih pravnih ak-
cija* (The Institute of Internal Auditors Global, 2019a., 1). Opéenito, kako bi se
minimizirali rizici prijevara, njihov utjecaj i posljedice za poslovanje poduzeca,
menadzment treba implementirati u¢inkovit i djelotvoran sustav internih kontrola
kao instrument upravljanja rizicima opc¢enito, ukljucujuéi i rizike prijevara.

Odgovornost za upravljanje rizikom prijevara je dijeljena odgovornost svakoga u
poduzecu, ukljucujuéi i odredene eksterne strane, poput eksternih konzultanata,
pruzatelja uvjerenja i drugih stru¢njaka u podruc¢ju prijevara (The Institute of
Internal Auditors Global, 2022., 6). PremaModelu tri linije globalnog Instituta
internih revizora (engl. The 1IAs Three Lines Model), odgovornosti vezane uz
rizike prijevara su sljede¢e (Hrvatski institut internih revizora, 2020., 5-6; The
Institute of Internal Auditors Global, 2022., 6-8):

» upravljacko tijelo
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- odreduje apetit rizika prijevara poduzeca te nadzire upravljanje rizicima
prijevara (ukljucujuéi interne kontrole)

* menadzment kao prva linija obrane

- vodi 1 usmjerava aktivnosti te koriStenje resursa za ostvarenje ciljeva
poduzeca i ima primarnu odgovornost za nadzor i kontrolu procesa za
sprjeCavanje, upravljanje, otkrivanje i oporavak od prijevara

- odrzava stalni dijalog s upravljackim tijelom i izvjestava o: planiranim,
stvarnim i ocekivanim rezultatima povezanim s ciljevima poduzeéa te o
rizicima prijevara

- uspostavlja i odrzava odgovarajuée strukture i procese za upravljanje
operacijama i rizicima prijevara (ukljuc¢ivo interne kontrole)

* menadzment kao druga linija obrane

- pruza komplementarnu strucnost, podrsku, pracenje te postavlja izazove
vezane uz upravljanje rizicima, ukljucujuéi:

\ razvoj, uvodenje i kontinuirano unapredenje upravljanja rizicima pri-
jevara (ukljucuju¢i interne kontrole) u procesima, sustavima i cijelom
poduzecu

\ ostvarenje ciljeva upravljanja rizicima prijevara

- pruza analizu i izvjeStava o adekvatnosti i u¢inkovitosti upravljanja rizi-
cima prijevara (ukljucujuci interne kontrole)

* interna revizija

- pruza neovisno i objektivno uvjerenje i savjet menadzmentu i uprav-
ljackom tijelu o adekvatnosti i u¢inkovitosti korporativnog upravljanja i
upravljanja rizicima (ukljucujuci interne kontrole), podrzavajuéi ostvare-
nje ciljeva poduzeca te promovira i usmjerava kontinuirano unapredenje.

3. IZVORI PODATAKA I METODE ISTRAZIVANJA

Udruzenje ovlastenih istrazitelja prijevara od 1996. godine provodi, a od 2002.
godine u kontinuitetu svake druge godine objavljuje rezultate sveobuhvatnog
istrazivanja provedenog na svjetskoj razini o stanju profesionalnih ili internih
prijevara, odnosno provodi istrazivanje o troSkovima, metodama, zrtvama, po-
¢initeljima i u¢incima profesionalnih prijevara u poduzec¢ima diljem svijeta (The
Association of Certified Fraud Examiners, n.d.). Dakle, 1996. godine objavljeno
je prvo, a 2022. godine 12. izdanje tog istrazivanja (The Association of Certified
Fraud Examiners, 2022.). Rezultatima istrazivanja se pridonosi razumijevanju
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profesionalnih prijevara te poboljSanju sposobnosti istrazitelja prijevara, odnosno
cijele profesije, za ucinkovitije i djelotvornije sprje¢avanje, otkrivanje i odgo-
varanje na prijevare kako bi se zastitila poduzeca od $teta prouzrokovanih pro-
fesionalnim prijevarama(The Association of Certified Fraud Examiners, 2020.;
2022.).

Za ostvarivanje postavljenih ciljeva istrazivanja, provedena je kriticka analiza,
komparacija i sinteza rezultata istrazivanja o profesionalnim prijevarama prove-
denih od 2014. do 2022. godine. Dakle, u analizu je uslo zadnjih pet izdanja istra-
Zivanja Izvjestaj nacijama (engl. Report to the Nations) o stanju profesionalnih
prijevara i zloupotreba u svijetu (tablica 1.)./zvjestaji nacijama od 2014. do 2022.
godine su temeljeni na online anketnim upitnicima poslanim ovlastenim istrazi-
teljima prijevara (engl. Certified Fraud Examiners — CFES) (The Association of
Certified Fraud Examiners, 2014.; 2016.; 2018.; 2020.; 2022.). Kao sastavni dio
istrazivanja, ispitanici su trebali dati detaljni opis pojedinacnog najveceg slucaja
prijevare koji su istrazivali, pri ¢emu su mogli dostaviti informacije i o drugom
slucaju prijevare koji su istrazivali (The Association of Certified Fraud Exami-
ners, 2014., 68; 2016., 80; 2018., 52; 2020., 58; 2022., 66). Svaki slucaj trebao
je ispunjavati sljedeca cetiri kriterija kako bi bio ukljucen u analizu (The Asso-
ciation of Certified Fraud Examiners, 2014., 68; 2016., 80; 2018., 52; 2020., 58;
2022., 66):

* slucaj je trebao ukljucivati isklju¢ivo profesionalnu ili internu prijevaru, od-
nosno prijevaru koju je pocinio zaposlenik protiv poduzeca u kojem djeluje

* istrazivanje prijevare se trebalo provoditi izmedu sijecnja 2012. godine; si-
jecnja 2014. godine; sijecnja 2016. godine; sijeCnja 2018. godine; sijecnja
2020. godine i vremena sudjelovanja u istrazivanju, odnosno prosinca 2013.
godine; listopada 2015. godine; listopada 2017. godine; rujna 2019. godine;
rujna 2021. godine (tablica 1.)

* istrazivanje prijevare je trebalo biti zavrSeno u vrijeme sudjelovanja u anketi

» ovlaSteni istrazitelj prijevara je trebao imati razumno uvjerenje da je/da su
pocinitelj/i identificiran/i.

Nakon toga, ispitanici su trebali odgovoriti na pitanja vezana uz detalje slucaja
prijevare, ukljucujuci informacije o pociniteljima prijevara, poduzecu zrtvi pri-
jevare, metodama pocinjenja prijevare, kao i trendovima prijevara opcenito (The
Association of Certified Fraud Examiners, 2014., 68; 2016., 80; 2018., 52; 2020.,
58;2022., 66).
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Tablica 1. Osnovne informacije o provedenim istraZivanjima profesionalnih
prijevara u svijetu

Izvjestaj — | Razdoblje istra- | Broj sluca- . IstraZivanje pri- | Ukupni gu-
. . v . . Zemlje . . .
izdanje Zivanja jeva jevara bici

B listopad — prosi- sijecanj 2012. — "
20k nac 2013. ek L0 prosinac 2013. /

B srpanj — listopad sijecanj 2014. —li- | 6,3 milijardi
2016.=9. 2015. 2410 14 stopad 2015. dolara

*procjena
temeljem
informacije
ovlastenih
istrazitelja
prijevara
iz anketnog
istrazivanja
0 tome da
godisnje po-
duzeca gube
5 % prihoda
— primjenju-
Jjuci navedenu
informaciju
na procje-
nu bruto
svjetskog
proizvoda
(engl. Gross
World Produ-
ct) od 73,87
trilijuna do-
lara za 2013.
godinu-3,7
trilijuna do-
lara gubitaka
od prijevara
godisnje

Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,
2014.;2016.; 2018.; 2020.; 2022.
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Slucajevi prijevara zastupljeni u navedenih pet Izvjestaja nacijama su poinjeni u
brojnim zemljama u svim svjetskim regijama®, u poduzeéima razli¢itih industrij-
skih grana/sektora, kao i u poduzeé¢ima razliitih veli¢ina, od multinacionalnih
korporacija, do malih privatnih poduzeca, javnih institucija, neprofitnih organiza-
cija, i sli¢no (The Association of Certified Fraud Examiners, 2014.; 2016.; 2018.;
2020.; 2022.). Dakle, zakljucak je kako niti jedno poduzece, organizacija ili in-
stitucija nije imuna na ovaj oblik kriminala (The Association of Certified Fraud
Examiners, 2022., 6).

4. REZULTATI ISTRAZIVANJA

Profesionalne ili interne prijevare, dakle, prijevare koje poCine zaposlenici protiv
poduzeca u kojima djeluju, su medu najskupljim i najées¢im oblicima financij-
skog kriminala na svijetu (The Association of Certified Fraud Examiners, 2014.;
2016.;2018.;2020.; 2022.), i to zbog dva vrlo jednostavna razloga (The Associa-
tion of Certified Fraud Examiners, 2020.; 2022.):

1. zloupotrebe povjerenja od strane zaposlenika kojima poduzeca povjeravaju
pristup ili kontrolu nad resursima, odnosno imovinom

2. mnogo je ljudi u poziciji pocinjenja prijevara jer radna snaga na svjetskoj
razini obuhvaca vise od 3,3 milijarde ljudi.

S obzirom na to da prijevare predstavljaju svjetski, odnosno globalni problem
koji ugrozava poslovanje poduzeéa diljem svijeta, uz $to je veéina profesionalnih
prijevara neotkrivena i neprijavljena, takoder je vrlo tesko utvrditi puni razmjer
gubitaka koje prijevare izazivaju (The Association of Certified Fraud Examiners,
2014.; 2016.; 2018.; 2020.; 2022.). No, ipak, rezultati istrazivanja Udruzenja
ovlastenih istrazitelja prijevara pruzaju uvid u opseg Steta koji prijevare stva-
raju poduzeé¢ima (The Association of Certified Fraud Examiners, 2020., 8; The
Association of Certified Fraud Examiners, 2022., 8). Usprkos digitalizaciji po-
slovanja, odnosno implementaciji i upotrebi sofisticiranih informacijsko-komu-
nikacijskih i digitalnih tehnologija u poslovanju poduzeca, rezultati istrazivanja
su pokazali kako su sheme i metode koje prevaranti koriste za pocinjenje profesi-
onalnih prijevara ostale nevjerojatno konzistentne kroz vrijeme (The Association
of Certified Fraud Examiners, 2014.; 2016.; 2018.; 2020.; 2022.).

Za potrebe provedbe istrazivanja, zemlje su podijeljene u osam svjetskih regija: Sjedinjene
Americke Drzave i Kanada, Subsaharska Afrika, Azija i Pacifik, Zapadna Europa, Srednji Is-
tok 1 Sjeverna Afrika, Juzna Azija, Latinska Amerika i Karibi te Isto¢na Europa i Zapadna/
Sredis$nja Azija. Republika Hrvatska je svrstana u regiju Isto¢na Europa i Zapadna/Sredi$nja
Azija. Od svih pet analiziranih Izvjestaja nacijama, uo¢eno je kako je iskljucivo jedan sudionik
sudjelovao u istrazivanju o profesionalnim prijevarama iz Republike Hrvatske u zadnjem is-
trazivanju koje je provedeno od srpnja do rujna 2021. godine.
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U tablici 2. je prikazana komparacija ucestalosti i vrijednosti gubitaka koje po-
jedine kategorije prijevara stvaraju. Kao §to je vidljivo iz usporedbe rezultata
istrazivanja kroz svih pet godina, prevaranti najces¢e zloupotrebljavaju ili pro-
tupravno prisvajaju imovinu poduzeca (u rasponu od 84 % do 89 % istrazivanih
slucajeva), pri cemu je vrijednost medijalnih gubitaka u rasponu od 100.000,00
do 130.000,00 dolara po slucaju. Zatim je neSto manje ucestala kategorija pri-
jevara korupcija, koja je po€injena u rasponu od 35 % do 50 % slucajeva, pri
¢emu su iznosi gubitaka takoder relativno mali, u rasponu medijalnih gubitaka od
150.000,00 do 250.000,00 dolara po sluc¢aju. U konacnici, najmanje ucestala ka-
tegorija prijevara koju prevaranti poduzimaju jesu prijevare s financijskim izvje-
Stajima (u rasponu od 9 % do 10 % istrazivanih slu¢ajeva), no navedena katego-
rija prijevara predstavlja ujedno i najskuplju kategoriju profesionalnih prijevara,
¢iji gubici se kre¢u u rasponu medijalnih gubitaka od 593.000,00 do 1.000.000,00
dolara po slucaju.

Tablica 2.Ucestalost i vrijednost gubitaka pocinjenih profesionalnih

prijevara
K .. . . Prijevare s finan-
ategorije profesio- | Protupravno pri- K " iiskim izvieSta-
. . R . orupcija cijskim izvjesta
nalnih prijevara svajanje imovine jima
Izvjestaj nacijama 2014. — 8. izdanje
% pocinjenja prijevara 85 % 37 % 9 %
Gubici (medijan, u$) 130.000 $ 200.000 $ 1.000.000 $
IzvjeStajnacijama 2016. — 9. izdanje
% pocinjenja prijevara 84 % 35 % 10 %
Gubici (medijan, u$) 125.000 $ 200.000 $ 975.000 $
Izvjestajnacijama 2018. — 10. izdanje
% pocinjenja prijevara 89 % 38 % 10 %
Gubici (medijan, u$) 114.000 $ 250.000 $ 800.000 $
Izvjestajnacijama 2020. — 11. izdanje
% pocinjenja prijevara 86 % 43 % 10 %
Gubici (medijan, u$) 100.000 $ 200.000 $ 954.000 $
IzvjeStajnacijama 2022. — 12. izdanje
% pocinjenja prijevara 86 % 50 % 9 %
Gubici (medijan, u$) 100.000 $ 150.000 $ 593.000 $

Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,
2014.;2016.; 2018.; 2020.; 2022.

Prevaranti se ne ograni¢avaju na pocinjenje samo jedne kategorije prijevare, ve¢
¢ine razli¢ite sheme prijevara istodobno(The Association of Certified Fraud Exa-
miners, 2014.; 2016.; 2018.; 2020.; 2022.), Sto je prikazano u tablici 3. uspo-
redbom rezultata istrazivanja kroz godine. Kao §to je vidljivo iz tablice 3., kada
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prevaranti istodobno ¢ine viSe shema prijevara, naj¢es¢e kombiniraju sheme pro-
tupravnog prisvajanja imovine i korupcije, zatim sheme korupcije, protupravnog
prisvajanja imovine i prijevara s financijskim izvjeStajima, kao i kombinaciju
shema protupravnog prisvajanja imovine i prijevara s financijskim izvjestajima,
dok najrjede kombiniraju sheme korupcije i prijevara s financijskim izvjestajima.

Tablica 3. Preklapanje kategorija prijevara

IzvjeStaj nacijama

Kategorije prijevara 2014. 2016. 2018. 2020. 2022.
Samo protupravno prisvajanje imovine 58% | 57% | 57% | 53 % | 47 %
Protupravno prisvajanje imovine i korupcija | 23 % | 24% | 23% | 26 % | 32%
Samo korupcija 10% | 9% 9% | 11% | 12%

Korypcu a, protupravno prisvajanje imovine | 4, 49 49 50, 50,
i prijevare s financijskim izvjeStajima
Protupravno prisvajanje imovine i prijevare o o o o o
s financijskim izvjestajima % I % S S e

Samo prijevare s financijskim izvjeStajima 2% | 2% 1% | 2% 1%
Korupcija i prijevare s financijskim izvje- o o o o o
Stajima 1 % 1% 1% 1% | 1%

Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,
2014.; 2016.; 2018.; 2020.; 2022.

Uz vaznost kategorije pocinjene prijevare, gubici uzrokovani profesionalnim
prijevarama su takoder funkcija duzine trajanja prijevare prije nego sto se otkri-
je (The Association of Certified Fraud Examiners, 2014.; 2016.; 2018.; 2020.;
2022.). Kao sto je vidljivo iz tablice 4., usporedbom rezultata za sveanalizirane
godine, opc¢enito se moze zakljuciti da Sto prijevara duze traje i pritom nije otkri-
vena, to ¢e biti skuplja za poduzece(The Association of Certified Fraud Exami-
ners, 2014., 16; 2016., 17; 2018., 14; 2020., 14; 2022., 13).

Moze se zakljuciti kako je vrlo pozitivno to §to se prijevare sve brze otkrivaju, jer
se medijan mjeseci otkrivanja prijevara smanjuje, s 18 mjeseci u Izvjestaju na-
cijama iz 2014. godine, na 12 mjeseci u Izvjestaju nacijama iz 2022. godine, $to
je posljedica implementacije i provodenja ucinkovitijih i djelotvornijih metoda
otkrivanja prijevara potpomognutih informacijsko-komunikacijskim i digitalnim
tehnologijama. Isto tako, kao Sto je ranije prikazano u tablici 2., prijevare koje se
i dogode uzrokuju manje gubitke.
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Tablica 4. Ucestalost i medijan gubitaka prijevara temeljeni na trajanju

prijevara
Tra- Izvjestaj nacijama
janje 2014. 2016.
prije- Gubici Gubici
vare % (medi- % (medi-
(mije- slgca- g sh.lca— T
seci) Ja $) Ja $)
<6 |25% | 50.000 | 26 % | 45.000
7-12 | 17 % | 98.000 | 19 % | 100.000
13-18 | 10 % | 112.000 | 9 % | 150.000
19-24 | 15 % | 150.000 | 14 % | 150.000
25-36 | 13 % |211.000 | 12 % |300.000
37-48 | 5% [363.000| 6% |350.000
49-60 | 6% [436.000| 6% |738.000
>60 | 9% [965.000| 8% [850.000
Medi- | mjeseci 18 mjeseci
jan

Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,

2014.; 2016.; 2018.; 2020.; 2022.

U tablici 5. su usporedeni rezultati istrazivanja o najceSce upotrijebljenim meto-
dama skrivanja poc¢injenih prijevara za analizirane godine za koje postoje podaci.
Vidljivo je da su prevaranti najcesce kreirali lazne fizicke dokumente (u rasponu
od 39 % do 55% slucajeva) ili mijenjali postojece fizicke dokumente (u rasponu
od 32 % do 52 % slucajeva).

Tablica 5. Metode skrivanja prijevara

Izvjestaj nacijama
Metode 2014. | 2016,
Izrada laznih (prijevarnih) fizickih dokumenata / 55 %
Izmjena fizickih dokumenata / 52 %
Izrada laznih (prijevarnih) elektronickih dokume-
o / 32%
nata ili datoteka
Izmjena elektronickih dokumenata ili datoteka / 33 %
Unisteni ili zadrzani fizicki dokumenti / 34 %
Nikakav pokusaj skrivanja prijevare / 7 %

Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,

2014.; 2016.; 2018.; 2020.; 2022.
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Istrazivanje metoda koje prevaranti upotrebljavaju za skrivanje svojih prijevarnih
aktivnosti moze pomo¢i poduzec¢ima u u¢inkovitijem i djelotvornijem otkrivanju
i sprjecavanju sli¢nih shema prijevara u buduénosti (The Association of Certi-
fied Fraud Examiners, 2016.; 2018.; 2020.; 2022.). Detekcija ili otkrivanje je
kljucni korak u istrazivanju prijevara jer brzina otkrivanja prijevara, kao i nacin
otkrivanja, moze imati znacajan utjecaj na veli¢inu prijevare (The Association
of Certified Fraud Examiners, 2014., 18; 2016., 20; 2018., 16; 2020., 18; 2022.,
21). Takoder, predstavlja i vaznu komponentu sprjeCavanja prijevara, zato $to
istrazitelji prijevara mogu poduzeti korake za poboljsanje aktivnosti otkrivanja
prijevara u poduzeéima, §to moze posljedicno povecati percepciju zaposlenika o
ucinkovitosti otkrivanja prijevara, §to ih moze sprije€iti u po¢injenju prijevara u
buduénosti (The Association of Certified Fraud Examiners, 2014., 18; 2016., 20;
2018., 16; 2020., 18; 2022., 21).

Kao sto je vidljivo iz tablice 6., najcesce su prijevare otkrivene dojavom u svim
analiziranim godinama, pri ¢emu je utvrdeno kako su naj¢esc¢e dojave dolazile od
strane zaposlenika poduzeca, i to u viSe od polovice svih dojava, a zatim je go-
tovo tre¢ina dojava dolazila od eksternih strana, ukljuc¢ujuéi kupce, dobavljace i
konkurente (The Association of Certified Fraud Examiners, 2014., 19, 21; 2016.,
21,26;2018., 17; 2020., 19; 2022., 22).0dredene metode otkrivanja prijevara su
ucinkovitije i djelotvornije od drugih, pa je tako utvrdeno da prijevare koje su ot-
krivene pasivnim metodama otkrivanja prijevara, ukljucujuci slucajno otkrivanje,
obavijest tijela za provedbu zakona, regulatora ili vladine agencije te priznanje
pocinitelja prijevare, su trajale duze i rezultirale su ve¢im medijalnim gubicima u
odnosu na ostale metode otkrivanja prijevara (The Association of Certified Fraud
Examiners, 2014., 20; 2016., 25; 2018., 18; 2020., 20; 2022., 22, 23). S druge
strane, prijevare koje su otkrivene aktivnim metodama otkrivanja prijevara, uk-
ljucujuéi pregled i istrazivanje dokumenata, internu reviziju, upravljacki nadzor,
uskladivanje rac¢una, nadzor ili motrenje ponasanja zaposlenika te automatizirani
nadzor podataka i transakcija, su trajale krace i rezultirale su manjim iznosima
medijalnih gubitaka (The Association of Certified Fraud Examiners, 2014., 20;
2016., 25; 2018., 18; 2020., 20; 2022., 22, 23). Eksterna revizija i dojava ili pri-
tuzba predstavljaju metode otkrivanja prijevara koje potencijalno mogu biti ak-
tivne ili pasivne (The Association of Certified Fraud Examiners, 2014., 20; 2016.,
25;2018., 18; 2020., 20; 2022., 22, 23).
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Tablica 6. Metode otkrivanja prijevara

Izvjestaj nacijama
Metode 2014, | 2016. | 2018. | 2020. | 2022.

Dojava ili prituzba 42% | 39% | 40% | 43% | 42%
Interna revizija 14% | 17% | 15% | 15% | 16%
Upravljacki nadzor 16% | 13% | 13% | 12% | 12%
Pregled i istrazivanje dokumenata 4 % 4% 4% 3% 6 %
Slucajno otkrivanje prijevare 7 % 6 % 7 % 5% 5%
Uskladivanje racuna 7% 6 % 5% 4% 5%
Automatizirani nadzor podataka i transakcija 1% 1% 1% 2% 4%
Eksterna revizija 3% 4 % 4% 4% 4%
Nadzor ili motrenje ponasanja zaposlenika 3% 2 % 3 % 3 % 3%
ObaYijest tijel.a} za provedbu zakona/regulatora/ 2% 29 29 2% 2%
vladine agencije

Priznanje pocinitelja prijevare 1% 1% 1% 1% 1%
Ostalo 1% 6 % 6 % 6 % 1%

pasivne metode otkrivanja prijevara aktivne metode otkrivanja prijevara

potencijalno aktivne ili pasivne metode otkrivanja prijevara

Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,
2014.; 2016.; 2018.; 2020.; 2022.

Uspostava telefonske linije ili formalnog mehanizma prijavljivanja prijevara
u poduzecu povecava Sanse za ranije otkrivanje prijevara te smanjuje gubitke
(The Association of Certified Fraud Examiners, 2014., 22; 2016., 27; 2018., 19;
2020., 21; 2022., 24, 25). Edukacija o svjesnosti o prijevarama poti¢e upravo
dojave putem formalnih mehanizama prijavljivanja prijevara uspostavljenih u
poduzec¢ima (The Association of Certified Fraud Examiners, 2022., 24). Kada
se upotrebljavaju formalni mehanizmi prijavljivanja prijevara, sve vise prevla-
davaju slanje elektronicke poste te ispunjavanje elektronickih obrazaca, koji sve
viSe mijenjaju telefonske linije (tablica 7.) (The Association of Certified Fraud
Examiners, 2016., 28; 2018., 19; 2020., 22; 2022., 26). Stoga, poduzeca trebaju
imati uspostavljene razli¢ite kanale za prijavljivanje prijevara (The Association
of Certified Fraud Examiners, 2022., 26). NajceSc¢e zvizdaci prijavljuju prijevare
direktno nadredenoj osobi, voditelju odjela, internoj reviziji ili timu za istraziva-
nje prijevara (The Association of Certified Fraud Examiners, 2016., 29; 2018.,

19; 2020., 23; 2022., 27).
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Tablica 7. Formalni mehanizmi prijavljivanja prijevara od strane zvizdaca

Izvjestaj nacijama

Metode 2014. | 2016. | 2018. | 2020. | 2022.
Telefonska linija / 40 % 42 % 33% 27 %
E-mail / 34 % 26 % 33 % 40 %
Web/online/elektronicki obrazac / 24 % 23 % 32 % 33 %
Poslano pismo/obrazac 17 % 16 % 12 % 12 %
Ostalo / 10 % 9 % 9 % 7%
Faks / 2% 1% 1% <1%

Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,
2014.;2016.; 2018.; 2020.; 2022.

Najvise slucajeva prijevara (oko 70 %), kroz sve analizirane godine, se dogodilo

u profitnim poduzecima, bilo privatnim, bilo javnim poduze¢ima, zatim u in-
stitucijama javnog sektora i neprofitnim organizacijama (tablica 8.).

Tablica 8. Vrste poduzeca u kojima se dogadaju profesionalne prijevare

IzvjeStaj nacijama
2014. 2016. 2018. 2020. 2022.
Vrsta % | Gubici | % | Gubici | % | Gubici | % | Gubici | % | Gubici
slu- | (medi- | slu- | (medijan, | slu- | (medi- | slu- | (medi- | slu- | (medi-
Caja | jan,u$) | Caja| u$) ¢aja | jan, u $) | Caja | jan, u $) | Caja | jan, u $)

Privat
VA0 ) 38 041 160.000 [38% | 180.000 |42% | 164.000 |44 % | 150.000 |44 % | 120.000
poduzece

] du-

AVROPOC 1 59 041 200,000 [29% | 178.000 |29% | 117.000 [26%| 150.000 |25 % 118.000

zece
Javni sektor | 15% | 90.000 |19% | 109.000 [16% | 118.000 |16 % | 100.000 |18 % | 138.000
Neprofitne
organizacije
Ostalo 8% | 127.000 | 5% | 92.000 | 4% | 120.000 | 5% | 100.000 | 4% | 218.000
Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,

2014.; 2016.; 2018.; 2020.; 2022.

11 % | 108.000 | 10% | 100.000 | 9% | 75.000 | 9% | 75.000 [ 9% [ 60.000

Rezultati istrazivanja prikazani u tablici 9. ukazuju na to da su najvec¢i medijalni
gubici od prijevara ostvareni u poduzec¢ima s manje od 100 zaposlenika prema
Izvjestajima nacija za 2018., 2020. 1 2022. godinu, te iako su navedeni iznosi gu-
bitaka mali, oni znacajno utjecu na poslovanje malih poduzeca (The Association
of Certified Fraud Examiners, 2014., 25; 2016., 32; 2018., 21; 2020., 25; 2022.,
29). Uz to, jasno je da velika poduzeca imaju vise financijskih resursa za ulaganje
u programe za sprjecavanje prijevara (The Association of Certified Fraud Exam-
iners, 2018., 21).
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Tablica 9. Veli¢ina poduzeca u kojima se dogadaju profesionalne prijevare

- Izvjestaj nacijama
Velicina =574 2016 2018 2020 2022
poduzeéa : 16. : : :
(broj zaposle- % Gubici % Gubici % Gubici % Gubici % Gubici
nika) slucaia (medijan, slucaia (medijan, slucaia (medijan, slucaia (medijan, slucaia (medijan,
y us) y us) Yy us$) Y us$) Y us)
<100 29% | 154.000 | 30 % | 150.000 | 28 % | 200.000 | 26 % | 150.000 | 22 % | 150.000
100-999 24 % | 128.000 | 22 % | 186.000 | 22 % | 100.000 | 23 % | 120.000 | 24 % | 100.000
1.000-9.999 | 28 % | 100.000 | 28 % | 100.000 | 26 % | 100.000 | 27 % | 100.000 | 29 % | 100.000
>10.000 20 % | 160.000 | 21 % | 150.000 | 24 % | 132.000 | 25 % | 140.000 | 25 % | 138.000

Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,
2014.; 2016.; 2018.; 2020.; 2022.

Sto se ti¢e industrijske grane/sektora, u svim analiziranim godinama, najveéi broj
prijevara je pocinjen, odnosno bolje receno, otkriven u sljede¢im industrijskim
granama, pretpostavljaju¢i zbog veceg broja zaposlenih ovlastenih istrazitelja
prijevara (The Association of Certified Fraud Examiners, 2014., 27; 2016., 34;
2018., 24; 2020., 26; 2022., 32):

» bankarstvo i financijske usluge (engl.Banking and Financial Services)
» vlada i drzavna uprava (engl. Government and Public Administration)

» proizvodnja (engl. Manufacturing).

U tablici 10. su prikazani nadzorni mehanizmi i kontrolne aktivnosti koje su po-
duzeca imala implementirane u svojem poslovanju u vrijeme kada su se slucajevi
prijevara dogodili. Rezultati su zapravo vrlo konzistentni kroz sve analizirane go-
dine. Najcesce su to bile eksterna revizija financijskih izvjestaja, formalni kodeks
ponasanja te funkcija interne revizije. Postojanje internih kontrola, kao instrume-
nata upravljanja rizicima prijevara, povezano je s manjim iznosima gubitaka od
prijevara, te brzim otkrivanjem prijevara, pri ¢emu se pokazalo da su najucinko-
vitiji nadzorni mehanizmi i interne kontrole, rotacija poslova i obavezan godisnji
odmor te iznenadne, nenajavljene revizije koje su najrjede implementirane, dok
je program potpore zaposlenicima pozitivino povezan s brzim otkrivanjem prije-
vara (The Association of Certified Fraud Examiners, 2022., 35).
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Tablica 10. Nadzorni mehanizmi i interne kontrole za sprjecavanje
prijevara u poduzeéima

Izvjestaj nacijama
2014. 2016. 2018. 2020. 2022.

Nadzorne i kontrolne aktivnosti

Eksterna revizija financijskih izvjestaja 81% | 82% | 80% | 83 % | 82 %
Kodeks ponasanja 77% | 81% | 80% | 81% | 82 %
Funkcija interne revizije 1% | 74% | 713% | 74% | 77 %
OVJeravﬁnancgsklh izvjestaja od strane 70 % 70 0 7 9% 73 9% 74 %
menadzmenta

E.l.<stc.:rna.1 revizija 1n.tern1h kontrola nad finan- 65% | 68% | 67% | 68% | 71 %
cijskim izvje§tavanjem

Telefonske linije za prijavu prijevara 54% | 60% | 63% | 64% | 70 %
Upravljacki nadzor 63% | 65% | 66% | 65% | 69 %
Neovisni revizijski odbor 62% | 63% | 61% | 62% | 67%

Edukacija o svjesnosti o prijevarama za za- o 0 0 o .
poslenike 48 % 52 % 53 % 55% 61 %

Politika za sprjeavanje prijevara 45% | 50% | 54% | 56 % | 60 %
Eduka(iija o syjesnosti o0 prijevarama za 48 % 51 % 500, 550, 59 9,
menadzment i upravu

Program potpore zaposlenicima 52% | 56% | 54% | 55% | 56 %
lifiecija‘llizir.e'mi odjel, funkcija ili tim za ot- 399 | 41 % 41% | 44% | 48 %

ivanje prijevara

Formalne procjene rizika prijevara 34% | 39% | 41% | 41 % | 46 %
Proaktivni monitoring/analiza podataka 35% | 37% | 37% | 38% | 45%
Iznenadne, nenajavljene revizije 33% | 38% | 37% | 38% | 42%
Rotacija poslova/obavezan godisnji odmor 20% | 19% | 19% | 23% | 25%
Nagrade zvizda¢ima 11% | 12% | 12% | 13% | 15%

Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,
2014.;2016.; 2018.; 2020.; 2022.

I u poduze¢ima s razvijenim programima za sprjecavanje prijevara, prijevare se
ipak dogadaju (The Association of Certified Fraud Examiners, 2022., 42). Kao
Sto je vidljivo iz tablice 11., rezultati kroz godine su vrlo konzistentni, te je mo-
guce uociti kako su primarne slabosti i kljucni nedostaci internih kontrola zbog
kojih su se profesionalne prijevare dogodile nedostatak implementiranih internih
kontrola, zaobilazenje postojec¢ih internih kontrola, nedostatak upravljackog nad-
zora, 10§ ton na vrhu i nedostatak stru¢nog osoblja u nadzornim ulogama.
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Tablica 11. Primarne slabosti i nedostaci internih kontrola koji su doveli do
nastanka profesionalnih prijevara

Izvjestaj nacijama

Slabost/nedostatak 2014. 2016.J 21018. i 2020, | 2022.
Nedostatak internih kontrola 32% | 29% | 30% | 32% | 29%
ZaobilaZenje ili zanemarivanje postoje¢ih 19% | 20% | 19% | 18% | 20%
internih kontrola
Nedostatak upravljackog nadzora 20% | 19% | 18% | 18% | 16 %
Lo3 ton na vrhu 8 % 10% | 10% | 10% | 10%
Nedostatak stru¢nog osoblja u nadzornim 4% 6 % 8% 6 % 8 %
ulogama
Ostalo 5% 6 % 6 % 6 % 7 %

Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,
2014.; 2016.; 2018.; 2020.; 2022.

Postoji snazna pozitivna povezanost izmedu pozicije pocinitelja i veli¢ine prije-
vare, kao i duzine trajanja prijevare, u smislu da $to je prevarant na viSoj poziciji
ili razini odgovornosti u poduzecéu, to uzrokuje prijevare koje imaju vece iznose
gubitaka za poduzeée (The Association of Certified Fraud Examiners, 2014., 40-
41; 2016., 48-49; 2018., 33; 2020., 38; 2022., 45), sto je jasno vidljivo iz tablice
12. Takoder, sheme prijevara koje Cine prevaranti na vi$oj poziciji u poduzecu
traju duze (The Association of Certified Fraud Examiners, 2014., 41; 2016., 49;
2018., 34; 2020., 39; 2022., 45).

Tablica 12. Pozicija ili razina odgovornosti pocinitelja prijevara u poduzeéu

Izvjestaj nacijama

. 2014, 2016. 2018. 2020. 2022.
Pozicija — — — — —
% Gubici % Gubici % Gubici Gubici % Gubici
C ij > ij o ij % sluaja | (medijan. c (medijan,
slucaja (et fm, slu¢aja (e, slucaja (medijan, ¥ [REESEE] Jan, slucaja e
u9) us$) us$) u$) u$)

fi":(p"“e' 42% | 75.000 | 41% | 65.000 | 44% | 50.000 | 41% | 60.000 | 37% | 50.000
Menadzer | 36 % | 130.000 | 37% | 173.000 | 34 % | 150.000 | 35% | 150.000 | 39 % | 125.000

llrii’gi/ 19% | 500.000 | 19% |703.000 | 19 % | 850.000 | 20% | 600.000 | 23 % | 337.000
Ostali 3% |250.000 | 3% | 104.000| 3% |189.000| 3% |230.000| 2% | 133.000

Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,
2014.; 2016.; 2018.; 2020.; 2022.

Sto se ti¢e godina radnog staza prevaranta u poduzeéu, najéesée prijevare ¢ine
osobe koje rade u poduzecu od jedne do pet godina, dok najskuplje prijevare
¢ine osobe koje imaju vise od 10 godina radnog iskustva u poduzecu, $to je vidl-
jivo iz tablice 13. u kojoj su prikazani rezultati istrazivanja konzistentni kroz
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sve analizirane godine. Prema tome, moze se zakljuciti da postoji snazna pozi-
tivna povezanost izmedu godina radnog staza prevaranta i veliCine prijevare u

poduzecéu (The Association of Certified Fraud Examiners, 2014., 52-53; 2016.,
54;2018., 35; 2020., 39; 2022., 46).

Tablica 13. Radni staZ pocinitelja prijevara u poduzeéu

Broi Izvjestaj nacijama
;:’rll 2014. 2016. 2018. 2020. 2022.
g0 . a o Gubici % Gubici % Gubici Gubici % Gubici
staza 0 (medijan, v (medijan, o (medijan, | % slucaja | (medijan, ° (medijan,
slucaja u$) slucaja u$) slucaja u$) us) slucaja u$)

<1 7% 51.000 8% | 49.000 9% | 40.000 9% 50.000 9% 50.000
1-5 41 % | 100.000 | 42 % | 100.000 | 44 % | 100.000 | 46 % | 100.000 | 47 % | 100.000
6-10 27 % | 200.000 | 27 % | 210.000 | 23 % | 173.000 | 22 % | 190.000 | 25 % | 137.000
>10 25 % | 220.000 | 23 % | 250.000 | 24 % | 241.000 | 23 % | 200.000 | 20 % | 250.000

Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,
2014.; 2016.; 2018.; 2020.; 2022.

Analiziraju¢i rezultate istrazivanja kroz sve godine, moze se zakljuciti kako se
gotovo polovica svih profesionalnih prijevara dogada u sljedeca Cetiri odjela ili
funkcijeu poduze¢ima (The Association of Certified Fraud Examiners, 2014., 55;
2016., 55; 2018., 37; 2020., 40; 2022., 47, 50):

» odjel poslovnih operacija

* odjel racunovodstva

* izvrS$ni/vi$i menadzment

* odjel prodaje.

Veci postotak prijevara ¢ine osobe muskog spola, u odnosu na osobe zenskog

spola kroz sve analizirane godine, pri ¢emu je vidljivo smanjenje jaza medijalnog
gubitka izmedu muskaraca i Zena (tablica 14.).

Tablica 14. Spol pocinitelja prijevara u poduzeéu

Izvjestaj nacijama
Spol 2014, 2016. 2018. 2020. 2022.
po Gubici Gubici Gubici Gubici Gubici

% . % . % . " . % .
e (medijan, .. (medijan, . (medijan, | % slucaja | (medijan, " (medijan,

slucaja u$) slucaja u$) slucaja u$) us$) slucaja us$)
Muski 67 % | 185.000 | 69 % | 187.000 | 69 % | 156.000 | 72 % | 150.000 | 73 % | 125.000
Zenski 33% | 83.000 | 31% | 100.000 | 31 % | 89.000 | 28% | 85.000 | 27 % | 100.000

Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,
2014.; 2016.; 2018.; 2020.; 2022.
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Distribucija dobi pocinitelja prijevare je slicna zvonolikoj distribuciji, pri cemu
su vec¢inu prijevara pocinile osobe stare izmedu 31 i 45 godina(The Association
of Certified Fraud Examiners, 2014., 48; 2016., 60; 2018., 41; 2020., 45; 2022.,
54). S druge strane, medijalni gubici su pozitivno povezani sa starosti osobe,
jer manjina prevaranata u dobi iznad 60 godina Cini prijevare koje su najskuplje
(tablica 15.) (The Association of Certified Fraud Examiners, 2014., 48; 2016., 60;
2018., 41; 2020., 45; 2022., 54).

Tablica 15. Dob pocinitelja prijevara u poduzecu

Izvjestaj nacijama
Dob 2014, 2016. 2018. 2020. 2022.
% Gub{i{ci % Gubici % Guyici » Gubici % Gubjci

slucaja (mzd;sj)an, slucaja (mzdg)an, slucaja (midél)m’ Hoditga (mle]q;_])an, slucaja (mzd;)an,
<26 4% 35.000 5% 15.000 5% 23.000 4% 20.000 5% 40.000
26-30 11% | 57.000 | 11% | 50.000 | 10% | 40.000 | 10% | 65.000 | 10% | 36.000
31-35 16 % | 90.000 16 % | 100.000 | 15% | 100.000 [ 16 % 80.000 15% | 80.000
36-40 18 % | 168.000 [ 20 % | 100.000 | 19 % | 100.000 | 19 % | 150.000 | 20 % | 100.000
41-45 18 % | 153.000 | 19 % | 250.000 | 19 % | 200.000 | 18% | 141.000 | 19 % | 185.000
46-50 15 % | 190.000 | 15% | 250.000 | 14 % | 250.000 | 14 % | 213.000 | 14 % | 200.000
51-55 10 % | 200.000 [ 8% | 280.000 [ 9% | 237.000 8 % 207.000 | 9% | 300.000
56-60 5% |238.000 | 5% |258.000 | 6% [480.000 6 % 400.000 | 5% | 347.000
>60 3% |450.000 | 3% |[630.000 | 3% |[355.000| 3% |575.000 | 3% | 800.000

Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,
2014.; 2016.; 2018.; 2020.; 2022.

Vecina prevaranata ima fakultetsku razinu obrazovanja ili visu, $to je konzisten-
tno kroz godine (The Association of Certified Fraud Examiners, 2014., 54; 2016.,
61; 2018., 41; 2020., 46; 2022., 55). Klju¢ne crvene zastavice koje ukazuju na
sumnjivo i prijevarno ponasanje prevaranta, t¢ mogu pomoci u otkrivanju prije-
vare su sljedece (The Association of Certified Fraud Examiners, 2014., 59; 2016.,
68;2018., 45, 2020., 50; 2022., 58):

»  zivot iznad svojih financijskih mogucnosti

» financijske poteskoce ili visok osobni dug

* neobic¢no bliska povezanost s dobavljacem/kupcem

* nema identificiranih upozorenja u ponasanju

* problem s kontrolom poslovnih zadataka, nespremnost na dijeljenje duznosti
* neobicna razdrazljivost, sumnji¢avost ili obrambenost

» nasilnicko ponasanje, zastraSivanje ili uznemiravanje

* nedavna rastava braka ili problemi u obitelji

» stav varalice (lukav i beskrupulozan, prevarant).
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Nakon §to je prijevara otkrivena i utvrdeno je tko je odgovoran, potrebno je od-
luciti hoce li se pocCinitelj kazniti ili ne, te na koji nacin (The Association of Cer-
tified Fraud Examiners, 2022., 62). Kao $to je vidljivo iz tablice 16., najcesce
se utvrdenom krivcu daje otkaz, suspenzija te se dopusta ili zahtijeva ostavka, a
odredeni broj utvrdenih krivaca vise niti nije radio za poduzecéa kada je otkrivena
prijevara i tko je krivac.

Tablica 16. Nacini kaZnjavanja pocinitelja profesionalnih prijevara

IzvjeStaj nacijama
2014. 2016. 2018. 2020. 2022.
Otkaz / 64% | 65% | 66% | 61 %

Nacin

Pocinitelj viSe nije radio u poduzeéu / 8 % 11% | 11% | 12%
Uvjetna kazna ili suspenzija / 8 % 8 % 9 % 12 %
Dopustena ili zahtijevana ostavka / 10% | 10% | 10% | 11 %
Nagodba / 11% | 12% | 11% | 10%
Nije bilo kazne / 6 % 6 % 5% 7%

Ostalo / 11 % 4% 5% 5%
Izvor: izrada autora temeljem The Association of Certified Fraud Examiners,
2014.; 2016.; 2018.; 2020.; 2022.

U odredenim slucajevima, poduzeca otkrivene slucajeve prijevara upucuju ti-
jelima za provodenje zakona, dok se u drugim slucajevima Steta nastoji nadok-
naditi kroz sporazum s pociniteljem ili gradanskom tuzbom protiv istog (The
Association of Certified Fraud Examiners, 2014., 64-66; 2016., 74-77; 2018.,
48-50; 2020., 55-56; 2022., 63-64). Najcesc¢i razlozi zbog kojih poduzeéa nisu
pocinitelje prijevara prijavljivala tijelima za provodenje zakona su sljede¢i (The
Association of Certified Fraud Examiners, 2014., 65; 2016., 76; 2018., 50; 2020.,
56;2022., 64):

* interno rjeSavanje smatra se dovoljnim

» strah od loseg publiciteta

* doslo je do privatne nagodbe

*  preskup postupak

* nedostatak dokaza

* pokrenuta gradanska parnica

* pocinitelj prijevare nije mogao biti lociran.
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Sto se ti¢e povrata sredstava, rezultati istraZivanja kroz sve analizirane godine su
ukazali na to da vecina poduzeéa (u rasponu do 52 % do 58 %) ne uspijeva vratiti
sredstva izgubljena kroz razlicite kategorije i sheme prijevara, $to je konzistentno
i kroz svjetske regije (The Association of Certified Fraud Examiners, 2014., 67;
2016., 77; 2018., 51; 2020., 56-57; 2022., 65).

Kao $to je vidljivo iz prethodno analiziranih rezultata, utjecaj pandemije res-
piratorne bolesti COVID-19 na pocinjenje prijevara te njihovo sprjecavanje i
otkrivanje zapravo nije bio znacajan. Isto tako, moze se zakljuciti kako su is-
trazitelji prijevara usvojili nove, inovativne nacine djelovanja i otkrivanja prije-
vara uslijed novih uvjeta pandemije COVID-19, kao i to da su se u tom vremenu
disrupcije, profesionalne prijevare brze otkrivale, a gubici su bili manji u odnosu
na ranije analizirana razdoblja. Od osam definiranih ¢imbenika povezanih s pan-
demijom COVID-19:

» organizacijske promjene vezane uz ljudske resurse

* operativne promjene u poslovnim procesima

* promjene u internim kontrolama

» prelazak na rad na daljinu

* promjene u strateskim prioritetima poduzecéa

» tehnoloske promjene

* promjene u programima sprje¢avanja prijevara

» poremecaji i disrupcije u lancu opskrbe,

ispitanici su istaknuli posebice organizacijske promjene vezane uz ljudske resurse
te prelazak na rad na daljinu kao klju¢na obiljezja istrazivanih slu¢ajeva prijevara
(The Association of Certified Fraud Examiners, 2022., 40). Takoder, posebno je
vazno istaknuti kako je zadnje istrazivanje prijevara u lzvjeStaju nacijama 2022.
godine trajalo od sije¢nja 2020. godine do rujna 2021. godine tijekom kojih su
ispitanici istrazivali prijevare koje su se u vecini slu¢ajeva dogodile ranije, a ne
nuzno u razdoblju pandemije respiratorne bolesti COVID-19 (The Association
of Certified Fraud Examiners, 2022., 40). Sukladno tome, uo¢avanje dodatnih
utjecaja pandemije COVID-19 na pocinjenje, istrazivanje i otkrivanje prijevara

¢e biti vidljivije u narednim istrazivanjima, po¢evsi s lzvjestajem nacijama 2024.
godine (The Association of Certified Fraud Examiners, 2022., 40).
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5. ZAKLJUCAK

Rizici prijevara kontinuirano predstavljaju klju¢nu opasnost za poslovanje po-
duzeca svih djelatnosti, industrijskih grana/sektora, veliCina, drzava, geograf-
skih regija. Konkretnije, profesionalne ili interne prijevare, dakle, prijevare koje
pocine zaposlenici protiv poduzeca u kojima djeluju, predstavljaju najskuplje i
najcesce oblike financijskog kriminala na svijetu, zbog ¢ega je vrlo tesko utvr-
diti puni razmjer gubitaka koje takve prijevare stvaraju. Usprkos informatizaciji
i digitalizaciji poslovanja poduzeca, sheme i metode pocinjenja profesionalnih
prijevara su gotovo konzistentne kroz vrijeme, industrijske revolucije, geograf-
ske regije, 1 sli¢no. Pregledom, kritickom analizom, komparacijom i sintezom
rezultata istrazivanja Udruzenja ovlastenih istrazitelja prijevara o profesionalnim
prijevarama na svjetskoj razini u razdoblju od 2014. do 2022. godine, doslo se
do vrijednih zakljucaka o postoje¢em stanju i buduc¢im trendovima pocinjenja,
sprjecavanja i otkrivanja profesionalnih prijevara. Analiziraju¢i rezultate istra-
zivanja Izvjestaj nacijama kroz svih pet godina, dobiveni su vrlo konzistentni i
ujednaceni zakljucci.

Od tri glavne kategorije profesionalnih prijevara, pocinitelji prijevara najcesce
zloupotrebljavaju imovinu poduzeca, pri ¢emu je vrijednost gubitaka od tih pri-
jevara najmanja. NeSto manje ucestala kategorija prijevara je korupcija, ¢iji gu-
bici su nesto veci u odnosu na gubitke od zloupotrebe imovine, dok su najmanje
ucestala kategorija prijevara upravo prijevare s financijskim izvjestajima koje
uzrokuju i najveée gubitke. Sto je prijevara duZe neotkrivena, to stvara vece gu-
bitke i Stete za poslovanje poduzeca. Vrlo pozitivan uoceni trend jest taj da se
prijevare sve brze otkrivaju, Sto je vjerojatno posljedica implementacije, provo-
denja i upotrebe inovativnih metoda, tehnika i tehnologija otkrivanja prijevara.
Otkrivanje prijevara je vrlo vazan korak u cijelom procesu istrazivanja prijevara
jer brzina otkrivanja prijevara, kao i na¢in njezinog otkrivanja, znacajno utje¢u na
posljedice koje prijevare imaju na poslovanje poduzeca i njegovo Sire okruzenje.
Najcéesce se prijevare otkrivaju dojavom zaposlenika poduzeéa, odnosno doja-
vom eksternih strana. Prijevare koje su otkrivene pasivnim metodama otkrivanja
prijevara su trajale duze i uzrokovale su ve¢i gubitak za poduzece od ostalih
metoda otkrivanja prijevara. S druge strane, prijevare koje su otkrivene aktivnim
metodama otkrivanja prijevara, ukljucujuci, izmedu ostalog, 1 internu reviziju, su
trajale krace i rezultirale su manjim gubicima za poduzece. Klju¢ni nadzorni me-
hanizmi i kontrolne aktivnosti koje su poduzec¢a imala implementirana u vrijeme
pocinjenja prijevara bili su eksterna revizija financijskih izvjestaja, formalni ko-
deks ponasanja te funkcija interne revizije. Prema tome, moze se zakljuciti kako
se i u poduzeéima s razvijenim programima za sprjecavanje prijevara, prijevare
ipak dogadaju, i to najcesc¢e zbog nedostataka implementiranih internih kontrola,
zaobilazenja postojecih internih kontrola, nedostataka upravljackog nadzora, lo-
Seg tona na vrhu te nedostataka stru¢nog osoblja u nadzornim ulogama.
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Utjecaj pandemije respiratorne bolesti COVID-19 na pocinjenje profesionalnih
prijevara jo$ uvijek nije moguce sa sigurnoS¢u tocno odrediti i objasniti, zbog
toga $to su u analiziranom razdoblju istraZivane prijevare koje su se dogodile
prije pocetka pandemije respiratorne bolesti COVID-19. No, ono $to je moguce
utvrditi jest to da su istrazitelji prijevara usvojili nove, inovativne na¢ine i metode
djelovanja te tehnike i tehnologije otkrivanja prijevara, §to je dovelo do brzeg
otkrivanja prijevara, odnosno u konacnici je rezultiralo manjim gubicima za po-
duzeca u odnosu na ranije analizirana razdoblja. Prema tome, utjecaj pandemije
respiratorne bolesti COVID-19 na pocivanje, otkrivanje i sprjeCavanje prijevara
¢e se tek trebati utvrditi 1 bit ¢e vidljiv kroz naredna razdoblja. No, ono §to istrazi-
telji prijevara trebaju napraviti sada, kako bi bili spremni na sve ono $to ih ¢eka u
blizoj, odnosno daljoj buduc¢nosti, jest kontinuirano profesionalno razvijati svoja
znanja, vjestine i sposobnosti, odnosno jednom rijecju, svoje kompetencije, kao 1
jacati svoje intrapersonalne kompetencije, a posebice etiCke vrijednosti, inovativ-
no 1 kriticko razmisljanje te aktivno uciti. Stoga je klju¢na preporuka za buduca
istrazivanja i radove upravo staviti naglasak, detaljnije istraziti i analizirati stvar-
ni utjecaj pandemije respiratorne bolesti COVID-19 na stanje, uzroke i posljedice
profesionalnih prijevara za poslovanje poduzeca.
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Abstract

Occupational or internal frauds are, according to the definition of the Associ-
ation of Certified Fraud Examiners (ACFE), illegal activities and procedures
that are intentionally committed by employees against the companies they work
for, abusing organizational resources, to gain certain economic or non-economic
benefit, to which they do not have any legal right. Precisely these kinds of frauds,
according to the results of numerous professional studies conducted at the glob-
al level, represent the most expensive and the most common forms of financial
crime. Contemporary business conditions, including digitalisation of business
processes, digital business models transformation, pandemic of the respiratory
disease COVID-19, remote working, unstable political and economic situation,
global economic crisis or recession, only create even more fertile ground for
committing occupational frauds. In order for companies to defend themselves
against such internal or ‘insider’ attacks, it is crucial that companies’ govern-
ance structures transform the existing way of companies’ governance and imple-
ment an agile and innovative system of internal controls, as a basis for the fraud
risk management process in the digital economy. The research in this paper was
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guided by the scarcity of scientific literature and conducted scientific researches
related to the current state, future trends and the impact of occupational frauds
on the companies’ business operations. Considering the growing influence and
negative, both economic, and non-economic, consequences of the occupational
fraud risks on the companies’ business operations, the subject of this paper was
to provide an overview and critically analyse the current state and impact of
committed occupational frauds on the companies’business operations. To further
guide the research, three research questions and five research objectives were set.
In order to answer the research questions and achieve the research objectives, a
critical analysis, comparison and synthesis of secondary data was carried out,
primarily the results of a comprehensive research on the occupational frauds that
has been carried out at the global level, since 1996, by the Association of Certi-
fied Fraud Examiners.

Keywords: occupational frauds, fraud prevention, fraud detection, COVID-19
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