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Novim zakonodavnim okvirom u Republici Hrvatskoj pojmovi elektronicki popis, elektro-
nicki pecat i elektronicki vremenski Zig dobivaju sredisnju ulogu u djelovanju tijela drzavne
vlasti, drugih drZavnih tijela, jedinica lokalne i podrucne (regionalne) samouprave te prav-
nih osoba s javnim ovlastima, odnosno javnopravnih tijela. Medutim, postavija se pitanje
koliko su navedena tijela spremna transformirati svoj dosadasnji model rada i prilagoditi se
promjenama koje novi zakonodavni okvir uvodi. Preduvjete za navedene zakonodavne pro-
mjene postavila je Europska unija svojom legislativom obvezatnom u svim drZzavama clani-
cama. Takoder, jedan od najvecih izazova koji se pojavijuje je nepoznavanje navedenog
zakonodavnog okvira, njegovih odredbi te znacenja, odnosno pravne snage pojmova elek-
tronicki potpis, elektronicki pecat i vremenski Zig. Sukladno tome, u ovom radu poblize se
objasnjava njihovo znacenje u okviru zakonodavstva Europske unije i Republike Hrvatske.

Kljucne rijeci: zakonodavni okvir, elektronicki potpis, elektronicki pecat, vremenski Zig,
elektronicke usluge.

1. Zakonodavni okvir

U zadnjih nekoliko godina, zakonodavni okvir u Republici Hrvatskoj uvelike se promijenio
i to temeljem nove europske regulative obvezatne u svim drzavama ¢lanicama Europske
unije. Najznacajniji europski pravni propis u ovom kontekstu je UREDBA (EU) br. 910/2014
Europskog parlamenta i Vijeca od 23. srpnja 2014. o elektroni¢koj identifikaciji i uslugama
povjerenja za elektronicke transakcije na unutarnjem trzistu i stavljanju izvan snage Direk-
tive 1999/93/EZ (u daljnjem tekstu: Uredba elDAS). Uredba elDAS, izmedu ostalog, uspostav-
lja pravni okvir za sve vrste elektronickih potpisa, elektronicke pecate, i elektroni¢ke vremen-
ske zigove, odnosno, u prakticnom smislu utemeljuje preduvjete za prelazak pojedinaca i
pravnih osoba u digitalni svijet. Ona sama identificira i navodi da povjerenje u elektronicki
oblik komunikacije i djelovanja nije na prihvatljivoj, odnosno Zeljenoj razini te kao jedan od
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cilijeva postavlja povecanje povjerenja. Uredba elDAS ve¢ na samom pocetku navodi da je
izgradnja povjerenja u online okruzenje klju¢na za gospodarski i socijalni razvoj. Zbog nedo-
statka povjerenja, posebno zbog osjecaja pravne nesigurnosti, potrosaci, poduzeca i tijela
javne vlasti oklijevaju provoditi transakcije elektronickim putem te koristiti odnosno uvoditi
nove usluge.? Ovom Uredbom nastoji se povecati povjerenje u elektronicke transakcije na
unutarnjem trzisStu pruzanjem zajedni¢kog temelja za sigurnu elektronicku interakciju
izmedu gradana, poduzeda i tijela javne vlasti, povecavajuci time djelotvornost javnih i pri-
vatnih online usluga, elektronickog poslovanja i elektronicke trgovine u Europskoj uniji.?
Dakle, kao prvi korak, klju¢no je podici razinu svijesti, povjerenja i znanja o elektronickim
uslugama na razini cijele Europske unije, a time i Republike Hrvatske.

Sto se ti¢e relevantnih pravnih propisa donesenih unutar Republike Hrvatske, znacajnu
ulogu imaju Uredba o uredskom poslovanju (NN 75/21) i Zakon o opéem upravnom postupku
(NN 47/09, 110/21, u daljnjem tekstu: ZUP) koji svoja nacela i odredbe temelje na Uredbi elDAS.

Temeljem navedenih pozitivnih propisa javnopravna tijela su zapocela, odnosno morat
¢e zapoceti proces transformacije poslovanja i komunikacije u elektronicki oblik.

2. Elektronicki dokument

Prvi pojam vazan za ovu temu je elektroni¢ki dokument. Sto se ti¢e zakonodavnog okvira
za elektronicki dokument, tu se javlja neuskladenost propisa Republike Hrvatske i Europske
unije. Naime, trenutno je u Republici Hrvatskoj na snazi Zakon o elektronickoj ispravi (NN
150/05) koji nije uskladen s Uredbom elDAS te uopce ne koristi izraz elektronicki dokument,
vec elektronicka isprava. Isti ¢e prestati vaziti 1. 5. 2023. godine stupanjem na snagu Zakona o
prestanku vazenja Zakona o elektronickoj ispravi. Vlada Republike Hrvatske je 25. 8. 2022.
godine podnijela Kona¢ni prijedlog zakona o prestanku vazenja Zakona o elektronickoj ispravi
u kojem istice neuskladenost Zakona o elektronickoj ispravi s temeljnim postavkama Uredbe
elDAS te navodi da su odredbe Uredbe elDAS, ¢lanka 25., izbacile iz prakti¢ne primjene
odredbe Zakona o elektronickoj ispravi.* U tom pogledu, Zakon o elektronickoj ispravi se po
pitanju elektroni¢kog potpisa poziva na Zakon o elektroni¢ckom potpisu (NN 10/02, 80/08,
30/14) koji je prestao vaziti 7. 8. 2017. godine te elektronicki potpis ne definira u skladu s Ured-
bom elDAS. Uredba elDAS postavlja nove standarde za elektronicki potpis i kvalificirani elek-
tronicki potpis. DonoSenjem Zakona o prestanku vaZenja Zakona o elektroni¢koj ispravi
posljedi¢no ce se otkloniti zbunjujuce situacije za obveznike/adresate Zakona o elektronickoj
ispravi i Uredbe elDAS. Smanijiti ¢e se pravno-fakti¢cne nedoumice o uvjetima potrebnim za
priznavanje elektroni¢kih dokumenta u pravnom prometu i izvrsiti uskladenje s Uredbom
elDAS odnosno nacionalno zakonodavstvo uskladiti ¢e se s europskom pravnom stecevinom.®

2 CI.1., Uredba (EU) br. 910/2014 Europskog parlamenta i Vije¢a od 23. srpnja 2014. o elektroni¢koj identifikaciji i
uslugama povjerenja za elektronicke transakcije na unutarnjem trzistu i stavljanju izvan snage Direktive 1999/93/EZ
(u daljnjem tekstu: Uredba elDAS)

3 (l. 2., Uredba elDAS

4 Konacni prijedlog zakona o prestanku vazenja Zakona o elektronickoj ispravi, https://www.sabor.hr/sites/default/
files/uploads/sabor/2022-08-29/150002/PZ_272.pdf, 13. travnja 2023.

5 Konacni prijedlog zakona o prestanku vazenja Zakona o elektronickoj ispravi, https://www.sabor.hr/sites/default/
files/uploads/sabor/2022-08-29/150002/PZ_272.pdf, 13. travnja 2023.
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Uredba elDAS definira elektronicki dokument kao svaki sadrzaj koji je pohranjen u elek-
tronickom obliku, a posebno kao tekstualni ili zvuéni, vizualni ili audiovizualni zapis.

Posebnost elektronickog dokumenta sastoji se u ¢injenici da takav dokument postoji
isklju¢ivo u nematerijaliziranom obliku, a daljnja posebnost sastoji se u tome da se njezin
prijenos i dostava adresatu vrsi elektroni¢kim putem.

Nadalje, Uredba elDAS naglasava znacaj elektronickih dokumenata te navodi da su elek-
tronicki dokumenti vazni za daljnji razvoj prekogranic¢nih elektronickih transakcija na unutar-
njem trzistu. Samom Uredbom trebalo bi se uspostaviti nacelo prema kojem se elektronic-
kom dokumentu ne bi smio uskratiti pravni ucinak zbog toga $to je on u elektroni¢ckom
obliku, a kako bi se osiguralo da elektronicka transakcija ne bude odbijena samo zbog toga
$to je odredeni dokument u elektroni¢kom obliku.” Naknadno u ¢lanku 46. isti¢e da se elek-
tronickom dokumentu kao dokazu u sudskim postupcima ne smiju uskratiti pravni uc¢inak i
dopustenost samo zbog toga sto je on u elektroni¢ckom obliku.®

Svim gore navedenim, Uredba elDAS je osnazila polozaj i ulogu elektronickog dokumenta
na unutarnjem trzistu te izjednacila pravnu snagu elektroni¢kog i materijalnog dokumenta.

3. Elektronicki potpis

Najznacajniji pojam za digitalizaciju opéenito i omogucavanje poslovanja i komunikacije
u elektronickom obliku je elektronicki potpis. Bez elektroni¢kog potpisa svi ostali preduvijeti
za digitalnu transformaciju koji bi eventualno bili ispunjeni ne bi mogli u tolikoj mjeri omo-
guditi prelazak na digitalni nacin poslovanja. Sve do relativho nedavne proslosti poimanje
potpisivanja dokumenata koje nije vlastoru¢no bilo je nepojmljivo, odnosno bilo koji drugi
oblik potpisivanja nije postojao niti je bio razmatran kao opcija. Sam koncept elektronickog
potpisivanja jo$ uvijek, u velikoj mjeri, pogotovo fizickim osobama nije jasan ni prihvatljiv.
Ako ¢emo govoriti o povjerenju o kojem je bilo rijeci na pocetku, elektronicki potpis ima jako
nisku stopu povjerenja kod pojedinaca. Tek kada op¢a svijest o poimanju elektroni¢kog pot-
pisivanja dosegne odredenu razinu, elektronicki oblik poslovanja i komunikacije moze
dosedi svoj maksimum. Najveci problemi koji se javljaju su nepoznavanje funkcioniranja, vje-
rodostojnosti i pravne snage elektronickog potpisa te strah od malverzacija za koje pojedinci
koji nisu upoznati s materijom smatraju da se mogu dogoditi.

Uredba elDAS sve navedene izazove svojim odredbama pokusava svesti na minimum,
odnosno detaljno propisuje i definira elektronicki potpis i njegove vrste.

Vec u prvom clanku Uredba elDAS navodi da se s ciljem osiguravanja ispravnog funkcio-
niranja unutarnjeg trzista, istodobno tezeci primjerenoj razini sigurnosti sredstava elektro-
nicke identifikacije i usluga povjerenja, njome uspostavlja pravni okvir za elektronicke pot-
pise, elektroni¢ke pecate, elektroni¢ke vremenske zigove, elektronicke dokumente, usluge
elektronicke preporucene dostave i usluge certificiranja za autentifikaciju mreznih stranica.’

6 (l. 3. st. 35., Uredba elDAS
7 Cl.63., Uredba elDAS

8 Cl. 46., Uredba elDAS

° Cl. 1., Uredba elDAS
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Takoder, Uredba razlikuje tri razine, odnosno tri vrste elektroni¢kog potpisa ovisno o
pravnim ucincima koje oni proizvode. Kao prvu vrstu navodi elektronicki potpis kojeg defi-
nira kao podatke u elektroni¢ckom obliku koji su pridruzeni ili su logi¢ki povezani s drugim
podacima u elektronickom obliku i koje potpisnik koristi za potpisivanje.'® Kao drugu vrstu
elektroni¢kog potpisa navodi napredni elektronicki potpis koji znaci elektronicki potpis koji
ispunjava zahtjeve navedene u ¢lanku 26."" U ¢lanku 26. Uredba navodi zahtjeve za napredne
elektronicke potpise, a to su da napredan elektronicki potpis mora na nedvojben nacin biti
povezan s potpisnikom; omogucavati identificiranje potpisnika; biti izraden koristenjem
podacima za izradu elektroni¢kog potpisa koje potpisnik moze, uz visoku razinu pouzdanja,
koristiti pod svojom iskljuc¢ivom kontrolom; i biti povezan s njime potpisanim podacima na
nacin da se moze otkriti bilo koja naknadna izmjena podataka.'? Iz navedenog je jasno da
razine elektroni¢kog potpisa ovise o stupnju zahtjeva koji moraju biti ispunjeni kako bi razina
sigurnosti bila sve veca s viSom razinom elektroni¢kog potpisa.

Kao trecu vrstu elektroni¢kog potpisa Uredba elDAS navodi pravno najznacajniji elektro-
nicki potpis, a to je kvalificirani elektronicki potpis koji od sva tri navedena ima najvecu
pravnu snagu. Uredba elDAS definira kvalificirani elektronicki potpis kao napredan elektro-
nicki potpis koji je izraden pomocu kvalificiranih sredstava za izradu elektronickog potpisa i
temelji se na kvalificiranom certifikatu za elektronicke potpise.'

Pravnu snagu kvalificiranom elektronickom potpisu Uredba elDAS daje u ¢lanku 25. u
kojem navodi da kvalificirani elektronicki potpis ima jednak pravni ucinak kao vlastoru¢ni
potpis'. Iz toga proizlazi da su navedeni potpisi u potpunosti izjednaceni te da izmedu njih
u pravnom smislu nema nikakve razlike. Takoder, kako bi povecala primjenu kvalificiranih
elektronickih potpisa, Uredba elDAS navodi da kvalificirani elektronicki potpis koji se temelji
na kvalificiranom certifikatu izdanom u jednoj drzavi ¢lanici priznaje se kao kvalificirani elek-
tronicki potpis u svim ostalim drzavama ¢lanicama.' Dakle, kvalificirani elektronicki potpis
nije vezan samo za drzavu u kojoj je nastao, odnosno u kojoj je izdan, $to bi trebalo povecati,
ali i olaksati njegovu primjenu u praksi.

Iz svega gore navedenog vidljivo je da kvalificirani elektronicki potpis osigurava vjerodo-
stojnost izvora i integritet sadrzaja, a osigurani su i cjelovitost i izvornost podataka. Ministar-
stvo gospodarstva i regionalnog razvoja takoder navodi da se koristenjem kvalificiranog
elektroni¢kog potpisa osigurava autentikacija, odnosno povezivanje identiteta potpisnika s
informacijom, integritet, odnosno nepromjenjivost podataka (omogucuje lakse utvrdivanje
bilo kakve promjene podataka) te neporecivost, odnosno pravna sigurnost podrijetla elek-
tronickog potpisa.'®

Kada se govori o kvalificiranom elektronickom potpisu, potrebno je spomenutii definirati
i kvalificirane certifikate za elektronicke potpise. Uredba elDAS navodi da kvalificirani

10 (. 3.t.10., Uredba elDAS

Cl.3.t.11., Uredba elDAS

Cl. 26., Uredba elDAS

Cl.3.t.12., Uredba elDAS

Cl. 25. st. 2., Uredba elDAS

15 Cl. 25. st. 3., Uredba elDAS

'® Usluge povjerenja, https://mingor.gov.hr/o-ministarstvu-1065/djelokrug/uprava-za-trgovinu-i-politiku-javne-
nabave/digitalno-gospodarstvo/usluge-povjerenja/7023, 13. travnja 2023.
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certifikat za elektronicki potpis znaci certifikat za elektronicke potpise koji izdaje kvalificirani
pruzatelj usluga povjerenja i koji ispunjava zahtjeve utvrdene u Prilogu I. Uredbe elDAS.”
Neki od bitnijih zahtjeva za kvalificirane certifikate iz Priloga I. su da kvalificirani certifikati za
elektronicke potpise moraju sadrzavati naznaku da je certifikat izdan kao kvalificirani certifi-
kat za elektronicke potpise; skup podataka koji nedvojbeno predstavlja kvalificiranog pruza-
telja usluga povjerenja koji izdaje kvalificirane certifikate; barem ime potpisnika, ili pseudo-
nim; podatke za validaciju elektroni¢kog potpisa koji odgovaraju podacima za izradu elek-
tronickog potpisa; podatke o pocetku i zavrsetku roka valjanosti certifikata; identifikacijsku
oznaku certifikata koja mora biti jedinstvena za kvalificiranog pruZzatelja usluga povjerenja;
napredan elektronicki potpis ili napredan elektronicki pecat kvalificiranog pruzatelja usluga
povjerenja koji izdaje certifikat; lokaciju na kojoj je besplatno dostupan certifikat koji podr-
zava napredan elektronicki potpis ili napredan elektronicki pecat; lokaciju usluga koje se
mogu koristiti za ispitivanje statusa valjanosti kvalificiranog certifikata.'

U Republici Hrvatskoj ovlasteni izdavatelji certifikata su Financijska agencija (FINA) koja
izdaje certifikate pravnim i fizickim osobama, Agencija za komercijalnu djelatnost (AKD) koja
takoder izdaje certifikate pravnim i fizickim osobama te ¢iji su certifikati ugradeni u elektro-
nicke osobne iskaznice novije generacije i Zagrebacka banka (ZABA) koja izdaje
certifikate za svoje klijente.” Takoder, kvalificirani certifikati davatelja usluga certificiranja sa
sjediStem u Europskoj uniji jednako su valjani kao i kvalificirani certifikati izdani u Republici
Hrvatskoj.?® Dakle, nije nuzno da se elektronicki dokument potpise kvalificiranim certifika-
tom jednog od ovlastenih izdavatelja certifikata unutar Republike Hrvatske, ve¢ su dozvo-
ljeni i ostali davatelji usluga certificiranja iz Europske unije. Time Uredba elDAS takoder omo-
gucava Siru upotrebu i primjenu kvalificiranih elektronickih potpisa.

Kao $to sam vec navela, Republika Hrvatska je svoje unutarnje zakonodavstvo uskladila s
Uredom elDAS, a dva najznacajnija hrvatska pravna propisa koja se bave ovom materijom su
Uredba o uredskom poslovanju (NN 75/21) u kojoj su inkorporirane navedene odredbe
Uredbe elDAS o kvalificiranom elektroni¢kom potpisu i odredbe o kvalificiranom elektronic-
kom pecatu te Zakon o op¢em upravnom postupku (NN 47/09, 110/21) koji takoder sadrzi
odredbe o kvalificiranom elektroni¢ckom potpisu i elektroni¢koj komunikaciji i dostavi.

Navedena dva pravna propisa vjerno u unutarnji pravni sustav uvode odredbe Uredbe
elDAS te zamjenjuju zastarjele propise koji ne prate promjene uvedene europskim zakono-
davstvom te predstavljaju pravni temelj za koristenje kvalificiranog elektroni¢kog potpisa i
pecata u nacionalnom zakonodavstvu.

Uredbu o uredskom poslovanju Vlada Republike Hrvatske je donijela 1.7.2021. godine te
se ista vec¢ u ¢lanku 4. poziva na Uredbu elDAS navodedi da je kvalificirani elektronicki potpis
definiran tom Uredbom.”

17 (l.3.1.15., Uredba elDAS

'® Prilog I., Uredba elDAS

% Usluge povjerenja, https://mingor.gov.hr/o-ministarstvu-1065/djelokrug/uprava-za-trgovinu-i-politiku-javne-
nabave/digitalno-gospodarstvo/usluge-povjerenja/7023, 13. travanja 2023.

20 Usluge povjerenja, https://mingor.gov.hr/o-ministarstvu-1065/djelokrug/uprava-za-trgovinu-i-politiku-javne-
nabave/digitalno-gospodarstvo/usluge-povjerenja/7023, 13. travnja 2023.

21 Cl. 4.t. 18.b), Uredba o uredskom poslovanju (Narodne novine, br. 75/21)

131


https://mingor.gov.hr/o-ministarstvu-1065/djelokrug/uprava-za-trgovinu-i-politiku-javne-nabave/digitalno-gospodarstvo/usluge-povjerenja/7023
https://mingor.gov.hr/o-ministarstvu-1065/djelokrug/uprava-za-trgovinu-i-politiku-javne-nabave/digitalno-gospodarstvo/usluge-povjerenja/7023
https://mingor.gov.hr/o-ministarstvu-1065/djelokrug/uprava-za-trgovinu-i-politiku-javne-nabave/digitalno-gospodarstvo/usluge-povjerenja/7023
https://mingor.gov.hr/o-ministarstvu-1065/djelokrug/uprava-za-trgovinu-i-politiku-javne-nabave/digitalno-gospodarstvo/usluge-povjerenja/7023

Zbornik radova Veleuéilista u Sibeniku, 2023 Vol. 17(1-2), pp. 127-138
N. Terze: ELEKTRONICKI POTPIS, ELEKTRONICKI PECAT | ELEKTRONICKI VREMENSKI ZIG — MJESTO...

S obzirom da su obveznici Uredbe o uredskom poslovanju tijela drzavne uprave, druga
drzavna tijela, jedinice lokalne i podrucne (regionalne) samouprave te pravne osobe s javnim
ovlastima evidentno je da ¢e se odredbama Uredbe uvelike povecati primjena kvalificiranog
elektroni¢kog potpisa. Dogodi li se da se u navedenim pravnim osobama pocne Siroko kori-
stiti kvalificirani elektronicki potpis moglo bi se smatrati da su obje Uredbe u velikom dijelu,
u pogledu kvalificiranog elektroni¢kog potpisa, ispunile svoju svrhu.

Uredba o uredskom poslovanju u velikoj mjeri svojim odredbama olaksava primjenu kva-
lificiranog elektronickog potpisa s obzirom da postavlja preduvjete za potpuno digitalizirano
uredsko poslovanje njenih obveznika ¢ime se otvara put kvalificiranom elektronickom pot-
pisu da zamjeni vlastorucni potpis i postane primaran oblik potpisivanja dokumenata.

Uredba o uredskom poslovanju uz sebe ima prilog Tehni¢ku specifikaciju informacijskog
sustava elektroni¢kog uredskog poslovanja (u daljnjem tekstu: Tehnicka specifikacija) koja je
temeljem Uredbe i izradena te je njena primjena jednako obvezna kao i Uredba o uredskom
poslovanju. Tehni¢kom specifikacijom utvrduju se pravila i standardi postupanja s pismenima
u elektroni¢ckom obliku. Da bi postojalo povjerenje u sigurnu i pouzdanu komunikaciju elektro-
nickim putem, ta komunikacija se mora odvijati temeljem unaprijed poznatih pravila te koriste-
njem informacijskih sustava koji ispunjavaju zahtjeve osnovnih standarda i funkcionalnosti.??

Tehnicka specifikacija detaljnije definira obveze i sadrZi detaljniju razinu objasnjenja
zahtjeva Uredbe o uredskom poslovanju kako bi obveznici mogli svoje informacijske sustave
$to vjernije uskladiti s istom.

Sto se ti¢e detaljnije razrade zahtjeva iz Uredbe o uredskom poslovanju, ona navodi da
Sustav elektroni¢kog uredskog poslovanja (u daljnjem tekstu: SEUP) mora podrzati glavne
poslovne objekte definirane ¢lanku 4. Uredbe o uredskom poslovanju, $to ukljucuje i kvalifi-
cirani elektronicki potpis.” Takoder navodi da SEUP mora podrzavati mogucnost dodavanja
elektronickog pecata, potpisa i zapisa na akt te da mora podrzavati upravljanje koracima
ovjeravanja i potpisivanja, provjeravanje ispravnosti i valjanosti elektronickog potpisa i evi-
dentiranje identiteta potpisnika.?*

Uz sve navedeno, Tehnicka specifikacija navodi da SEUP mora podrzavati aplikacijski ser-
vis koji internim komponentama SEUP-a omogucava elektronicko potpisivanje dokumenata
sukladno Uredbi elDAS.* Dakle, s obzirom da svi obveznici Uredbe o uredskom poslovanju
moraju organizirati svoje uredsko poslovanje unutar informacijskog sustava u potpunosti
uskladenog s njenim odredbama i Tehni¢ckom specifikacijom, ocigledno je da je kvalificirani
elektronicki potpis kako je definiran u Uredbi elDAS u sredistu njihovog fokusa te da obve-
znici Uredbe o uredskom poslovanju nec¢e moci zaobici njegovo koristenje.

Kao zaklju¢ak svemu navedenom, moZzemo reci da Uredba o uredskom poslovanju i Teh-
nicka specifikacija u potpunosti definiraju kvalificirani elektroni¢ki potpis u hrvatskom zako-
nodavstvu te stvaraju sve preduvjete za njegovu Siroku primjenu.

22 Tehnicka specifikacija informacijskog sustava elektroni¢kog uredskog poslovanja, https://rdd.gov.hr/tehnicka-
specifikacija-informacijskog-sustava-elektronickog-uredskog-poslovanja/1841, 13. travnja 2023.

2 Tehnicka specifikacija 3.0, Prilog Uredbe o uredskom poslovanju (Narodne novine, br. 75/21)

24 Tehnicka specifikacija 3.0, Prilog Uredbe o uredskom poslovanju (Narodne novine, br. 75/21)

2 Tehnicka specifikacija 3.0, Prilog Uredbe o uredskom poslovanju (Narodne novine, br. 75/21)
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Sto se ti¢e ZUP-a koji je stupio na snagu 1. 1. 2022. godine, on je jo$ jedan unutarniji pravni
propis koji sadrzi odredbe o elektronickom potpisu i elektronic¢koj komunikaciji.

U pogledu elektronicke komunikacije, ZUP navodi da javnopravna tijela i stranke te druge
osobe koje sudjeluju u postupku primarno komuniciraju elektroni¢kim putem i pomocu
sustava drzavne informacijske infrastrukture.?

Takoder, $to se tice elektronickog potpisa, ZUP kod podnesaka u elektroni¢ckom obliku
spominje kvalificirani elektronicki potpis te navodi da ¢e se podnesci dostavljeni u elektro-
ni¢ckom obliku s kvalificiranim elektronic¢kim potpisom sukladno posebnim propisima sma-
trat vlastoruc¢no potpisanim.?”

Dakle, i ovaj Zakon kao pravni standard navodi kvalificirani elektronicki potpis te ga izjed-
nacava s vlastoru¢nim. To bi znacilo da se pri komunikaciji elektronickim putem priznaje
samo kvalificirani elektronicki potpis sto mu takoder daje veliku pravnu vaznost.

Iz svega navedenog ocigledna je vaznost kvalificiranog elektroni¢kog potpisa u komuni-
kaciji javnopravnih tijela, a navedeni propisi su njegovu ulogu toliko ucvrstili da bi komuni-
kacija bez njega bila prakti¢ki nemoguca.

Prakti¢nu primjenu navedenog zakonodavnog okvira na razini Republike Hrvatske uspo-
stavio je Sredisnji drzavni ured za razvoj digitalnog drustva (u daljnjem tekstu: SDURDD) pro-
jektom,Uspostava platforme sa elektroni¢kim uslugama za e/m Potpis i e/m-Pecat”. SDURDD
je drzavna upravna organizacija sa zadatkom pracenja i unaprjedenja razvoja digitalnog
drustva te uskladivanja sa smjernicama i regulativom Europske unije na podrug¢ju digitalnog
drustva i ekonomije.”® 1z samog djelokruga SDURDD-a vidljivo je da kao svoj temeljni cilj
postavlja stvaranje naprednog i uklju¢enog digitalnog drustva koje ponudene digitalne
usluge koristi u svakodnevnom zivotu. Prema SDURDD-ovoj definiciji, platformom je uspo-
stavljen skup servisa namijenjenih za potpisivanje, pecatiranje i validaciju (validacija je pro-
vjera valjanosti zaprimljenog elektroni¢kog potpisa) razli¢itih digitalnih sadrzaja (dokume-
nata) koje koristi cijela javna uprava, tako da ih javnopravna tijela mogu jednostavno ugradi-
vati u svoje u svoje interne procese, kao i u pojedine e-usluge koje pruzaju korisnicima kroz
sustave e-Gradani i e-Poslovanje, onda kada se u njima trazi potpis.?® Sukladno tome, prven-
stvena svrha spomenute platforme su elektroni¢ko potpisivanje i elektronicko pecatiranje
dokumenata od strane gradana, poslovnih subjekata i tijela javne vlasti s ciljem povecanja
dostupnosti navedenih elektroni¢kih usluga kao $to su elektronicki potpis i elektronicki
pecat na razini drzave, a sve u skladu s Uredbom elDAS. Ovim projektom se, dakle, planira
potaknuti i gradane svih Zivotnih dobi na ukljucivanje u digitalnu sferu koja im je postala
dostupna novom pravnom regulativom i djelovanjem SDURDD-a.

Projekt ,Uspostava platforme sa elektronickim uslugama za e/m Potpis i e/m-Pecat”
SDURDD-a u vec¢inskom dijelu sufinancirala je Europska unija iz Europskog socijalnog fonda.
Iztoga je jasno da Europska unija ulaze trud i sredstva kako bi Uredba elDAS zaZivjela i pocela
se u potpunosti primjenjivati u drzavama ¢lanicama.

% (|.75. st.1., Zakon o op¢em upravnom postupku (Narodne novine, br. 47/09, 110/21)

7 (. 75.st.2., Zakon o opéem upravnom postupku (Narodne novine, br. 47/09, 110/21)

20O Sredisnjem drZzavnom uredu, https://rdd.gov.hr/o-sredisnjem-drzavnom-uredu/9, 14. travnja 2023.

2 Uspostava platforme sa elektronickim uslugama za e/m-Potpis i e/m-Pecat, https://rdd.gov.hr/projekti-i-eu-projekti/
eu-projekti/uspostava-platforme-sa-elektronickim-uslugama-za-e-m-potpis-i-e-m-pecat/1595, 14. travnja 2023.
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Uz sve navedeno, SDURDD je iz sredstava projekta osigurao kvalificirane digitalne certifi-
kate za elektronicki potpis za otprilike 30.000 sluZzbenika i kvalificirane digitalne certifikate za
elektronicki pecat za otprilike 2.500 javnopravnih tijela.** Time SDURDD omogucava dodatne
preduvjete za Siroku primjenu navedenih elektronickih usluga.

SDURDD za potpisivanje kroz svoju platformu dozvoljava potpisivanje putem udaljenog
kvalificiranog digitalnog certifikata i putem kvalificiranog digitalnog certifikata na kartici.
Udaljeni kvalificirani certifikati nalaze se u cloudu, odnosno oblaku te nema potrebe za ¢ita-
¢em kartice za uspjesno elektronicko potpisivanje. Prednosti udaljenih certifikata su $to pot-
pisnici nisu vezani za racunalo na kojem prethodno treba biti instaliran odredeni certifikat za
uspjesno elektroni¢ko potpisivanje, ve¢ mogu elektronicki potpisati dokumente na bilo
kojem uredaju, kao $to su mobilni uredaji, tableti i racunala bez potrebe za instalacijom cer-
tifikata na svakom pojedinom uredaju. To uvelike pojednostavljuje sam proces potpisivanja i
olaksava potpisnicima upotrebu certifikata. Za razliku od toga, kvalificirani digitalni certifi-
kati na kartici moraju biti instalirani na odredeno rac¢unalo s kojeg se dokumenti elektronicki
potpisuju te certifikat tijekom potpisivanja mora biti spojen s racunalom, uglavnom preko
Citaca kartice ili USB tokena. Takoder, jedna od vecih prednosti udaljenih kvalificiranih certi-
fikata koje SDURDD i njegova platforma pruzaju je visestruko elektroni¢ko potpisivanje
dokumenata kroz platformu, odnosno potpisivanje vec¢eg broja dokumenata odjednom, sto
kod certifikata na kartici nije moguce.

4, Elektronicki pecat

Nakon sto je elektronicki potpis definiran i obraden, potrebno je obratiti paznju i na elek-
tronicki pecat cija funkcija jest slicna funkciji elektronickog potpisa, ali ne i ista. Uredba
elDAS, kao i za elektronicki potpis, poznaje tri vrste elektroni¢kog pecata sukladno njihovoj
pravnoj snazi. Uredba elDAS prvo opcenito definira svrhu elektronickih pecata te navodi
kako bi trebali sluziti kao dokaz da je elektroni¢ki dokument izdala pravna osoba, jamcedi na
taj nacin izvornost i cjelovitost dokumenta,*' a naknadno definira sve tri vrste. Kao prvu vrstu
navodi elektronicki pecat kojeg definira kao podatke u elektronickom obliku koji su pridru-
zeni drugim podacima u elektronickom obliku ili su logi¢ki povezani s njima radi osigurava-
nja izvornosti i cjelovitosti tih podataka.?? Druga razina elektronickog pecata koju poznaje
Uredba elDAS je napredan elektronicki pecat koji znaci elektronicki pecat koji ispunjava
zahtjeve navedene u ¢lanku 36.3% U ¢lanku 36. Uredbe elDAS navedeni su zahtjevi koje napre-
dan elektronicki pec¢at mora ispunjavati, a to su da mora na nedvojben nacin biti povezan s
autorom pecata; mora omogucavati identificiranje autora pecata; mora biti izraden koriste-
njem podacima za izradu elektroni¢kog pecata koje autor pecata moze, uz visoku razinu
pouzdanja i pod svojom kontrolom, koristiti za izradu elektroni¢kog pecata; te mora biti
povezan s podacima na koje se odnosi na takav nacin da se moze otkriti bilo koja naknadna

3 Uspostava platforme sa elektronickim uslugama za e/m-Potpis i e/m-Pecat, https://rdd.gov.hr/projekti-i-eu-projekti/
eu-projekti/uspostava-platforme-sa-elektronickim-uslugama-za-e-m-potpis-i-e-m-pecat/1595, 14. travnja 2023.

31 1. 59, Uredba elDAS

32 (). 3.1. 25., Uredba elDAS

33 (. 3.1. 26., Uredba elDAS
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izmjena podataka.?* Kao trecu vrstu, odnosno onu koja ima najvecu pravnu snagu, Uredba
elDAS definira kvalificirani elektronicki pecat koji znaci napredan elektronicki pecat izraden
pomocu kvalificiranog sredstva za izradu elektroni¢kog pecata i koji se temelji na kvalificira-
nom certifikatu za elektronicki pecat.® Za kvalificirani elektroni¢ki pecat Uredba Eidas nada-
lije navodi da se za njega predmnijeva cjelovitost podataka i to¢nost izvora podataka s kojima
je povezan.®

Uredba elDAS uvodi elektronicki pecat kao alat za pravne osobe, kao sto su tvrtke u pri-
vatnom i javnom vlasnistvu, drzavna i javna tijela, zdravstvene ustanove. Jedna od glavnih
razlika izmedu elektroni¢kog potpisa i elektronickog pecata je Sto su elektronicki potpisi
namijenjeni fizickim osobama, a elektronicki pecati pravnim osobama. Namjena za koriste-
nje elektroni¢kog pecata su odredene vrste obavijesti, potvrda, faktura, uplatnica ili potvrda
o uplati, bankovni izvadci, PK kartice, izvodi iz mati¢nih knjiga i sli¢cno.>”

Zarazliku od elektronickog potpisivanja za koje SDURDD kroz svoju platformu dozvoljava
udaljene certifikate i certifikate na kartici, za elektroni¢ko pecatiranje platforma dozvoljava
samo udaljene kvalificirane certifikate.

Kao i elektronicki potpis, u nasem zakonodavstvu elektroni¢ki pecat spominju Uredba o
uredskom poslovanju i ZUP.

Uredba o uredskom poslovanju se za kvalificirani elektronicki pecat poziva na Uredbu
elDAS te navodi da je definiran tom Uredbom, osim ako posebnim propisom nije drukcije
propisano.*® Takoder navodi da se kvalificirani elektronicki pecat koristi za ovjeru elektronic-
kih dokumenata na kojima nije potreban elektronicki potpis, ali izvornost i cjelovitost doku-
menta trebaju biti osigurane.® Dakle, vidljivo je da elektronicki pec¢at nema istu svrhu kao
elektronicki potpis.

Takoder, Uredba o uredskom poslovanju propisuje nesto $to u praksi nije u ve¢oj mjeri
poznato, a to je da akt u elektroni¢kom obliku ovjeren elektroni¢kim potpisom ne mora sadr-
zavati i elektronicki pecat.®® Dakle, suprotno opc¢em misljenju da akt mora biti i potpisan i
pecatiran, kao sto je to uobicajeno u fizickom obliku u nekim slu¢ajevima, Uredba izri¢ito
propisuje da akt moze biti ili elektronicki potpisan ili elektronicki pecatiran, odnosno da na
jednom dokumentu nisu potrebna oba elementa.

ZUP takoder spominje kvalificirani elektronicki pecat navodeci da se rje3enje izdano iz
informacijskog sustava javnopravnog tijela moze ovjeriti samo kvalificiranim elektronickim
pecatom.*' Time ZUP kvalificiranom elektronickom pecatu daje veliko znacenje, a i njegova
primjena se samim time mora povecati s obzirom da je glavni alat uredskog poslovanja sva-
kog javnopravnog tijela informacijski sustav uredskog poslovanja i sto se uglavnom rjesenja
javnopravnih tijela i izdaju iz informacijskih sustava.

3 (l. 36., Uredba elDAS

35 Cl.3.t.27., Uredba elDAS

3 (l.35. st. 2., Uredba eIDAS

37 Usluge povjerenja, https://mingor.gov.hr/o-ministarstvu-1065/djelokrug/uprava-za-trgovinu-i-politiku-javne-
nabave/digitalno-gospodarstvo/usluge-povjerenja/7023, 14. travnja 2023.

38 Cl. 4.t. 13.b), Uredba o uredskom poslovanju (Narodne novine, br. 75/21)

3 (l. 33. st. 6., Uredba o uredskom poslovanju (Narodne novine, br. 75/21)

0 (|.33. st.5., Uredba o uredskom poslovanju (Narodne novine, br. 75/21)

41 C1.98. st. 1., Zakon o opéem upravnom postupku (Narodne novine, br. 47/09, 110/21)
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Iz svega navedenog mozemo zakljuciti da su novi propisi na europskoj i hrvatskoj razini
kvalificirani elektronicki potpis i kvalificirani elektronicki pecat stavili u svoj fokus te da ¢e u
skorijoj buducnosti njihova upotreba neizbjezno doseci visoki stupanj.

5. Elektronicki vremenski zig

Zadnji pojam koji treba spomenuti kada govorimo o elektroni¢kim uslugama je elektro-
nicki vremenski zig. Najjednostavnije receno, vremenski zig je elektronicki potpisana potvrda
izdavatelja vremenskog Ziga koja potvrduje postojanje podataka, elektronickih zapisa, elek-
tronickih dokumenata na koje se vremenski zig odnosi, u vremenu navedenom u vremen-
skom Zigu.*? Sadrzi sazetak podataka, elektronic¢kog zapisa, elektroni¢kog dokumenta koji je
ovjeren vremenskim Zigom; oznaku to¢nog vremena izrade vremenskog Ziga; druge pripa-
dajuce podatke u vremenskom zigu; te elektronicki potpis izdavatelja vremenskog ziga.**

Uredba elDAS definira elektronicki vremenski Zig te kvalificirani elektronicki vre-
menski zig. Navodi da elektronicki vremenski Zig znaci podatke u elektroni¢ckom obliku koji
povezuju druge podatke u elektroni¢ckom obliku s odredenim vremenom i na taj nacin doka-
zuju da su ti podaci postojali u to vrijeme,* a za kvalificirani elektronicki viemenski zig navodi
da je to elektronicki vremenski Zig koji ispunjava zahtjeve navedene u ¢lanku 42.% Ti zahtjevi
su da kvalificirani elektronicki vremenski Zig mora povezivati datum i vrijeme s podacima na
nacin kojim se u razumnoj mjeri isklju¢uje moguénost nezapazene promjene podataka; da
se mora temeljiti na izvoru to¢nog vremena povezanom s koordiniranim svjetskim vreme-
nom; i da je potpisan je pomocu naprednog elektroni¢ckog potpisa ili pe¢aéen pomocu
naprednog elektronickog pecata kvalificiranog pruzatelja usluga povjerenja ili jednakovri-
jednom metodom.*

Sto se tice vremena i datuma u vremenskom zigu, Uredba elDAS propisuje da se za kvali-
ficirani elektronicki vremenski zig predmnijeva to¢nost datuma i vremena koje pokazuje te
cjelovitost podataka s kojima su datum i vrijeme povezani.”’ Dakle, vremenski zig sluzi kako
bi se datum i vrijeme povezali s podatcima na koje se odnosi, odnosno sluzi kao vremenska
ovjera tih podataka.

Nadalje, vremenski Zig osigurava da je dokument u tom obliku postojao prije vremena
navedenog u ugradenom vremenskom Zigu, da dokument nije mijenjan nakon vremena
navedenog u ugradenom vremenskom zigu, da se verifikacija elektroni¢kog potpisa doku-
menta moze pouzdano obaviti i nakon opoziva ili isteka potpisnog certifikata te da je doku-
ment poslan ili zaprimljen u vrijeme navedeno u vremenskom Zigu.*®

42 Najcesca pitanja i odgovori, Kvalificirani elektronicki vremenski Zig, https://www.fina.hr/najcesca-pitanja-i-odgo-
vori/vremenski-zig, 14. travnja 2023.

4 Najcesca pitanja i odgovori, Kvalificirani elektronicki vremenski Zig, https://www.fina.hr/najcesca-pitanja-i-odgo-
vori/vremenski-zig, 14. travnja 2023.

44 (. 3.t.33., Uredba elDAS

4 (. 3.t. 34., Uredba elDAS

% Cl.42.st. 1., Uredba eIDAS

47 Cl.41.st. 2, Uredba eIDAS

4 Najcesca pitanja i odgovori, Kvalificirani elektronicki vremenski Zig, https://www.fina.hr/najcesca-pitanja-i-odgo-
vori/vremenski-zig, 15. travnja 2023.
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Takoder, jedna od primjena kvalificiranog elektronickog vremenskog Ziga jest da se moze
koristiti kao podrska naprednom i kvalificiranom elektroni¢kom potpisu.* Nadalje, jo$ neke
od primjena kvalificiranog vremenskog ziga su da se pomocu njega moze produziti viemen-
ski period pouzdanja u elektronicke potpise ili dokazati da je elektronicki potpis bio valjan u
trenutku potpisivanja, a pruza i dodatnu sigurnost pri postupcima arhiviranja podataka jer
stiti njihovu autenti¢nost i cjelovitost za cijelo vrijeme pohrane.*

Iz svega gore navedenog mozemo zakljuciti da vremenski zig i kvalificirani vremenski zig
imaju veliku i vaznu ulogu kao elektronicka usluga te da ¢e se i oni, kao i elektronicki potpisi
i elektronicki pecati sve vise primjenjivati u praksi.

6. Zakljucak

Glavni cilj ovog ¢lanka je bio definirati ulogu i mjesto elektroni¢kog potpisa, elektronic-
kog pecata i elektronickog vremenskog ziga u hrvatskom zakonodavstvu. S obzirom na
povezanost, odnosno obvezatnost pravne regulative Europske unije u Republici Hrvatskoj,
razradene su i odredbe europskog zakonodavstva koje se odnose na ovu temu, a koje su
morale biti i jesu implementirane u hrvatski zakonodavni sustav.

Zakljucak je da su navedeni pojmovi i njihova primjena tek prije nekoliko godina usli u
fokus postupanja gradana, pravnih osoba i tijela javne vlasti u Republici Hrvatskoj, no oc¢eki-
vano je da e njihova upotreba u svakodnevnom Zivotu sve vie rasti. MoZzemo reci da je ve¢
danas njihova upotreba povecana naspram razine na kojoj je bila prije nekoliko godina kada
su ti pojmovi tek uvedeni. Vidljivo je da su i Republika Hrvatska i Europska unija uklju¢ene u
problematiku te da su, ne samo novim zakonodavstvom, vec i projektima i prakti¢nim rjese-
njima sudjelovale u unaprjedenju ovih elektronickih usluga.
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Summary

ELECTRONIC SIGNATURE, ELECTRONIC SEAL AND ELECTRONIC TIMESTAMP - PLACE AND
ROLE IN CROATIAN LEGISLATION

With the new legislative framework in the Republic of Croatia, the terms electronic list, electronic
seal and electronic time stamp are given a central role in the activities of state authorities, other
state bodies, local and regional (regional) self-government units and legal entities with public pow-
ers, i.e. public law bodies. However, the question arises as to how ready the aforementioned bodies
are to transform their current work model and adapt to the changes introduced by the new legisla-
tive framework. The prerequisites for the aforementioned legislative changes were set by the Euro-
pean Union through its legislation, which is mandatory in all member states. Also, one of the biggest
challenges that appears is the lack of knowledge of the aforementioned legislative framework, its
provisions and the meaning, i.e. the legal force of the terms electronic signature, electronic seal and
time stamp. Accordingly, in this paper author will explain in more detail their meaning within the
framework of the legislation of the European Union and the Republic of Croatia.

Keywords: legislative framework, electronic signature, electronic seal, timestamp,electronic services.
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