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Visoko obrazovanje o informacijskoj i
kibernetickoj sigurnosti u Hrvatskoj s osvrtom
na obrazovanje zdravstvenih djelatnika
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Sazetak: KibernetiCke ugroze i napadi sve su znacajniji na zdravstvene sustave svijeta, S negativnim
posljedicama na pruzanje zdravstvene zastite i medicinske skrbi, pa i pogubnim za zdravlje i Zivot
pacijenata. Nedostatak stru¢njaka u podrucju informacijske i kiberneti¢ke sigurnosti, kao i digitalnih
vjestina zdravstvenih djelatnika vezanih uz to podrucje, sve su veci izazovi danasnjice kako globalno,
tako i u Hrvatskoj. Ovaj rad istrazuje moguénosti visokog obrazovanja o informacijskoj i kibernetickoj
sigurnosti na sveucilistima i veleucilistima u Hrvatskoj, s osvrtom na izbor kolegija, modula i nastavnih
tema o informacijskoj i kibernetickoj sigurnosti u sveuciliSnim i veleuc¢iliSnim nastavnim planovima i
programima za obrazovanje stru¢njaka zdravstvenih i medicinskih struka. Rezultati daju pregled
sveuciliSnih i struénih studija u podrucju informacijske i kiberneticke sigurnosti te pregled studija
zdravstvenih i medicinskih struka s popisom kolegija koji mozebitno obraduju podrucje informacijske i
kiberneticke sigurnosti. U zakljucku su dane preporuke i smjernice za prevladavanje ovih izazova.

Kljucne rijeci: informacijska sigurnost; kiberneticka sigurnost; visoko obrazovanje; zdravstveni
djelatnici; zdravstvo

Uvod

Informacijska sigurnost (IS) je ,,stanje povjerljivosti, cjelovitosti i raspolozivosti podatka, koje
se postize primjenom propisanih mjera i standarda informacijske sigurnosti te organizacijskom
potporom za poslove planiranja, provedbe, provjere i dorade mjera i standarda“ (1). Ovu je
definiciju potrebno promatrati u uzem smislu, dok je informacijska sigurnost u $irem smislu
povjerenje da ¢e informacijski i komunikacijski sustavi ,,stititi podatke koje obraduju i da ¢e
funkcionirati onako kako trebaju, kada trebaju i uz kontrolu zakonitih korisnika. U¢inkovitom
IS moraju se osigurati odgovarajuée razine povjerljivosti, cjelovitosti, raspoloZivosti,
neporecivosti i autenti¢nosti“ (2). Kiberneticka sigurnost (KS) je ,,sustav organizacijskih i
tehnickih aktivnosti 1 mjera kojima se postize autenti¢nost, povjerljivost, cjelovitost i
raspoloZzivost podataka, kao i mreznih i informacijskih sustava u kibernetickom prostoru (3).

Prema rezultatima istraZivanja o stanju informacijske sigurnosti u Hrvatskoj (4), iz upravljacke
je perspektive povecana ,,izlozenost kibernetickim napadima kao posljedica sve izraZenije
digitalizacije i rada od kuce®, a ,,phishing je i dalje dominantan vektor uspje$nih i jeftinih
napada na informacijske resurse organizacija“. 1z napadacke perspektive ,,distribuirani napad
uskracivanja usluge je jedan od najjednostavnijih i najosnovnijih, ali 1 dalje najucestalijih
napada u internetskom prostoru. U hrvatskom internetskom prostoru takvi su napadi takoder
ucestali te nema odredenog perioda kada takvi napadi nisu izrazeni®. 1z obrambene perspektive
»elektronicka posta je i dalje znacajna ulazna tocka napadaca u mrezu, a ransomware je glavna
briga velikih i malih organizacija. Sve viSe napora se ulaze i u upravljanje rizikom napada na
lanac opskrbe koji mogu indirektno negativno utjecati na organizacije®.
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U istom se istrazivanju (4) navodi sljedece: ,,Otegotna okolnost je Sto je uocljiv nedostatak
strucnjaka na podru¢ju informacijske 1 kiberneticke sigurnosti koji ¢e raditi na takvim
aktivnostima, a potraznja za istima ¢e samo rasti u sljede¢em periodu.“ U izvjestaju vodeceg
svjetskog portala za zapoSljavanje (5) jedno od najtraZenijih 1 najbolje plac¢enih poslova u 2023.
su specijalisti informacijske sigurnosti za racunarstvo u oblaku te penetracijsko testiranje.
Takoder, predvida se (6) da ¢e prihod na trziStu kiberneticke sigurnosti dosegnuti 169.20
milijardi eura u 2023. godini, s godi$njom stopom rasta oko 10 % do 2027. §to ¢e tada rezultirati
obujmom trzista od 250.50 milijardi eura.

Stoga je glavna motivacija ovog rada istraziti moguénosti visokog obrazovanja o informacijskoj
1 kibernetickoj sigurnosti na sveucilistima i veleucilistima u Hrvatskoj, s osvrtom na izbor
kolegija, modula i nastavnih tema o informacijskoj i kibernetickoj sigurnosti u sveuéili$nim i
veleuciliSnim nastavnim planovima I programima za obrazovanje stru¢njaka zdravstvenih i
medicinskih struka.

Istrazivanje (7) provedeno na 302 medicinska fakulteta iz 27 drzava ¢lanica EU i Velike
Britanije navodi da tek otprilike jedna tre¢ina (90/302, 29,80 %) svih nastavnih planova i
programa nudi bilo kakve kolegije o informacijskim sustavima i tehnologijama u zdravstvu na
diplomskoj razini, a tamo gdje ih nude, kolegiji su ¢esto bili obvezni (58/90, 64,44 %). Stoga
treba ocekivati da je podrucje informacijske i kiberneti¢ke sigurnosti, koje se redovito promatra
kao cjelina ili teme u sklopu navedenih kolegija, jo§ manje zastupljeno, ako i uopce, 0dnosno
ako su informacije o tome strukturirano i transparentno dostupne zainteresiranoj javnosti.

Struktura ovog rada je sljedeca: naredno poglavlje predstavlja problem i kolegij ovog
istrazivanja te daje istrazivacka pitanja. Iza toga poglavlje navodi metode koriStene u
istrazivanju, kao i ograni¢enja koja treba uzeti u obzir pri tumacenju rezultata. Sredis$nji dio
rada su rezultati istrazivanja kojima se strukturirano odgovara na istrazivacka pitanja i daje
prikladna obrazlozenja. Posljednje poglavlje daje zaklju¢ak o dobivenim rezultatima uz
preporuke i smjernice za unaprjedenje mogucnosti visokog obrazovanja u podrucju
informacijske 1 kiberneti¢ke sigurnosti, a posebno za zdravstvene djelatnike.

Problem, predmet i opseg istrazivanja

Problem koji adresira ovo istraZivanje je nedostatak sustavno obradenih informacija o
mogucnostima visokog obrazovanja u Hrvatskoj u podru¢ju informacijske i1 kiberneticke
sigurnosti. Dodatno, nije poznato kakve su mogucnosti stjecanja znanja zdravstvenih djelatnika
iz ovog podrucja koje je sve nezaobilaznije u procesima pruzanja zdravstvene zastite i skrbi.
Predmet prvog dijela istrazivanja su nastavni planovi i programi svih javnih i privatnih
sveucilista i veleucilista u Hrvatskoj, dok je drugi dio istrazivanja usredoto¢en samo na nastavne
planove i programe razli¢itih zdravstvenih studija i medicine koji postoje u Hrvatskoj.

Za potrebe istrazivanja oblikovana su sljedeca istrazivacka pitanja (IP):

IP1. Kakav je izbor sveucili$nih i stru¢nih studija, smjerova i modula na sveuc¢ilistima i
veleuciliStima u Republici Hrvatskoj u podru¢ju informacijske 1 kiberneticke sigurnosti te
srodnim podruc¢jima?

IP2. Kakav je izbor kolegija, modula i nastavnih tema o informacijskoj i kibernetickoj
sigurnosti te srodnim podru¢jima na sveucilistima i veleucilistima u Republici Hrvatskoj u
znanstvenom podrucju biomedicine i zdravstva te za razlicite zdravstvene i medicinske struke?

Izvan opsega ovog istrazivanja sljedeca su znanstvena i stru¢na podrucja: sigurnost na radu,

zdravlje na radu i radni okoli$, sigurnost od pozara, zastita osoba i imovine, zaStita okolisa I

materijalnih dobara, sigurnost i kvaliteta hrane, medunarodni odnosi i nacionalna sigurnost,
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kakvoca i sigurnost animalnih proizvoda, menadzment sigurnosti u EU, ekonomija i globalna
sigurnost. Primjerice, nije uzet u razmatranje preddiplomski struéni studij Sigurnost i zaStita
Veleucilista u Karlovcu s obzirom da je cilj studijskog programa (8) educirati inZenjere za
upravljanje sustavima za provedbu propisa i njihovu primjenu te osposobljavanje radnika u
podrucju zastite na radu i zaStite od pozara. 1z istog razloga nije uzet u obzir niti istoimeni
specijalisticki diplomski stru¢ni studij na istom veleuciliStu. Takoder su izuzeta strucna
usavr§avanja iz podru¢ja informacijske sigurnosti, kakvo je npr. Obavljanje poslova
informacijske sigurnosti u komercijalnoj ponudi Veleudilista studija sigurnosti (9).

Metode i provedba istrazivanja

U provedbi ovog istrazivanja koristilo se nekoliko metoda. U prethodnom poglavlju su
metodom deskripcije opisani osnovni pojmovi te dan kontekst i okvir istrazivanja. Kako bi se
odgovorilo na IP1, metodama analize javnih izvora podataka i komparacije dalje u radu dan je
pregled studija s njihovom usporedbom u odnosu na vrstu, razinu i trajanje studija, akademske
nazive koji se dobivaju zavrSetkom studija i brojem obveznih te izbornih kolegija na studiju.
Dodatno, uvrsten je podatak o obliku osnivanja svakog navedenog visokog ucilista, informacija
postoji li moguénost odrZzavanja nastave na engleskom jeziku te poveznica na sluzbene stranice
0 navedenim studijima.

Kao pocetne toc¢ke za analizu podataka koristeni su sljede¢i javni izvori:

1. ISVU — Informacijski sustav visokih ucilista (10): web sjediste Ministarstva znanosti i
obrazovanja (MZO0), ¢iji modul Visoka uciliSta omogucuje pregled razlicitih kategorija
podataka o visokim ucilistima (osnovni podaci o visokom u¢ilistu, akademski kalendar,
popis nastavnika i suradnika, popis studijskih programa s detaljima o programu, detalji
pojedinih kolegija, organizacijska struktura),

2. MOZVAG - Pregled studijskih programa (11): web sjediSte Agencije za znanost i
visoko obrazovanje (AZVO), uz programsku podrsku i odrzavanje SveuciliSnog
ratunskog centra (SRCE) Sveucilista u Zagrebu, koje omogucuje pretrazivanje po
razli¢itim kriterijima svih akreditiranih studijskih programa u Republici Hrvatskoj,

3. Rektorski zbor Republike Hrvatske (12): web sjediste tijela koje ¢ine rektori svih
sveuciliSta u Republici Hrvatskoj i1 razmatra pitanja od zajednickog interesa za
djelovanje i razvoj sveucilista, fakulteta 1 umjetnickih akademija u Republici Hrvatskoj,
a obavlja poslove poput predlaganja ¢lanova Nacionalnog vijeca za visoko obrazovanje,
znanost 1 tehnoloSki razvoj, predlaganja ¢lanova mati¢nih odbora, predlaganja
Nacionalnom vijeéu nastavnih 1 strucnih elemenata Nacionalnih sveucili$nih,
znanstvenih i umjetnickih kriterija, i sl.

Pretraga izvora pod tockama 1. 1 2. izvedena je koriStenjem kljuénih rijeci ,,informacijska
sigurnost”, ,,poslovna sigurnost®, ,upravljanje sigurnos$¢u®, ,forenzika*“ i ,sigurnost”, a
dobiveni popis studija dodatno je suzen analizom pojedinacnih nastavnih planova i programa
svih sveucilista prema izvoru pod to¢kom 3. uz dodatne preglede nastavnih planova i programa
svih veleucilista i visokih Skola u Hrvatskoj kako bi se analizirali oni koji sadrze navedene
pojmove.

Kako bi se odgovorilo na IP2, dan je pregled studija zdravstvenih i medicinskih struka s
njihovom usporedbom u odnosu na vrstu, razinu i trajanje studija, te popis kolegija s podatkom
0 godini pohadanja, vrsti kolegija obvezni/izborni i naznakom obraduje 1i kolegij IS, KS ili 0
tome nema informacija. Dodatno, uvrsten je podatak o obliku osnivanja svakog navedenog
visokog uciliSta, informacija postoji li moguénost odrzavanja predmetne nastave na engleskom
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jeziku te poveznica na sluzbene stranice o navedenim studijima.

Rezultati istrazivanja

Pregled sveucilisnih 1 stru¢nih studija u Hrvatskoj u podrucju informacijske i kiberneticke
sigurnosti prikazan je u Tablici 1. Kompetencije iz ovog podru¢ja moguce je dobiti na ukupno
osam studija na sve tri razine, od preddiplomskog preko diplomskog i specijalistickog
diplomskog do specijalistickog poslijediplomskog studija. Sest je studija dostupno na javnim
sveucilistima i veleuciliStima, a dva na privatnim. Pet studija nalazi se u Zagrebu te po jedan u
Varazdinu, Splitu i Velikoj Gorici.

Specijalisticki poslijediplomski studiji u podru¢ju informacijske i1 kiberneti¢ke sigurnosti
postoje samo na SveuciliStu u Zagrebu, i to na dva fakulteta - studij Informacijska sigurnost na
Fakultetu elektrotehnike i racunarstva (FER) te studij Upravljanje sigurno$¢u i revizijom
informacijskih sustava na Fakultetu organizacije i informatike (FOI). Izvedba nastave na oba
studija dostupna je i na engleskom jeziku, na FER-u traje dva semestra, a na FOI-ju ¢ak tri
semestra. ZavrSetkom svakog od navedenih studija polaznik dobiva titulu sveuciliSnog
specijalista, na FER-u informacijske sigurnosti, a na FOI-ju upravljanja sigurno$c¢u i revizijom
informacijskih sustava.

Jedini sveucilisni diplomski studij je onaj Forenzike na Odjelu za forenzi¢ne znanosti
Sveudilista u Splitu, zavrSetkom kojeg se dobiva titula magistra forenzike. Njemu srodan je
struéni diplomski studij Informacijske sigurnosti i digitalne forenzike na Tehnickom
veleuciliStu u Zagrebu, zavrSetkom kojeg se dobiva titula magistra inZenjera informacijske
sigurnosti i digitalne forenzike. Na Visokoj policijskoj Skoli u Zagrebu moguce je zavrsiti
specijalisticki diplomski stru¢ni studij Kriminalistike, zavrSetkom kojeg se dobiva titula
stru¢nog specijalista kriminalistike. Na Veleucilis§tu Velika Gorica u ponudi je diplomski
struéni studij Kriznog menadzmenta, zavrSetkom kojeg se dobiva titula magistra inZenjera
kriznog menadZmenta. Specijalisticki diplomski struc¢ni studij MBA Sigurnost, koji traje tek
dva semestra i jedini nema izbornih kolegija u ponudi, dostupan je na privatnom Veleu¢ilistu
studija sigurnosti, lociranom u Zagrebu, zavrsetkom kojeg se dobiva titula stru¢nog specijalista
inZenjera sigurnosti i zasStite.

Jedini stru¢ni preddiplomski studij u ovom podrucju je MenadZment poslovne sigurnosti
dostupan na Libertas medunarodnom sveucilistu, a mjesto izvodenja studija je Zagreb.
ZavrSetkom tog studija stjece se titula stru€nog prvostupnika menadZzmenta poslovne sigurnosti.

Vrijedi navesti da iako u Hrvatskoj nema zasebnog poslijediplomskog doktorskog studija u
podrucju informacijske 1 kiberneticke sigurnosti, svakako je moguce ostvariti izvorni
znanstveni doprinos 1 izraditi doktorsku disertaciju u tom interdisciplinarnom podrucju na
nekom od mnogih raspoloZivih doktorskih studija, ovisno o istrazivackim interesima te
kompetentnim i dostupnim mentorima, kao §to su npr.

e znanstvena polja Elektrotehnika i Racunarstvo na zagrebackom FER-u, na Fakultetu
elektrotehnike, racunarstva i informacijskih tehnologija (FERIT) Sveucilista Josipa
Jurja Strossmayera u Osijeku, na Tehni¢kom fakultetu Sveucilista u Rijeci i na Fakultetu
elektrotehnike, strojarstva i brodogradnje Sveucilista u Splitu,

e znanstveno polje Ekonomija na Ekonomskom fakultetu SveuciliSta u Zagrebu, na
Ekonomskom fakultetu Sveucilista Josipa Jurja Strossmayera u Osijeku i na Odjelu za
ekonomiju i poslovnu ekonomiju Sveucilista u Dubrovniku,

e znanstveno polje Informacijske i komunikacijske znanosti na Fakultetu informatike i
digitalnih tehnologija Sveucilista u Rijeci i na Filozofskom fakultetu Sveucilista u
Zagrebu.
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Redni | Oblik Akademskinaziv | lzvedba na | Broj obveznih | Broj izbornih
2 Visoko uciliste / fakultet / odjel Studij Vrsta Razina Trajanje | ECTS Akademski naziv " e i m‘] s ,I, Poveznica
broj |osnivanja - kratica gl gl
javno  [SveuciliSte u Zagrebu, . . oo .| specijalisticki . e . . . . .
1. Informacijska sigurnost sveuili$n 2semestra | 60 |sveuili¥ni specijalist informacijske sigurnosti niv. spec. secur. inf, da 3 7 .
(drzava) |Fakultet elektrotehnike i ratunarstva Y i i poslijediplomski RN e ) 8y i W
2 sveudiliit Unraviianie si paay iialisticki siligni it et sk ¢
2 javno veucili euZavg(e?u,” ) : pra ]arfj'e ?|3umo§éunewzqom sveutiliEni sp(le'cua. isti |‘ S emacial 45 SVe'I.I"I |§n! specijal Ii u.pra ljanja sigurnoscu i univ. spec. inf. da 5 10 i
(drzava) |Fakultet organizacije i informatike informacijskih sustava poslijediplomski revizijom informacijskih sustava
javno  |Sveutilidte u Split Forenzika (modul Forenzika i
3. : v.u S p,' u, " K al : 5 3 ck sveucilisni diplomski 4 semestra | 120 |magistar forenzike mag. forens. ne 23 30 ¥
(drzava) |Odjel za forenzi¢ne znanosti nacionalne sigurnosti)
javno o e Informacijska sigurnost i A " A magistar inZenjer informacijske sigurnosti i o
4. Tehnicko veleutil t diplomsk 4 t f.
(driava) ehnicko veleutiliste u Zagrebu digitaina forenzika struéni iplomski semestra | 120 digitaine forenzike mag. ing. inf. sig. ne 15 11 §
. ialisticki
5. (;:iv:\::) Visoka policijska 3kola u Zagrebu Kriminalistika struéni SD;‘:::::LT ' 4 semestra | 120 [struéni specijalist kriminalistike spec. crim. ne 13 21 Il
javno e : . L . ) . gdsa . . 5 .
6. :gxa d) Veleutiliste Velika Gorica Krizni menadZment struéni diplomski 4 semestra | 120 Zenjer kriznog d2 mag. ing. admin. chris. ne 10 8 q
: - e : : . | specijalisticki g s s p :
7 privatno |Veleuiliste studija sigurnosti MBA Sigurnost struéni diplomski 2semestra | 60 |struéni specijalist inZenjer sigurnosti i zastite stru. spec. ing. sec. ne 8 0 i
struéni prvostupnik menadZmenta poslovne
8. privatno |Libertas medunarodno sveuiliste Menadiment poslovne sigurnosti struéni preddiplomski |6 semestara| 180 sigumo:ti P po bacc. oec. ne 38 16 tt
' I https://policijska-akademija.gov.hr/studii/48
+ https://www.foi.unizg.hr/studiji/posd/spds#usris q https://vvg. hr/studijski-programi/krizni-menadzment,
¥ http://forenzika.unist.hr/moduli/fns/ e https://www.vss.hr/mba-sigurnost,
§ https://www.tvz.hr/studiji/diplomski/spec-isechr, tt
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Pregled studija zdravstvenih i medicinskih struka s popisom kolegija, koji mozebitno obraduju
informacijsku sigurnost, kiberneticku sigurnost ili o tome nema informacija, prikazan je u
Tablicama 2, 3, 4, 5, 6 i 7. Popis kolegija i pripadnih ECTS bodova na svakom od studija
utvrden je na temelju javno dostupnih izvedbenih planova i opisa studija na mreznim stranicama
visokih ucilista, a indikator obraduje li pojedini kolegij mozebitno obraduju informacijsku
sigurnost (IS), kiberneticku sigurnost (KS) ili o tome nema informacija na temelju opisa
kolegija.

Vecina integriranih preddiplomskih i diplomskih sveucili$nih studija medicine u Hrvatskoj u
principu imaju obvezni kolegij tematski vezan uz medicinsku informatiku u kojem obraduju
teme informacijske sigurnosti: na Medicinskom fakultetu u Zagrebu na 5. godini studija, u
Rijeci i Osijeku na 2. godini, dok je u Splitu na 1. godini studija u sklopu tematski Sireg kolegija
0 istrazivanju u biomedicini i zdravstvu. Na Hrvatskom katolickom sveucilistu postoji izborni
kolegij ,,Digitalne tehnologije u zdravstvenom sustavu i e-zdravstvu* na svakoj od Sest godina
studija medicine, koji obraduje temu informacijske sigurnosti. 1z dostupnih opisa kolegija u
Osijeku 1 Rijeci nesto se detaljnije obraduje tema kiberneticke sigurnosti, odnosno sigurnosti
na internetu.

Na integriranim preddiplomskim i1 diplomskim sveuciliSnim studijima dentalne medicine u
Rijeci i Osijeku obraduje se tema informacijske sigurnosti, u Rijeci kao dio obveznog kolegija
1 tema kiberneti¢ke sigurnosti, dok u Zagrebu 1 Splitu nije moguce utvrditi sadrZe li navedeni
obvezni kolegiji te teme kao dio kurikula.

Jedino integrirani preddiplomski i diplomski sveucili$ni studij farmacije u Zagrebu obraduje
temu informacijske sigurnosti, iako u sklopu izbornog kolegija, dok prema opisu obveznih
kolegija na tim studijima u Splitu i Rijeci ispada da ne posvecuju dio vremena podrucju
informacijske 1 kiberneticke sigurnosti.

Sto se tide preddiplomskog sveucilignog studija sestrinstva, na Fakultetu zdravstvenih studija u
Rijeci 1 Fakultetu za dentalnu medicinu 1 zdravstvo u Osijeku te Hrvatskom katolickom
sveuciliStu u Zagrebu u sklopu obveznih kolegija se obraduje tema informacijske sigurnosti, od
toga u Rijeci i tema kiberneti¢ke sigurnosti, dok na Odjelu za zdravstvene studije u Zadru 1
Sveucilisnom odjelu zdravstvenih studija u Splitu to nije istaknuto u opisu kolegija. Stru¢ni
preddiplomski studij sestrinstva u Bjelovaru obraduje temu informacijske sigurnosti u
odgovaraju¢em obveznom Kkolegiju, dok na Sveucilistu Sjever, Zdravstvenom veleudilistu
Zagreb, Odjelu za zdravstvene studije u Zadru i Fakultetu zdravstvenih studija u Rijeci to nije
istaknuto u opisu kolegija. Gotovo svaki diplomski studij sestrinstva, bez obzira radi li se o
struénom ili sveucilisnom studiju, u odgovaraju¢im kolegijima nema istaknuto obraduju li
podrugje informacijske i kiberneticke sigurnosti. Iznimke su Zdravstveno veleudiliste Zagreb,
Sveucilisni odjel zdravstvenih studija u Splitu te Medicinski fakultet u Zagrebu.

Podru¢ju informacijske i1 kiberneticke sigurnosti takoder je posvecen dio odgovarajucih
obveznih kolegija na preddiplomskim sveucilisnim studijima sanitarnog inzenjerstva i
medicinsko-laboratorijske dijagnostike u Rijeci, preddiplomskim stru¢nim studijima radioloske
tehnologije 1 primaljstva u Rijeci, preddiplomskom sveuciliSnom studiju medicinsko-
laboratorijske dijagnostike u Osijeku te preddiplomskim struénim studijima medicinsko
laboratorijske dijagnostike, radioloske tehnologije 1 sanitarnog inZenjerstva na Zdravstvenom
veleucilistu Zagreb te dio odgovarajuéeg izbornog kolegija na integriranom preddiplomskom i
diplomskom sveuciliSnom studiju medicinske biokemije u Zagrebu.

Sto se ti¢e studija fizioterapije, jedino u Splitu se obraduje tema informacijske sigurnosti, dok
za jedino privatno sveuciliSte, Libertas, nema detaljnijih opisa obveznih kolegija ,,Informatika
za fizioterapeute* na preddiplomskoj razini te ,,Digitalno zdravlje* na diplomskoj razini koji bi
to mozebitno potvrdili.
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Tablica 2. Pregled studija zdravstvenih i medicinskih struka Sveucilista u Zagrebu s kolegijima koji obraduju podrucje informacijske i kiberneticke sigurnosti

Rdﬂm' . ) . Trajanje Popis kolegija Indikator Izvedba na
Visoko ucilist Fakultet Studij (*sveucilisni, **strucni, ECTS
broj [soro neite aruite udij (*sveucilisni, **strucni) (semestara) (godina studija; vrsta O /1) IS/KS/0 engleskom
. N icina* ) 2 Medicinska informatika (5: O) S k
1 Medicinski fakultet Medlf:um (IPD) 1 I‘.legu1§k1 111I01111‘1t1k'1 (5.0 )\ IS 1 da
2 Sestrinstvo* (D) 4 Informatika u sestrinstvu (2: O) IS 15 da
. Sveuéiliste u L . ) .. . C .
3. Zagrebu Stomatologki fakultet Dentalna medicina* (IPD) 12 Racunalne tehnologije v dentalnoj medicini (1: I) 0 1 ne
4. Farmaceutsko-biokemijski  |Farmacija* (IPD) 10 Farmaceutska informatika (3: I) IS 2.5
5. fakultet Medicinska biokemija* (TPD) 10 Laboratorijska informatika (5: T) 1S /KS 2.5

Legenda: PD - preddiplomski studij; D - diplomski studij; IPD - integrirani preddiplomsid i diplomsid studij; SPD - specijalisticki poslijediplomski studij; O - obvezni kolegij; I - izhorni kolegij; IS - informacijsia sigurnost; KS - kiberneticka sigiwrmost; 0 - nema podataka

Tablica 3. Pregled studija zdravstvenih i medicinskih struka Sveucilista u Splitu s kolegijima koji obraduju podrucje informacijske i kiberneticke sigurnosti

Redni | _ | . e s et - Trajanje Popis kelegija Indikator Izvedba na
broj Visoko uciliste Fakuitet Studij (*sveucilisni, **strucni) (sem::mfm) (eodina sj;ua‘rj(r; i“:m 0/D IS/KS/0 ECTS engleskom
Istrazivanja u biomedicini i zdravstvu I (1: O). IS 3
1. Medicina* (IPD) 12 Istrazivanja u biomedicini 1 zdravstvu III (3; O), 0 2 da
Medicinska genetika (6: O) 0 3
Medicinski fakultet Imunologija 1 medicinska genetika (1: O). 0 1
2. Dentalna medicina* (IPD) 12 Znanstveno istrazivanje 1 (1: O), 0 1 da
Znanstveno istrazivanje 2 (2: O) 0 5
3. Farmacija* (IPD) 10 Molekularna biologija s genetikom (3: O) 0 5.5 da
4. Sveuciliste 1 Kemijsko-tehnologki fakultet |Farmacija* (IPD) 10 Znanstvena metodologija u farmaciji (4: O) 0 4 da
5. Splitu Sestrinstvo* (D) 4 Informacijski sustavi u zdravstvu (1: O) IS 4 ne
6. Fizioterapija* (D) 4 Informacijski sustavi u zdravstvu (1: O) IS 4 ne
7 Radiologka tehnologija* (D) 4 quormaci_jslI(Ii susra\"i u z'dra.\'st\u (1: C)) ‘ IS 4 ne
Svengilisni odjel . _ IT tehnologije u radioloskoj tehnologiji (1: O) 0 5
8. L Sestrinstvo* (PD) 6 Informatika i statistika u zdravstvu (1: O) 0 2 ne
zdravstvenih studija — . - - — —
9. ; Primaljstvo* (PD) 6 Informatika i statistika u zdravstvu (1:; O) 0 2 ne
10. Fizioterapija* (PD) 6 Informatika i statistika u zdravstvu (1: Q) 0 2 ne
11. Radiologka tehnologija* (PD) G Informatika 1 statistika u zdravstvu (1: Q) 0 2 ne
12. Medicinska laboratorijska diagnostika* (PD) 6 Informatika 1 statistika u zdravstvu (1: O) 0 2 ne

Legenda: PD - preddiplomski studij; D - diplomski studij; IPD - integrirani preddiplomski i diplomski studij; SPD - specijalisticki posiijediplomski studij; O - obvezni kolegij; I - izborni kelegij; IS - informacijska sigurnost; KS - kiberneticka sigurnost; 0 - nema podataka
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Tablica 4. Pregled studija zdravstvenih i medicinskih struka Sveucilista u Rijeci s kolegijima koji obraduju podrucje informacijske i kiberneticke sigurnosti

Redni | _., v .. e - Trajanje Popis kolegija Indikator | Izvedba na
Visok list Fakultet Studij (*sveucilisni, **st| ECTS
broj rofo ueiiste alute udij (*sveucilisni, **strucni) (semestara) (godina studija; vrsta O /1) IS/KS/0 engleskom
1. Menadzment u zdravstvu™ (SPD) 3 ?10 S(I:(;; i 1 zdravstvent informacijski sustavi 0 2.5 da
Uvod u robotiku (1: T). 0 1.5
1cinska 1 ika (2;: O). S 5
5 Medicina* (IPD) 12 Meclilcms}(a mlfonufﬂlt].lﬂ (2: 0) IS/KS 1 da
Medicinski fakul Umyjetna inteligencija (2: I) 0 1.5
cdiemsia takulet Robotika u medicini (3: I) 0 1.5
3. Farmacija* (IPD) 12 Informatika za farmaceute (2: O) 0 3 ne
4. Sanitarno inzenjerstvo™® (D) 4 0 ne
3. Sanitarno inzenjerstvo® (PD) 6 Zdravstvena informatika (1: O) IS /KS 3 ne
6. Medicinsko-laboratorijska dijagnostika* (PD) 6 Medicinska informatika (1: Q) IS /KS 3.5 ne
7. .. k icina® ( 2 icinska 1 ika (2: S/ KS 5
Falaultet dentalne medicine Dentalna m.ec.l.lcmef (IPD) 1 Medieinska informatika (2: O) IS /KS 1 ne
8. Dentalna higijena* (PD) 6 0 ne
9. Medicinska kemija* (D) 4 Osnove bioinformatike (1; I) 0 3 ne
10. Biotehnologija u medicini* (D) 4 Osnove bioinformatike (1: I) 0 3 da
. . . " razivanje i razvoj lijekova® ( 1 snove bioi i : 3 E:
11 o Odjel za biotehnologiju Istrazivanje i razvoj lijekova® (D) 4 Osnove l.)Lomfommnke (1:7) 0 da
Sveuéilidte u Informatika (1: O) 0 3
12. Riject Biotehnologija i istrazivanje lijekova® (PD) 6 Kemoinformatika: struktura 1 funkeija biomolekula 0 3 ﬂf
(3:0) aa
13. Fizioterapija® (D) 4 Medieinska informatika (1: O) 1S ne
14. Primaljstvo™ (D) 4 Medicinska informatika (1: O) IS ne
15 Klini¢ki nutricionizam* (D) 4 Medieinska informatika (2: O) 0 ne
Sestrinstvo: Menadz .. . .
16. cetnnstve: Mena Fment 4 Medieinska informatika (1: O) 0 ne
u sestrinstvu® (D)
Sestrinstvo: Promicanje 1 zastita .. . .
17. , o 4 Medieinska infi tika (1: O 0
Fakultet zdravstvenih mentalnog zdravlja* (D) edicinska informatika (1; 0) e
18, studija Sestrinstvo* (PD) 6 Informatika u zdravstvenoj njezi S/KS 2 ne
(1: 0)
19. Sestrinstvo®* (PD) 6 0 ne
20. Fizioterapya®* (PD) 6 0 ne
21. Radioloska tehnologija®* (PD) 6 Medieinska informatika (1: O) IS /KS 2 ne
2 Primaljstvot* (PD) 6 Informatizacija 1 administracija u primaljstvu IS /KS 2 e

(1: 0)

Legenda: PD - preddiplomsii studyj; D - diplomski study; IPD - integrirani preddiplomski i diplomski studij; SPD - specijalisticia posiijediplomski smudyy; O - ebvezni kolegyy; I- izborni kolegij; IS - informaciiska sigurmost; KS - ktberneticka sigurnost; 0 - nema podataka
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Tablica 5. Pregled studija zdravstvenih i medicinskih struka Sveucilista u Osijeku s kolegijima Koji obraduju podrudje informacijske i kiberneticke sigurnosti

Redni . . o e L. Trajanje Popis kolegija Indikator Igvedba na
broj Visoko uciliste Fakultet Studij (*sveuciliSni, **strucni) (S'emisf:m) (godina sl;mfrjﬂ; ‘i‘:m 0/1 IS/KS/0 ECTS engleskom
. . Osnove rada na ra¢unalu (1; I) IS 2
L Medicina* (IPD) 12 Uvod u medicinsku informatiku (2: O) IS/KS 1 da
2. Biotehnologija* (D) 3 Bioinformatika i biostatistika (1: O) 0 6 da
\ Medicinski fakultet Medicinsko-laboratorijska 4 Menadzment i ekonomika u zdravstvu 0 1 e
B dijagnostika* (D) (2: 0)
. Medicinsko-laboratorijska 3 Biomedicinska informatika i obrada -
4 Jz:;f{:::: dijagnostika* (PD) 6 laboratorijskih podataka (3: O) IS/KS 2 ne
) . Informatika u zdravstvu (3; I). IS 2
5. Strossmayera u Dentalna medicina* (IPD) 12 .. . . - ne
Osijeku . Digitalne tehnologije u dentalnoj medicini (5; I) 0 2.5
6. Sestrinstvo* (D) 4 ne
7. Fakultet za dentalnu Fizioterapija* (D) 4 IT menadzment (1: I) 0 5 ne
medicinu i zdravstvo . ) R ) . o
8. Sestrinstvo* (PD) 6 Informatika u zdravstvu 1 zdravstvenoj njezi (2; Q) IS 3 ne
9. Fizioterapija* (PD) 6 Informatika u zdravstvu (1: O) IS 2 ne
10. Dentalna higijena* (PD) 6 Informatika u zdravstvu (2: I) 0 3 ne

Legenda: PD - preddiplomski studij; D - diplomski studij; IPD - integrirani preddiplomski i diplomski studij; SPD - specijalisticki posiijediplomski studij: O - obvezni kalegij; I - izborni kelegij; IS - informacijska sigurnost; KS - kiberneticka sigurnost; 0 - nema podataka



Tablica 6. Pregled studija zdravstvenih i medicinskih struka sveucilista u Zadru, Dubrovniku, Puli, Hrvatskom katolickom sveucilistu i Sjever s kolegijima koji
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obraduju podrucje informacijske i kiberneticke sigurnosti

Redni | _. varrw s e .. Trajanje Popis kolegija Indikator o | Izvedba na
Visok list Fakultet Srudij (*sveudéil *RS1) ECTS
broj rono uaiiste alte udij (*sveucilisni, **strucni) (semestara) (godina studija; vrsta O /1) IS/KS/0 engleskom
1. Sestrinstvo* (D) 4 0 ne
2. Sveuéilidte u Odjel za zdravstvene Sestrinstvo*® (PD) 6 Informatika u zdravstvenoj njezi (1; O) 0 2 da
3 Zadmu studije Sestrinstyo™ (PD) 6 Iu.fml‘lmrizacija 1 administracija u zdravstvenoj 0 4 da
njezi (1: Q)
4. Sveunéiliste u Studij sestrinstvo i Klinicko  |Klini¢ko sestrinstvo™® (D) 4 0 ne
3. Dubrovniku sestrinstvo Sestrinstvo® (PD) 6 Informatika u zdravstvenoj njezi (1: Q) 0 ne
6. Hrvatsko Medicinski fakultet Medicina* (IPD) 12 Pltha].m: tehologije u zdravstvenom sustavu 1S 2 ne
latolick 1 ezdravstvu (1-6: I)
catolicko - — : -
7. e . . Sestrinstvo 4 Supervizija i kvaliteta u zdravstvu (2: O) 0 5 ne
sveudiliste Odjel za sestrinstvo — — - —
8. Sestrinstvo™® (PD) 6 Informatika u zdravstvenoj njezi (1: O) IS 2 ne
e . Sestrinstvo (modul Menadzment Informacijsko-komunikacijske tehnologije
9. Sveuéiliste Jurja C . . N 4 . ) == 0 6 ne
Dobsile u Puli Medicinski fakultet u Puli u sestrinstvu)* (D) u sestrinstvu (1: O)
10. Sestrinstvo** (PD) 6 Informatika u zdravstvenoj njezi (1; O) 0 3 ne
11. Sveucilict Sestrinstvo (Menadzment u sestrinstvu)* (D) 4 Medicinska informatika (1: O) 0 2 ne
veuéiliste
12, Sjever Sestrinstvo** (PD) 6 Informatika u zdravstvenoj njezi (1; O) 0 2 ne
13. Fizioterapya*®* (PD) 6 Informatika (1: I) 0 2 ne

Legenda: FD- preddiplomski studij; D - diplomski studij; IPD - imtegrirani preddiplomski i diplomski studij, SPD - specijalisticki posiijediplomski studj; O - obvemni kolegif; I- izborni kolegii; IS - informacijska sigurnost; kS - kiberneticka sigurnost; 00 - nema podataka
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Tablica 7. Pregled studija zdravstvenih i medicinskih struka Zdravstvenog veleucilista Zagreb, Veleucilista u Bjelovaru i Libertas medunarodnog sveucilista s

Bilt. Hrvat. drus. med. inform. 2023:29(2)

kolegijima koji obraduju podrucje informacijske i kiberneticke sigurnosti

Redni | __ [ . arer - Trajanje Popis kolegija Indikator Izvedba na
Fisok st Fakultet Stndif (*sv i **s ECTS
broj 1sofko ncusie akuite udij (*sveucilisui, **strucni) (semestara) (godina studija; vrsta O /) IS/KS/0 engleskom
Upravljanje imnformacijskim sustavom 1 sustavom
kliniélah podataka (1; O) 95
1. Sestrinstvo™®* (D) 4 Menadzment istraZzivama 1 inovacya (2; I) IS 3 ne
- oba predmeta samo na smyeru Menadzment u
sestrinstvu
2. Fizioterapya** (D) 4 0 ne
- —
3. Zdravstveno S:untgma 1.r’1“ieujersho (D) 4 : S ] ne
4. veleugiligte Sestrinstvo®* (PD) 6 Informatika u zdravstvenoj nyezi (1; O) 0 2 ne
— —
5. Zagreb Fizioterapya** (PD) 6 0 ne
. . . . Medicinska informatika (1; O) 1S 3
/ ] E £
6. Medicinsko laboratorijska dijagnostika™* (PD) 6 Racunalska obrada laboratorijskih podataka (3: 0) | IS/KS | 3 ne
. ) Informatika (1: O) IS 5
7. Radiolozka tehnologya®* (PD 6 S
00 ologija** (PD) Nove tehnologije 1 rafunala (3; Q) IS /KS 5 ne
8 Sanitamo inFenjerstvo®* (PD) 6 Informatika (1: O) IS 25 ne
9. Radna terapya™* (PD) 6 0 ne
Veleuélist . : L
10. € cnensien Sestrinstvo®* (PD) 6 Informatika u zdravstvenoj njezi (1; O) IS 2 ne
Bjelovaru
11 Libertas MenadZzment kvalitete u zdravstvu® (SPD) 2 IS? da
12. | medunarodno Fizioterapija® (D) 4 Digitalno zdravlje (2; Q) 0 3.5 ne
13. sveniiliste Fizioterapija* (PD) 6 Informatika za fizioterapeute (1; Q) 0 3 ne

Lsgemda: D - preddiplomski studii: D - diplomski studii: IPD - integrivani preddiplomski i diplomski studyj; SFD- specifalisticki posljjediplomski studii; O - obvemi kolegiy: I - izbormi kolegii: IS - infermacijska sigwrmost; 5 - kiberneticka sigurmost. (0 - nema podataka
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Zakljucak

Pregledom sveucili$nih i stru¢nih studija u Hrvatskoj u podrucju informacijske 1 kiberneticke
sigurnosti, prikazanim u Tablici 1, dan je odgovor na IP1 o izboru sveucili$nih i stru¢nih studija,
smjerova i modula na sveuciliStima i veleuciliStima u Hrvatskoj u podrucju informacijske i
kiberneticke sigurnosti te srodnim podruc¢jima. Pregledom studija zdravstvenih i medicinskih
struka s popisom kolegija koji mozebitno obraduju podrucje informacijske i kiberneticke
sigurnosti, prikazanim u Tablicama 2, 3, 4, 5, 6 i 7, dan je odgovor na IP2 o izboru kolegija,
modula i nastavnih tema o informacijskoj i kibernetickoj sigurnosti te srodnim podru¢jima na
sveucilistima i veleucilistima u Hrvatskoj u znanstvenom podruc¢ju biomedicine i zdravstva te
za razliite zdravstvene i medicinske struke.

Rezultati ovog istrazivanja, posebno u dijelu pregleda studija zdravstvenih i medicinskih struka
s popisom kolegija koji mozebitno obraduju podrucje informacijske i kiberneticke sigurnosti,
trebaju se sagledati s obzirom na javnu dostupnost informacija o studijima, modulima,
kolegijima i temama koje se obraduju u sklopu kolegija. Stoga su tvrdnje iznesene u ovom radu
ograni¢ene S obzirom na detalje iznesene u izvedbenim planovima studija i opisima kolegija te
se ni na koji nacin ne trebaju shvatiti kao definitivne i konacne.

Na temelju prikazanih rezultata istrazivanja, posebno u dijelu pregleda studija zdravstvenih i
medicinskih struka s popisom kolegija koji mozebitno obraduju podru¢je informacijske i
kiberneticke sigurnosti, mogu se navesti sljedece preporuke i smjernice:

1. Opisi dostupnih studija trebaju biti javno dostupni u strukturiranom obliku, s potpunim
i detaljnim informacijama o modulima, kolegijima i temama koje se obraduju u sklopu
pojedinih kolegija. Radi =zornijeg prikaza i jednostavnosti snalazenja medu
informacijama, iste je potrebno prikazati i na samim mreznim stranicama na
strukturirani i pregledni nacin, uz moguénost dohvata u prenosivom, PDF obliku. Nije
prikladno informacije omoguciti samo korisnicima koji imaju npr. korisnicki racun
AAI@Edu ili pak onima koji se upitom obrate na adresu elektroni¢ke poste visokog
ucilista.

2. Svi studiji zdravstvenih i medicinskih struka trebaju imati odgovarajuci obvezni kolegij
koji ¢e tematski pokriti podrucje informacijske 1 kiberneticke sigurnosti, bilo da se radi
0 kolegiju zdravstvene, medicinske ili farmaceutske informatike ili pak kolegiju koji
obuhvaca informacijske sustave, nove tehnologije i digitalno zdravlje. NuZnost ovih
kompetencija 1 vjestina za zdravstvene 1 medicinske djelatnike nalaZze da se podrucju
informacijske 1 kiberneticke sigurnosti posveti potreban dio kurikula, pojmove iz
podrucja prikladno imenuje 1 obradi u sklopu teorijskog, ali i1 prakticnog dijela nastave.

3. Potrebno je potaknuti suradnju studija zdravstvenih i medicinskih struka u Hrvatskoj sa
sveuéiliSnim i struénim studijima u Hrvatskoj koji nude stjecanje kvalifikacija u
podrucju informacijske 1 kiberneticke sigurnosti, kako je utvrdeno u prvom dijelu
istrazivanja. Mogu¢i oblici suradnje su: definiranje novih modula u sklopu postojecih
studija, gostujuca predavanja stru¢njaka u podru¢ju informacijske i1 kiberneticke
sigurnosti na odgovaraju¢im Kolegijima, prakti¢ne vjezbe i seminari u podrucju
informacijske i kiberneticke sigurnosti, i sl.

NuzZnost podizanja digitalnih vjeStina i kompetencija u radu s novim tehnologijama kod
zdravstvenih djelatnika istaknuta je u i programskim dokumentima Svjetske zdravstvene
organizacije (13), Organizacije za ekonomsku suradnju i razvoj (14) i Europske komisije (15).
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Higher Education on Information Security and
Cybersecurity in Croatia with a Focus on the
Education of Healthcare Workers
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Abstract: Cyber threats and attacks are increasingly impacting the world's healthcare systems, with
negative consequences for the provision of healthcare and medical care, and even disastrous for the
health and life of patients. The lack of experts in the field of information and cybersecurity, as well
as the digital skills of healthcare workers related to this field, are increasing challenges today, both
globally and in Croatia. This paper investigates the possibilities of higher education on information
security and cybersecurity at universities and polytechnics in Croatia, with reference to the choice of
subjects, modules and teaching topics on information security and cybersecurity in university and
colleges curricula for the education of healthcare workers and medical professionals. The results
provide an overview of university and professional studies in the field of information security and
cybersecurity, as well as an overview of health and medical profession studies with a list of subjects
that may deal with the field of information security and cybersecurity. In the conclusion,
recommendations and guidelines for overcoming these challenges are given.
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