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SAZETAK

Tema ovog rada je opis izrade sustava za
automatizaciju instalacije i dodavanja racunala u
Microsoft Windows domenu. Cjelokupno rjesenje
bazirano je na posluziteljskom operativnom
sustavu Windows Server 2019, a implementirano
je u obliku virtualnih masina u laboratorijskom
okuZzenju. U radu su opisani svi koristeni alati,
skripte kao i1 ugradene posluziteljske komponente

potrebne za postizanje ovakve vrste automatizacije.

Ovaj rad predstavlja idejno rjeSenje za sustave i
poslovanja srednje i velike veli¢ine gdje je cilj
zadrzati unificirano stanje klijentskih racunala
koristenjem besplatnih alata te orkestriranim
PowerShell skriptama posti¢i automatizaciju.

Kljuéne rijeci: Automatizacija, Windows,
Domena, PowerShell

ABSTRACT

The topic of this paper is a description of creating
a system for automating installation process and
adding computers to the Microsoft Windows
domain. The entire solution is based on the server
operating system Windows Server 2019 and is
implemented in the form of virtual machines in

a laboratory environment. The paper describes

all of the used tools, scripts and built-in server
components needed to achieve this type of
automation.

This paper presents a conceptual design for
medium-sized systems and businesses where
the goal is to maintain the unified state of
client computers by using free tools and with

orchestrated PowerShell scripts for the purpose of
automation.

Keywords: Automation, Windows, Domain,
PowerShell

1. UVOD
1. INTRODUCTION

Rastom i razvojem tvrtki IT infrastruktura postaje
sve slozenija, te potreba za automatizacijom

i smanjenjem administrativnih napora
proporcionalno raste. Automatizacija u ovom
smislu, ukljucuje koristenje tehnologije za
obavljanje ponavljajucih ili dugotrajnih zadataka,
Sto djelatnicima IT odjela moze ustedjeti vrijeme
i trud, a istovremeno smanjiti pogreske i poveéati
ucinkovitost. Jedna od skupina IT operacija gdje
je postupak automatizacije posebno naglaSen je
podrugje instalacije i uvodenja u rad klijentskih
operativnih sustava. Za ovu skupinu zadataka
koli¢ina utroSenog vremena, kao i broj IT
administratora linearno raste s pove¢anjem

broja klijentskih ra¢unala. Dobar primjer ovog
problema mozemo pronaci u edukacijskom
sektoru, gdje je potrebno pripremiti i odrzavati
veliki broj studentskih i nastavnickih racunala. To
podrazumijeva razliite hardverske specifikacije
koje zajedno sa velikom i Sarolikom paletom
softvera za instalaciju predstavljaju izazov
administratorima IT sustava. Automatizacijom
ovog procesa podize se uc¢inkovitost, smanjuju se
troskovi u smislu ljudskih resursa, istovremeno
omogucujuéi da se zadaci zavrse brze i s veCom
tocnoscu, Sto u konacnici pomaze tvrtkama da
ispostuju rokove i brze odgovore na potrebe
poslovanja.

Clanak se nalazi u bazama: e http://hrcak.srce.hr ® https://scholar.google.hr
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Tvrtke bi trebale pazljivo razmotriti prednosti i
izazove automatizacije prije same implementacije
te komunicirati sa svojim zaposlenicima o svim
promjenama koje bi se mogle dogoditi. Planiranje
osigurava da organizacije pronadu nacine za
ucinkovitu implementaciju automatizacije uz
minimiziranje njezinih potencijalnih negativnih
ucinaka kao 1 postavljanje ispravnih temelja za
njezin daljnji razvoj.

Jedan od pristupa za uvodenje automatizacije je
nabava komercijalnog softvera poput Microsoft
System Center Configuration Mangera ili Atere,
koji kroz graficko sucelje i centralnu konzolu
omogucuju instalaciju, upravljanje i nadzor
operativnih sustava i aplikacija na ra¢unalu [1].
Drugi pristup, $to je ujedno i cilj ovog rada, je
postizanje sli¢nog rezultata koriStenjem osnovnih
posluziteljskih komponenata i PowerShell
skriptnog jezika.

U radu je prikazana osnovna namjena sustava za
automatizaciju upravljanja OS-ima (operativnim
sustavima), pojasnjene su potrebne komponente
za izvedbu sustava za automatizaciju upravljanja
OS-ima, opisano je virtualno okruzenje u kojem
je demonstrirana primjena sustava te postupak
pripreme i instalacije OS-a. Opisana je i skripta
koja omogucéuje samu automatizaciju upravljanja
OS-ima.

2. SUSTAVI ZA AUTOMATIZACIJU
UPRAVLJANJA OPERATIVNIM
SUSTAVIMA

2. SYSTEMS FOR AUTOMATIC
MANAGEMENT OF OPERATING
SYSTEMS

Kao $to je u uvodu spomenuto instalacija samog
OS-a zahtjeva velike administrativne napore,
naknadna podeSavanja i predstavlja probleme
oko verzioniranja. Automatizacijom cijelog
procesa izbjegavaju se navedeni problemi te
administratoru omoguéuju vecu kontrolu nad
korisnickim rac¢unalima unutar domene.

Svrha automatizacije procesa instalacije

OS-a je da ga se ucini brzim, pouzdanijim i
dosljednijim. Ovo moze biti posebno vazno u
velikim organizacijama gdje mogu postojati
stotine ili tisuce racunala koja treba konfigurirati.
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Automatizacija eliminira moguénost ljudske
pogreske, koja ¢esto moze biti izvor problema
tijekom implementacije, a takoder omogucuje
testiranje i provjeru valjanosti procesa instalacije
prije nego Sto se implementira u produkcijsku
okolinu, §to moze pomo¢i u prepoznavanju i
rjesavanju potencijalnih problema prije nego Sto
postanu problem samog poslovanja.

Postoji vise komercijalnih i besplatnih alata
preko koji se OS moze instalirati, u ovom radu
je prikazan besplatni alat koji koristi nekoliko
servisa i posluziteljskih uloga kako bi se na
racunala instalirao OS preko mreze.

Jedan od popularnijih alata je MEM (Microsoft
Endpoint Manager), odnosno SCCM (System
Center Configuration Manager) koji je

dio MEM platforme. To je komercijalna
platforma koja koristi nekoliko posluziteljskih
komponenti za pojednostavljenu instalaciju,
azuriranje i upravljanje Windows klijentima [2].
Glavni nedostatak takve platforme je cijena,
nepouzdanost i manjak transparentnosti samih
procesa, koji su Cesto skriveni ili zamaskirani od
strane proizvodaca.

3. KOMPONENTE ZA
AUTOMATIZACIJU

3. AUTOMATION COMPONENTS

Kako bi razumjeli postupak izrade cjelovitog
besplatnog rjeSenja za automatizaciju, potrebno je
upoznati posluziteljske komponente i uloge koje
se koriste za postizanje trazenih rezultata. Sve
navedene uloge u ovom poglavlju su kljucne za
automatizaciju.

ADDS (Active Directory Domain Services) -

igra sredi$nju ulogu u odrzavanju sigurnosti i
integriteta Windows mreze. Odgovoran je za
provjeru vjerodajnica korisnika i uredaja na mrezi,
provodenje sigurnosnih pravila i upravljanje
pristupom mreznim resursima [3]. ADDS je
ugradena usluga na Windows posluziteljima, a
posluzitelj na kojem instaliramo ADDS ulogu
zovemo skrac¢eno i DC (Domain Controller)

DHCP (Dynamic Host Configuration Protocol)
— takoder ugradena usluga na Windows
posluziteljima koji sluzi za automatsku dodjelu
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IP adresa uredajima na mrezi, pojednostavljuje
mreznu administraciju te osigurava ucinkovitu
upotrebu IP adresa [4].

PXE (Preboot Execution Environment) - je skup
standardiziranih mreznih protokola koji sluze za
pokretanja racunala putem mrezne kartice umjesto
s lokalnog tvrdog diska ili optickog pogona.

PXE konzumiramo putem DHCP posluzitelja
postavljanjem PXE konfiguracije, dok na
klijentskim rac¢unalima treba kroz BIOS postavke
ukljuciti pokretanje putem mreznog sucelja.

PXE postavke na DHCP posluzitelju ukljucuju
dodjeljivanje odredenih raspona IP adresa ili
postavljanje specificnih PXE opcija za grupe
racunala na temelju njihovih MAC adresa koje

se nalaze na njihovim mreznim suceljima. Ovim
pristupom omogucujemo da DHCP posluzitelj
pruzi razli¢ite opcije pokretanja ili [P adrese
razli¢itim racunalima na mrezi [5].

WDS (Windows Deployment Services) — jos
jedna od ugradenih usluga na posluzitelju koja
administratorima omogucuje instalaciju Windows
operativnih sustava putem mreze. Moze se
koristiti za instaliranje operativnih sustava na
nova racunala ili za osvjezavanje operativnog
sustava na postoje¢im racunalima. To je koristan
alat za administratore koji trebaju implementirati
operativne sustave na vise racunala, jer im
omogucuje da to ucine preko mreze umjesto
ru¢nom instalacijom za svaki operativni sustav [6].

MDT (Microsoft Deployment Toolkir)

- Microsoftov besplatni alat koji pruza
objedinjenu zbirku alata, procesa i smjernica za
automatiziranje postavljanja Windows operativnih
sustava i aplikacija. Moze se koristiti za
instalaciju operativnog sustava na nova racunala
ili za osvjezavanje operativnog sustava na
postoje¢im racunalima [7].

Intel ATM (Active Management Technology)

- tehnologija temeljena na hardveru koja
administratorima omogucuje daljinsko upravljanje
i odrzavanje racunala, ¢ak i kada operativni sustav
nije pokrenut ili je racunalo isklju¢eno. AMT

se obicno koristi u poslovnim okruzenjima za
daljinsko upravljanje i odrzavanje velikog broja
racunala. Moze se koristiti za daljinsko rjesavanje
problema i popravak racunala, kao i za daljinsko
postavljanje softvera i zakrpa [8].

4. VIRTUALNO OKRUZENJE
4. VIRTUALIZED ENVIRONMENT

Na osobnom racunalu podignut je virtualni
laboratorij. Laboratorij se sastoji od Cetiri
virtualne masine koje se nalaze na Hyper-V
virtualizacijskoj platformi koja je instalirana kao
znacCajka operativnog sustava. Masine su spojene
putem privatnog preklopnika §to osigurava
izolaciju od ostatka mreze, dok promjenom
preklopnika u javni laboratorij jednostavno

Slika 1 Shema Virtualnog
laboratorija

[ |
/72250y 0S: Win. Server 2019
Ime: BM-DC
0OS : Window 10 Uloge: DC, DNS
Hipervizor: Hyper-V IP: 192.168.1.254
RAM: 32 GB VRAM: 4096

CPU: Intel i5 8400
DISK: 500 GB SSD

I

v

33353 )
]

Active Directory Domain : BM.local

Virtualni preklopnik: "Private Switch"

| I

0S: Nema 0S: Nema
Ime: BM-Client Ime: BM-Client2
| | Tip: "legacy BIOS" | | Tip: "UEFI Boot"
- IP: Dynamic DHCP ] IP: Dynamic DHCP
ALEEESNT RAM: 4096 LEESENT RAM: 4096

0S: Win. Server 2019
Ime: BM-MDT

Uloge: MDT, WDS, DHCP
IP: 192.168.1.253
vRAM: 4096
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¥ DHCP Slika 2 Podesavanje
DHCP opcija
File Action View Help
e HE = HE #
?. [EHCP Optien Name Vendor Value
v B b_'"”;;”it'bm"“a' =] 003 Router Standard 192,168.1.1
v B _."'S 1921601, PXE [£=] 00B DINS Servers Standard 192.168.1.254
v 1681, .
- fDiZdressPnnl = 015 DNS Domain Name ~ Standard BM.local
= j 060 PXEClient Standard PXEClient

@ Address Leases
| Reservations
".. Scope Options
4 Policies

mozemo povezati u produkcijsku okolinu.
Virtualni laboratorij je prikazan slikom 1.

Glavni domenski kontroler nalazi se na
posluziteljskoj virtualnoj masini BM-DC.
Posluzitelj se nalazi na IP adresi 192.168.1.254 te
se na njega referenciraju sve masine koje trebaju
proc¢i domensku autentifikaciju. U samu domenu,
dodana je organizacijska jedinica naziva PC-BM
unutar koje se nalaze organizacijske jedinice za sve
tipove dostupnih klijentskih operativnih sustava,
u slucaju ovog rada PC-EDU. Na BM-DC se
takoder nalazi podignuta DNS uloga koja sluzi za
prevodenje IP adrese u ime racunala i obrnuto.

Posluzitel) BM-MDT obavlja vise uloga nego BM-
DC, a njegove usluge i funkcije ukljuc¢uju DHCP,
WDS i MDT, te sluzi kao repozitorij PowerShell
skripti. Unutar DHCP posluzitelja definirane su
cetiri kljuéne DHCP opcije. Prva opcija pod brojem
003 govori klijentima informaciju o njihovom
zadanom pristupniku, odnosno usmjerniku preko
kojega se povezuju s ostalim lokalnim mrezama

ili izlaze na internet. Opcija 006 govori klijentima
gdje se nalaze DNS posluzitelji, odnosno BM-
DC. Opcija 006 je bitna za funkcionalnost skripte
jer se mreznim resursima pristupa preko imena,
primjerice \BM-MDT\D$\“*resurs** umjesto
IP\\192.168.1.253\D§\**resurs**“. Opcija 015

je vezana uz opciju 006 a ona klijentima govori
DNS ,,Domain Name*, odnosno naziv domene,
koje je u ovom laboratorijskom slu¢aju BM.local.
Opcija 60 govori klijentima da se PXE server

za mreznu instalaciju nalazi lokalno na serveru,
odnosno na istom serveru koji im dodjeljuje DHCP
informacije, Sto je izravno povezano sa sljedeCom
komponentom BM-MDT-a, WDS.

WDS u ovom laboratoriju ima jednu funkciju, a
to je da ukazuje klijentima na instalacijsku sliku
operativnog sustava koja ¢e se dohvacati preko
PXE protokola. Instalacijska slika na koji WDS
ukazuje kreirana je koriste¢i MDT alat.

MDT konfiguracija vecinski se oslanja na
izvrSavanje skripte u zadnjem koraku instalacije.

2 Slika 3 WDS integracija
File Action View Help sa MDT slikom
L A
4 W\ﬁduws Deployment Services _
S 85 Sevess i Add Image Wizard X
Th BM-MOT.BM.local * =
& Active Directory Prestaged Devices Summary [
k.
You have selected the following images
Image group: Boot Images
Image file: 0:\Deployment Share \Boot \Lite TouchPE_x64 wim
Selected images:
Name
Lite Touch Windows PE (x64)
To change your selection, click Back. To add the selected images to the server. chck
Hext,
< Back I Next > I Cancel
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Od operativnih sustava dostupan je ,,Windows

10 Education x64“ operativni sustav. Slijed
zadataka pod nazivom ,,Win 10 Education
podesen je tako da se cijela instalacija
operativnog sustava odradi bez ikakvih dodatnih
postavki, zato $to je na kraju dodan zadatak za
izvrSenje skripte koja ¢e instaliranog klijenta
pripremiti za rad. Sto se ti¢e prilagodbe samog
procesa instalacije, konfigurirane su dvije
datoteke, Bootstrap.ini i CustomSettings.ini.
Bootstrap.ini datoteka se uc¢itava odmah prilikom
ucitavanja cijelog instalacijskog postupka dok

se CustomSettings.ini datoteka ucitava nakon
pocetnog ekrana dobrodoslice same MDT
instalacije. Preko njih se moze automatizirati i
prilagoditi instalacija tako da zahtjeva ¢im manje
administrativnog rada.

5. PRIPREMA T INSTALACIJA
OPERATIVNOG SUSTAVA

5. PREPARATION AND INSTALLATION
OF OPERATING SYSTEM

Prije same instalacije, potrebno je pripremiti
sliku koja se koristi kao osnova za svaku
buduéu instalaciju operativnog sustava. Cesto
se takva slika OS-a zove ,,zlatna“ ili sistemski

[settings]
Priority=pefault
Properties=MyCustomProperty

[pefault]

3E Add = X Remove ) Up D Down

pripremljena slika. Za pripremu sliku potrebno je
koristiti sljedece korake :

* Preuzeti instalacijski medij s Microsoftove
sluzbene stranice [9] u obliku ISO datoteke
koja se sprema lokalno na BM-MDT
posluzitel;.

» Ucitati ISO datoteku kao novi disk na
racunalu, te s tog diska prekopirati sav sadrzaj
u lokalnu mapu (D:\ESD) i tamo pronaci /
sources/install.esd datoteku. Datoteka
.esd je kolekcija kriptiranih .wim datoteka
koje se koriste za nadogradnju i instalacije
operativnog sustava. Sadrzaj .esd datoteke se
moze provjeriti naredbom dism /get-wiminfo /
wimfile:D\ESD\Install.esd. Rezultat naredbe
vraca sve .wim datoteke sadrzane u .esd
paketu poredane po indeksu.

» Raspakirati zeljenu verziju Windowsa,
u slu¢aju ovog rada to je ,,Windows
10 Education® koriste¢i broj indeksa
dobivenog iz prethodne naredbe. Naredba
za raspakiravanje glasi : Dism /export-
image /sourceimagefile:D:\ESD\install.esd /
Sourcelndex:4 /DestinationlmageFile:install.
wim /compress:max /checkIntegrity.

* Novu install.wim datoteku je potom potrebno
prekopirati u mapu gdje se prethodno

Win 10 Education Properties

General Task Sequence  OS Info

Properties  Optiong

05Install=y v -
SkipBDDWelcome=YES o _7State Capture Type: |HI.IH Command Line |
r b 14
KeyboardLocale=hr-kR H 0 Generate Application Migration File Mame: |Scrim |
skipCapture=Yes il Capture User State
DoCapture=YES -~ if{} Capture Groups _ Descrigtion:
ComputerBackuplLocation=NETWORK -~ g:‘mf: NE;IWUW Settings
Backupshare=\\server\DeploymentSharas —.JN :;h””
BackupDir=Captures ----OR; hase
BackupFile=XTaskSequenceIDX. wim [ Ll only
4 Preinstall
kipAdmi d - 4 Install Command lin:
id ;Eﬁp:: 2:2\?‘3 fs;s ;::E‘d @ Bootstrap.in |- 24 Postinstall ‘cmd /e “WinDir%\system 32\WindowsPowerShel'w1.0powershell exe —Ex(l

SkipDeploymentType=YES File Edit Format View Help

SkipProductkey=YES

) S{ata Restore
0 Gather local only

Start in

[Settings] ik Post-Apply Clearup ‘ |
SkipDomainMembership=vEs Priority=Default .....O-I?:;Uver From Domain
() Tattoo

skipUserData=YES [Default]

(& Opt Into CEIP and WER

[ Run this step as the following account

DeployRoot=\\BM-MDT\DeploymentShare$ .3 Windows Update (Pre-Application Inst Accourt:
skipcomputername=no . - Install Applications
OSDComputerName=PC-EDU- SkipBDDWelcome=YES (@ Windows Update (Post-Application In

KeyboardLocale=hr-HR - 4 Custom Tasks
skipPackageDisplay=YEs KeyboardLocalePE=8x@000041a v Enable BitLocker

% Restore User State

skipLocaleselection=yes ~ UserID=administrator 0 Restore Groups
skipTimeZone=YES UserDomain=bm.local ----_aApph.' Local GPO Package
Inputlocale=e41a:eeseesls UserPessword-Paffudrd
UILanguage=en-Us %l Restart computer
UserLocale=hr-HR - Imaging -
KeyboardLocale=hr-HR < » Microsoft Deployment Toclkit  Waw microsoft.com/m

TimeZoneName=Central European Standard Time

Skipapplications=YES
SkipappsonUpgrade=YES

Slika 4 Prilagodene instalacijske datoteke i slijed zadataka

Cancel Apply F
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Slika 5 Prikaz Dism naredbe

prekopirao sadrzaj s instalacijskog DVD
diska te obrisati install.esd. U CMD se unese
naredba: oscdimg -n -d -m D:\Windows10
D:\Windows10.iso kojom se sadrzaj mape
ponovo pretvara u iso datoteku koju ¢emo
koristiti pri instalaciji.

U konac¢nici cijela operacija pripreme slike se
svodi na rastavljanje .esd datoteke na zeljeni .wim
te njihova zamjena u izvori$noj datoteci same
Windows .iso instalacijske datoteke.

Nakon pripreme slike, pokrece se MDT konzola
DeploymentWorkbench. Konzola sluzi za izradu
prilagodene instalacije operativnog sustava gdje
pomocu dostupnih parametara prilagodavamo
postupak i konacnu konfiguraciju instaliranog
operativnog sustava. Osnovni parametar koji

pri pokretanju moramo odabrati je prostor za
instalaciju (Deployment Share) unutar kojeg

¢e se cuvati podaci vezani za instalaciju OS-

a. Medu dostupnim parametrima pozeljno je
odabrati arhitekturu OS-a (x64 ili x86) tako da
se ne stvaraju obje verzije .iso instalacijske slike
u datote¢nom sustavu D:\DeploymentShare\
Boot. Nakon $to se Prostor za instalaciju kreira,
prvobitno se dodaje Operativni sustav kao
temeljni sastav procesa. Nastavno na dodavanje
OS-a u Prostor za instalaciju, kreira se novi
Slijed zadataka. Pra¢enjem Carobnjaka, odreduju
se dodatni parametri koji omogucuju detaljniju
prilagodbu samog procesa instalacije, najvaznije
je odabrati koji OS pripada tom slijedu zadataka.
Slijed zadataka nudi razne moguénosti prilagodbe,
dok u ovom radu glavna prilagodba je dodavanje
PowerShell skripte na samom kraju instalacije
(prikazana na slici 4).

Potrebno je kroz WDS postaviti putanju na
instalacijsku sliku modificiranu kroz MDT u kojoj
je sadrzan OS i slijed zadataka koji mu pripada.
Ta datoteka se nalazi unutar kreiranog Prostora za
instalaciju podputanjom DeploymentShare\Boot\
LiteTouchPE x64.wim.

122

MOT Deployment Share (DA\DeploymentShare) Properties

General Rules Windows PE  Monitoring
Description: |MDT Deployment Share
Comments:

Metwork (UMC) path: | “WBM-MD T Deployment Shane §

Local path: |D:\.Denluymerrt Share

Platforms Supported

[] =86
xbd

Slika 6 Odabir arhitekture operativnog sustava

Ovim postupkom sve posluziteljske komponente
su konfigurirane: Active Directory domena, DNS,
DHCP, MDT i WDS. Sljedeci korak je aktivacija
instalacije operativnog sustava putem mreze

na klijentskim racunalima. Kod ve¢ine fizickih
racunala, kao 1 kod virtualnih masina na kojima
je ovaj rad baziran, prilikom pokretanja, bez
obzira na generaciju, potrebno je pritisnuti tipku
F12 kako bi se inicirao PXE boot, gdje DHCP
posluzitelj ukazuje, preko pravila 60, da postoji
mrezno dostupna instalacijska slika. Koristenjem
Intel AMT tehnologije, omogucujmo mrezno
slanje naredbe za PXE boot kako ne bi trebali
fizicki pritisnuti F12 tipku, a samim time i cijelu
instalaciju odraditi udaljenim nacinom. Koraci
instalacije su jednaki bez obzira na generaciju
virtualne masine. Zbog prethodno konfiguriranih
instalacijskih datoteka, bootstrap i customsettings,
instalacijske opcije su limitirane. Radi povecanja
stupnja automatizacije, jedina dostupna opcija u
instalacijskom procesu je imenovanje racunala.
Samo ime masine u produkcijskom okruzenju
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moze biti nasumicno ili dinamicki konfigurirano
da prati konvencije imenovanja, u ovom primjeru,
sva racunala ¢e imati stati¢no ime “PC-EDU-" te
se prilikom instalacije upiSe broj racunala.

2
File Action View Help
e 25 = HE

@ Windows Deployment Services
v B Sewvess
1 BM-MDT.BM.local
& Active Directory Prestaged Devices

o Add Image Wizard

Summary

You have selected the following images

Image group Boot Images

Image file D:\Deployment Share'\Boot \Lite TouchPE_x64

Selected images:

[
Name

Slika 7 Referenca na WDS instalacijsku sliku

6. POWERSHELL SKRIPTA ZA
PRIPREMU I DODAVANJE
RACUNALA U WINDOWS DOMENU

6. POWERSHELL SCRIPT FOR
DEPLOYMENT AND ADDING
COMPUTER TO WINDOWS DOMAIN

Zadnji zadatak u Slijedu zadataka, je izvrSavanje
PowerShell skripte. Primarni zadatak skritpe je
pripremiti sustav za PowerShell kontrolu glavne
aplikacije Enabler. Ponajprije, postavljaju se svi
profili mreznih kartica na privatne kako bi se
omogucilo udaljeno upravljanje kroz PowerShell
nad instaliranim ra¢unalima. Zatim se postavlja
politika izvrSavanja na ,,Bypass‘ kako se radi o
zatvorenom sustavu i mogu se izvrSavati samo
skripte koje dolaze s lokalnih posluzitelja. Nakon
toga se CMD naredbom ,,winrm quickconfig*
omogucuje servis za udaljeno PowerShell
upravljanje racunalom. Jednaki efekt ima
CMDLET ,,Enable-PSRemoting -Force*. Radi
se o propustanju mreznih pravila preko kojih
PowerShell funkcionira. Takoder se postavlja i
vatrozidno pravilo za mrezno dijeljenje diskova

te grupa pravila za mrezno otkrivanje, kako bi
BM-MDT posluzitelj mogao mrezno pristupati
datotekama na klijentima. Na posljetku se racunalo
dodaje u domenu, u svoju organizacijsku jedinicu.

7. ZAKLJUCAK
7. CONCLUSION

U ovom radu opisano je rjesenje koje je u
potpunosti prilagodljivo IT infrastrukturi bilo
koje tvrtke koja koristi Windows operativne
sustave. Uz skalabilnost i to¢nost, rjeSenje je
besplatno i pri izvedbi potpuno automatizirano
no zahtjeva visoki stupanj znanja i ulozenog
vremena za implementaciju. Velike tvrtke troSe
pozamasne koli¢ine novca na gotova rjesenja
kako bi automatizirali svoje IT poslovne procese
i zahtjeve, $to se moZe zamijeniti razvojem
internih projekata unutar IT odjeljenja te
ulaganjem u edukaciju i razvoja interne baze
znanja unutar tvrtke. U daljnjem radu, detaljnije
¢e se opisati aplikacija Enabler koja omogucuje
graficko sucelje za administraciju i konfiguraciju
operativnog sustava.
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