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Vijesti i informacije

Internet bez opasnosti za djecu u Osijeku
(Internet without danger for children in Osijek)

Nikola Kraljik
Zavod za javno zdravstvo Osjecko-baranjske Zupanije

Od svoje pojave, Internet je postao vrlo omiljeni medij. Svojevrstan prozor u svijet. Omogucuje brzu
komunikaciju i dostupnost brojnih znanja i neizmjernu slobodu. Upravo zbog te slobode toliko je i
opasan. Sve je veci broj internetskih drustvenih mreza koje svoje poklonike pronalaze medu svim
dobnim skupinama, poglavito medu djecom, koja nerijetko bivaju Zrtvama seksualnih i drugih
napastovanja. Osobito priviatna mladima je anonimnost koju Internet pruza, a koju je nemoguce
posti¢i u nekoj drugoj vrsti komunikacije. Ova anonimnost oslobada i potice ljude na drukdciju
komunikaciju nego Sto bi to Cinili u osobnim kontaktima, pri tome se svatko moze predstaviti kako
zeli i biti Sto Zeli. Ponekad se odrasli ljudi koji ¢esto nemaju prijateljske namjere mogu predstavljati
kao djeca. Time djeca upadaju u kobnu zamku virtualnog svijeta, a posljedice po njih su nerijetko
nemjerljive. Iako je Internet i njegovo koristenje prisutan vec¢ duze vrijeme u Hrvatskoj, jos uvijek
ne mozemo govoriti kako je u dovoljnoj mjeri razvijena svijest o opasnostima koje on nosi.
Nedovoljno je razvijena svijest kod roditelja, a joS manje kod djece. Jednako tako nije u dovoljnoj
mjeri prisutna svijest opasnosti ni kod onih drzavnih institucija koje bi u znatno vec¢oj mjeri morale
poduzimati mjere i radnje s ciljem povecanja sigurnosti i spreCavanja nasilja i drugih opasnosti na
Internetu. S problemom nasilja i zlostavljanja djece susreée se svako drustvo, bez obzira na kojem
stupnju socio-ekonomskog razvoja se nalazilo i bez obzira na kulturalne razlike. Ono po ¢emu se
pojedina drustva medusobno razlikuju, nacin je kako se ona nose s problemom zlostavljanja i kako
Stite djecu.

Svjedoci smo kako zadnjih godina neke od najrazvijenijih zemalja svijeta razvijaju efikasan sustav
pruzanja pomodi zlostavljanoj i zanemarenoj djeci i njihovim obiteljima. Nakon Sto su objavljeni
podaci koji govore da je vrlo velik broj europske djece i mladih barem jednom u Zivotu bio metom
cyberbullyinga - internetskog nasilja medu djecom ili usmjerenom prema djeci, Europska je komisija
pokrenula kampanju za sigurniji internet. Tako ¢e do 2013. godine Europska unija utrositi 55
milijuna eura za zastitu djece od nepocudnih sadrzaja i zlostavljanja na internetu. U kampanju koja
je zapocCela 2007. ukljudile su se sve zemlje Clanice Europske unije te Island i Norveska. U Hrvatskoj
o0 ovome problemu zlostavljanja, pocinjemo govoriti u Siroj javnosti tek unazad 5-6 godina, Sto je
rezultiralo poveanjem javne svijesti o tom problemu i povecanja broja otkrivanja slucajeva
zlostavljanja. Jo$ uvijek kada govorimo u Hrvatskoj o sigurnosti na internetu, u prvom redu misli se
na opasnosti od virusa i sigurnosti racunala uz eventualni strah od prevara prilikom Internet trgovine
i kupovine. Medutim na planu zastite djece od nepocudnih sadrzaja i pedofilije kao velikih problema
na Internetu ucinjeno je vrlo malo, gotovo nista.

U ovakvom okruzju, prvi iskorak i napredak dogodio se u Osijeku. Po uzoru na svjetske udruge i
organizacije, nastao je Centar za nestalu i zlostavljanu djecu Osijek (CNzZD). U Centru su
prepoznavsi opasnosti i sve prisutniju pojavu pedofilije i razli¢itih drugih oblika nasilja na Internetu
odlucili pokrenuti projekt "SIGURNI NA INTERNETU". Projekt obuhvaca edukaciju djece, njihovih
roditelja i nastavnika kroz predavanja i radionice. U sklopu projekta provodi se obuka na racunalima
kao i teorijski dio za odredeni broj djece po osnovnim Skolama, koja nakon predavanja stjecu
certifikate "WEB DETEKTIV" kako bi aktivho sudjelovala u edukaciji interneta bez opasnosti za djecu.
Tijekom 2007/2008. sSkolske godine, prilikom niza odrzanih predavanja i radionica u osnovnim
Skolama na podrudju grada Osijeka, pokazala se potreba i interes velikog broja djece, njihovih
roditelja i nastavnika u obuci i novim znanjima vezanim za koriStenje interneta na siguran nacin za
djecu.

Drugi dio projekta zapoceo je suradnjom CNZD-a, tvrtke Spaz i Gradom Osijekom postavljanjem
prvog servera u jednu osjecku osnovnu Skolu, a zavrSen je krajem 2009.godine kada je u svim
osjeckim osnovnim skolama zavrSena instalacija filter servera koji kontrolira web stranice i u slucaju
neprimjerenog sadrzaja automatski blokira stranicu. S realizacijom ovog projekta Grad Osijek je
postao prvi grad u Hrvatskoj sa sigurnim internetom u osnovnim Skolama. U Zelji da zastititi djecu u
Skoli i kod kuce, Centar je poceo izradivati originalni hrvatski program kakav ne postoji u ovom dijelu
Europe. Program jest racunalna aplikacija za kontrolu sadrzaja pristupanim web stranicama.
Aplikacija filtrira pristup WEB sadrzaju pomocu kljuénih rije¢i podijeljenih u kategorije
(Pornography/adult, Gambling, Drugs, Racism/Hate). Za svaku kategoriju mogude je podesiti da li je
uklju¢ena u filtriranje, kao i nivo osjetljivosti pojedine kategorije, tako da je moguée "fino"



podeSavanje aplikacije. Za roditelje s manjim informatickim znanjem postoje predefinirane postavke
aplikacije za najcesce koristenje. Aplikacija se instalira na svako pojedino racunalo od strane roditelja
(administratora), te se postavke zasticuju lozinkom, koja je nuzna za svaku promjenu postavki,
privremenu deblokadu Interneta kao i deinstalaciju same aplikacije. Aplikacija se instalira kao service
u Windowsima, starta se automatski sa pokretanjem operativhog sutava, nevidljiva je na taskbaru,
te se ne moze zaobid¢i. Buduéi da je aplikacija zapravo preusmjerila na sebe proxy server web
preglednika, c¢ak i u slucaju da dijete (korisnik) uspje srusiti aplikaciju, Internet pristup bio bi
onemogucen. Aplikacija se automatski periodicno spaja na centralni server, provjerava i preuzima
eventualne nove inacice, te nove opise kljuc¢nih rijeci i zabranjenih WEB stranica.

ZavrSetak testne inacice za kuc¢na racunala ocekuje se u sijecnju, a roditelji ée ga modci besplatno
»~Skinuti* sa stranice www.cnzd.org . Vrijednost i znacaj ovog projekta potvrduje i ¢injenica kako iza
Osijeka i Varazdin krece u isti.
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