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Pojava novih oblika tehnologije donijela je novi nacin zlostavljanja
medu djecom i mladima poznat kao elektronicko nasilje. U ovom radu
prikazan je pregled istrazivanja na temu elektronickog vrsnjackog
nasilja s fokusom na razlicite zaStitne i rizicne cimbenike,
posljedice te programe prevencije i intervencije. Radi se o relativno
novoj pojavi koja je usSla u fokus istrazivaca tek u posljednjih 2e-

ak godina. Ono dijeli mnoge slicnosti s tradicionalnim vrsnjackim
nasiljem zbog cega traje debata oko toga predstavlja 1li elektronicko
nasilje zasebnu pojavu ili je tek podvrsta tradicionalnog vrinjackog
nasilja. Razliciti faktori utjecu na pojavnost elektronickog nasilja,
od individualnih poput dobi i roda, preko obiteljskih do okolinskih,
no kao najbolji pretkazatelj pokazalo se sudjelovanje u tradicionalnom
vrinjackom nasilju. Posljedice su elektronickog nasilja Siroke i
utjecu na mnoge aspekte zivota, od mentalnog zdravlja do Skolskog
uspjeha. Programi prevencije trebaju se fokusirati na prepoznavanje
riziénih faktora nasilja, prije svega onih vezanih uz tradicionalno
nasilje.

Development of new technologies has brought about a new type of
bullying, known as cyberbullying. It is a fairly novel phenomenon
which has only been studied for the past twenty years. Due to sharing
many similarities with traditional forms of bullying, there is an
ongoing debate concerning the difference between cyberbullying and
bullying. Some researchers claim it is just another type of bullying,
while others perceive it as a separate phenomenon. There are various
factors influencing the occurrence of cyberbullying, such as age,
gender, peers or family, but the most prominent one is participation
in traditional bullying. Consequences of cyberbullying are broad and
well documented, ranging from deteriorated mental health to school
issues. Prevention programs should be focused on recognizing different
risk factors leading to cyberbullying with participation in bullying
being the most important one.
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Pocetak 21. stoljeca u najvecoj je mjeri okarakteriziran procesom digitalne revolucije,
¢iji zaCetak seze u davnu 1947. godinu kada je izumom tranzistora ucinjen jedan

od najznacajnijih iskoraka u ljudskoj povijesti. Digitalna revolucija donijela nam je
nezamislivu brzinu prijenosa ogromne koli¢ine informacija putem Interneta i razliitih
drugih vrsta informacijsko - komunikacijske tehnologije neovisno o udaljenosti. Osim
tehnoloskog napretka, Internet je promijenio nacin funkcioniranja drustva. Zamjetna je
sve veca ovisnost o tehnologiji kao i velika Cestina njezine upotrebe u svakodnevnom
Zivotu. To se ponajviSe ti¢e mladih generacija koje su odrastale paralelno s napretkom
tehnologije. Prema Eurostatu (2018), u Europskoj Uniji u prosjeku 87% ljudi koristi
Internet, od toga veé¢inom mlade dobne skupine. Digitalno doba iznjedrilo je novi
oblik pismenosti koji ukljucuje uspjesno koriStenje tehnologije i prilagodbu na

njezin eksponencijalni razvoj. Starije generacije uglavnom kaskaju za tehnoloskim
promjenama, Sto otvara moguénost mladim generacijama, prije svega djeci, njezino
neometano koriStenje bez ikakvog nadzora. Upravo je to Cest predmet interesa u
medijima koji osim koristi isti€u i negativnu stranu informacijsko - komunikacijske
tehnologije pozivajuci na oprez i brigu roditelja. Jedna je od glavnih svrha tehnologije
stvoriti okruzenje koje poti¢e uéenje i priblizava djecu novim idejama kako bi oni
prosirili svoje poglede (Beran i Li, 2008). S jedne strane, Siroka dostupnost Interneta
donijela je znacajnu socijalnu, obrazovnu i ekonomsku korist mladima, no s druge
strane, omogudila je pojavu elektroni¢kog nasilja (eng. cyberbullying).

Elektronicko nasilje i
zlostavljanje-cyberbullying

Elektronicko nasilje i zlostavljanje globalni su fenomeni koji u stopu prate razvoj
tehnologije, a ve¢inom su posredovani Internetom i pametnim telefonima. Nasilje,
neovisno o obliku, ostavlja vrlo ozbiljne posljedice na Zrtvu, a one se zadrzavaju i
kasnije u njenom Zivotu. Zrtve nerijetko izvjeStavaju o negativnim emocijama i depresiji
u odrasloj dobi koje su povezane s dozZivljenim nasiljem i zlostavljanjem u djetinjstvu
(Beltran - Catalan, Zych, i Ortega - Ruiz, 2015). Veliki broj djece dozZivljava neki oblik
agresivnog ponasanja u vrSnjackim odnosima, no pojava modernih komunikacija
omogucdila je da se zlostavljanje medu vrSnjacima dodatno proSiri na Sirok spektar
digitalnih medija. U literaturi postoje razlicite definicije i opisi elektroni¢kog nasilja,
Sto nije za¢udujuée s obzirom na to da se radi o novijoj pojavi, srodnoj tradicionalnom
obliku vrinjackog nasilja, koja nasilnicima daje orude da zlostavljaju svoje Zrtve
elektroni¢kim putem. Vazno je da se znanstvena zajednica sloZi oko definicije
elektroni¢kog nasilja kako bi se olakSala buduéa istrazivanja na tom podrucju te, uz
drustveni konsenzus, donijele pravne mjere za zaStitu Zrtava. Opéenito, elektronicko
nasilje predstavlja namjerno Stetno i agresivno ponasanje putem elektronickih uredaja,
a karakterizira ga smanjena mogucénost Zrtve da se obrani (Beltran - Catalan, Zych,
Ortega-Ruiz i Llorent, 2018). Barlett i Fennel (2018) opSirnije ga definiraju kao svako
ponasanje putem elektronickih ili digitalnih medija koje vrSe pojedinci ili grupa Ljudi
koja opetovano Salje uvredljive i nasilne poruke s ciljem izazivanja Stete ili nelagode
kod drugih. Uz to, istiCu da se ono moZe pojaviti u razli¢itim medijskim formatima,
ukljucujuéi elektroni¢ku postu, poruke, online platforme za komunikaciju (blogovi, chat
sobe itd.) i druStvene mreze. Nedavna meta-analiza istraZivanja na temu elektronickog
nasilja medu mladima, autora Kowalski, Giumetti, Schroeder i Lattanner (2014)

sazima prethodne definicije i predlaze Cetiri glave komponente koje Cine elektroni¢ko
nasilje. Te komponente su: (a) namjerno agresivno ponasanje koje karakterizira (b)
ponavljanje, (c) nejednakost nasilnika i Zrtve u pogledu mo¢i te (d) odvijanje putem
elektronickih tehnologija. Jasno je da se radi o druStvenom problemu svjetskih
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proporcija upravo zbog prirode medija putem kojeg se ono odvija. Primijecene su
razliite vrste elektronickog nasilja, od uhodenja do vrijedanja. Beran i Li (2008)
navode sedam tipi¢nih vrsta elektronickog nasilja. Jedna od njih je vrijedanje (1),
odnosno slanje ljutih, nepristojnih i vulgarnih poruka o nekoj osobi u online okruzenju.
Elektronic¢ko uznemiravanje (2) ukljuuje opetovano slanje uvredljivih poruka. Zatim
slijedi uhodenje u online prostoru (3) kada se prate aktivnosti pojedine osobe te joj se
u nekim sluéajevima Salju poruke prijetnje i zastrasSivanja. Klevetanje (4) se odnosi na
situacije u kojima zlostavljac piSe neistinite poruke o Zrtvi koje joj uzrokuju Stetu, prije
svega njezinu ugledu i poloZaju u socijalnoj grupi. Javlja se i maskiranje (5) kao tezi
oblik zlostavljanja, s obzirom na to da ono podrazumijeva pretvaranje da smo netko
drugi kako bismo obmanuli i zavarali druge ili ucinili da osoba za koju se izdajemo
ispadne loSa. Sljededa vrsta elektroni¢kog zlostavljanja je izlaganje osjetljivog, osobnog
ili sramotnog sadrZaja o nekoj osobi (6). To mogu biti informacije, slike ili video zapisi.
Isklju€ivanje (7) je posljedniji tip elektroni¢kog nasilja koji navode Beran i Li (2008). Ono
opisuje ponasanje izoliranja i iskljuivanja osobe iz online grupe. Svaki od ovih tipova
elektroni¢kog nasilja moze biti vrlo Stetan po Zrtvu | moze utjecati na njezino psihicko
zdravlje, prilagodbu, javnu sliku, pa &ak i na njezine financije. Sto se tie uéestalosti
oblika elektronickog nasilja, Buljan Flander, Dugi¢ i Handabaka (2015) na uzorku
zagrebackih gimnazijalaca potvrdile su nalaze prijasnjih istraZivanja koji pokazuju kako
je slanje i primanje uvredljivih poruka te ogovaranje i Sirenje laZi najzastupljeniji oblik
elektronic¢kog nasilja.

Bududi da se radi o relativno novijoj pojavi, puna paznja elektronickom nasilju tek se
pocinje davati u obliku razli¢itih istraZivanja njegove pojave, prirode te faktora koji

na njega utjecu. Roditelji spremno kupuju svojoj djeci pametne telefone kako bi ona
bila sigurnija, kako bi im se mogla javiti ili kako bi imala nesto §to imaju i ,,sva druga
djeca”. Sve ranija dob posjedovanja mobitela i njihovo noSenje u Skolu povecava rizik
zloupotrebe tehnologije za zlostavljanje vrSnjaka koje mozZe negativno utjecati na

niz faktora, od Skolskog uspjeha do psihickog zdravlja (Beran i Li, 2008). Zasigurno
se mozemo sloZiti s tvrdnjom Patterson, Closson i Patry (2018) da se radi o ozbiljnoj
prijetnji i rastuéem problemu, pogotovo zbog sve brzeg razvoja tehnologije, kojem jos
uvijek nije posvecéena potrebna paznja.

Sliénosti i razlike elektronickog
i tradicionalnog vrsnjackog
nasilja

Agresivno ponasanje predmet je interesa brojnih istrazivaca ve¢ dugi niz godina.
Dugotrajna je debata oko toga radi li se o urodenom ili nau¢enom ponasanju. Tipi¢no
se agresija odreduje kao fizi¢ka ili verbalna namjera da se povrijedi druga osoba na
psihickoj ili fiziCkoj razini (Aronson, Wilson i Akert, 2005). Postoje razli¢ita gledista
koja nude objasnjenje agresije, od bioloskih teorija i situacijsko - reakcijskih teorija
preko socijalnog u¢enja do suvremenih modela agresivnosti (Aronson, Wilson i
Akert, 2005). Nasilje medu vrSnjacima tijekom adolescencije svjetski je problem
javnog zdravstva (Zaborskis, Ilionsky, Tesler i Heinz, 2018). Usprkos tome Sto postoje
brojne zemlje u kojima razina nasilja opada, u nekima se biljeZi porast. Faktor koji
doprinosi porastu zasigurno je i pojava novog oblika zlostavljanja putem elektronickih
medija. Nasilje je agresivno ponasanje koje je prouc¢avano ve¢ Cetrdeset godina, a
definira se kao namjerna, ponavljajuca, dugotrajna i neopravdana agresija koja krsi
moralne vrijednosti (Beltran-Catalan i sur., 2018). Medu djecom i mladima nasilje je
tradicionalno vezano uz Skolsko okruzenje. Beran i Li (2008) navode da je vrSnjacko
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nasilje u Skolama ve¢ 70-ih uslo u fokus istrazivada, dok elektroni¢kog nasilja
postajemo svjesni tek poéetkom 21. stoljeéa. VrSnjacko nasilje obi¢no se odvija ispred
publike ostalih vrs$njaka u Skoli ili njenoj okolici. Ono se uobiéajeno povezuje s fizickim
oblicima uznemiravanja, no istraziva¢i smatraju da takvim nasiljem mozemo smatrati
i bilo kakvo drugo ponovljeno izlaganje razli¢itim namjernim negativnim postupcima
drugih u€enika s ciljem izazivanja povrede ili nelagode drugoj osobi (Beran i Li, 2008).
Postoje brojni oblici ovakvih postupaka, a neki od njih su udaranje, guranje, drzanje,
vulgarne gestikulacije, prijetnje, poniZzavanje, degradiranje, zadirkivanje, provociranje
i manipuliranje. Zrtve nasilja najée$ée se ne mogu same braniti s obzirom na to da su
u podredenom poloZaju u odnosu na nasilnika. Garaigortdobil i Martinez-Valderrey
(2015) navode da nasilje ima teske i destruktivne posljedice po Zrtvu, kako fizicke
tako i psihi¢ke. Kada se ono pojavi u ranoj dobi, posljedice su jo$ i teZe. Svako

dijete ili adolescent koji je Zrtva ili svjedok nasilja, osim patnje koju doZivljava zbog
bolnog iskustva, internalizira takvo ponasanje pomocu ¢ega u¢i mehanizme nasilnog
ponasanja. Rezultat toga moze biti iskrivljena slika o opasnom svijetu u kojemu najjaci
opstaje. Promatraci takoder mogu snositi indirektne posljedice, tako da iz iskustva
promatranja nasilja nauce da je najbolji nadin njegova izbjegavanja zapravo potpora
nasilniku i stajanje na njegovu stranu (Garaigortdobil i Martinez-Valderrey, 2015). S
druge strane, nasilnici dobivaju potkrepljenje za svoje nasilno ponasanje tako Sto
dobivaju razliCite koristi od njega. To moZze biti paznja, rastuc¢a popularnost, tjeranje
drugih da rade umjesto njih ili Cak financijska korist. Na taj nacin nasilnici uce da je
nasilje ucinkovit nadin postizanja vlastitih ciljeva. OcCito je da najvecu Stetu snose
Zrtve, no vrSnjacko nasilje Steti svim sudionicima, direktno ili indirektno. Svi ukljuceni
u situacije zlostavljanja, neovisno o njihovoj ulozi, pod veé¢im su rizikom da budu manje
psihosocijalno prilagodeni ili da razviju psihopatoloSke poremecaje u adolescenciji ili
odraslosti (Garaigortdobil i Martinez-Valderrey, 2015).

MoZemo primijetiti da se definicije tradicionalnog i elektroni¢kog nasilja razlikuju
jedino prema mediju putem kojeg se odvijaju. Tradicionalno nasilje vrsi se licem u
lice, dok se elektronicko odvija putem razlicitih oblika informacijsko-komunikacijske
tehnologije. Upravo je to razlog rasprave oko toga je li elektronicko vrSnjacko

nasilje samo novi oblik tradicionalnog vrSnjackog nasilja i zlostavljanja, tj. njegova
varijacija, ili se pak radi o sasvim novom i razli¢itom fenomenu. Istrazivaci se po
ovom pitanju znacajno razlikuju. Sve ve¢im brojem istraZivanja na tu temu primjetan
je trend tretiranja elektronickog nasilja kao zasebnog i jedinstvenog fenomena, uz
napomenu kako se intervencije i prevencije trebaju fokusirati na tradicionalno nasilje.
Razlikovanju tradicionalnog nasilja i elektroni¢kog nasilja ne idu u prilog nalazi
brojnih istrazivanja o njihovoj visokoj povezanosti te ¢injenici da ih vrSe isti vr$njaci

u Skoli (Beltran-Catalan i sur., 2018; Beran i Li, 2008; Del Rey, Elipe i Ortega-Ruiz,
2012; Modecki, Minchin, Harbaugh, Guerra i Runions, 2014; Wolke, Lee i Guy, 2017).
Objasnjenje njihove visoke povezanosti leZi u €injenici da je vrlo rijedak slu¢aj osobe
koja dozivljava iskljucivo elektronic¢ko nasilje bez ikakvog drugog oblika tradicionalnog
nasilja. Waasdorp i Bradshaw (2015) pokazali su da je 23% ucenika bilo Zrtvom

nekog od oblika nasilja i zlostavljanja (elektroni¢ko, odnosno, fizi¢ko i verbalno), od
kojih je 50.3% izjavilo da je bilo Zrtvom svih Cetiriju oblika, a samo 4.6% iskljucivo
elektronickog oblika nasilja. Neki istrazivaci polaze od stava da je elektronicko nasilje
samo indirektan oblik tradicionalnog nasilja u kojemu nasilnik ne uznemirava Zrtvu
licem u lice, veé putem nekog oblika sucelja (ekran racunala ili mobitela). Oni isti¢u
slinosti svjedoCenja tradicionalnom nasilju u Skoli, gdje se ono vrsi ispred publike
vr$njaka i uznemirujucih online poruka koje su objavljene javno pa ih bilo tko moze
vidjeti i svjedoditi elektroni¢kom nasilju (Beran i Li, 2008). Moguca konceptualizacija
povezanosti tradicionalnog oblika nasilja i elektroni¢kog oblika je putem teorije
socijalnog ranga. Ona pretpostavlja da u vrSnjackim grupama postoji hijerarhija u kojoj
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se dio u€enika koristi nasiljem kako bi uspostavili dominaciju nad svojim vr§njacima

i tako stekli popularnost, status, moc ili resurse (Espelage i Swearer, 2003). Pokorno
ponasanje Zrtava suoCenih s tradicionalnim nasiljem dodatno potice nasilnike i
uspostavlja njihovu kontrolu nad njima. Posljedi¢no, nasilje moZe se preliti u online
prostor i preuzeti elektronic¢ki oblik. Modecki i sur. (2014) pokazali su da postoji veéa
vjerojatnost da ¢e mladi nasilnici uklju¢eni u tradicionalne oblike nasilja koristiti
elektronicko nasilje. Beran i Li (2008) takoder tvrde da djeca koja su Zrtve nasilja u
Skoli mogu pokusati uzvratiti putem elektronic¢kog nasilja jer se ne mogu fizi¢ki suoditi
s nasilnicima. Vidljivo je da povezanost elektronickog i tradicionalnog nasilja proizlazi
iz pojave da nasilnici sudjeluju u obama oblicima nasilja te da Zrtve tradicionalnog
vr§njackog nasilja u nekim slu¢ajevima koriste elektronic¢ko nasilje za osvetu.

S druge strane, elektronicko nasilje posjeduje obiljeZja koja ga potencijalno jasno
razlikuju od tradicionalnog oblika nasilja. Jedno od njih je i moguénost nasilnika

da ostane potpuno anoniman, a drugo je da se i jedan izolirani slu¢aj elektroni¢kog
nasilja, osim Sto traje i ostaje u online prostoru, moze iznova ponavljati zbog prirode
online okruZenja i mogucénosti Sirenja uvredljivih poruka medu korisnicima (Waasdorp
i Bradshaw, 2015). Anonimnost te fizicka udaljenost Zrtve i nasilnika otklanjaju

strah od kaZnjavanja i odmazde osobe koja se zlostavlja. Sama priroda digitalnog
prostora omogudava nasilnicima adekvatnu pripremu zlostavljanja kako bi postigli

Sto vedu Stetu. Osim toga, kako se nasilje odvija u digitalnom prostoru, njemu moze
svjedociti znatno Sira publika. Takoder, prema Kowalski i sur. (2014) komunikaciju
putem Interneta obiljeZava manjak emocionalne reaktivnosti. Kada ljudi komuniciraju
licem u lice, pruzaju jedni drugima niz verbalnih i neverbalnih znakova o tome kako

se osjecaju. Na primjer, spustene obrve i spusteni krajevi usana signaliziraju osjecaj
tuge. Ako je druga osoba to¢no protumacila ove znakove, vjerojatno ¢e pruZziti potporu
i utjehu svom sugovorniku. U digitalnom prostoru, komunikacija nema ovaj aspekt
emocionalne reaktivnosti, stoga poruke mogu lakSe biti protumacene kao uvredljive.
Zaborskis i sur. (2018) naglaSavaju da se tradicionalno nasilje ¢esto manifestira u
odredenom okruZenju i u odredeno vrijeme (npr. u 8koli, za vrijeme velikog odmora),
dok se elektronicko nasilje moze manifestirati bilo gdje i bilo kada. OCito su se iskustva
mladih s nasiljem promijenila pojavom elektroni¢kog nasilja. Prije je nasilje bilo
vec¢inom ograni¢eno na podrucje Skole, stoga bi zavrSavalo krajem Skolskog dana, a
danas se ono moze odvijati od o do 24 h. Ta Cinjenica Cini ga potencijalno opasnijim od
tradicionalnog nasilja i naglasava potrebu za njihovim razlikovanjem. Nadalje, moZzemo
primijetiti razliku izmedu tradicionalnog i elektronic¢kog nasilja u tome §to je ,,nagrada®
za sudjelovanje u elektroni¢kom nasilju odgodena za razliku od one u tradicionalnom
obliku (Kowalski i sur., 2014). Nasilnici putem digitalnog medija ne mogu vidjeti
izravne efekte svog €ina na Zrtvu. Odgovor Zrtve moze biti odgoden ovisno o tome
kada Zrtva postane svjesna zlostavljanja (pogleda poruku ili vidi internetsku stranicu).
Prema Kowalski i sur. (2014) to potencijalno sugerira da postoje razli€iti motivi u
podlozi tradicionalnog i elektroni¢kog nasilja. U slu¢aju elektronickog nasilja motivi

bi mogli biti viSe intrapersonalni, a kod tradicionalnog viSe interpersonalni. Dakle,

kod elektronic¢kog nasilja mogudée je da nasilnici crpe veci uzitak u samoj radnji, a kod
tradicionalnog nasilja u svjedo¢anstvu posljedica onoga Sto Cine.

Sljedeci argument Barletta i Coynea (2014) isto tako doprinosi diferenciranju
elektronickog i tradicionalnog nasilja. Oni tvrde da tradicionalno nasilje ukljucuje i
fiziki i verbalni aspekt nasilja, dok elektronicko nasilje ne ukljuéuje nikakav fizi¢ki
kontakt, stoga moze uzrokovati jedino psiholoSku Stetu Zrtvama. Osim Sto elektroni¢ko
nasilje, naspram tradicionalnog, ne ukljucuje fizicku komponentu te pocinitelji mogu
biti potpuno anonimni, postoji jo$ jedna bitna razlika u njihovoj definiciji. Ona leZi u
tome Sto nije nuzno da postoji raskorak u modi i snazi izmedu Zrtve i nasilnika (Barlett
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i Helmstetter, 2018). To upuduje na mogucu razliku u psiholoskim procesima u podlozi
tih dviju vrsta nasilja. S tom se tvrdnjom ne bi slozili Fernandez, Félix i Ruiz (2015)

koji kao zajednicke faktore elektronic¢kog i tradicionalnog nasilja vide namjernost
ponasanja, ponavljanje te nesklad u modi i snazi. Anonimnost i veéa izloZenost javnosti
jedina su obiljezja elektroni¢kog nasilja koja oni smatraju da ga €ine jedinstvenim.
Ovo je dobar primjer nesuglasja koje prozima podrucje istrazivanja elektroni¢kog
vr§njackog nasilja te oteZava njegovu definiciju, a posljedi¢no i odredivanje faktora

koji su u njegovoj podlozi (Barlett i Helmstetter, 2018). Anonimnost nasilnika, Siroka
dostupnost javnosti te netjelesna priroda elektronic¢kog nasilja zajedno doprinose
izraZenijem osjecaju Zrtava da nemaju nikakvu kontrolu nad ¢inom nasilja, $to moze
dovesti do osjeéaja bespomoénosti (Sampasa - Kanyinga, Roumeliotis i Xu, 2014). Steta
ucinjena elektronickim nasiljem vec¢inom je socijalna i emocionalna, $to ga dodatno
razlikuje od tradicionalnog nasilja gdje je ona nerijetko i tjelesna. Garaigortdobil

i Martinez-Valderrey (2015) ubrajaju se u srednju skupinu istrazivaca po pitanju
razlikovanja elektroni¢kog i tradicionalnog nasilja. Oni vjeruju da je elektroni¢ko nasilje
samo vrsta tradicionalnog, ali istiCu razliku u Steti koju ona mogu proizvesti. Istrazivali
se ipak mogu sloziti oko Cinjenice da su stope elektroni¢kog nasilja u porastu te da je
ono vazan problem svjetskog zdravstva.

Prevalencija tradicionalnog i
elektronic¢kog nasilja i uloge u

njima

Nije lako to¢no procijeniti u kojoj je mjeri prisutno tradicionalno ili elektroni¢ko
vr§njacko nasilje. Brojke Cesto variraju, ovisno o definiciji nasilja, metodologiji
istrazivanja, prikupljenom uzorku i vremenu kada je istraZivanje provedeno. Vazno

je utvrditi Sto realniju brojku kako bi se osvijestio ovaj problem medu roditeljima

i mladima te izradili djelotvorniji programi prevencije. Neovisno o zabiljezenim
brojkama Cestine elektroni¢kog nasilja, sva istraZivanja pokazuju da je ono prisutno
te da predstavlja goruéi problem. Fekkes, Pijpers i Verloove - Vanhorick (2005) na
uzorku nizozemskih osnovnoskolaca ustanovili su da je viSe od 16% djece bilo redovito
zlostavljano u $koli od strane svojih vrénjaka. Cinjenica da vise od polovice Zrtava

nije prijavilo nasilje nadleznim osobama (uciteljima) istice vaznost podizanja svijesti
o nasilju i zlostavljanju medu mladima. 1z prethodno opisane povezanosti Skolskog i
elektroni¢kog nasilja moZzemo pretpostaviti da su brojke sli¢ne, ako ne i viSe u slu¢aju
elektroni¢kog nasilja. Roditelji rijetko nadziru kako njihova djeca koriste tehnologiju,
ili iz neznanja ili zbog manjka interesa, §to dovodi do manje vjerojatnosti negativnih
posljedica po nasilnika i samim time njihovog ceScéeg koriStenja elektronic¢kog nasilja
(Beran i Li, 2008). Opéenito, udio mladih koji sudjeluju u tradicionalnim oblicima
vrSnjackog nasilja kreée se izmedu 15% i 35% (Levy i sur., 2012). IstraZivanje SuSac,
Ajdukovi¢ i Rimac (2016) na nacionalno reprezentativhom uzorku iz Hrvatske, u kojem
je sudjelovalo 3470 djece u dobi od 11, 13 i 16 godina, pokazalo je da 64% djece nije
uklju¢eno u vrinjacko nasilje, 15% su Zrtve, 6% pocinitelji, a 15% i pocinitelji i Zrtve.

Bududi da se radi o novom fenomenu, istrazivaci primjecuju Sirenje elektroni¢kog
nasilja medu mladima. Unazad nekoliko godina stope elektronic¢kog nasilja su u
porastu. Postotak mladih koji su iskusili elektronic¢ko nasilje varira najéesée izmedu
20% i 50%, no postoje slucajevi kada su zabiljeZene puno vece stope elektroni¢kog
nasilja, ¢ak do 72% uzorka (Betts, Spenser i Gardner, 2017). Beran i Li (2008) u svom su
radu uocili da je 58% studenata koji su sudjelovali u njihovom istraZivanju bilo Zrtvom
elektroni¢kog nasilja. Doduse, radi se o uzorku od 248 studenata Sto dovodi u pitanje

84 / Elektronicko nasilje medu djecom i mladima



vol.2 /

generalizaciju nalaza ovog, ali i brojnih drugih istrazivanja sa slicnom veli¢inom uzorka.
Izraziti stupanj variranja podataka svjedoci o utjecaju razlic¢itog poimanja elektronickog
nasilja na procjenu njegove pojavnosti. Modecki i sur. (2014) u svojoj su opSirnoj meta-
analizi dotadasnjih istraZivanja zakljucili da je 36% mladih bilo Zrtvom elektroni¢kog
nasilja. Pregledom literature moZemo primijetiti trend pada pojavnosti tradicionalnih
oblika nasilja (Slonje, Smith i Frisén, 2012), dok je prevalencija elektroni¢kog nasilja u
porastu (Modecki i sur., 2014). Razlog toga moZemo samo nagadati. Moguce je da su
nasilnici jednostavno promijenili medij putem kojeg zlostavljaju svoje Zrtve i usmjerili
se na digitalni prostor. Isto tako, moguce je da su programi prevencije tradicionalnih
oblika nasilja u¢inkoviti u njegovu sprje¢avanju, no oni se ne prenose na elektroni¢ko
nasilje. Sigurno je da zbog povezanosti tradicionalnog i elektroni¢kog nasilja postoji
sve vedi broj osoba koje su Zrtve obaju tipova nasilja, stoga se istrazivanja trebaju
usmjeriti i na Zrtve ,,mjeSovitog® nasilja i ne drzati se stroge podjele na tradicionalno i
elektronicko nasilje.

Vecina se starijih istrazivanja fokusirala na prevalenciju elektroni¢kog nasilja medu
mladima, no nisu uzimala u obzir razli¢ite uloge koje djeca zauzimaju pri vrSenju nasilja.
Vazno je razlikovati, u kontekstu psiholoskih procesa koji su u pozadini vrSnjackog
nasilja, nasilnika i Zrtvu te razliCite tipove Zrtava jer su njihova iskustva s nasiljem
drugacija. Razlikovanje uloga pri vrSenju nasilja bitno je jer intervencije i tretmani
trebaju biti specijalizirani i prilagodeni problematici koja je dovela do pocinjenja ili
trpljenja elektroni¢kog nasilja. Ovisno o pristupu i dubini istraZivanja, znanstvenici
razli¢ito diferenciraju uloge u elektroni¢kom nasilju. Beltran - Catalan i sur. (2018)
naglasavaju potrebu da se opiSu i prouce razliciti oblici i stupnjevi bivanja Zrtvom.
Vazno je razumjeti kako se razliCite vrste Zrtava medusobno razlikuju. Mogucée je da
odredeni faktori povecéavaju vjerojatnost da osoba bude iskljucivo Zrtva tradicionalnog
nasilja, dok drugi faktori utjecu na vjerojatnost da osoba bude Zrtva i tradicionalnog

i elektronic¢kog nasilja. Espelage i Swearer (2003) dovele su u pitanje stav da

postoji stroga podjela na Zrtve i nasilnike. Buduci da se pokazalo da ¢e mladi koji su
Zrtve nasilja vjerojatnije i sami preuzeti ulogu nasilnika, autorice tvrde da u nekim
situacijama mladi preuzimaju ulogu Zrtve, a u nekima nasilnika, $to onemogucava jasnu
dihotomiju tih uloga. Izvjesno je da postoji povezanost uloga Zrtve i nasilnika te da one
mogu biti isprepletene. Prema Patterson, Closson i Patry (2018) mozZemo razlikovati:
Zrtve (viktimizirane su i ne vrSe nasilje nad drugima), Zrtve - nasilnike (viktimizirane

su i vrSe nasilje nad drugima) te nasilnike (oni koji vrSe nasilje nad drugima, a sami

nisu Zrtve). Zrtve su mete razli¢itih oblika elektroni¢kog nasilja, dok Zrtve-nasilnici i
nasilnici iskazuju veéu agresiju i trpe ozbiljnije psiholo3ke posljedice. Sto se Zrtava-
nasilnika tice, oni su skloniji suicidalnosti, psiholoskim smetnjama te ilegalnim
aktivnostima poput zloupotrebe droge. Cisti su nasilnici proaktivniji i motiviraniji, stoga
su skloniji agresivnosti kako bi ostvarili osobnu korist (Patterson, Closson i Patry, 2018).
Le, Dunne, Campbell, Gatton, Nguyen i Tran (2017) procjenjuju da izmedu 10% i 30%
djece spada u skupinu Zrtava, a 3% do 15% spada u skupinu nasilnika. Sto se Zrtava-
nasilnika tice, oni ¢ine izmedu 10% i 20% populacije mladih. Njihovo istraZivanje na
vijetnamskom uzorku mladih srednjoskolaca u dobi izmedu 12 i 17 godina pokazalo je
vec ustanovljenu visoku povezanost tradicionalnog i elektronic¢kog nasilja S§to potvrduje
da se elektronicko nasilje rijetko pojavljuje izolirano od drugih oblika nasilja. Uodili su
da je 60% ucenika bilo ukljuéeno u neku od uloga vezanih uz elektroni¢ko nasilje. Od
onih koji su bili uklju€eni, skoro 75% imalo je nestabilne uloge u nasilju kroz godinu. To
znaci da su ucenici €esto mijenjali svoju ulogu u tom Sestomjese¢nom periodu, umjesto
da je se konzistentno drze. Taj nalaz dodatno daje na tezini tezi da su nasilnicke uloge
fluidne i promjenjive. Od onih uc€enika €ije su uloge bile stabilne, najveéi udio Cine

oni koji su bili Zrtve ili Zrtve-zlostavljaci. Nasilnici su u vecini slu¢ajeva bili stabilno
ukljuceni u svoju ulogu, ali ne intenzivno. Stabilno i intenzivno obnaSanje odredene
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uloge bilo je vrlo rijetko, sukladno nalazima Ryoo, Wang i Swearer (2015) na uzorku iz
SAD-a.

Prediktori sudjelovanja u
elektronickom vrsnjackom nasilju

Niz varijabli ukljuen je u pojavnost elektronickog nasilja, od razlicitih obiljezja Zrtve
koja mogu povecati rizik elektronickog nasilja do okoline koja svojom indiferentnoscu
ne utjeCe na njegovo smanjenje. Vec je bilo rijeCi o povezanosti tradicionalnog i
elektroni¢kog nasilja. Bez obzira na brojna istraZivanja ovog podrudja, jos uvijek
postoji dosta toga $to ne znamo. Recimo, ne postaju sve Zrtve tradicionalnog nasilja
licem u lice ujedno i Zrtve elektroni¢kog nasilja. Malo se zna o faktorima koji na to
utjeCu. Moguce je da Zrtve tradicionalnog nasilja koje Cesto koriste drustvene mreze

i pametne telefone takoder budu i Zrtve elektroni¢kog nasilja (Beltran-Catalan i

sur., 2018). Prema tome, koriStenje tehnologije povedava vjerojatnost da osoba

bude izloZzena elektroni¢kom nasilju, pogotovo u sluc¢aju osoba koje su veé Zrtve
tradicionalnog oblika nasilja. Hodak KodZzoman, Velki i Caki¢ (2013) u svom su
istrazivanju pomodu polustrukturiranog intervjua na populaciji u¢enika ¢etvrtog
razreda osnovne Skole zakljucile da su djeca vec¢ u ranoj dobi izloZzena elektroni¢kom
nasilju zbog Ceste uporabe informacijsko - komunikacijske tehnologije, prije svega
Facebooka. Beltran-Catalan i sur. (2018) u svojem su istraZivanju ispitali utjecaj
emocionalne inteligencije na vjerojatnost da osoba postane Zrtvom nasilja. Definirali
su je kao sposobnost izraZavanja, percipiranja, razumijevanja i kontroliranja

emocija. Emocionalna inteligencija ukljucuje: emocionalnu paZnju koju dajemo
svojim emocijama, emocionalnu jasno¢u u razumijevanju emocionalnih stanja te
mogucénost emocionalnog oporavka, odnosno sposobnost da poveéamo ugodne i
smanjimo neugodne emocije. Autori navode da se visoka emocionalna inteligencija
pokazala povezanom s niskom stopom viktimizacije u nekoliko istrazivanja. Tocnije,
istrazivanja su pokazala da Zrtve nasilja postiZu viSe rezultate u emocionalnoj paznji, a
nize u emocionalnom oporavku. Dakle, Zrtve su sklonije pridavati vecu paZnju svojim
emocijama uz smanjenu sposobnost da se fokusiraju na ugodne emocije. Sli¢ne
rezultate autori su dobili i u svojem istrazivanju na uzorku Spanjolskih srednjoskolaca.
To nam objasnjava na koji nacin emocionalna inteligencija moze sluziti kao zastitni
faktor kako osoba ne bi postala Zrtva nasilja. Ako su Zrtve responzivnije na vlastite
emocije, pogotovo na one neugodne, to moZze sluziti kao dodatan poticaj nasilnicima
da nastave sa zlostavljanjem. Drugim rije€ima, izrazavanje neugodnih emocija od
strane Zrtava dodatno motivira nasilnike da ih zbog toga ismijavaju i provociraju. To
se pogotovo odnosi na osobe koje su Zrtve obiju vrsta nasilja, s obzirom na to da se
nasilje u tom slu¢aju pokazalo znacajno izrazenijim (Beltran-Catalan i sur., 2018).
Idudi faktor koji predvida zlostavljanje drugih putem elektronickog nasilja je polozaj
osobe kao Zrtve elektronic¢kog nasilja. Pokazalo se, na kanadskom uzorku mladih u
dobi izmedu 13 i 15 godina, da postoji vecéa vjerojatnost da osobe koje su same Zrtve
elektroni¢kog nasilja postanu zlostavljaci drugih u istom digitalnom prostoru od onih
ucenika koji nisu bili Zrtve elektronickog nasilja (Beran i Li, 2008). Elektroni¢ka forma
nasilja omogudéava lak$e uzvraéanje zlostavljanja, $to objadnjava ove nalaze. Zrtve
elektronic¢kog nasilja vjerojatno uzvraéaju istom mjerom kako bi se zastitile od vlastitih
neugodnih emocija, poput srama, ili kako bi zaustavile nasilnika. Osim toga, kako je
veé opisano, dozivljaj nasilja uci djecu da je to opravdan nacin rjeSavanja problema

i da na taj nacin mogu steci popularnost medu vrSnjacima. 1z svega ovoga vidljivo je
da dolazi do jo$ vece pojavnosti nasilja medu mladima i poveéava se fluentnost uloga u
nasilni¢kom ponasanju.
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Nisko samopouzdanje predstavlja rizican faktor postajanja Zrtvom elektronic¢kog i
tradicionalnog nasilja, pogotovo u djevojaka. Osim toga, socijalna anksioznost i losa
socijalna prilagodba utjecu na veéu pojavu nasilja. Zanimljivo je da su Fernandez,
Félix i Ruiz (2015) u svom istrazivanju ustanovili da loSa socijalna prilagodba predvida
tradicionalno nasilje, ali ne i elektroni¢ko. Objasnjavaju to pretpostavkom da
kvaliteta interpersonalnih odnosa ima vedéi utjecaj u direktnim odnosima s drugima,
karakteristici tradicionalnog nasilja. Socijalna prilagodba manje je utjecajna u
elektroni¢kom kontekstu zbog potencijalne anonimnosti i drugacije percepcije
socijalnih odnosa. Za razliku od ovih obiljezja pojedinca, empatija funkcionira kao
zastitni faktor od elektronickog nasilja. Osobe koje su pokazale viSe razine empatije,
sposobnosti da dijele emocije s drugima, rjede su se upustale u vrSenje elektroni¢kog
nasilja i rjede su same bile njegovom Zrtvom (Kowalski i sur., 2014).

Rod takoder igra ulogu u vjerojatnosti pojave elektronickog nasilja, makar ga nisu sva
istrazivanja zabiljezila kao znacajan prediktivni faktor niti je pronaden jednak smjer
povezanosti. Zaborskis i sur. (2018) u svom su istrazivanju primijetili da su djecaci
dvostruko ¢eSée Zrtve elektroni¢kog nasilja nego djevojke. Nasuprot tome, Wolke,

Lee i Guy (2017) potvrdili su nalaze drugih istraZivanja da su djevojke ¢eSce Zrtve
elektronic¢kog nasilja. Objasnjavaju to ¢injenicom da djevojke provode vise vremena
na druStvenim mreZzama u kontaktu s vrSnjacima zbog ¢ega postoji ve¢a mogucnost
dozivljavanja elektronic¢kog nasilja. Osim toga, elektronicko je nasilje sli¢nije odnosnom
nasilju (narusavanje odnosa s drugima) nego fizickom nasilju (direktna konfrontacija)
kojem su skloniji djecaci (Wolke, Lee i Guy, 2017). Mogudée objasnjenje razliCitih nalaza
leZi u nedovoljnom razlikovanju tradicionalnog i elektroni¢kog nasilja te osoba koje su
Zrtve obaju tipova nasilja. Ako ne razlikujemo dvostruke Zrtve (one koji proZivljavaju

i tradicionalno vrsnjacko i elektronicko nasilje) i iskljuivo Zrtve elektroni¢kog nasilja,
postoji veca vjerojatnost da ce rezultati i¢i u smjeru toga da su djecaci ¢eSce Zrtve

jer ée rezultate napuhati ¢injenica da su djecaci skloniji fizickom nasilju, koje je
tradicionalan oblik nasilja. Kada razlikujemo Zrtve elektroni¢kog nasilja i dvostruke
Zrtve, rezultati istrazivanja uloge roda idu u smjeru toga da su djevojke ¢eSée Zrtve
elektronic¢kog nasilja jer nisu zamuceni sudjelovanjem ispitanika u tradicionalnim
oblicima nasilja. Fernandez, Félix i Ruiz (2015) pretpostavljaju da je u digitalnom
okruzenju rod manje utjecajan zbog udaljenije prirode interpersonalnih odnosa nego

u slu¢aju tradicionalnog nasilja. Ipak, ono Sto je zabrinjavajuce je da su Kowalski i sur.
(2014) u svojoj meta-analizi pronasli da su djevojke podloznije negativnom utjecaju
elektronickog nasilja koji dovodi do Ceste pojave depresije. S obzirom na sve, potrebno
je provesti jo$ istrazivanja kako bi se razjasnila uloga roda u elektroni¢kom nasilju.

Cesto se u obzir ne uzima socioekonomski status kao prediktor elektroni¢kog nasilja.
U nekim istrazivanjima pokazao se zna€ajnim za predikciju veée stope elektroni¢kog
nasilja, s obzirom na to da je Ses pozitivno povezan sa stopom tradicionalnog nasilja.
Generalno gledajudi, mladi nizeg ses-a rjede Ce biti Zrtve elektroni¢kog oblika nasilja
jer imaju manji pristup ra¢unalima i mobitelima, no razvojem tehnologije njihova se
cijena smanjuje, Sto ih Cini pristupacénijima. Nedovoljno je istrazivanja na ovu temu,
ali mozemo predvidjeti povecanu opasnost za one niZeg Ses - a koji su ¢eScée Zrtve
tradicionalnog nasilja kada im tehnologija postane Siroko dostupna. Razlog toga lezi
u ¢injenici da je sudjelovanje u tradicionalnom nasilju najbolji prediktor elektronickog
nasilja. Nadalje, dob isto tako moZe utjecati na pojavu elektronickog nasilja.
Istrazivanja su pokazala mjeSovite rezultate vezane uz ovaj faktor. Neka istraZivanja
ukazuju na najceSce elektronicko nasilje u dobi izmedu 12 i 15 godina (Vandebosch

i Van Cleemput, 2009), no veéina njih nije pronasla zna¢ajnu razliku u pojavnosti
elektroni¢kog nasilja s obzirom na dob. Moguce objasnjenje veée pojave elektronickog
nasilja u dobi izmedu 12 i 15 godina u usporedbi s drugim periodima Zivota je to da se
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radi o razdoblju tranzicije za mlade. Oni najé¢e$ée u toj dobi mijenjaju Skolsku okolinu
prelaskom iz osnovne u srednju Skolu. Uz pritisak koji takva tranzicija donosi, neka
djeca mogu teziti uspostavi socijalne dominacije nad drugima u novom okruZenju,

Sto dovodi do ¢eSéeg okretanja nasilju (Le i sur., 2017). Osim rane adolescencije,
period odraslosti u nastajanju (18 - 25 godina) takoder je osjetljivo razvojno razdoblje
podloZno negativnom utjecaju elektronickog nasilja (Patterson, Closson i Patry, 2018).
Karakterizira ga stvaranje i traZzenje identiteta, nesigurnost i osjec¢aj da je osoba negdje
izmedu adolescencije i odraslosti. Taj period vazan je za formiranje identiteta, a radi

se 0 osobama koje su posebice sklone koriStenju tehnologije. Njihova Cesta upotreba
tehnologije stavlja ovu populaciju pod povecan rizik doZivljavanja elektronickog nasilja.

Nisu iskljucivo djeca odgovorna za elektronicko nasilje. Barlett i Fennel (2018) proveli
su istraZivanje koje se fokusiralo na povezanost roditeljskog neznanja o aktivnosti
vlastite djece na Internetu i stupnja u kojem ona vrse elektroni¢ko nasilje. Ve¢ je bilo
spomenuto kako brzi razvoj tehnologije dovodi do medugeneracijske razlike roditelja
i djece po pitanju znanja o koriStenju razlicitih oblika tehnologije. Zbog toga su
roditelji Cesto u potpunom neznanju oko toga Sto njihova djeca rade u online prostoru.
Neznanje se povedava sukladno povecanju dobi djece jer oni u adolescenciji teze
samostalnosti i traZze od roditelja vecu autonomiju. Upravo je to doba najrizi¢nije za
pojavu elektroni¢kog nasilja, a njegove posljedice po razvoj djece i njihove slike o sebi
su znacajne. Tome dodatno doprinosi nevoljkost mladih da obavijeste svoje roditelje
o tome da su Zrtve elektroni¢kog nasilja. Istrazivanje Sheri Bauman (2010) na uzorku
americke djece u dobi izmedu 11 14 godina pokazalo je poraznu statistiku prema
kojoj je samo 9% ucenika spremno svojim roditeljima reci da su Zrtve elektronickog
nasilja. Takoder, Bauman (2010) je pokazala da roditelji nisu voljni posvetiti dovoljno
vremena da se upoznaju s ponasanjem djece vezanim uz informacijsko - komunikacijsku
tehnologiju i da ga kontroliraju. Tek 44% roditelja na neki nacin ograni¢ava vrijeme
koje njihovo dijete mozZe provesti na racunalu, 55% roditelja nikada nije pogledalo
kakav sadrzaj djeca gledaju na racunalu, a 31% roditelja nije nikada razgovaralo sa
svojom djecom o opasnostima na Internetu (Bauman, 2010). Istrazivanja su povrh
toga pokazala da su roditelji skloni precjenjivanju stvarnog broja pravila vezanih uz
koriStenje racunala i Interneta koje postavljaju, naspram percepcije njihove djece. S
obzirom na navedeno, nije iznenadujude da je roditeljsko neznanje o aktivnostima
njihove djece vezanima uz informacijsko - komunikacijsku tehnologiju pozitivho
povezano s udjelom djece koja vrSe elektronicko nasilje (Barlett i Fennel, 2018).

Obitelj moze sluziti kao zastitni ili rizicni faktor elektronickog nasilja. Ona je klju¢an
prostor prvotne socijalizacije djece koja usvajaju drustvene norme i obrasce ponasanja
kako bi bila prilagodena na osobnoj, socijalnoj i Skolskoj razini (Berk, 2007). Unato¢
tome Sto se nasilje pretezno odvija u Skoli, veéina faktora koji na njega utjecu potjecu iz
obiteljskog okruzenja (Le i sur., 2017). ViSesmjernu povezanost obitelji i elektroni¢kog
nasilja proucili su Garaigordobil i Machimbarrena (2017) putem varijabli roditeljskog
stresa, kompetencije i stila roditeljstva. Roditeljska kompetencija odnosi se na njihov
kapacitet da brinu o svojoj djeci, Stite ih i educiraju kako bi osigurali njihov zdrav razvoj.
Pozitivan odnos s roditeljima temeljen na bliskosti, komunikaciji i uklju¢enosti u Zivote
djece, predstavlja klju€an zastitni faktor od nasilja (Garaigordobil i Machimbarrena,
2017). Takoder, autoritativno roditeljstvo (toplo i demokratsko) potic¢e neovisnost
djece i sluzi kao zastitni faktor od viktimizacije. Postojanje jasnih pravila stiti djecu od
mogucénosti da postanu nasilnici, naravno, uz ostale zaStitne faktore. S druge strane,
konflikti medu roditeljima i nasilje u obitelji ¢ine iznimno riziéne faktore za pojavu
nasilnog ponasanja kod djece putem usvajanja obrasca takvog ponasanja. Autori
navode da Zrtve i nasilnici tradicionalnog nasilja imaju roditelje koji dozivljavaju veci
roditeljski stres, manje su kompetentni te rabe autoritaran stil (disciplina, kontrola
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i hladan odnos) ili su previ$e popustljivi. Zrtve elektroni¢kog nasilja imaju roditelje
takoder viSeg roditeljskog stresa i popustljivijeg roditeljskog stila, dok nasilnici koji
koriste elektronicki oblik nasilja imaju manje kompetentne roditelje. Prema prijasnjim
nalazima, faktori roditeljstva utjeCu na oba oblika nasilja, no vjerojatno imaju jaci
utjecaj na tradicionalne oblike vrSnjackog nasilja. Garaigordobil i Machimbarrena
(2017) potvrdili su svoja predvidanja o pozitivnoj povezanosti roditeljskog stresa sa
svim oblicima nasilja, s negativnom povezanoscu roditeljske kompetencije i nasilja te s
predvidanjima o rizi€nom utjecaju popustljivog i autoritarnog roditeljstva.

Skola isto tako zauzima vaznu ulogu u prevenciji elektroni¢kog nasilja. Bududéi da djeca
provode vedi dio dana u Skolskom okruZenju, iznimno je vazno kakvu poruku ono Salje
ucenicima o elektroni¢kom nasilju. Le i sur. (2017) navode niz faktora koji povezuju
Skolsko okruZenje i elektroni¢ko nasilje. UCenici Ciji profesori ne ograni¢avaju koristenje
mobitela na satu rizi¢niji su za sudjelovanje u elektroni¢kom nasilju. Takoder, ucenici
kojima nedostaje socijalna podrska profesora ¢eSée su Zrtve elektronickog nasilja.
Skola do te mjere utjede na pojavu elektronickog nasilja da postoji pozitivna korelacija
izmedu pocinjenja elektronic¢kog nasilja i percepcije u€enika o sposobnosti profesora
da sprijedi nasilje u Skoli (Furlong i Maynard, 1995; prema Le i sur., 2017). Vecina
ucenika ne povjerava se profesorima u vezi s elektroni¢kim nasiljem, Sto se isto tako
odnosi i na roditelje. Mogudée je da nemaju dovoljno povjerenja u nastavnike i drugo
Skolsko osoblje ili da ne vjeruju da im oni mogu pomodi. To naglasava vaznost vrsnjaka,
s obzirom na to da oni, ako imaju negativan stav prema nasilju, mogu sluziti kao
zastitni faktor tako da osuduju i ne poticu nasilje (Denny i sur., 2015). Zanimljiv nalaz
Nik&evic¢ - Milkovié i Jerkovi¢ (2016) osim dobi i koriStenja interneta kao rizi¢nih faktora
istiCe i veli€inu te urbano okruZenje Skole kao prediktore elektroni¢kog vrSnjackog
nasilja. Povezanost urbane sredine i elektroni¢kog nasilja moze se objasniti nalazom
autorica da djeca u urbanijim sredinama provode viSe vremena na Internetu i mobitelu,
stoga su posljedi¢no izloZenija riziku od elektronickog nasilja.

Cini se da je sudjelovanje u tradicionalnom nasilju, bilo kao Zrtva ili kao nasilnik,
najbolji od svih spomenutih prediktora elektroni¢kog nasilja. Skoro sva istrazivanja
pronasla su relativno visoku povezanost tih dviju vrsta nasilja i dosla do zakljucka
kako sudjelovanje u tradicionalnom nasilju najbolje predvida sadasnje ili budude
sudjelovanje u elektroni¢kom nasilju, pogotovo u usporedbi s ostalim faktorima (Del
Rey, Elipe i Ortega-Ruiz, 2012; Alvarez - Garcia, Pérez, Gonzélez i Pérez, 2015). Broj
Zrtava elektronickog nasilja je u porastu, $to moZe imati ozbiljne posljedice na njihovo
mentalno zdravlje. Zbog toga, vazno je okrenuti se $to preciznijoj identifikaciji glavnih
rizi€nih faktora kako bi prevencija, detekcija i tretman nasilnickog ponasanja bili §to
djelotvorniji.

Posljedice elektronickog nasilja
na mlade

S obzirom na to da je elektroni¢ko vr$njacko nasilje najceSée medu djecom, ono moze
imati teSke i dugorocne posljedice. Elektroni¢ko nasilje moze utjecati na mentalno
zdravlje, Skolski uspjeh i socijalnu prilagodenost. Unazad nekoliko godina, SAD su
bile pogodene valom uéenickih pucnjava u Skoli. Postoje razli¢ita objasnjenja takvog
ekstremnog ponaSanja, no jos se sa sigurnoScu ne zna §to ih je izazvalo. Vossekuil,
Fein, Borum i Modzeleski (2002) ustvrdili su da je 72% ucenika koji su pucali na

svoje vrinjake bilo Zrtvom nasilja u Skoli. 1z toga se vidi u kojoj mjeri posljedice
nasilja, uklju€ujudi i onog elektroni¢kog, mogu biti katastrofalne. Mladi koji su Zrtve
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tradicionalnog ili elektronickog nasilja razvijaju razlicite psiholosSke probleme, Sto

je utvrdeno u brojnim istrazivanjima. Medu ostalima, to su anksioznost, frustracija,
usamljenost, depresija, impulzivnost, nau¢ena bespomocénost i nesigurnost (Beran

i Li, 2008). Unatoc¢ tome Sto se elektronic¢ko nasilje uglavnom odvija izvan Skolskog
prostora, jedna trec¢ina mladih izjavljuje da ono utjece na njihov Skolski uspjeh.
Vjerojatnije je da Ce Zrtve tradicionalnog i elektroni¢kog nasilja izbjegavati Skolu i
ostale vrdnjake, Sto rezultira izostajanjem iz Skole, loSijom koncentracijom i padom
Skolskog uspjeha (Betts, Spenser i Gardner, 2017). Teoretsko objasSnjene leZi u
mogucéem preljevu stresora koji se dogadaju u jednom okruZenju (npr. drustvene
mreze) na neko drugo okruzenje (npr. Skola). Postoje empirijski dokazi ovoga u tome
da se Zrtve elektronickog nasilja ¢esto boje odlaziti u Skolu. Prema Betts, Spenser

i Gardner (2017) tri su moguca mehanizma putem kojih elektroni¢ko nasilje utjece

na percepciju Skole. To su: samopouzdanje, povjerenje i odobravanje vr$njaka. Oni

su temelj socijalnih interakcija. Visoko samopouzdanje sluzi kao zastitni faktor od
elektronickog nasilja te predvida dobru prilagodenost Skoli. To je u skladu s Wolke,
Lee i Guy (2017) koji su u svojem istraZivanju ustanovili da su sve Zrtve elektroni¢kog
nasilja imale nize samopouzdanje i ¢eS¢e probleme u ponasanju. Moguénost da
vjerujemo drugima klju¢na je pri stvaranju socijalnih odnosa i njihovom odrzavanju,

a samim time postaje vazna i za uspjeh u Skoli. Mogucée je da iskustvo elektronickog
nasilja utjece na kognitivne sheme mladih na nadin da manje vjeruju drugima, Sto se
negativno odrazava na njihovu prilagodenost u Skoli (Betts, Spenser i Gardner, 2017).
Nadalje, nije potrebno naglaSavati utjecaj percepcije odobravanja od strane drugih na
psihosocijalnu adaptaciju pojedinca koja direktno utjee na Skolski uspjeh. Jackson i
Cohen (2012) ustanovili su da djeca koja su Zrtve elektroni¢kog nasilja vjerojatnije imaju
manju razinu optimizma, manje prijateljstava i manji stupanj socijalnog prihvaéanja od
onih koji nisu Zrtve. Finkelhor, Mitchell i Wolak (2000) izvjeStavaju da se 30% mladih
u dobi od 10 do 17 godina osjeéalo iznimno uzrujano zbog elektroni¢kog nasilja, a 24%
ih je bilo uplaseno. Bududi da se radi o izvjeStaju starom skoro 20 godina, brojke danas
mogu biti samo vece. Longitudinalna istrazivanja adolescenata pokazala su da vrSenje
elektronic¢kog nasilja pozitivno korelira s problemati¢nim ponasanjem u obliku krade,
tuénjave, ovisnosti te vandalizma (Lester, Cross, i Shaw, 2012; prema Barlett i Fennel,
2018). Dugotrajne ucinke potvrduje istrazivanje Hemphill, Kotevski i Heerde (2015)
koje istiCe da bivanje Zrtvom elektronickog nasilja predvida depresivne simptome i
samoozljedivanje dvije godine nakon njegovog dogadanja, ¢ak i nakon kontroliranja
tradicionalnog nasilja.

Najtezim ishodom elektroni¢kog nasilja moze se smatrati poveéana sklonost
samoubojstvu kao posljedica depresivnosti. Zaborskis i sur. (2018) naglasavaju da su
Zrtve elektroni¢kog nasilja pod veéim rizikom od suicidalnih misli, planova i pokuSaja
suicida. Problem samoubojstva u kontekstu elektroni¢kog nasilja dodatno je naglasen
kada uzmemo u obzir da je to glavni uzrok smrti medu mladima te da adolescencija
sama po sebi predstavlja najrizi¢nije razdoblje za suicidalne misli i pokusaje. Stoga,
elektroni¢kom nasilju treba posvetiti posebnu paznju kako bi se prepoznali znakovi
suicidalnosti. PsiholoSki mehanizmi u podlozi povezanosti zlostavljanja, nasilja i
suicidalnosti nisu sasvim razjaSnjeni niti poznati. Sampasa-Kanyinga i sur. (2014)
navode socio-psiholosku teoriju pritiska (Agnew, 1992; prema Sampasa-Kanyinga i sur.,
2014), koja objasnjava devijantno ponaSanje, kako bi objasnili ovu povezanost. Prema
toj teoriji napeti socijalni odnosi te dogadaji koji uzrokuju pritisak tjeraju pojedinca

da Cini devijantna djela. Tradicionalno i elektronicko nasilje potencijalni su izvori tog
pritiska, Sto kod Zrtve izaziva osjecaje ljutnje, frustracije, tuge i depresije, a samim time
ih stavlja pod rizik suicidalnih misli, planova i poku$aja. Takoder, Sampasa-Kanyinga

i sur. (2014) ustanovili su recipro¢nu povezanost depresije i elektroni¢kog nasilja.
Elektronicko nasilje moZe uzrokovati depresiju, ali i depresivni simptomi mogu povecati
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rizik od toga da osoba bude Zrtva takvog nasilja. Ipak, put od bivanja Zrtvom nasilja
do depresije jaci je nego obrnuto. Isto tako, depresiju moZemo prepoznati i shvatiti
kao alarm za potencijalan ¢in samoubojstva. 1z svega navedenog vidljivo je kako
elektronicko nasilje moze negativno utjecati na Zivote mladih, pogotovo ako se radi o
zajedni¢kom utjecaju viSe negativnih faktora. Neke su skupine podloznije negativnom
utjecaju elektronickog nasilja od drugih, stoga je potrebno prilagoditi programe
intervencije kako bi se sprijedili negativni ishodi. Vazno je izraditi Sto efikasnije mjere
prevencije elektroni¢kog nasilja te intervencije za sve Zrtve uzevsi u obzir razliéite
rizicne faktore te potencijalne negativne posljedice.

Programi intervencije i prevencije
elektronic¢kog nasilja

S obzirom na sloZenost i dalekoseZznost problema elektroni¢kog nasilja, intervencije

i prevencije se trebaju fokusirati na razlicite faktore u isto vrijeme. Prije svega, ne

bi se trebale iskljucivo odnositi na elektronicko nasilje, nego bi trebale provjeriti

jesu li osobe ujedno i Zrtve tradicionalnog nasilja jer one trpe najteze posljedice.
Ovdje je uloga uditelja i roditelja posebice vazna u sprje€avanju i prepoznavanju
tradicionalnog i elektroni¢kog nasilja. Takoder, kako se veci dio nasilja odvija pred
nekim oblikom publike vr3njaka, njihova uloga u odrzavanju ili sprjeCavanju nasilja
mora se ozbiljno uzeti u obzir prilikom izrade programa prevencije ili intervencije
(Beran i Li, 2008). Vecina istrazivaca predlaze holisticki pristup ovoj problematici koji
ukljucuje zajednicke napore Skolskih sluzbenika, roditelja i Sireg drustva. Takoder,
veliki dio istrazivanja zaklju€uje kako je potrebno primarno se koncentrirati na
tradicionalno nasilje s obzirom na to da je ono glavni prediktor elektroni¢kog nasilja.
Navedeni prediktivni faktori i posljedice trebaju zajedno u cjelini sluZiti kao smjernice
prepoznavanja elektroni¢kog nasilja. Djeca su Cesto tehnoloski bolje obrazovana od
svojih roditelja, stoga se predlaZe bolja edukacija roditelja po tom pitanju. Treba
djelovati kako bi se upoznalo roditelje s mogucim opasnostima koriStenja tehnologije,
Sto bi zasigurno povecalo njihov interes o ovoj temi. Bolja upuéenost roditelja u
informacijsko - komunikacijske tehnologije moze doprinijeti boljem razumijevanju
opasnosti kojima se djeca izlaZzu kada se njima koriste te na taj nacin djelovati
preventivno. Roditelji bi zasigurno ulozZili viSe napora da prate aktivnost svoje djece

u online prostoru te bi nametnuli jasnija pravila. Osim toga, kada se radi o slu¢aju
vr§enja elektronickog nasilja, bolje razumijevanje tematike olakSava intervenciju kako
bi se umanijile Stetne posljedice takvog ponasanja. Nadalje, potrebno je upoznati

se sa svim posebnostima elektronic¢kog nasilja. Moguce je usmjeriti intervencije na
obiteljsko okruzenje kako bi se smanjio roditeljski stres, povecala kompetentnost i
educiralo ih se o optimalnom stilu roditeljstva (Garaigordobil i Machimbarrena, 2017).
Ovdje se moZe usredotoditi na poboljSanje komunikacije o ovoj tematici unutar obitelji.
S druge strane, Ortega-Ruiz i Nufiez (2012) zalaZu se da se programi intervencije
fokusiraju na Skolsko okruzenje zbog njegove vaznosti za izgradnju interpersonalnih
odnosa. U svakom slucaju, programi prevencije i intervencije ne smiju se fokusirati
samo na jedan tip interpersonalnih odnosa, nego trebaju zahvatiti sve, od obitelji do
vrénjaka. Sto se suicidalnosti ti¢e, nuzno je provesti edukaciju uéitelja i roditelja da
na vrijeme prepoznaju simptome i promjene povezane uz depresiju i samoubojstvo.
Uz to, Sampasa - Kanyinga i sur. (2014) predlazu da se poti¢e mlade na trazenje
podrske vrinjaka, obitelji i profesora kada dozivljavaju bilo koji oblik nasilja. Programi
prevencije i intervencije moraju biti orijentirani ka promjeni stavova mladih o nasilju
kako bi se njegova pojavnost Sto viSe smanjila. Palladino, Nocentini i Menesini (2012)
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Zakljucak

napominju da modeli prevencije mogu biti u€inkoviti u borbi protiv nasilja, poglavito uz
metode discipliniranja, uspostave jasnih pravila u Skoli, podizanja svijesti te edukaciju
roditelja. Mlade treba nauditi strategijama noSenja s elektroni¢kim nasiljem. NajéeSce
je to izbjegavanje izlaganja takvom sadrZaju, razgovor s prijateljima ili trazenje
pomodi. Palladino, Nocentini i Menesini (2012) razvile su program prevencije pod
imenom ,,Noncadiamointrappola!®, $to u prijevodu znaci ,,Nemojmo upasti u zamku!“,
a on se pokazao uspjeSnim u eksperimentalnim uvjetima. Program je usmjeren na
edukaciju svih aktera Skolskog sustava kako bi se potaknulo pozitivho ponasanje u
digitalnom prostoru i osnazili zastitni faktori poput socijalne podrske Zrtvama. One su
se fokusirale na promatrace nasilja koji esto imaju negativan stav prema nasilju, ali
ga se boje pokazati (,,tiha opozicija“). Buduéi da mladi uce jedni od drugih, pogotovo
ako se radi o osobama koje imaju utjecaja u grupi, ovakav tip modela koji izraZava svoj
negativan stav prema nasilju moZze biti uspjeSan u programima intervencije.

Elektronicko nasilje sadrzi i pravni element koji se esto u istrazivatkom kontekstu
zanemaruje. Bududi da se radi o relativho novoj pojavi, zakonodavstva su ¢esto

loSe pripremljena za noSenje s ovom problematikom. Poanta zakona je u prevenciji

i odvracanju od djela koja se percipiraju kao ilegalna. Paul, Smith i Blumberg (2012)
istrazili su pravni aspekt elektroni¢kog nasilja. Ustanovili su da postoji znacajna
razlika izmedu onoga Sto mladi znaju o pravnim posljedicama elektroni¢kog nasilja i
stvarnosti. Vandebosch, Beirens, D’Haese, Wegge i Pabian (2012) takoder su u svom
radu prepoznali potencijalnu ulogu policije u rjeSavanju elektroni¢kog nasilja. Tvrde
da tu policija moze imati trojaku ulogu. Ona moze pomoci u prevenciji edukacijom,
detekcijom te rjeSavanjem postojedih slucajeva elektronickog nasilja. Veéina pocinitelja
spada u dobnu skupinu maloljetnika, Sto ih djelomi¢no oslobada odgovornosti.

Zbog njihove dobi sudske mjere trebale bi obuhvaéati rad za javno dobro i isprike
Zrtvama. Takav rad trebao bi biti fokusiran na Sirenje svijesti o elektroni¢kom nasilju.
Ovdje postoji i velik problem glede ukljucenosti policije. Kao prvo, djelotvornije je
konstruktivno rijeSiti problem, a ne samo izreéi kaznu. Drugo, nije lako utvrditi kada
se radi o kaZnjivom djelu, osim u sluéaju teskih posljedica, a kada o $ali, s obzirom na
to da je pitanje elektronickog nasilja ¢esto vrlo loSe zakonski definirano. Vandebosch i
sur. (2012) zaklju€uju da je, osim u teskim sluéajevima elektronic¢kog nasilja, bolje da se
problem rjeSava mirenjem nego policijskom intervencijom. Garaigortdobil i Martinez-
Valderrey (2015) u svojem su se istraZivanju osvrnuli na neke programe prevencije

te ispitali u€inak vlastitog programa. Zakljucak njihovog istrazivanja je da kada
analiziramo veéinu programa intervencije i prevencije, najvaznije je implementirati

ih Sto ranije kako bi se potaknuli socijalno - emocionalni razvoj i koegzistencija

Zrtve i nasilnika te sprijecila eskalacija sukoba sprje¢avanjem i smanjivanjem stope
vr§njackog nasilja. Najbolji je nagin promoviranje ovakve harmoni¢ne koegzistencije.
Njihov zakljucak ¢ini se suviSe idealisti¢an i ne uzima u obzir sloZzenost ove tematike.
Kao dobar dodatak njihovom zakljucku istice se tvrdnja Carta i sur. (2015; prema Le i
sur., 2017) da programi prevencije elektroni¢kog nasilja trebaju biti klju¢an dio Sireg
programa promocije mentalnog zdravlja u Skolama i ne trebaju se uvoditi samostalno i
neovisno o njima.

Elektronicko nasilje fenomen je koji se relativno nedavno pojavio usporedo s masovnom
uporabom informacijsko - komunikacijske tehnologije medu mladima. Razmjer
posljedica elektronickog nasilja po mentalno zdravlje i razvoj mladih tek trebamo
ustanoviti. Manjak svijesti medu mladima o ovom problemu i manjak iskustva u
noSenju s njim zasigurno povecavaju rizik od njegove pojave i nastanka tezih posljedica.
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Rasvjetljavanje psiholoskih mehanizama uklju€enih u elektronicko nasilje predstavlja
vazan korak u stvaranju modela prevencije tog Stetnog ponaSanja. Istrazivaci, roditelji,
profesori i mladi trebaju bolje razumjeti elektronic¢ko nasilje kako bi osigurali sigurno
koristenje informacijsko - komunikacijske tehnologije. Drustvo treba shvatiti ovaj
problem i uhvatiti se s njim u koStac. Online prostor predstavlja novi medij putem kojeg
tradicionalni nasilnici mogu uznemiravati druge, stoga svaki oblik intervencije treba
biti primarno fokusiran na rjeSavanje tradicionalnog nasilja s obzirom na to da je ono
primarni uzrok elektronickog. Brze promjene u razvoju informacijsko - komunikacijske
tehnologije koje mijenjaju svijet i odnose medu ljudima tjeraju istrazivace da svoje
napore usklade s brzinom tih promjena kako bi $to bolje objasnili i razumjeli pojave
poput elektronickog nasilja i sprijecili njihove negativne posljedice na drustvo.
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