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Vrednovanje kulture informacijske sigurnosti
operatora klju¢nih usluga

SaZetak

Relevantna literatura ve¢ godinama istice kako je informacijska sigurnost prestala biti iskljucivo
tehnicko i postala prije svega poslovno pitanje s posebnim naglaskom na ljudski cimbenik. Tim
pomakom u razmisljanju mijenja se i fokus s iskljucivo tehnickih mjera zastite informacijske
sigurnosti prema organizacijsko-socioloskim elementima zastite, cime do izrazaja dolazi kultura
informacijske sigurnosti. Upravo dobro uspostavljena kultura informacijske sigurnosti koja,
uz uspostavljene tehnicke mjere, u obzir uzima socioloske cimbenike i organizacijske mjere,
moze ne samo pridonijeti zastiti informacija nego i promijeniti razmisljanje zaposlenika tako
da prestanu promatrati informacijsku sigurnost kao smetnju u svakodnevnom radu. Ovaj rad
predstavlja rezultate empirijskog istraZivanja kulture informacijske sigurnosti na temelju
uspostavljenih sigurnosnih praksi, provedenog na 239 zaposlenika organizacija iz osam sektora
koji predstavljaju operatore kljucnih usluga u Republici Hrvatskoj.

Kljuéne rijeci: informacijska sigurnost, kiberneticka sigurnost, kultura informacijske sigurnosti,
sigurnosna kultura, kriticna infrastruktura, operatori kljucnih usluga.

UVOD

Povijesno gledano, problematika informacijske sigurnosti redovito se proucavala u
tehnoloskom kontekstu (Soomro i sur, 2016) gdje su organizacije slijedile tehnicki
usmjerenu strategiju informacijske sigurnosti koja naglasava klju¢nu ulogu tehnologije u
oblikovanju ucinkovitih sigurnosnih rjesenja. Medutim, novo je glediSte uravnoteZenost
strategije informacijske sigurnosti, naglasavajuci vaznost tehnologije, ali takoder ukljucujuci
sociolosko-organizacijski kontekst kako bi u konacnici bila uspjesna.

* dr. sc. Krunoslav Arbanas, Hrvatska energetska regulatorna agencija, Zagreb.
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Razli¢iti autori (Tang i sur., 2016), (Soomro i sur., 2016) slazu se da se informacijska
sigurnost treba tretirati kao poslovno pitanje jer nije vise samo ,,tehni¢ki* nego i ,,ljudski®
problem s obzirom na to da informacijska sigurnost pocinje i zavrsava s ljudima (Snyman i
sur., 2018) koji su klju¢ni ¢imbenik u upravljanju informacijskom sigurnoséu (Tang i sur.,
2016), (Yildirim, 2016), (Stewart i Jirjens, 2017) i nerijetko njezina ,,najslabija karika“
(Soomro i sur., 2016), (Mahfuth i sur., 2017a), (Parsons i sur., 2017), (Wiley i sur, 2020).
Tako istrazivanje koje su proveli IBM Security i Ponemon Institute (IBM Security i Ponemon
Institute, 2021) otkriva da su kompromitirane vjerodajnice i napadi laznim predstavljanjem
radi krade identiteta (engl. Phishing) uzroci 37% analiziranih povreda podataka u cijelom
svijetu u 2021. godini. Takoder, istrazivanje provedeno u Juznoj Africi (Kritzinger i
sur., 2023) identificiralo je tri ¢imbenika koja izazivaju zabrinutost kada je rije¢ o zastiti
informacija zaposlenika unutar organizacija, a to su koriStenje interneta, sigurno koristenje
e-poste i koristenje drustvenih mreza.

Kao §to se moze zakljuciti iz navedenog, informacijska sigurnost uvelike ovisi o
ponasanju zaposlenika koje moze ojacati ili oslabiti sigurnost, zbog cega istrazivaci predlazu
njegovanje kulture informacijske sigurnosti koja potice prihvatljivo i obeshrabruje neprikladno
sigurnosno ponasanje (Nasir i sur., 2019) kako bi informacijska sigurnost postala svacija
odgovornost. Uspostavljanje kulture informacijske sigurnosti ukljucuje sigurnost u ponasanje
zaposlenika, ¢ime informacijska sigurnost postaje normalan dio njihova svakodnevnog
ponasanja u organizaciji (Sherif i Furnell, 2015). Preispitivanjem informacijske sigurnosti
kao sastavnog dijela navika i ponasanja zaposlenika, kultura informacijske sigurnosti postaje
¢imbenik koji omogucuje ucinkovitu sigurnosnu praksu uklapajuéi je u svakodnevni rad
(ENISA, 2017), (Tolah i sur., 2021).

Dodatno, kultura ¢iji je cilj osigurati informacijsku sigurnost kao odgovornost svih
zaposlenika (AlHogail i Mirza, 2015), (Kritzinger i sur.,, 2023) promice odgovornost
pojedinaca u provedbi informacijske sigurnosti u organizacijama u kojima se, u idealnom
slucaju, svi zaposlenici pridrzavaju politika informacijske sigurnosti, ¢ak i kada nitko nije u
blizini te kada se njihovo ponasanje ne prati.

1. PREGLED DOSADASNJIH ISTRAZIVANJA

Kako bi se smanjile posljedice namjernih ili nenamjernih ljudskih radnji kao najvece
prijetnje informacijskoj sigurnosti organizacije (Stewart i Jiirjens, 2017), devedesetih godina
20. stoljeca pojavila se kultura informacijske sigurnosti kao mjera za promicanje sigurnog
ponasanja zaposlenika u organizacijama. U literaturi se mogu pronaci brojne definicije
kulture informacijske sigurnosti razlicite sloZenosti, a jedna od najjednostavnijih navodi
kako kultura informacijske sigurnosti predstavlja percepcije, stavove i pretpostavke koji se
prihvaéaju i poticu u organizaciji — dakle nacin na koji se stvari rade u organizaciji radi
zastite informacijske imovine (Alnatheer, 2014).

Bez obzira na razlicitu slozenost, formulaciju i pristup pojedinih autora, u definicijama
se moze primijetiti isticanje vaznosti dosljednog ponaSanja ljudi u skladu s pravilima
definiranim sigurnosnim politikama s obzirom na to da je cilj kulture informacijske sigurnosti
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ponasanja zaposlenika (Mahfuth i sur., 2017a), ¢ime se smanjuje vjerojatnost narusavanja
sigurnosti (Masrek i sur., 2017).

(AlHogail i Mirza, 2015) primje¢uju kako je jedan od nacina mjerenja stanja kulture
informacijske sigurnosti organizacije upotreba anketnih upitnika radi stjecanja razumijevanja
¢imbenika koji utjeCu na sigurnosno ponasanje zaposlenika. Medutim, iako su anketni
upitnici najcesce koristen alati za mjerenje kulture informacijske sigurnosti (Orehek i Petric,
2020), postoji i oprez zbog Cinjenice da su potrebne dinami¢nije mjere za mjerenje ponasanja
u svakodnevnim zadacima (Uchendu i sur., 2021), a provedena analiza (da Veiga i sur., 2020)
pokazala je da su znanstvena tumacenja ¢imbenika kulture informacijske sigurnosti mnogo
§ira nego §to ih industrija razumijeva.

U literaturi je prepoznato kako su postojeca istrazivanja uvelike teorijska, odnosno
opisna, kao i da postoji odreden nedostatak znanja o prepoznavanju ¢imbenika kulture
informacijske sigurnosti te mjerenju utjecaja koje ti ¢imbenici imaju na samu kulturu (Nasir
isur., 2017), ¢ime se istodobno javlja potreba za sveobuhvatnim empirijskim istrazivanjima
iz tog podrucja (Mahfuth i sur., 2017b; Nasir i sur., 2019; Arbanas, 2020). (Neevestad i sur.,
2023) pokazali su na primjeru jedne organizacije kako je ona tijekom dvogodis$njeg razdoblja
sustavnim radom na upravljanju informacijskom sigurno$¢u, medu ostalim i na redovnom
podizanju svijesti zaposlenika, uspjela poboljsati kulturu informacijske sigurnosti, $to je u
konacnici dovelo do poboljSanja ponasanja zaposlenika u kontekstu informacijske sigurnosti.
Tome u prilog idu i rezultati istrazivanja provedenog u zdravstvenom sektoru (Gioulekas i
sur., 2022) koji upucuju na to kako su se implementacija programa podizanja sigurnosne
svijesti 1 sigurnosne edukacije pokazale nuznima.

S druge strane, kiberneticki napadi koji su uslijed globalne umrezenosti postali
svakodnevica posebno dolaze do izrazaja u sektorima c¢iji prekid djelovanja moze imati
ozbiljne posljedice na sigurnost i ekonomsku stabilnost neke drzave s obzirom na to da je
rije¢ o kriti¢noj nacionalnoj infrastrukturi ili kljuénim uslugama. Takvi sektori nisu u jednakoj
mjeri ranjivi na sve vrste sigurnosnih prijetnji, pa se tako moze vidjeti da su, primjerice,
organizacije iz financijskog sektora sklonije sigurnosnim prijetnjama koje ukljucuju krade ili
prijevare, dok su organizacije iz sektora energetike ranjivije na prijetnje poput aktivizma ili
terorizma (Sas i sur., 2021).

Pregled literature (Evripidou i sur., 2022) vezan uz sigurnosnu kulturu u organizacijama
koje ne koriste samo informacijsku tehnologiju (IT) nego i operativnu tehnologiju (OT),
odnosno sustave koji kontroliraju 1 nadziru industrijske procese, pokazao je kako se Cesto
naglaSavaju nedostatak svijesti i znanja o informacijskoj sigurnosti i odsutnost podrske
najviSeg menadzmenta kao ¢imbenika koji utjeu na sigurnosnu kulturu organizacije. Tome
u prilog idu i rezultati istrazivanja sigurnosne kulture organizacija koje upotrebljavaju
operativnu tehnologiju (Evripidou, 2023), a pokazali su kako su tri kljuéne organizacijske
prepreke razvoju sigurnosne kulture: upravljanje sigurnoséu na najvisoj razini, nedostatak
komunikacije izmedu razlicitih funkcija u organizaciji, kao i nedostatak stru¢nog znanja o
kibernetickoj sigurnosti operativne tehnologije.
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Da bi pojedini javni ili privatni subjekt bio odreden kao operator kljucnih usluga u
Republici Hrvatskoj, takav subjekt, sukladno s clankom 6. Zakona o kibernetickoj sigurnosti
operatora klju¢nih usluga i davatelja digitalnih usluga (NN 64/18.), mora pruzati neku
od kljuénih usluga odredenih Zakonom, gdje pruzanje klju¢ne usluge ovisi o mreznim i
informacijskim sustavima, a pojava incidenta imala bi znatan negativan uc¢inak na pruzanje
kljucne usluge (Zakon o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja
digitalnih usluga, NN 64/18.).

Spomenuti Zakon nastao je na temelju tzv. NIS direktive (Direktiva (EU) 2016/1148)
Europskog parlamenta i Vije¢a o mjerama za visoku zajednicku razinu sigurnosti mreznih
i informacijskih sustava Sirom Unije (SL L 194/1.) koja propisuje sedam sektora operatora
kljuénih usluga. Ti sektori su energetika, prijevoz, bankarstvo, infrastrukture financijskog
trzista, zdravstveni sektor, opskrba vodom za pice i njezina distribucija te digitalna
infrastruktura, pri cemu je Republika Hrvatska u nacionalni Zakon dodala i osmi sektor koji
predstavljaju poslovne usluge za drzavna tijela.

Imajuci u vidu vaznost informacijske sigurnosti u organizacijama iz sektora klju¢nih
usluga, provedeno je empirijsko istrazivanje kojim se Zzeljelo provjeriti stanje kulture
informacijske sigurnosti na temelju uspostavljenih sigurnosnih praksi u organizacijama koje
predstavljaju operatore klju¢nih usluga, gdje su sudionici istrazivanja bili zaposlenici tih
organizacija.

2. METODOLOGIJA ISTRAZIVANJA

Istrazivanje opisano u ovom radu provedeno je u tri glavne faze. Prva se faza sastoji od izrade
anketnog upitnika, druga od prikupljanja podataka putem izradenog anketnog upitnika, a
zavrsna faza odnosi se na analizu podataka dobivenih empirijskim istrazivanjem.

Tijekom prve faze, nakon pregleda relevantne literature, razvijen je anketni upitnik
koji predstavlja mjerni instrument za mjerenje stvarnog stanja implementiranih kontrola
dobre prakse informacijske sigurnosti u organizacijama uzimajuci u obzir holisticku prirodu
kulture informacijske sigurnosti, odnosno organizacijske mjere, tehnicke mjere i socioloske
¢imbenike (Arbanas, 2021.). Nakon izrade anketnog upitnika, u drugoj fazi provedeno je
empirijsko istrazivanje ¢iji su sudionici bili zaposlenici organizacija koje predstavljaju
operatore klju¢nih usluga u skladu sa Zakonom o kibernetickoj sigurnosti operatora klju¢nih
usluga i davatelja digitalnih usluga (NN 64/18.). U konacnici, zavrsna faza ukljucivala
je analizu prikupljenih podataka nakon provedenog empirijskog istrazivanja gdje je za
objasnjenje rezultata koriStena uobicajena deskriptivna statisticka analiza.

3. REZULTATI ISTRAZIVANJA

3.1. Anketni upitnik

U pocetnoj faziizradeno je ukupno 10 pitanja koja su obuhvacala tri prepoznate kategorije
kulture informacijske sigurnosti, odnosno organizacijske mjere, socioloske Cimbenike i
tehnicke mjere te je radi provjere sadrzajne valjanosti mjernog instrumenta, kontaktirano 15
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eksperata koji imaju domensko znanje dokazivo medunarodnim certifikatima (CISM, CISA,
CISSP ili sli¢no) i relevantno radno iskustvo. Svaki struénjak trebao je provjeriti relevantnost
i jasnocu pojedinog pitanja, kao i preformulirati postojeca, ali i predloziti neka dodatna.
Od ukupno 15 kontaktiranih eksperata, njih 11 (Sestorica muskaraca i pet zena) vratilo je
popunjenu tablicu. Kad je o radnom iskustvu rije¢, ve€ina stru¢njaka (njih 7 ili 64%) ima
pet do devet godina radnog iskustva na podruc¢ju informacijske sigurnosti, dva stru¢njaka
imaju vise od 20 godina radnog iskustva, a preostala dva imaju radno iskustvo iz podrucja
informacijske sigurnosti izmedu 10 i 14 godina.

Kao rezultat, eksperti su preformulirali pet pitanja kako bi se jasnije stvorila slika Sto
se trazi od ispitanika te su predlozili dva dodatna pitanja kojima bi se mjerilo stvarno stanje
u organizaciji kad je rije¢ o implementiranim mjerama informacijske sigurnosti (U mojoj
organizaciji postoji interna funkcija (jedna ili vise osoba ili odjel) zaduzena za informacijsku
sigurnost 1 U zadnjih 12 mjeseci prijavio sam incident informacijske sigurnosti ili sumnju
na isti), ¢ime je ukupan broj pitanja u anketnom upitniku bio 12. U sluc¢aju dorade pitanja
nije bilo potrebe za ponovnim usuglasavanjem eksperata jer je bila rije¢ samo o drugaéijoj
formulaciji pitanja bez mijenjanja njihova smisla (primjerice, pitanje U zadnjih 12 mjeseci
bio/bila sam upozoren/a na prijetnje vezane uz otvaranje sumnjivih mailova i privitaka u
njima preformulirano je u U zadnjih 12 mjeseci bio/bila sam informiran/a o prijetnjama
vezanim uz otvaranje sumnjivih elektronickih poruka i privitaka u njima).

3.2. Prikupljanje podataka

Kako bi se podaci mogli prikupljati online, mjerni instrument prebacen je u oblik online
upitnika s pomocu alata LimeSurvey. Uz 12 pitanja koja se odnose na objektivne metrike
stvarnog stanja sigurnosne prakse u organizaciji, online upitnik sastojao se od dodatnih sedam
pitanja vezanih uz spol, dob, stupanj obrazovanja, radno iskustvo u postojec¢oj organizaciji,
ukupno radno iskustvo, velic¢inu organizacije i djelatnost u kojoj je sudionik istrazivanja
zaposlen. Anketnim upitnikom nisu se prikupljali nikakvi osobni podaci, ukljuc¢ujuéi IP adresu,
¢ime je zajamcena anonimnost sudionika, dok je sudjelovanje u istrazivanju bilo dobrovoljno te
je u bilo kojem trenutku bilo moguce odustati od ankete. Sudionici tog istraZivanja definirani su
kao zaposlenici organizacija koje predstavljaju operatore klju¢nih usluga u skladu s odredbama
Zakona o kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga (NN
64/18.) koji koriste informacijski sustav organizacije. Veliki problem u provodenju istrazivanja
bio je u Cinjenici da je za odredivanje statisticki znacajnog uzorka sudionika bilo potrebno
imati podatke o veli€ini i karakteristikama cjelokupne populacije. Navedeni Zakon ne definira
eksplicitno o kojim je organizacijama rije¢ kad se govori o operatorima klju¢nih usluga, nego
samo navodi djelatnosti koje predstavljaju kljucne usluge te kriterije za odredivanje operatora
tih kljucnih usluga, zbog ¢ega nije bilo moguce primijeniti jednu od metoda neprobabilistickog
uzorkovanja. Ta ¢injenica smanjuje mogucnost generalizacije rezultata i predstavlja najvece
ogranicenje ovog istrazivanja. Imajuci to ogranicenje u vidu, autor je za prikupljanje podataka
odabrao metodu snjezne grude (engl. snowball method) u kojoj se od sudionika trazilo da
proslijede link na anketni upitnik drugim potencijalnim sudionicima kako bi se postigla najveca
moguca veli¢ina uzorka.
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Kako bi se prikupili sudionici istrazivanja, poslan je e-mail s kratkim opisom
istraZivanja i poveznicom na anketni upitnik na javne e-mail adrese organizacija za koje nije
bilo sumnje da predstavljaju operatore klju¢nih usluga. Poziv za sudjelovanje u istrazivanju
ponovno je poslan jo§ dvaput u razmaku od nekoliko tjedana. Istodobno, putem poslovne
drustvene mreze LinkedIn kontaktirani su potencijalni sudionici koji rade u predlozenim
organizacijama. U tom razdoblju u istrazivanju je sudjelovalo ukupno 506 ispitanika, od
kojih je 239 upitnika bilo ispunjeno u potpunosti i pogodno za daljnju analizu.

3.3. Analiza prikupljenih podataka

Od ukupnog broja sudionika bilo je 116 (49%) muskaraca i 123 (51%) zene. Najveci
postotak sudionika (64,4%) bio je u dobi od 30 do 49 godina (Grafikon 1.), dok je najveéi broj
sudionika (157) imao visoku stru¢nu spremu. Najvise sudionika bilo je iz sektora energetike
(24%), sektora opskrbe vodom za pice i njezine distribucije (22%) i sektora poslovnih usluga
za drzavna tijela (22%), a najmanje (samo 1%) iz sektora infrastrukture financijskog trzista
(Grafikon 2.).

Grafikon 1: Distribucija sudionika u istrazivanju prema dobi
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Grafikon 2: Distribucija sudionika u istrazivanju prema sektoru
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Kao $to je vidljivo iz Tablice 1., najveéi broj sudionika u istrazivanju (33,5%) imao
je ukupno 10 do 20 godina radnog staza, a samo tri sudionika manje od dvije godine. Kada
govorimo o radnom iskustvu u trenutacnoj organizaciji, 13 sudionika tamo je krace od godinu
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dana dok je najveci broj sudionika (28%) u trenutaénoj organizaciji proveo izmedu 10 i 20
godina.

Tablica 1: Radno iskustvo u trenutacnoj organizaciji i ukupno radno iskustvo sudionika

Radno iskustvo u

Ukupno radno iskustvo

trenutacnoj organizaciji Broj Postotak Broj Postotak
o) (god.)
<1 13 5,4% <1 1 0,4%
1-2 18 7,5% 1=2 2 0,8%
2-3 18 7,5% 2-3 12 5,0%
3-5 24 10,0% 3-5 14 5,9%
5-10 42 17,6% 5-10 35 14,6%
10-20 67 28,0% 10-20 80 33,5%
20-30 31 13,0% 20-30 53 22.2%
30+ 26 10,9% 30+ 42 17,6%

Podaci dobiveni empirijskim istrazivanjem analizirani su na temelju distribucije odgovora
za sve sektore zajedno, kao 1 za svaki sektor pojedinac¢no, po pojedinom pitanju. Distribucija
odgovora zajedno za sve sektore, kao i pojedina¢ni udio po sektoru za najces¢i odgovor, dani
su u nastavku (Grafikoni 3. — 14.).

Grafikon 3: Ukupna distribucija odgovora na 1. pitanje s udjelom

vvvvv

Q1: Upoznat sam s {injenicom da se u zadnjih 12 mjeseci u
mojoj organizaciji dogodio incident vezan uz informacijsku
sigurnost
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= nije primjenjivo u mojoj organizaciji

Kao $to je vidljivo iz Grafikona 3., tek nesto vise od 31% svih sudionika uglavnom
se ili u potpunosti slozilo s tvrdnjom da su upoznati s ¢injenicom da se u posljednjih 12
mjeseci dogodio sigurnosni incident u njihovoj organizaciji, $to se moze protumaciti dvojako
— ili uistinu nije bilo pojave sigurnosnog incidenta u tom razdoblju ili organizacija nema
uspostavljene mehanizme kojima bi se, nakon $to se incident dogodio, utvrdio njegov uzrok i
otklonilo ga se te obavijestilo sve zaposlenike o nezeljenom dogadaju radi podizanja svijesti
zaposlenika o informacijskoj sigurnosti, kao i sprjecavanju njegova pojavljivanja ili slicnog
dogadaja.
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Grafikon 4: Ukupna distribucija odgovora na 2. pitanje s udjelom
po sektoru za najcesci odgovor

Q2: U zadnjih 12 mjeseci bio sam obavije$ten o promjeni
sigurnosne politike ili pravila u svojoj organizaciji

= Energetika
= Prijevoz

= Bankarstvo
u potpunosti se ne slaiem

3 » uglavnom se ne slafem
\ = niti se slaiem niti ne slaiem
uglavnom se slafem
17,57% * u potpunosti seslazem
- ,5 S » nije primjenjivo u mojoj organizaciji

Grafikon 4. pokazuje kako se nesto vise od 46% svih sudionika uglavnom ili u potpunosti
slaze da su u posljednjih 12 mjeseci bili obavijesteni o promjeni sigurnosne politike u svojoj
organizaciji, ¢ime se pokazuje zrelost takvih organizacija kada je rije¢ o uvodenju i odrzavanju
organizacijskih mjera informacijske sigurnosti, a samim time i doprinosu sigurnosne kulture.

= Infrastrukture fin. tréidta
= Zdravstveni sektor

= Opskrba vodom za pice
= Digitalna infrastruktura

Poslovne usluge za dri. tijela

Grafikon 5: Ukupna distribucija odgovora na 3. pitanje s udjelom
po sektoru za najcesci odgovor

Q3: U zadnjih 12 mjeseci bio sam informiran o prijetnjama
vezanim uz otkrivanje povijerljivih informacija

= Energetika
= Prijevoz
= Bankarstvo « uopée ne

= Infrastrukture fin. trfista = rijetka

= Zdravstveni sektor = nekoliko puta

= Opskrba vodom za pice Eesto
Digitalna infrastruktura = urlo éesto

Poslovne usluge za dr. tijela

Iz Grafikona 5. vidljivo je kako je tek 16% svih sudionika rijetko ili uop¢e nije bilo
informirano o prijetnjama vezanim uz otkrivanje povjerljivih informacija u posljednjih 12
mjeseci, ¢ime se takoder pokazuje visoka razina svijesti o informacijskoj sigurnosti u ovim
organizacijama te time izravno utje¢e na moguénost sprjeavanja sigurnosnih incidenata.

401



Krunoslav Arbanas: Vrednovanje kulture informacijske sigurnosti operatora klju¢nih usluga
Polic. sig. (Zagreb), godina 32. (2023), broj 4, str. 394 - 409

Grafikon 6: Ukupna distribucija odgovora na 4. pitanje s udjelom
po sektoru za najcesci odgovor
Q4: U zadnjih 12 mjeseci bio sam informiran o prijetnjama

vezanim uz otvaranje sumnjivih elektronickih poruka i
privitaka u njima

= Energetika

s = Prijevoz
= uopce ne
= Bankarstvo
= rijetko
= Infrastrukture fin. triiita

nekoliko puta
= L4 = Zdravstveni sektor
gesto = Opskrba vodom za piée

= vrlo éesto Digitalna infrastruktura

Poslovne usluge za dri. tijela

Kao sto je vidljivo iz Grafikona 6., 72% svih ispitanika barem je nekoliko puta bilo
informirano o prijetnjama vezanim uz otvaranje sumnjivih elektroni¢kih poruka i privitaka
u njima, ¢ime se pokazuje kako promatrane organizacije rade na podizanju svijesti o
informacijskoj sigurnosti i sprje¢avanju pojave takvog oblika sigurnosnih incidenata.

Grafikon 7: Ukupna distribucija odgovora na 5. pitanje s udjelom
po sektoru za najcescéi odgovor

Q5: U zadnjih 12 mjeseci bio sam upozorenna prijetnje
vezane uz razne oblike racunalnih virusa

= Energetika
= Prijevor

= Bankarstvo = uopce ne
= Infrastrukture fin. triidta = rijetko
= Zdravstveni sektor = nekoliko puta
= Opskrba vodom 1a pi¢e

Digitalna infrastrukturs
Poslovne usluge za dri. tijela

testo

= vrio Zesto

Grafikon 7. pokazuje kako je tre¢ina (35%) svih sudionika izjavila da su u proteklih 12
mjeseci rijetko ili uopée nisu bili upozoreni na prijetnje vezane uz razne oblike racunalnih
virusa. Time se pokazuje kako se, ¢ak i ako postoji formalno razraden proces upozoravanja
zaposlenika na ugroze putem rac¢unalnih virusa, ta praksa ne provodi sustavno te bi taj segment
zahtijevao odredena poboljsanja kako bi se povecala svijest zaposlenika o informacijskoj
sigurnosti, ¢ime bi se u konacnici i povecala zrelost kulture informacijske sigurnosti u samoj
organizaciji.
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Grafikon 8: Ukupna distribucija odgovora na 6. pitanje s udjelom
po sektoru za najcesci odgovor

Q6: U zadnjih 12 mjeseci bio sam upozorenna prijetnje
vezane uz socijalni inZenjering (laZino predstavljanje, slanje
neistinitih poruka koje djeluju pouzdano u svrhu dobivanja

informacija, prikupljanje informacija putem telefonai sl.)

= Energetika
= Prijevor
= Bankarstvo

= uopée ne
= rijetko

= nekoliko puta

= Infrastrukture fin. triita

Eesto

= Zdravstveni sektor
= Opskrba vodom a piée
Digitalna infrastruktura

= vrio festo

Poslovne usluge za dri. tijela

1z Grafikona 8. vidljivo je kako je 60% svih sudionika barem nekoliko puta u posljednjih
12 mjeseci bilo upozoreno na prijetnje vezane uz socijalni inzenjering. lako je rije¢ o visokom
postotku, to bi podrucje trebalo biti predmet poboljsanja u organizacijama s obzirom na to
da je socijalni inZenjering jedna od sigurnosnih prijetnji koja je svake godine u porastu zbog
ucestalog mijenjanja nacina zavaravanja krajnjeg korisnika.

Grafikon 9: Ukupna distribucija odgovora na 7. pitanje s udjelom
po sektoru za najcesci odgovor

Q7: U zadnjih 12 mjeseci uocio sam da je, nakon sto je moj
kolega napustio svoje radno mjesto, njegovo ratunalo ostalo
otkljuéano (mogao sam sjesti za to raéunalo i nastaviti raditi

= Energetika

= uopée ne =Priwvce

P = Bankarstvo
= Infrastrukture fin. triikta

= nekoliko puta
= Zdravstven| sektor

Eesto
» Opskrba vodom za pice

= vrlo Eesto
Digitalna infrastruktura

Poslovne usluge za dri. tijela

Grafikon 9. pokazuje da je gotovo Cetvrtina (24%) svih ispitanika izjavila kako su
u posljednjih 12 mjeseci uocili da su njihovi kolege ostavili otklju¢ano racunalo nakon
napustanja radnog mjesta. Taj postotak nije zanemariv i promatrane organizacije trebale bi
poraditi na tome, pogotovo zato S§to se ovdje, uz obaveznu organizacijsku mjeru podizanja
sigurnosne osvijeStenosti, radi i o tehnickoj mjeri nametanja obaveznog zakljucavanja
zaslona racunala nakon odredenog razdoblja neaktivnosti, $to je jednostavno primijeniti na
svim racunalima.
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Grafikon 10: Ukupna distribucija odgovora na 8. pitanje s udjelom
po sektoru za najcesci odgovor

Q8: U zadnjih 12 mjeseci uoio sam da su moji kolege dijelili
vlastite korisnicke lozinke za pristup informacijskom sustavu
s drugim korisnicima

= Energetika

. = Prijevoz
* uopée ne

= Bankarstvo
» rijetko
= Infrastrukture fin. trfita
» nekoliko puta

= Zdravstveni sektor
£esto

» rlo Zesto » Opskrba vodom za piée

Digitalna infrastruktura

Poslovne usluge za dri. tijela

Kao §to je vidljivo iz Grafikona 10., ¢ak 73% svih sudionika tvrdilo je kako su rijetko
ili uop¢e nisu uocili da su njihovi kolege u zadnjih 12 mjeseci dijelili vlastite korisnicke
lozinke za pristup informacijskom sustavu s drugim korisnicima. Time se, s jedne strane,
pokazuje zrelost organizacije kada je rije¢ o informacijskoj sigurnosti, ponajvise zbog
sigurnosne osvijestenosti o tom pitanju, no istodobno otvara pitanje kolika je zapravo razina
te osvijeStenosti zbog Cinjenice da je Cak Cetvrtina ispitanika uocila dijeljenje lozinki, Sto
moze upucivati na ozbiljne sigurnosne propuste i nezadovoljavajucu razinu osvijestenosti
u organizaciji. Posebno zanimljivo vezano uz ovakve rezultate bilo bi vidjeti o kojim je
odjelima u organizaciji bila rijeé, §to bi ujedno pokazalo gdje bi organizacije trebale usmjeriti
napore u obliku dodatnih edukacija radi podizanja svijesti o informacijskoj sigurnosti.

Grafikon 11: Ukupna distribucija odgovora na 9. pitanje s udjelom
po sektoru za najcesci odgovor

Q9: U zadnjih 12 mjeseci sustav me traZio da promijenim
svoju lozinku:

= Energetika

= Prijevoz

= Bankarstvo

= Infrastrukture fin. triidta

0 puta
= 1put
* 2 puta = Zdravstveni sektor
= Opskrba vodom za pice
Digitaina infrastruktura

Poskovne usluge za dri. tijela

3 puta

= 4 ivife puta

1z Grafikona 11. vidljivo je da je nesSto manje od trecine (29%) svih sudionika izjavilo
kako ih u posljednjih 12 mjeseci sustav nije trazio da promijene lozinku, §to je moguéi
indikator kako je u tim organizacijama postavljena slaba ili nikakva politika lozinki, Cime se
te organizacije izlazu nepotrebnom riziku kompromitacije pristupa informacijskom sustavu
organizacije, a samim time i osjetljivim podacima. Iako je preporucljivo mijenjati lozinke
barem jednom godisnje, ako je politika lozinki podesena tako da je rijetko mijenjanje lozinke
kompenzirano njezinom povecanom kompleksnoséu (veca duljina uz koristenje velikih
slova, malih slova, brojeva i/ili posebnih znakova), tada se taj rizik smanjuje.
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Grafikon 12: Ukupna distribucija odgovora na 10. pitanje s udjelom
po sektoru za najcesci odgovor

Q10: U zadnjih 12 mjeseci dobio sam poziv za sudjelovanje
na edukaciji/radionici za podizanje svijesti o infoermacijskoj
sigurnosti:

= Energetika

=0 puta = Prijevoz
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=2 puta = Infrastrukture fin. triista
3 puta = Zdravstveni sektor

= 4 ivife puta = Opskrba vodom za pice

Digitaina infrastruktura
Poslovne usluge za dri. tijela

Grafikon 12. pokazuje kako vise od polovice (61%) svih ispitanika u posljednjih 12
mjeseci nije dobilo poziv za sudjelovanje na edukaciji ili radionici za podizanje svijesti
o informacijskoj sigurnosti, Sto svakako predstavlja dodatno podru¢je za unapredenje.
Podizanje svijesti o informacijskoj sigurnosti jedan je od kljucnih elemenata kulture
informacijske sigurnosti, a redovitim odrzavanjem takvih edukacija podiZe se razina kultura
informacijske sigurnosti u samoj organizaciji te ujedno i smanjuje vjerojatnost pojave
sigurnosnih incidenata vezanih uz ljudski ¢cimbenik.

Grafikon 13: Ukupna distribucija odgovora na 11. pitanje s udjelom
po sektoru za najcesci odgovor

Q11: U mojoj organizaciji postoji interna funkcija (jedna ili
vide osoba ili odjel) zaduZena za informacijsku sigurnost

2% 3%

= Energetika

= Prijevoz = u potpunosti se ne slafem
= Bankarstvo

= Infrastrukture fin. trEiita
= Zdravstveni sektor
= Opskrba vodom za pie

= Digitalna infrastruktura

Poslovne usluge za dr. tijela \

Kao sto je vidljivo iz Grafikona 13., samo 9% svih sudionika tvrdi da u njihovoj
organizaciji ne postoji interna funkcija zaduzena za informacijsku sigurnost, $to govori kako
su organizacije prepoznale vaznost informacijske sigurnosti kao nezaobilazne funkcije u
danasnjem turbulentnom okruzenju temeljenom na pravodobnim informacijama i njihovoj
zastiti.

= uglavnom se ne shiem

= niti se slaiem niti ne slafem
uglavnom se slafem

= u potpunosti se slaiem

= nije primjenjivo u mojoj arganizaciji
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Grafikon 14: Ukupna distribucija odgovora na 12. pitanje s udjelom
po sektoru za najcesci odgovor

Q12: U zadnjih 12 mjeseci prijavio sam incident
informacijske sigurnostiili sumnju na isti

21%
= Energetika

= Prijevor
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= Infrastrukture fin. triiita
0% = Zdravstveni sektor

Opskrba vodom za piée
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= uglavnom se ne slafem
= niti se slafem niti ne slafem

uglavnom se slazem
= u potpunosti se slaiem
= nije primjenjivo u mojoj organizacii

1z Grafikona 14. vidljivo je da je 65% svih sudionika izjavilo kako se uglavnom ili u
potpunosti slaze s izjavom da u posljednjih 12 mjeseci nisu prijavili sigurnosni incident ili
sumnju na njega. Taj podatak moze se dvojako tumaciti — ili nije bilo pojave (potencijalnog)
sigurnosnog incidenta ili zaposlenici nisu upoznati s procesom upravljanja incidentima
informacijske sigurnosti. Medutim, svakako bi trebalo obratiti pozornost na ¢injenicu da je 6%
svih sudionika izjavilo kako prijava sigurnosnih incidenata ili sumnje na njih nije primjenjiva na
njihovu organizaciju. Ta ¢injenica otvara sumnju na to da te organizacije nisu primijenile mjere
i standarde informacijske sigurnosti zahtijevane Zakonom o kibernetickoj sigurnosti operatora
kljuénih usluga i davatelja digitalnih usluga (NN 64/18.), §to znaci da taj dio predstavlja
podruéje kojem je potrebno unapredenje u obliku jedne ili vise mjera, poput primjerice formalne
uspostave procesa upravljanja sigurnosnim incidentima (politika, procedura, odredivanje uloga
i odgovornosti), obavjes¢ivanje svih zaposlenika o moguénostima i na¢inima prijave incidenata
ili redovito podizanje svijesti svih zaposlenika o tom pitanju.

Digitalna infrastruktura

Poslovne usluge 1a dri. tijela

4. ZAKLJUCAK I SMJERNICE ZA BUDUCA ISTRAZIVANJA

Relevantna literatura potvrdila je vaznost tehnoloskih rjesenja u oblikovanju uéinkovitih
sigurnosnih rjesenja, ali i naglasila potrebu za uravnotezenim pristupom na tom podrucju,
ukljucujuéi sociolosko-organizacijski kontekst. Kako informacijska sigurnost vise nije
,»tehnicko pitanje®, nego vise ,,ljudski problem®, koji zahtijeva ukljucenje viSeg rukovodstva,
raste potreba za holistickim proucavanjem kulture informacijske sigurnosti. Imajuéi to u
vidu, cilj ovog istrazivanja bio je provijeriti stanje kulture informacijske sigurnosti na temelju
uspostavljenih sigurnosnih praksi, provedenog na 239 zaposlenika organizacija iz osam
sektora koji predstavljaju operatore klju¢nih usluga u Republici Hrvatskoj.

Tumaceé¢i dobivene rezultate na promatranom uzorku, mozemo zakljuciti da ¢e u
slucaju razvijene kulture informacijske sigurnosti biti prisutna provedba odgovaraju¢ih mjera
i standarda informacijske sigurnosti. lako su rezultati ovog istrazivanja pokazali kako je
kultura informacijske sigurnosti u promatranim organizacijama na zadovoljavajucoj razini,
takoder su uocena odredena podrucja koja bi zahtijevala unapredenje. Ta podrucja bila su
vezana uz neucestala upozorenja zaposlenicima na prijetnje vezane uz razne oblike racunalnih
virusa, ostavljanje otkljucanog ra¢unala nakon napustanja radnog mjesta, rijetko mijenjanje
korisnicke lozinke, nedobivanja poziva za sudjelovanje na radionicama za podizanje svijesti
o informacijskoj sigurnosti te naposljetku neinformiranost o postojanju moguénosti prijave

406



Krunoslav Arbanas: Vrednovanje kulture informacijske sigurnosti operatora kljucnih usluga
Polic. sig. (Zagreb), godina 32. (2023), broj 4, str. 394 - 409

sigurnosnih incidenata. U pravilu, sva ova podru¢ja mogu se adresirati redovnim odrzavanjem
radionica za podizanje svijesti o informacijskoj sigurnosti na kojima bi se obradile te teme,
¢ime bi se povecala uspjesnost uspostavljenih sigurnosnih mjera te posljedi¢no i zrelost
sigurnosne kulture u organizaciji.

Teorijske implikacije ovog istrazivanja upucuju na potrebu holistickog pristupa kulturi
informacijske sigurnosti u obliku vaznosti ne samo organizacijskih i tehni¢kih mjera nego i
socioloskih ¢imbenika s obzirom na to da je ovo empirijsko istrazivanje proizaslo na temelju
teorijskog okvira koji se sastoji od navedena tri elementa. S druge strane, prakti¢ne implikacije
istrazivanja upuéuju na moguénost koristenja dobivenih rezultata kako bi se, prilikom
organiziranja programa podizanja svijesti o informacijskoj sigurnosti u organizaciji, dodatni
fokus stavio na identificirane probleme.

Glavno ograniCenje ovog istrazivanja jest nemogucnost koriStenja probabilisti¢kih
metoda uzorkovanja zbog nedostupne informacije o cjelokupnoj veli¢ini populacije, ali su
rezultati istrazivanja otvorili moguénosti i za buduéa istrazivanja. Tako bi istraZivanjem
koje ukljucuje vise sudionika, posebno ako bi se njihov odabir temeljio na probabilistickom
uzorkovanju, mogla znatno povecati mogucnost generaliziranja zakljucaka. Takoder bi bilo
korisno provesti takva istrazivanja u drugim sektorima, koji ne predstavljaju operatore klju¢nih
usluga, kako bi se mogli usporediti rezultati u razli¢itim industrijama i dati neke specifi¢nosti
pojedine industrije, kao i vidjeti usporedbu stanja uspostavljenih mjera informacijske
sigurnosti za organizacije kojima je to zakonska obveza, kao i1 onih kojima nije.
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Summary

Krunoslav Arbanas
Evaluation of Information Security Culture of Key Service Operators

Relevant literature has been pointing out for many years that information security has ceased to be
exclusively technical and has become primarily a business issue with a particular emphasis on the
human factor. With this shift in thinking, the focus changes from exclusively technical security measures
to organizational and sociological protection elements, bringing information security culture into focus.
A well-established information security culture, which, in addition to established technical measures,
considers sociological factors and organizational measures, can not only contribute to the protection of
information but also change the way employees think so that they stop viewing information security
as an obstacle in their daily work. This paper presents the results of empirical research of information
security culture based on established security practices conducted on 239 employees of organizations
from 8 sectors representing key service operators in the Republic of Croatia.

Keywords: information security, cybersecurity, information security culture, security culture.
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