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Sazetak: Automatizacija prikupljanja podataka vrlo je relevantna tema jer su podatci
najvrjedniji resurs danasnjice te je zanimljivo prikazati kako se moze automatizirati njihovo
automatizaciju web preglednika u svrhu prikupljanja podataka stoga je on odabran da bi se
precizirala tema prikupljanja podataka s internetskih stranica (engl. web scraping) i fokus stavio
na tocno odredeno podrucje.

U radu se opcenito govori o automatizaciji web preglednika za prikupljanje podataka,
povijesti, tehnikama, tehnologijama i pravnim aspektima. Na kraju sljedi prakticni primjer
uporabe programa za prikupljanje podataka uz pomo¢ alata Selenium s web stranice Hrvatske
akademske i istrazivacke mreze (CARNet). Program je razvijen kao konzolna aplikacija u
programskom alatu .NET koristeci programski jezik C#.

Kljucéne rije¢i: automatizacija prikupljanja podataka, web scraping, Selenium

Abstract: Data collection automation is a very relevant topic because data is the most
valuable resource today, and it is interesting to demonstrate how data collection from the Internet
can be automated. Selenium is one of the most common tools that are used today for automating
web browsers for the purpose of data collection. Therefore, it was chosen to specify the topic of
data collection from web pages (web scraping) and focus on a specific area.

The paper provides a general overview of web browser automation for data collection,
covering its history, techniques, technologies, and legal aspects. Finally, a practical example of
using a program with Selenium for data collection from the website of the Croatian Academic and
Research Network (CARNet) is presented. The program is developed as a console application in
programming tool .NET using the C# programming language.
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1. Uvod

Automatizacija prikupljanja podataka odnosi se na prikupljanje ili izvlacenje podataka s
web stranice. Podatci se prikupljaju i zatim izvoze u format koji je pogodan za korisnika, bilo da
se radi o prorac¢unskoj tablici, datoteci formata JSON, bazi podataka ili aplikacijskom sucelju (API)
(engl. Application Programming Interface).
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Cilj ovoga rada pruziti je prikaz automatskoga prikupljanja podataka koriste¢i alat za
prikupljanje Selenium u kombinaciji s web preglednikom Chrome. U nastavku ¢e se prvo rasclaniti
opcenito postupak automatskoga prikupljanja i implementacija, koristene tehnike i alati. Nadalje,
detaljnije ¢e se putem praktiCnoga primjera, koriste¢i konzolni program u programskom alatu
.NET, pokazati prikupljanje podataka s web stranice Hrvatske akademske i istrazivacke mreze
(CARNEet). Na kraju ¢e se dati zavr$na razmatranja i zakljucci.

2. Automatizirano prikupljanje podataka

Tehnika parsiranja internetskih stranica (engl. web scraping) (Chapagain, 2023.) metoda je
izvlaCenja podataka s web stranica izravno preko protokola HTTP (engl. Hypertext Transfer
Protocol) ili preko internet preglednika. Iako se moze izvoditi i ru¢no, ovaj pojam uglavnom se
odnosi na automatsko prikupljanje podataka koji se mogu organizirati i spremati unutar baza
podataka, tablica ili uz pomo¢ drugih alata.

Prikupljanje podataka igra vaznu ulogu u opskrbi podatcima za modele strojnoga uéenja,
Sto dalje potice napredak tehnologije umjetne inteligencije. (Choudhary et al., 2021.) Na primjer,
skupljanje slika s web stranica moze opskrbljivati algoritme racunalnoga vida, tekstualni podatci
mogu se koristiti za modele obrade prirodnoga jezika (Chopra et al., 2020.), a podatci o ponasanju
korisnika prilikom posjeta web stranicama mogu poboljsati nacin i sustav preporuke razli¢itih
proizvoda i usluga.

2.1. Povijest

Korijeni parsiranja internetskih stranica pocinju od prvih programa za indeksiranje i
pretrazivanje web stranica (engl. web crawler), odnosno, preteca pretrazivaca. Prvi takvi alati
napravljeni 1993. godine nazvani su The Wanderer i Jumpstation. (Britannica, 2023) Sljede¢i veci
iskorak se javlja 2004. godine kada je implementiran HTML (engl. Hypertext Markup Language)
parser nazvan BeautifulSoup. (BeautifulSoup, 2023) Alat je napisan koriste¢i programski jezik
Python te je dohvacao sadrzaj unutar HTML elemenata. Od tada, s razvojem novih i efikasnijih
programskih jezika, te pogotovo razvojem umjetne inteligencije (engl. Al — Artificial Intelligence),
mogucnosti parsiranja internetskih stranica se sve vise Sire. (Web Scraper, 2023)

2.2. Tehnike

Postoje razne tehnike prikupljanja podataka s internetskih stranica. Najpoznatije i
najrasirenije tehnike su:

e rucno parsiranje web stranica — najjednostavnija, ali i najsporija metoda koja se oslanja
na poznatu metodu kopiranja i lijepljenja (engl. copy & paste). Korisna je za malu koli¢inu
informacija, za vece koli¢ine problem je monotonost i uzima previse vremena.

e dohvacdanje teksta i regularni izrazi — pristup baziran na koristenju UNIX naredbi ili
regularnih izraza.

o pregled koda pomocu stvaranja modela na temelju dokumenata — struktura web
stranice izvlaci se s pomocu parsera za DOM (engl. Document Object Model). Metoda je
jako efikasna za dinamicke stranice jer one sadrze ¢vorove i spremnike s podatcima koji su
potrebni. Obicno je potrebno koristenje dodatnih alata, kao Sto je XPath.

e semanticko prepoznavanje anotacija — stranice koje su predvidene za automatsko
prikupljanje podataka mogu sadrzavati odredene metapodatke ili dodatna objasnjenja za
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dolazak do korisniku zanimljivih podataka. Ako su anotacije uklju¢ene unutar web stranice,
moguce je stvaranje semanti¢koga sloja uputa i shema podataka kojima web scraper moze
pristupiti prije nego zapocne sam proces prikupljanja. (Aydin, 2018.)

2.3. Zastita podataka

Legalnost prikupljanja podataka s internetskih stranica je i dalje u “sivoj zoni” koristenja,
odnosno, postojec¢i zakoni se ne odnose izravno na samu tehniku. Kori$tenje bilo koje tehnike je
legalno ako se radi o javnim podatcima kojima je ionako cilj da budu javno dostupni svim
korisnicima. Problem moze nastati ako se dode do odredenih podataka koji se smatraju privatnim
ili intelektualnim vlasnistvom. To se moze odnositi na podatke o fizickim osobama jednako kao 1
na podatke o organizacijama i tvrtkama. Unutar uvjeta koriStenja (engl. Terms of use) web stranica
je unovije doba sve ¢eSce definirano smije li se na toj stranici koristiti tehnika izvlacenja podataka
i, ako da, u kolikoj mjeri. Eti¢ki ispravno bi bilo koristiti izvlacenje za javno dostupne podatke,
podatke koji ¢e se iskoristiti za odredeno znanstveno istrazivanje ili za stjecanje odredenih
poslovnih uvida i znanja. (Krotov i Silva, 2018.)

2.4. Metode za sprjecavanje izvlacenja podataka

Vecina web stranica koje sadrze korisne informacije nema problem da se iskoristi neka
tehnika za prikupljanje informacija. Problem nastaje kada u pitanje dode sigurnost podataka koji
ne bi trebali biti dostupni javnosti. Sigurnost je glavni razlog zasto pojedine stranice koriste razne
vrste zastite od izvlacenja podataka kao §to su:

e ogranifenje brzine — odnosi se na ogranicavanje koli¢ine zahtjeva koje klijent moze u
nekom vremenskom intervalu poslati na posluzitel;.

e prepoznavanje automatiziranoga prometa — automatizirani promet moze se identificirati
pronalazenjem neprirodnih (neljudskih) obrazaca u web prometu.

e prepoznavanje zlonamjernih identifikatora — postoje mnoge web stranice koje sadrze i
odrZavaju popis poznatih zlonamjernih IP adresa. Zahtjeve s takvih stranica potrebno je
prepoznati i odbiti.

e mamljenje (engl. honey-potting) — tehnika zastite u kojoj se na stranicu postavljaju
odredene poveznice ili gumbovi koji nisu vidljivi obi¢nim korisnicima nego samo bot-
ovima. Tako se vrlo brzo moze utvrditi da se radi o nezeljenom ponasanju na stranici.
(Miraz et al., 2021).

3. Primjer uporabe programa WebScraping za prikupljanje podataka uz pomo¢ alata
Selenium

U sljede¢em primjeru bit ¢e prikazan program pod nazivom WebScraping koji sluzi za
prikupljanje podataka s web stranice Hrvatske akademske i istrazivaCke mreze (CARNet)
(https://www.carnet.hr/popis-ustanova-clanica/) pri ¢emu su navedene c¢lanice poredane po
kategorijama kao na slici 2.

Izvorni kod programa s dodatcima nalazi se na stranici GitHub (GitHub, 2023), a stablo
mapa je prikazano naslici 1.
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Slika 1. Visual Studio — Stablo mapa programa WebScraping

Solution Explorer

adlo-s08 [u | £

Search Solution Explorer (Ctrl+c¢)
a5 Solution "WebScraping' (1 of 1 project)
4 4 [cs] WebScraping
b &8 Dependencies
b 33 Properties
4 3 Data
P & c= ChromeScraper.cs

P & c= DataProcessing.cs
4 53 DOTO
b ac# Clanica.cs
b acs Clanicecs
4 80 Page
P &cC= ScrapePage.cs
P 63 ScrapedData
63 ChromeStandaloneSetup-V 96.0.4664.110.exe
b & cC# Program.cs

lzvor: autor

Opceniti dio programa se nalazi u mapi Data u kojoj se nalaze metode koje omogucuju
pokretanje i interakciju s alatom ChromeDriver kao i obradu podataka nakon prikupljanja. Ovaj
dio programa mogu Koristiti sve web stranice. Mape DTO i Page namijenjene su za opis podataka
I automatizaciju specifi¢ne stranice s koje se podatci prikupljaju. Primjeri datoteka s prikupljenim
podatcima nalaze se u mapi ScrapedData.

Slika 2. CARNet — popis ustanova c¢lanica — primjer
,, Visoka Skola za menadzment i dizajn Aspira“

CARN=T ANET  USLUGEIPROJEKTI  KORSWGI  ESKOLE  NOVOSTI  KONTAKTIPODRSKA W FQ

Naslovnica = Popis

Popis ustanova clanica

Podia W : Sadrza)

Ustanove Elanice

Ustanove Elanice

Splitsko-dalmatinska 2upanija - Punepravna v

Aspira Q

Izvor: https://www.carnet.hr/popis-ustanova-clanica/
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Program je napravljen kao konzolna aplikacija za operacijski sustav Windows u programu
Visual Studio koriste¢i programski jezik C#. Podatci se prikupljaju koriste¢i web preglednik
Chrome koji se automatizira uz pomo¢ alata ChromeDriver i klase WebDriver alata Selenium.
Popis ispod pokazuje NuGet pakete prikazane na slici 3 koji su instalirani u programu:

1. DotNetSeleniumExtras.WaitHelpers - implementacija klase ExpectedConditions za
upotrebu klase WebDriverWait u programskom alatu .NET.

2. HtmlAgilityPack - agilan HTML parser koji kreira DOM za Citanje i pisanje te podrzava
jezike XPATH ili XSLT.

3. Selenium.Support - sadrzi pomoc¢ne alate i klase za podrsku pri upotrebi klase WebDriver
alata Selenium.

4. Selenium.WebDriver - skup razli¢itih softverskih alata koji sadrze mnoge opcije za
pronalazenje i manipulaciju elementima unutar preglednika, a jedna od klju¢nih znacajki je
podrska za automatizaciju vise platformi preglednika.

5. Selenium.WebDriver.ChromeDriver - neovisni posluzitelj koji implementira W3C
WebDriver standard za Android, Mac, Linux, Windows i ChromeOS.

Preduvjet koriStenja programa je postojanje web preglednika Chrome na racunalu u kojem
se program izvodi, pa je potrebno da verzija alata ChromeDriver (96.0.4664.4500) bude ista kao i
verzija preglednika Chrome stoga je potrebno deinstalirati trenuta¢nu verziju te instalirati verziju
koja se nalazi na stranici GitHub (ChromeStandaloneSetup-V 96.0.4664.110.exe).

Slika 3. Instalirani NuGet paketi

NuGet Package Manager: WebScraping

TER )

B seteniumwebDriver ChromeDriver B rugeton

Izvor: autor

Testni program WebScraping napravljen je kao konzolna aplikacija za operacijski sustav
Windows te se pokrece kao na slici 4 izravno iz programa Visual Studio ili koriste¢i Command
Prompt, poznat i kao cmd.exe ili cmd, zadani interpretator naredbenoga retka (engl. Command-
line) za Windows operacijske sustave.
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Slika 4. Pokretanje programa WebScraping iz programa Command Prompt

Administrator: Command Prompt

bScrapin bScraping\bin\Debug\net6._0

bScraping\bin\Debug\net6.0>webscraping.exe .c 4

Izvor: autor

Pri pokretanju programa mogu se odabrati razne kategorije podataka koje ¢e se prikupljati,
a definirane su brojem koji dolazi nakon naredbe —c. U prikazanom primjeru program ¢e prikupiti
sve podatke o ¢lanicama koji imaju kategoriju ,,Akademska‘ jer je zadan broj kategorije 4.

WebScraping.exe — 4
Podrzane su sljedece kategorije:
»ove'
,Punopravna"
,Punopravna iz skolstva"
,,Akademska"
,,Pridruzena"
,,Privremena"

ocoarwnE

Nakon pokretanja programa vrsi se pokretanje web preglednika Chrome i navigacija na
odredenu stranicu CARNeta te automatizirano navodenje na zadane kategorije prikupljanja za sve
Zupanije. Vrijeme izvodenja programa ovisi o odabranoj kategoriji te moZe trajati od 1 minute za
kategoriju ,,Privremena‘ pod rednim brojem 6 (3 ¢lanice) do 30 minuta za kategoriju ,,Sve“ pod
rednim brojem 1 (7067 ¢lanica). U toku izvodenja se u konzolnom prozoru ispisuju prikupljeni
podaci po kategorijama i Zupanijama kao na slici 5, a u konacnici se svi podatci pohranjuju u
datoteku JSON formata.

Slika 5: Ispis podataka u konzolnom prozoru

66UQ{#9U7}) on port 6087

safe.

Izvor: autor
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Ovaj primjer predstavlja jednostavnu uporabu alata Selenium za automatiziranje web
preglednika Chrome, a moguce je automatizirati i sve ostale web preglednike. (Vanden Broucke i
Baesens, 2018.)

4. Zakljucak

Moderne web aplikacije Cesto sadrze velike koli¢ine podataka za ¢iju ruénu obradu i
pregled u suvremenom svijetu ima se sve manje vremena. To se posebno odnosi na poslovne web
aplikacije kod kojih je veca vjerojatnost da sadrze podatke i informacije koje mogu biti od koristi
za donoSenje smislenih zakljuaka 1 eventualno stjecanje odredenih poslovnih uvida.
Automatizirano prikupljanje podataka pomocu alata Selenium jedan je od najboljih nacina za
implementaciju izvlaenja podataka kako bi do potrebnih podataka dosli Sto brze i efikasnije.

Program WebScraping prikazan u radu sluzi kao primjer prikupljanja podataka sa samo
jedne internetske stranice, ali se koriste¢i istu programsku logiku moze napraviti program koji bi
prikupljao podatke s neke druge stranice. Pri tome treba prilagoditi program HTML strukturi web
stranice i podatcima koji se na njoj nalaze. Moguca je nadogradnja programa u kojem bi se
internetske stranice s kojih se zele prikupljati podatci, opisale koriste¢i XML jezik i na takav nacin
kreirati opcenito programsko rjeSenje koje ne bi bilo posveceno samo jednoj stranici. Parsiranje
internetskih stranica ¢esto nije jednostavan zadatak jer one dolaze u razli¢itim oblicima i podlozne
Su promjenama.

Prikazano je prikupljanje podataka izravno iz HTML strukture, ali uz pomoc¢ alata Selenium
moguce je izvesti 1 prikupljanje skidanjem (engl. download) datoteka ili izravno iz aplikacijskoga
sucelja (API) koji su najstabilniji izvor podataka, narocito ako su sluzbeni i dobro dokumentirani.
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