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Sazetak

Cilj je ovoga rada identificirati digitalne kompetencije koje su u vrijeme pandemije bolesti
COVID-19 bile potrebne policijskim sluzbenicima koji po naravi posla najvise komunici-
raju s gradanima, a to su djelatnici temeljne policije, kriminalisti¢ke policije koji rade na
poslovima opéeg kriminaliteta i kontakt-policije. Rad se sastoji od dva dijela: nakon pre-
gleda relevantnih inozemnih primjera pokusaja regulacije digitalnih kompetencija policije
slijedi prikaz kvalitativnog istraZivanja provedenog u Hrvatskoj. Tijekom prosinca 2022.
godine i sije¢nja 2023. godine odrzane su Cetiri fokusne skupine s deset sudionika istrazi-
vanja u svakoj skupini, odnosno tri u Policijskoj upravi osjecko-baranjskoj i jedna u Poli-
cijskoj upravi poZesko-slavonskoj. Rezultati polustrukturiranog intervjua pokazuju da su
policijskim sluzbenicima potrebne dvije kategorije digitalnih kompetencija koje bi se mogle
operacionalizirati kao temeljna digitalna pismenost i osnovna kiberneticka sigurnost, a na
temelju uvodno prezentiranog i relevantnog primjera dobre prakse razvoja standarda digi-
talnih kompetencija policije. Glavno je ograni¢enje ovoga istraZivanja da je ono provedeno
samo u jednom dijelu Hrvatske. Iz toga proizlaze perspektive buduéih istrazivanja u smjeru
ponavljanja istog istrazivanja s policijskim sluzbenicima u drugim policijskim upravama u
Hrvatskoj. Tako bi se stekla potpunija slika potreba za digitalnim kompetencijama policij-
skih sluzbenika u vrijeme pandemije bolesti COVID-19.

Klju¢ne rijeci: digitalne kompetencije, policija, pandemija COVID-19, Hrvatska

1. Uvod

Pandemija bolesti COVID-19 gotovo je preko no¢i promijenila glavne aspekte
Zivota modernog drustva, uklju¢ujudi i rad policije. Samo dva mjeseca nakon $to je
Svjetska zdravstvena organizacija proglasila pandemiju bolesti COVID-19, otprilike
jedna trecina svjetske populacije bila je u nekom obliku karantene da bi se smanjilo
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Sirenje virusa (Warren, Gualco, Davidson i Edginton, 2020). Krajem ozujka 2020. Hr-
vatska je bila medu zemljama s najstrozim restrikcijama u Europi jer je usla u prvo
potpuno zatvaranje (engl. lockdown). Tijekom pandemije svakodnevno je vise od 2
600 policijskih sluzbenika bilo angazirano u nadzoru i kontroli provedbe donesenih
klju¢nih odluka u svrhu sprjecavanja $irenja zaraze. Za kontrolu provedbe zabrane
napustanja boravista uspostavljena su 324 policijska punkta. To znaci da je na ovim
aktivnostima bila angazirana polovina policijskih operativnih snaga na terenu (Lob-
nikar, Christian, Balla, Kalmar, Cajner Mraovi¢, Borovec i Sotlar, 2023). To su bile
goleme nove obveze za policiju $to nije pridonosilo kvalitetnim relacijama izmedu
policije i gradana kao imperativa svake policijske organizacije u modernom demo-
kratskom drustvu. S druge strane, uobi¢ajeno obavljanje policijskih poslova dobilo je
nove modalitete u cilju prilagodbe novonastalim okolnostima, pri ¢emu su nuznost
tizickog distanciranja i komunikacije na daljinu predstavljali poseban izazov u od-
nosu na spomenuti imperativ i ulogu policije u modernom demokratskom drustvu.
Razlicite policijske organizacije prilagodavale su se tim okolnostima ne razlicite naci-
ne, pri ¢emu je veliku vaznost predstavljala pretpandemijska uporaba kanala komu-
nikacije na daljinu. Istrazivanje provedeno u devet europskih drzava (Denef, Kaptein,
Bayrel i Ramirez, 2012) pokazalo je da je primjerice integracija drustvenih mreza u
svakodnevni rad policije svakako neminovna, ali se dogada sasvim razli¢itom dina-
mikom u razli¢itim dijelovima Europe. Prije pandemije bolesti COVID-19 hrvatska
policija imala je reguliranu komunikaciju s gradanima putem elektronicke poste, a
komunikacija putem drustvenih mreza bila je tek u razvoju i ogranic¢ena na policijske
sluzbenike za odnose s javno$c¢u. Ta okolnost ne znaci da hrvatska policija ne prihva-
¢a intenziviranje komunikacije u kiberneti¢ckom prostoru, jer je situacija zapravo sa-
svim suprotna (Jarolimek, 2019), ve¢ ona proizlazi iz ukupnog konteksta razvoja po-
licije u Hrvatskoj.

Modeli rada policije, koji su tijekom nekoliko prethodnih desetlje¢a razvijani u
modernom demokratskom svijetu, bili su fokusirani na zamjenu rigidnih birokrat-
skih i autoritativnih modela rada policije novim modelima koji jamce vecu otvorenost
policije gradanima i zajednici kojoj sluze i koju stite (Lobnikar, Sotlar i Mesko, 2013).
U tom su se smislu pojavili razvojni trendovi koji su zajednicki svim modernim de-
mokratskim policijskim sustavima: profesionalizacija, tehnoloska modernizacija, de-
mokratizacija, internacionalizacija i pluralizacija policije (Newburn, 2008). Za hrvat-
sku policiju, kao i za policije ostalih postsocijalistickih drzava u ovome dijelu Europe,
navedeni su se procesi dogadali znatno brze, odnosno u znatno kra¢em vremenu ne-
go li je to bio slucaj u policijskim organizacijama u drzavama stabilnih demokracija,
s obzirom na to da su ti procesi poceli tek s demokratskim promjenama i tranzicijom
tih drzava pocetkom devedesetih godina 20. stolje¢a. U tim policijskim sluzbama do-
datno su jos$ bili prisutni procesi europeizacije, depolitizacije i unutarnje demokratiza-

184



|. Radic: Klju¢ne digitalne kompetendije policijskih sluzbenika potrebne u vrijeme pandemije bolesti COVID-19

cije (Mesko, Sotlar i Lobnikar, 2014). Dakle, dok se policijske organizacije u drzavama
stabilne demokracije jo§ od pocetka ovog tisucljeca bave digitalizacijom komunika-
cije kao jednim od aspekata intenzivne primjene modernih tehnologija u obavljanju
svakodnevnih policijskih poslova (Montasari, Carpenter i Masys, 2023; O’Connor i
Zaidi, 2021; Walby i Wilkinson, 2022), policije u postsocijalistickim drzavama uz te
nove trendove prolaze i intenzivne reforme u kontekstu ukupne demokratizacije javne
uprave, §to svakako utjec¢e na dinamiku tih procesa (Kopri¢, 2016).

Vitez i Balgac (2016) u prikazu razvoja hrvatske policije naglasavaju da je pristu-
pac¢nost i kompetentnost policije kvalitetna javna usluga koju Zele gradani, a da raz-
voj modernih tehnologija otvara niz mogucnosti da bi policija bila brza, efikasnija,
uspjesnija i racionalnija. Upravo je ta ¢injenica bila od vitalne vaznosti u okolnosti-
ma pandemije bolesti COVID-19 kada je u situaciji socijalne distance i ograni¢avanja
kontakata uzivo policija trebala odrzati kvalitetnu komunikaciju s gradanima, pa je
nuzno dio svojih aktivnosti premjestila u kiberneticki prostor koriste¢i moguc¢nosti
digitalnih kanala komunikacije. No, takva komunikacija zahtijeva i posebne kom-
petencije koje trenutno nisu zastupljene na zadovoljavajucoj razini u temeljnoj obuci
policijskih sluzbenika u nasoj zemlji. Stoga je cilj ovoga rada dati pregled inozemnih
rjeSenja definiranja digitalnih kompetencija policije i identificirati digitalne kompe-
tencije koje su bile potrebne policiji za komunikaciju s gradanima u vrijeme pande-
mije bolesti COVID-19.

2. Inozemni primjeri definiranja digitalnih kompetencija
policijskih sluzbenika

S obzirom na to da je Hrvatska ¢lanica Europske unije, prvi predmet interesa bio
nam je upravo taj medunarodni kontekst. Agencija Europske unije za osposobljavanje
u podrudju izvr$avanja zakonodavstva - CEPOL prepoznaje potrebu definiranja i raz-
voja digitalnih kompetencija policijskih sluzbenika. U strateskom dokumentu (CE-
POL, 2021) u kojem ova vazna europska organizacija daje procjenu potreba europskih
policija za obukom u razdoblju izmedu 2022. i 2025. godine visestruko su istaknute
kompetencije koristenja drustvenih mreza i komunikacije u virtualnom prostoru. U
dokumentu (CEPOL, 2021) se takoder navode glavni raskoraci izmedu potrebnog i
aktualnog stanja na temelju analize dokumenata i konzultacija s ekspertima, pa se
prioritet daje upravo digitalnim vje$tinama i upotrebi novih tehnologija te se, izmedu
ostalog, izrijekom navode i drustvene mreze kao vazno podrucje digitalnih vjestina.

U detaljnom popisu potrebnih edukacija drustvene se mreze spominju u po-
drucju upotrebe novih tehnologija, ali i u prevenciji kriminaliteta. Dokumentom CE-
POL-a (2021), a na temelju prethodno utvrdenih nedostataka, definiraju se prioriteti
edukacije po podrucjima, pa su drustvene mreZe prisutne i u problematici suzbijanja
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trgovanja ljudima s obzirom na to da mogu biti dragocjen izvor informacija. Po¢ini-
telji kaznenih djela koriste se prednostima digitalnih komunikacija tijekom krijumca-
renja ljudi, pa upravo nedostatak adekvatnih vjestina medu policijskim sluzbenicima
za odgovor na upotrebu digitalnih platformi, drustvenih medija i mobilnih aplikacija
od strane kriminalaca ograni¢ava uspjeh u procesuiranju pocinitelja kaznenih djela.
Jos jedan od prioriteta jesu obuke za borbu protiv kr$enja intelektualnog vlasnistva i
krivotvorenja roba i valuta.

Iako CEPOL (2021) u ovom dokumentu jasno pozicionira potrebe za digitalnim
kompetencijama, on ih dalje ne operacionalizira. Kao moguc¢i relevantan primjer do-
bre prakse vrijedi istaknuti projekt kanadske policije koji je imao za cilj razviti stan-
darde digitalnih kompetencija (Beesley, 2021). Naime, s obzirom na to da se radi o
recentnom projektu kojim su identificirane potrebne digitalne kompetencije za po-
licijske sluzbenike koji rade na razli¢itim vrstama poslova, dakle od svih policijskih
sluzbenika koji imaju pristup racunalu i internetu do onih koji se bave kriminalistic-
kim istragama kiberneti¢kog kriminaliteta, moguce je iskoristiti rezultate tog istrazi-
vanja kao okvir za definiranje potreba digitalnih kompetencija policijskih sluzbenika
u Hrvatskoj. Dodatno je potrebno naglasiti da se kanadski projekt koristio Bloomo-
vom taksonomijom pri definiranju razina pojedinih digitalnih kompetencija, §to je
sukladno metodologiji europskog i hrvatskog kvalifikacijskog okvira. U Tablici 1 mo-
zemo naci opis tih razina.

Tablica 1. Razine kompetencija
Razina 1 policijski sluzbenik primjenjuje uvodno znanje u rutinskim i predvidljivim situacija-
ma uz pomoc smjernica

Razina2  policijski sluzbenik primjenjuje osnovno znanje u nizu tipi¢nih situacija koje pred-
stavljaju manje izazove; policijskom sluzbeniku potrebno je pruZiti smjernice, ali je
prisutna odredena razina individualne autonomije ili odgovornosti

Razina3  policijski sluzbenik primjenjuje dobro znanje u nizu netipi¢nih situacija umjerene
sloZenosti uz minimalne smjernice ili samostalno

Razina4  policijski sluzbenik primjenjuje napredno znanje u Sirokom rasponu slozenih situa-
Cija te usmjerava druge stru¢njake

Razina5  policijski sluzbenik primjenjuje napredna znanja u najslozenijim i nepredvidivim situ-
acijama, razvija nove pristupe, metode ili politike u tom podrucju te pruza smjernice
na nacionalnoj i medunarodnoj razini

Izvor: Beesley (2021: 21, prema Canadian Police Knowledge Network, 2020).

S obzirom na to da su predmet ovoga rada digitalne kompetencije policijskih
sluzbenika koji najvi$e komuniciraju s gradanima, iz rezultata kanadskog projekta
(Beesley, 2021) izdvojili smo dvije kategorije digitalnih kompetencija koje su neophod-
ne policijskim sluzbenicima: (1) digitalna pismenost i kori$tenje interneta i (2) kiber-
neticka higijena i kiberneticka sigurnost.
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Kompetencija digitalne pismenosti i upotrebe interneta odnosi se na sposobnost
pronalazenja, vrednovanja, koristenja, dijeljenja i kreiranja sadrzaja s pomocu infor-
macijskih tehnologija i interneta (Beesley, 2021: 23). Detaljan opis navedenih kompe-
tencija po razinama slozenosti nalazi se u Tablici 2.

Razina 1

Tablica 2. Kompetencije digitalne pismenosti i upotrebe interneta

policijski sluzbenik pri-
mjenjuje uvodno zna-
nje u rutinskim i pred-
vidljivim situacijama
uz pomoc¢ smjernica

Razina2 policijski sluzbenik

primjenjuje osnovno
Znanje u nizu tipi¢nih
situacija koje pred-
stavljaju manje izazo-
ve; policijskom sluz-
beniku potrebno je
pruziti smjernice, ali
je prisutna i odrede-
na razina individualne
autonomije ili odgo-
vornosti

posjeduje svijest o Cesto koristenom hardveru i softveru
posjeduje svijest o radu racunalnog hardvera

razumije pretrazivanje, dohvacanje i pohranjivanje poda-
taka, informacija i sadrzaja u digitalnim okruzenjima
posjeduje sposobnost interakcije putem niza digitalnih ko-
munikacijskih sredstava ukljucujuci elektronicku postu u
odredenom kontekstu

pridrzava se politika i postupaka povezanih s koristenjem
racunala, digitalnih uredaja i mreza

po potrebi traZi savjete stru¢njaka za odgovarajuca pod-
rucja

posjeduje svijest o uobicajenim internetskim protokolima
primjenjuje razne alate za pretrazivanje, dohvacanje i po-
hranjivanje podataka, informacija i sadrzaja u digitalnim
okruzenjima

koristi se uobicajenim softverom za obradu teksta i prora-
Cunske tablice

koristi se razli¢itim softverima za izradu izvjestaja i prezen-
tacija

koristi se raznim softverima za pomo¢ u istragama
razumije digitalne otiske u internetskom okruzenju
posjeduje svijest o hardveru i softveru virtualne privatne mre-
7e, vatrozidima te aplikacijama infrastrukture javnih klju¢eva
pruza smijernice i savjete o hardverskim i softverskim apli-
kacijama koje se obic¢no koriste u kontekstu provedbe za-
kona

upoznat je s radom na internetu i intranetu, e-trgovinom,
e-poslovanjem i konvergentnim tehnologijama, mreznim
komunikacijskim protokolima, mreznom arhitekturom i to-
pologijom, virtualnim okruzenjem, ru¢nim tehnologijama,
bazama podataka i specijaliziranim softverima za testiranje
i pracenje

razumije racunalne periferne uredaje i njihov rad
posjeduje svijest o uobicajenim internetskim protokolima
primjenjuje razne alate za pretrazivanje, dohvacanje i po-
hranjivanje podataka, informacija i sadrzaja u digitalnim
okruzenjima

koristi se uobicajenim softverom za obradu teksta i prora-
cunske tablice

koristi se razli¢itim softverima za izradu izvjestaja i prezen-
tacija

koristi se raznim softverima za pomoc¢ u istragama
razumije digitalne otiske u internetskom okruzenju
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Razina 3

Razina 4

Razina 5

policijski sluzbenik
primjenjuje dobro
Znanje u nizu netipic-
nih situacija umjerene
slozenosti uz minimal-
ne smjernice ili samo-
stalno

policijski sluzbenik
primjenjuje napredno
znanje u sirokom ras-
ponu sloZenih situaci-
ja te usmjerava druge
stru¢njake

policijski sluzbenik
primjenjuje napredna
znanja u najslozeni-
jim i nepredvidivim si-
tuacijama, razvija no-
ve pristupe, metode
ili politike u tom po-
dru¢ju te pruza smjer-
nice na nacionalnoj i
medunarodnoj razini

Izvor: Beesley (2021: 24-25)

posjeduje svijest o hardveru i softveru virtualne privatne
mreze, vatrozidima te aplikacijama infrastrukture javnih
kljuceva

upoznat je s novim tehnologijama i tehnologijama u na-
stajanju

pruza smijernice i savjete o hardverskim i softverskim apli-
kacijama koje se obic¢no koriste u kontekstu provedbe za-
kona

upoznat je s radom na internetu i intranetu, e-trgovinom,
e-poslovanjem i konvergentnim tehnologijama, mreznim
komunikacijskim protokolima, mreznom arhitekturom i to-
pologijom, virtualnim okruzenjem, ru¢nim tehnologijama,
bazama podataka i specijaliziranim softverima za testiranje
i pracenje

razumije i pristupa internetskim trzistima ukljucujuci krimi-
nalna trzista ili ona koja se odnose na kriminal kao uslugu
razumije Dark Web, TOR kriminalna trzista i trendove

trenira i obucava policijske sluzbenike u podruc¢jima digi-
talne pismenosti

daje smjernice o slozenim pitanjima

daje savjete o pitanjima vezanim za digitalnu pismenost u
kontekstu provedbe zakona

ocjenjuje operativno okruzenje i daje strateske smjernice
vodstvu

povezuje se s vanjskim agencijama i drugim dionicima
identificira potrebu za istrazivanjem i razvojem novih teh-
nika i tehnologija

razumije protokole prijenosa podataka

stvara alate, metode i tehnike za digitalnu forenzicku ana-
lizu

daje stru¢ne savjete o pitanjima digitalne pismenosti u
kontekstu provedbe zakona na nacionalnoj i medunarod-
noj razini

djeluje kao predmetni stru¢njak u razvoju i pruzanju spe-
cijalizirane obuke

- djeluje kao predmetni stru¢njak u razvoju zakonodavstva,

propisa ili politika povezanih s koristenjem tehnologija
¢lan je strukovnih udruga

objavljuje istraZivanja i bijele knjige

izlaze na domacim i medunarodnim konferencijama

Sljedeca se kategorija digitalnih kompetencija (Beesley, 2021) odnosi na kiberne-
ticku higijenu i kiberneti¢ku sigurnost, odnosno na prakse koje primjenjuju korisnici
rac¢unala i ostalih informacijskih tehnologija da bi odrzali sustav zdravim i unapri-
jedili mreznu sigurnost. Opis ove kategorije kompetencija po pripadaju¢im raznima
nalazi se u Tablici 3.
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Razina 1

Razina 2

Razina 3

Razina 4

Tablica 3. Kompetencije kiberneticke higijene i kiberneticke sigurnosti

policijski sluzbenik
primjenjuje uvodno
znanje u rutinskim i
predvidljivim situaci-
jama uz smjernice

policijski sluzbenik
primjenjuje osnovno
znanje u nizu tipi¢nih
situacija koje pred-
stavljaju ogranicene
izazove; policijskom
sluzbeniku potrebno
je pruziti smjernice, ali
je prisutna odredena
individualna autono-
mija i odgovornost
policijski sluzbenik
primjenjuje dobro
Znanje u nizu netipic-
nih situacija umjere-
ne slozenosti uz mi-
nimalne smjernice ili
samostalno

policijski sluzbenik
primjenjuje napred-
no znanje u Sirokom
rasponu slozenih si-
tuacija, usmjerava
druge stru¢njake

posjeduje svijest o kibernetickoj higijeni i najboljim prak-
sama kiberneticke sigurnosti

posjeduje svijest o drustvenom inZenjeringu i kradi identi-
teta kao potencijalnoj opasnosti

posjeduje svijest o tehnikama zastite uredaja i digitalnog
sadrZaja

posjeduje svijest o rizicima i prijetnjama u digitalnim okru-
Zenjima

posjeduje svijest o korporativnim praksama i politikama ki-
berneticke sigurnosti ukljucujuci ovlastenu upotrebu har-
dvera i softvera

razumije koncept digitalnog otiska u kontekstu provedbe
zakona

razumije politike lozinki i integritet lozinki

po potrebi trazi savjete strucnjaka za odgovarajuca pod-
rucja

razumije internetsku sigurnost i privatnost

posjeduje svijest o potrebi zastite identiteta na internetu
primjenjuje pravila i protokole za zastitu osobnih i korpo-
rativnih podataka i kiberneticke sigurnosti

razumije i primjenjuje tehnike za postupanje i ogranicava-
nje osobnih podataka proizvedenih putem digitalnih ala-
ta i okruzenja

razumije koristenje drustvenog inZenjeringa i ¢esto kori-
Stene tehnike krade identiteta

upoznat je s novom kibernetickom sigurnos¢u i novim ki-
bernetickim prijetnjama

daje smjernice ¢lanovima sluzbe o kibernetickoj higijeni
i kibernetickoj sigurnosti ukljucujuci smanjenje digitalnog
otiska

razumije tehnologije i komponente mrezne infrastrukture
primjenjuje nacela kiberneticke sigurnosti koristenjem teh-
nologija nadzora mreze

primjenjuje tehnike za izradu analize atribucije nakon ek-
sploatacije

razumije sloZzeno sigurnosno okruzenje ukljucujudi arhitek-
tury, infrastruktury, fizicko upravljanje, upravljanje identi-
tetom i pristupom, kao i tehnologije koje se razvijaju uz
ukljucivanje visestrukih dionika

primjenjuje tehnike dizajna, integracije tehnologije i ana-
lize sustava ukljucujuci metode ispitivanja i istrazivanja te
detaljne prakse izvidanja

ocjenjuje i preporucuje promjene korporativnih praksi i
politika kiberneticke sigurnosti

sluzi kao predmetni stru¢njak u razvoju i pruzanju speci-
jalizirane obuke

koristi se uobicajenim alatima i tehnikama testiranja pro-
dora u svrhu testiranja kiberneticke sigurnosti
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Razina5 policijski sluzbenik - stvara nove alate, metode i tehnike za digitalnu forenzicku

primjenjuje napred- analizu nakon napada

na znanja u najsloZe-  — daje stru¢ne savjete o pitanjima vezanim za kiberneticku
nijim i nepredvidivim  higijenu i kiberneti¢ku sigurost u kontekstu provedbe za-
situacijama, razvija kona na nacionalnoj i medunarodnoj razini

nove pristupe, me- - _ - gja|yje kao predmetni strucnjak u razvoju propisa ili politi-
tode ili politike utom 1.5 hovezanih s kibernetickom i informacijskom sigurnoscu
E%Olerr%icé: r:g r?argéa_ - ¢lan je strukovnih udruga

nalnoj i medunarod- — Objavijuje istraZivanja i bijele knjige

noj razini - izlaze na domacim i medunarodnim skupovima

Izvor: Beesley (2021: 26-27)

Navedene kompetencije mogle bi se sazeti u obliku preporuka Europske unije za
razvoj digitalnih kompetencija putem cjeloZivotnog obrazovanja.

Naime, ECDL/ICDL! program, koji je osmisljen da bi pojedincima omogucio
stjecanje temeljnih znanja i vjestina u radu s ra¢unalima i softverskim aplikacijama,
dozivio je transformaciju 2014. godine prelaskom u program cjelozivotnog ucenja s
ciljem odrzavanja ECDL ID-a? i omogucavanja prekvalifikacije i nadogradnje vjesti-
na. Treba istaknuti da ECDL/ICDL sve intenzivnije stavlja fokus ne samo na vjestine
digitalne pismenosti, ve¢ i na rjeSavanje problema, kao $to je slucaj u npr. racunalnom
modulu. Iako rje$enja leze u kodiranju, ovaj program nije namijenjen stru¢njacima
programerima, ve¢ skupini ljudi koja ¢e u sklopu navedenog modula ste¢i dovoljno
znanja za rje$avanje zadanog problema. ,Nastavni plan i program modula obuhvaca
sljedece teme:

« op¢ira¢unalni pojmovi

« metode racunalnog razmisljanja kao $to su rjeSavanje problema i algoritmi
« osnove kodiranja (varijable, vrste podataka...)

« pisanje i koristenje koda (logika, iteracija...)

« testiranje i ispravljanje pogresaka” (Bieber, 2022: 454).

Prema Bieberu (2022) austrijska je policijska $kola od 2018. godine ukljucila
ECDL program u svoje kurikule, $to omogucuje budu¢im policajcima stjecanje ECDL
certifikata tijekom osposobljavanja, a cilj je policijske $kole da cjelokupni policijski sa-
stav prode navedenu obuku. To pokazuje da je vaznost ECDL programa za poboljsanje
digitalnih vjestina medu policijskim snagama u pravo vrijeme prepoznalo Ministar-
stvo unutarnjih poslova koje je odgovorno za obrazovanje policijskih sluzbenika u Au-
striji. Tako je postavljen visoki standard digitalnih vjestina u policijskim $kolama na

' European Computer Driving Licence (ECDL) europski je priznat program certificiranja racunalne

pismenosti koji se 2019. godine transformirao u International Computer Driving License (ICDL),
medunarodno priznat program certificiranja ra¢unalne pismenosti.

European Computer Driving Licence ID jedinstveni je identifikacijski broj koji se dodjeljuje po-
laznicima koji uspje$no poloze ECDL/ICDL ispite i ostvare certifikat o posjedovanju ECDL/ICDL
diplome.
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podrucju Austrije u kojoj se planira godi$nje povecati broj studenata sa sadasnjih 2 000
na gotovo 4 000 u sljede¢ih nekoliko godina. Teme poput informacijsko-tehnologijske
sigurnosti, zastite podataka i metoda ra¢unalnog razmisljanja klju¢ne su vjestine u
danasnjem svijetu, pa ¢e se jednako na njih staviti naglasak i u obrazovanju policajaca.

3. Metode

3.1. Uzorak

Ovaj je rad dio autori¢ine doktorske disertacije , Komunikacijski kanali policije
tijekom pandemije COVID-19 i njihov odjek na instituciju i zajednicu” obranjen na
Sveucilistu Sjever.

Ciljanu populaciju kvantitativnog istraZivanja u ovome radu ¢ine djelatnici te-
meljne policije, kriminalisticke policije koji rade na poslovima opceg kriminaliteta
i kontakt-policije u Policijskoj upravi osje¢ko-baranjskoj i Policijskoj upravi pozes-
ko-slavonskoj. Kvalitativno istrazivanje predstavljeno u ovom radu uslijedilo je na-
kon kvantitativnog istrazivanja da bi se detaljnije objasnili rezultati dobiveni kvanti-
tativnim istrazivanjem. Prvo je formiran uzorak kvantitativnoga dijela istrazivanja.
Radilo se o prigodnom uzorku policijskih sluzbenika navedenih kategorija koji su se
zatekli u smjeni u vrijeme dolaska anketara. Od ukupno 1 325 policijskih sluzbenika
temeljne policije i kriminalisticke policije koji rade na poslovima opcéeg kriminaliteta
te kontakt-policajaca iz ove dvije policijske uprave formiran je prigodni uzorak od 367
sluzbenika: 267 iz Policijske uprave osjecko-baranjske i 100 iz Policijske uprave pozes-
ko-slavonske. Nesrazmjer izmedu veli¢ine ta dva dijela uzorka proizlazi iz razlike u
broju policijskih sluzbenika u navedenim policijskim upravama. Prilikom formiranja
uzorka kvantitativnoga dijela istrazivanja vodilo se ra¢una da pojedine kategorije po-
licijskih sluzbenika budu zastupljene s najmanje 10 % ukupnog broja.

Na temelju uzorka kvantitativnoga dijela istrazivanja formiran je uzorak kva-
litativnoga dijela istrazivanja po kriteriju da ¢ini 10 % uzroka kvantitativnoga dijela
istrazivanja i da vjerno odrazava promatrane kategorije policijskih sluzbenika. Tako
su formirane tri fokusne skupine po deset sudionika u Policijskoj upravi osjecko-ba-
ranjskoj i jedna s deset sudionika u Policijskoj upravi pozesko-slavonskoj.

3.2. Instrument

Prethodno spomenuta studija kanadske policije (Beesley, 2021) kojom su defini-
rani standardi digitalnih kompetencija uklju¢uje komponentu kvalitativnog istrazi-
vanja, pa smo se odlucili za isti metodoloski pristup te smo pri izradi pitanja imali u
vidu pitanja koja su tamo postavljena u fokusne skupine. Tako je formulirano sljede-
¢ih osam pitanja koja ¢ine strukturirani dio polustrukturiranog intervjua:
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1. Kojim ste se kanalima digitalne komunikacije s gradanima koristili u vrijeme
pandemije bolesti COVID-19?

2. Ako se niste koristili kanalima digitalne komunikacije u vrijeme pandemije bo-
lesti COVID-19, koji su bili razlozi za to? (nedostatak potrebe, znanja, opreme,
uputa, regulative...)

3. Kojim se kanalima digitalne komunikacije trenutno koristite prilikom obavlja-
nja policijskih poslova i primjene policijskih ovlasti? (elektronicka posta, mobilne
aplikacije za e-dojave, Viber, WhatsApp, Twitter, Facebook, drustvene grupe i sl.)

4. Koje digitalne kompetencije imate? (tekstna poruka (SMS), videopoziv, elek-
tronicka posta, internetska stranica, chat (video), chatbot, interaktivni portal
(»Nacionalne evidencije nestalih osoba - NENO?”), platforme za izravno dijelje-
nje sadrzaja (WhatsApp, Viber, Twitter, Telegram, Reddit, Discord i dr.), drus-
tvene mreZe (Facebook, Instagram, LinkedIn, TikTok i dr.) i razne aplikacije
(npr. aplikacija ,, MUP - Sigurnost i povjerenje” za elektronicke dojave sumniji-
vih dogadaja)

5. Kako biste procijenili Vasu digitalnu pismenost?

6. Kako biste procijenili Vase poznavanje sigurnosti na internetu?

7. Koje digitalne kompetencije smatrate da biste trebali imati za obavljanje Vaseg
posla?

8. Postoje li u Vasoj ustrojstvenoj jedinici pravila ponasanja na internetu? (ako ne
postoje, jesu li potrebna, a ako postoje, jesu li dostatna)

S obzirom na to da je bilo realno ocekivati da ¢e navedena pitanja potaknuti su-
dionike istrazivanja i na razgovor o sadrzajima koji nisu direktno obuhvaceni ovim
pitanjima, a mogu biti relevantni za ostvarenje cilja ovoga rada, odlu¢ili smo se za for-
mu polustrukturiranog intervjua.

3.3. Postupak

Tijekom prosinca 2022. godine i sije¢nja 2023. godine odrzane su Cetiri fokusne
skupine s deset sudionika istrazivanja u svakoj skupini: tri u Policijskoj upravi osjec-
ko-baranjskoj i jedna u Policijskoj upravi pozesko-slavonskoj. Fokusna skupina u Po-
licijskoj upravi pozesko-slavonskoj provedena je 28. prosinca 2022., a fokusne skupi-
ne u Policijskoj upravi osjecko-baranjskoj provedene su 11. sije¢nja 2023. godine. Sve
fokusne skupine provedene su u radno vrijeme sudionika istrazivanja i u dogovoru s
njihovim nadredenima da se ne bi ometalo obavljanje posla.

Svaku fokusnu skupinu moderirale su dvije iste istrazivacice. Na pocetku sva-
ke fokusne skupine moderatorice su se predstavile i zahvalile sudionicima $to su pri-
stali sudjelovati u istrazivanju. Zatim je jedna od moderatorica objasnila sudionici-
ma istrazivanja da ¢e oni svojim sudjelovanjem dati doprinos identifikaciji klju¢nih
komponenti digitalne komunikacije i potrebnih digitalnih kompetencija u smislu zna-
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nja, vjestina i stavova koji su bili potrebni u vrijeme globalne pandemije bolesti CO-
VID-19. Zatim je sudionicima istrazivanja objasnila da su predmet ovoga istrazivanja
kanali digitalne komunikacije: tekstna poruka (SMS), videopoziv, elektronicka posta,
internetska stranica, chat (video), chatbot, interaktivni portal (,Nacionalne evidencije
nestalih osoba - NENO”), platforme za izravno dijeljenje sadrzaja (WhatsApp, Viber,
Twitter, Telegram, Reddit, Discord i dr.), drustvene mreze (Facebook, Instagram, Lin-
kedIn, TikTok i dr.) i razne aplikacije (npr. aplikacija ,,MUP - Sigurnost i povjerenje”
za e-dojave sumnjivih dogadaja). Istaknula je da se jednim dijelom tih kanala digital-
ne komunikacije svi koristimo u svakodnevnom osobnom Zivotu, a tijekom razgovora
u fokusnoj skupini razgovarat ¢e se o uporabi tih kanala u svrhu obavljanja svakod-
nevnih policijskih poslova. Pri tome je naglasila da sudionici istrazivanja kao zapo-
slenici MUP-a u svom svakodnevnom radu (neki vise, a neki manje) kontaktiraju s
gradanima putem raznih komunikacijskih kanala te su upravo zato referentne osobe
za razgovor o navedenoj tematici.

Nakon toga su objasnjeni eticki aspekti istraZivanja, odnosno istaknuto je da je
istrazivanje dobrovoljno i anonimno te ¢e se dobiveni podaci upotrebljavati iskljuci-
vo zbirno i bez ikakvih detalja koji bi mogli indicirati identitet sudionika. Objasnje-
no je i da sudjelovanje u ovome istrazivanju za sudionike ne nosi nikakav rizik, ali ni
direktnu korist, ve¢ ¢e pridonijeti boljem razumijevanju digitalnih kompetencija koje
su neophodne policijskim sluzbenicima da bi se u obavljanju policijskih poslova mo-
gli u¢inkovito koristiti digitalnim kanalima komunikacije.

Sudionicima istrazivanja takoder je objagnjeno da ¢e razgovor biti sniman s po-
mocu vi$e diktafona da bi sve ostalo zabiljezeno, a da ¢e snimke biti dostupne isklju-
¢ivo prisutnim istrazivacicama. Takoder, istaknuto je da ¢e snimke biti anonimno
obradene i koritene iskljucivo za potrebe znanstvenog rada. Nakon §to su se sudioni-
ci istrazivanja s time sloZili, na stol su rasporedeni diktafoni u modusu snimanja. Na
kraju ovoga uvodnog dijela sudionici istrazivanja zamoljeni su da na pitanja odgova-
raju istinito, odnosno onako kako oni misle i osje¢aju.

Intervju sa svakom fokusnom skupinom trajao je izmedu sat i sat i pol, odnosno
najkradi sat i 10 minuta, a najdulji sat i 30 minuta. Rezultati su prikazani i analizirani
po pitanjima iz strukturiranoga dijela intervjua.

Rezultati fokusnih skupina prikazani su redom po postavljenim pitanjima iz
strukturiranoga dijela intervjua. Svako je pitanje analizirano zasebno, a onda su me-
todama analize i sinteze izvedeni zakljudci.
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4. Rezultati i rasprava

U nastavku razgovora u svakoj se fokusnoj skupini od sudionika istrazivanja
trazilo da procijene svoje digitalne kompetencije u vrijeme pandemije bolesti CO-
VID-19 i u trenutku provedbe istrazivanja. Kao $to je prethodno opisano u meto-
dologiji istrazivanja, pitanja u ovome dijelu razgovora bila su strukturirana tako da
uklju¢uju klju¢ne komponente digitalne komunikacije sukladno relevantnim medu-
narodnim i nacionalnim dokumentima.

1. Koje digitalne kompetencije imate? (tekstna poruka (SMS), videopoziv, elektro-
nicka posta, internetska stranica, chat (video), chatbot, interaktivni portal (,Na-
cionalne evidencije nestalih osoba - NENO”), platforme za izravno dijeljenje sa-
drzaja (WhatsApp, Viber, Twitter, Telegram, Reddit, Discord i dr.), drustvene
mreZe (Facebook, Instagram, LinkedIn, TikTok i dr.) i razne aplikacije (npr. apli-
kacija ,, MUP - Sigurnost i povjerenje” za e-dojave sumnjivih dogadaja)
Policijski sluzbenici, kao i gradani Hrvatske i ve¢ine svijeta, ako nisu dotada,
morali su se $to brZe i ucinkovitije digitalno opismeniti te prilagoditi koristenju raznih
oblika digitalne komunikacije poput elektronicke poste, tekstnih poruka (SMS), vide-
opoziva te drustvenih mreza i platformi za izravno dijeljenje sadrzaja. Radni su se sa-
stanci i edukacije tijekom pandemije odvijali putem digitalnih kanala, $to je dodatno
ubrzalo proces prilagodbe.

»Ako krenemo od ovih kolegija i sastanaka s postajama, imali smo racunalo, ka-
meru, drZali smo razmak i odrZavali mjesecni kolegij, sve je radeno tako.”

2. Kako biste procijenili Vasu digitalnu pismenost?

Usprkos stalnom pracenju napretka tehnologije i znanju koje posjeduju o kana-
lima digitalne komunikacije, policijski su sluzbenici svjesni da je ovo podruéje kon-
stantno izloZeno brzom razvoju i inovacijama. Zbog toga je izazovno odrzati korak s
novim aplikacijama i tehnoloskim rjesenjima koja postaju sve sofisticiranija. Kako bi
uspjesno pratili razinu potrebne digitalne pismenosti, smatraju da bi bilo najkorisnije
pohadati razli¢ite edukacije i radionice.

»Pa nikad ne moZemo znati dovoljno $to se konkretno tice naseg posla. Nedavno
smo imali maloljetnika koji je uhvaéen s marihuanom i kad sam obavljala s njim raz-
govor, covjek mi je rekao da je putem aplikacije stupio u kontakt, poslao samo nadimak
osobi i napisao je koliko grama i ulicu. Nit” zna tko je, nit” je tu broj telefona ukucan.
Uglavnom, nasli su se na jednom mjestu, ovaj je njemu dao i to je to. Znaci, toliko ima
tih novih aplikacija da se to vise ne moZe pratiti jer nema nikakav potpis ili poveznica
s brojem telefona. Jer mi smo svi navikli na neke kanale gdje mi istrazujemo, ali dosta
je tesko ako... Mi smo svi navikli na Viber, WhatsApp... to je to, a u biti ima toliko tih
novih aplikacija koje nam uopce nisu poznate. Tako da bi se svatko tko je zainteresiran
za ovaj posao trebao educirati... Aplikacija se zove Wickr Me. Nikad ¢ula.”
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Razgovor o digitalnoj pismenosti otvara i pitanje tehni¢kih problema s kojima
se suocavaju policijski sluzbenici prilikom koristenja tehnologije. Dio sluzbenika koji
se nije mogao prilagoditi oti$ao je u mirovinu, a drugi dio mora nauciti kako se kori-
stiti novom tehnologijom. Medutim, tehnicka podrska koja prati njihove zahtjeve nije
adekvatna zbog ve¢ spomenutih zastarjelih racunala ili spore brzine interneta, sto do-
vodi do problema s kojima se zaposlenici suocavaju prilikom obavljanja svakodnevnih
poslovnih zadataka koji zahtijevaju koristenje tehnologije.

»Oni koji se nisu privikli kod nas su otisli u mirovinu, oni kojima je ta tehnologi-
ja bila strana.”

»Policijski e se sluzbenici priviknuti. Naucit Ce, ali tehnicka podrska koja prati
te nase zahtjeve nije na adekvatnom nivou. Mi imamo racunala stara 12, 15 godina.”

»Ne mozes sa sedmicom raditi, moras imati Windows 10. Pa $to je Cetiri megabi-
ta u sekundi, Sto je tri, Cetiri megabita u sekundi, a mobitel ti je, ne znam koliko, 50. A
tu je na nasem sluzbenom internetu Cetiri megabita. Pa ne mozes nista, on vrti, pa vrti,
ne mozes otvoriti nista.”

»10 sam bas jucer gledao kad smo pisali onaj dopis u e-gopu, pa vrti, vrti pola sa-
ta, izbaci me i ne moZe poslati. I onda sam isao namjerno vidjeti kolika mi je brzina na
internetu, Cetiri megabitno. Normalno da nisam mogao poslati dopis.”

3. Kako biste procijenili Vase poznavanje sigurnosti na internetu?

Iz odgovora policijskih sluzbenika na pitanja o sigurnosti na internetu moze se
zakljuciti da postoji odredena grupacija djelatnika koji su prosli odgovarajuc¢u eduka-
ciju o zastiti od krade podataka prilikom elektronickog placanja te kako prepoznati
internetske stranice koje su potencijalno opasne. Medutim, ve¢ina operativnog sasta-
va jo$ uvijek nema dovoljno znanja o sigurnosti na internetu, $to stvara poteskoce ne
samo na poslu, ve¢ i u njihovom privatnom Zivotu.

»Seminar u Njemackoj koji smo imali preko Tispola, sad je to Roadpol, imaju po-
sebnu tehnicku grupu koja se bavi s tim. Tako da su nas oni i upoznali sa sigurnosnim
adresama, s TFT-om, s kradom podataka na blizinu, da znamo da takve neke stvari
postoje i da su moguce. E sad, dal” je to dovoljno?”

»Ali imamo mi i tecajeve koji obucavaju policijske sluzbenike i na faksu i ovako u
Valbandonu... krivotvorina, racunalna sigurnost.”

»Dogadalo se isto da su pokusaji prijevare bili izvedeni na onoj stranici od Poste.
Bilo je i da su nasi kolege nasjeli na to.”

Jedan djelatnik kriminalisticke policije izjavio je da je prosao tecajeve GDPR-a
i edukaciju o sigurnosti u kibernetickom prostoru putem e-ucionice koju organizira
MUP. Iako je takva moguénost dostupna i drugim djelatnicima, odaziv je na ovu edu-
kaciju slab s obzirom na to da je sudjelovanje na dobrovoljnoj osnovi.

»Imate raspored i prijavite se. I bude vam on-line. Samo $to bude u radno vrijeme
pa morate uzeti slobodno da odslusate. I to je to. Ovisi tko je $to htio slusati.”
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Pojedini policijski sluzbenici smatraju da ne posjeduju dovoljno znanja o sigur-
nosti na internetu za obavljanje svog posla te su izrazili potrebu za daljnjom edukaci-
jom na tom podrucju. Tijekom razgovora o provodenju dopunskog stru¢nog usavrsa-
vanja spomenuta je moguc¢nost da se edukacija o sigurnosti na internetu provodi kroz
suradnju s vanjskim stru¢njacima koji nisu dio MUP-a.

»Ne znam. Bas nisam siguran da smo previse educirani Sto se tice sigurnosti na
internetu.”

4. Koje digitalne kompetencije smatrate da biste trebali imati za obavljanje Vaseg
posla?

Policijski su sluzbenici opéenito upoznati s osnovnim digitalnim vjestinama kao
§to su kori$tenje programa za obradu teksta i numerickih podataka, komunikacija
elektronickom postom te pretrazivanje interneta. Ve¢ina smatra da su ove vjestine do-
voljne za obavljanje njihovog posla jer sluzbena komunikacija uglavnom tece putem
sluzbene elektronicke poste koja je jedini digitalni kanal koji svi posjeduju. No posto-
je i policijski sluzbenici koji smatraju da im nedostaje digitalnih vjestina te se Zale da
nisu prosli potrebne edukacije vezane za digitalne tehnologije.

»Tko ga je obucio? Tko je mene obucio za Word, Excel. Nitko mi u Zivotu nije...”

»Osnovna obuka, to sam isto danas pricao s kolegicom. Znaci, nitko se nije udo-
stojao, u postaji, u upravi, bilo gdje. Ono osnovno jer uvijek ima onih kolega, kolegica
koji ne znaju. Znaci neke osnove rada na racunalu. Otvaranje dokumenata u Wordu.
Otvaranje dokumenata u Excelu. Kopiranje, prebacivanje, dakle neke osnove rada ko-
je im trebaju. Znaci to fali, jer ljudi bi morali sami sebi ili nesto uplacivati ili najcesée
kako kolega kaze: “de Roberte, ajde dodi, pokazi mi kako se to radi’. To fali. Fali ta
edukacija ljudi. Ono osnovno, tko ne zna, ne mora za sve. Bit ¢e jednom mjesecno ne-
ka edukacija sat, dva, tri. Koga zanima do¢i do ovdje. Znaci educirati o osnovama ra-
da na racunalu.”

»Slanje mailova, kopiranje mailova, zaprimanje mailova. Znaci te neke osnovne
stvari. A oni nama posalju prezentaciju u PDF-u za e-gop, naucite sami.”

U mnogim zemljama, uklju¢ujudi i Hrvatsku, policija se sve vise koristi tehno-
logijom u svom radu. U to su ukljuceni razli¢iti uredaji i aplikacije koje im olaksava-
ju obavljanje posla. No, tako se povecava i rizik od potencijalnih problema koji mogu
nastati pri upotrebi tih uredaja i aplikacija te su potrebne razvijenije digitalne kom-
petencije da bi se problemi savladali te da bi se tako izbjegli i eventualni problemi.

»Policajci ne bi imali, ne bi mogli ni smjeli imati mogucnost mijenjati nikakve po-
stavke na racunalu... Ne moZe instalirati nove programe bez administratora, ali moze
iskljuciti internet, pa onda se drugi dan ne mogu spojiti na internet. A odoh 50 kilome-
tara od postaje. I onda mora doci ovdje da mu se ukljuci internet ...

Nabava opreme takoder moze rezultirati problemima ako se ne uzmu u obzir
potrebe korisnika, a da se ne provijeri jesu li specifikacije opreme u skladu s njiho-
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vim potrebama. To se moze dogoditi kada se oslanjamo na procjene ili pretpostavke
umjesto da se konzultiramo s krajnjim korisnicima da bismo saznali njihove zahtje-
ve i potrebe.

»10 je isto problem nabave te opreme. MoZda zato $to se ne konzultiraju dovoljno
policijski sluzbenici na terenu da se vide njihovi zahtjevi, recimo zadace koje trebaju
obavljati. Kriminalisticka policija dobila je dosta prijenosnih racunala, sto je za sva-
ku pohvalu, a ono sto nije za pohvalu je taj tko je narucivao, nije se konzultirao pa vi-
dio da bi mozda na tom racunalu trebalo biti vise od 2 USB ulaza, pa mozda da bude
predvideno da se moze DVD medij koristiti. Video-nadzor koji dobijemo je na DVD
mediju, sadrZaji pretrage koji dobijemo su na DVD mediju. Imas problem da to ne mo-
Zes koristiti.”

»Dobili smo i tablete, ali predvideni su za policajce pozornike koji bi trebali nositi
torbicu s tabletom i onaj printer... Znaci, oni su iskljucivo bili namijenjeni za pjesake,
policijske sluzbenike pozornike. Tablet i printer, onaj zebra koji ovako ima velik |[...]Ji
k’o pol kutije cipela.”

5. Postoje li u Vasoj ustrojstvenoj jedinici pravila ponasanja na internetu? (ako ne
postoje, jesu li potrebna, ako postoje, jesu li dostatna)

MUP nema posebno definirana pravila ponasanja na internetu, pa se policijski
sluzbenici pridrzavaju op¢ih pravila. Postivanje tih pravila posebno je relevantno u
manjim sredinama gdje je opéepoznato tko je policajac, pa se i u virtualnom svije-
tu stav, ponasanje, komentar pojedinca gotovo bez iznimke odrazavaju na policiju u
gjelini.

,»U biti mi svi znamo kako bi se trebalo ponasati, gdje su nekakve granice. Mi u bi-
ti nitko nismo, barem u PoZegi, tko god nas pozna svi znaju da smo policajci i tesko je
tu odrediti onu granicu gdje si ti fizicka osoba i sluzbena osoba. Onda je najbolje nista
jer se sve drukcije gleda ako mi nesto komentiramo ili objavljujemo.”

Policijski sluzbenici, medutim, ipak smatraju da im nedostaju interna pravila za
ponasanje na internetu. Takoder im smeta $to gradani Cesto iznose neistine o radu
policije i $to MUP ne reagira na takve navode. Kao jedino reagiranje MUP-a izdva-
jaju postupanje u sluc¢ajevima vrijedanja i omalovazavanja policijskih sluzbenika pu-
tem drustvenih mreza, zbog ¢ega se pocinitelje procesuira za prekrsaje iz ,,Zakona o
prekr$ajima protiv javnog reda i mira”. Za odnose s javno$cu ustrojena je linija rada u
svim policijskim upravama, kao i u Ravnateljstvu i Ministarstvu, a sudionici istrazi-
vanja zaklju¢uju da bi ta sluzba trebala reagirati na objavljene neistine, a ne da to ¢ine
pojedini policijski sluzbenici.

»Gledajte, u MUP-u radi 25 000 ljudi i kad bi mi dozvolili svakom da pise o sve-
mu, to bi bio kaos. Radi davanja nekakvog ujednacenog stava, onda je bolje da to rade
osobe koje su za to zaduZene.”
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5. Zakljucak

Kada je rije¢ o sposobnosti policijskih sluzbenika da koriste informacijsko-ko-
munikacijsku tehnologiju za razmjenu sluzbenih informacija, moze se zakljuciti da su
one vrlo razli¢ite od pojedinca do pojedinca, s obzirom na to da jo$ ne postoje stan-
dardi digitalnih kompetencija za sva radna mjesta u hrvatskoj policiji.

Pokazalo se da su policijski sluzbenici u Hrvatskoj vrlo samokriti¢ni u pogle-
du digitalne pismenosti i digitalnih kompetencija kojima raspolazu, ali da ogranice-
nja digitalne komunikacije policije u vrijeme pandemije bolesti COVID-19 nisu bila
vezana samo za njihove digitalne kompetencije nego i za objektivne organizacijske
okolnosti. Pri tome se na prvom mjestu isti¢e potreba za ve¢im brojem djelatnika jer
je najlosija opcija ponuditi gradanima opciju digitalne komunikacije, a onda ne biti
u stanju dosljedno tu opciju i provoditi u praksi. Prepreku intenzivnijoj uporabi digi-
talne komunikacije s gradanima predstavlja do izvjesne mjere i nedostatak regulative
i jasnih uputa za koristenje kanala digitalne komunikacije na pojedinim radnim mje-
stima u policiji. Iz toga proizlazi i nedostatak edukacije kojom bi policijski sluzbenici
bili osposobljeni ne samo u smislu digitalnih kompetencija nego i u smislu internih
uputa za njihovo koristenje na konkretnim radnim mjestima.

U perspektivi je svakako potrebno istraziti aktualne potrebe policijskih sluzbe-
nika za digitalnim kompetencijama te definirati standarde digitalnih kompetencija
policije u odnosu na rod policije i konkretne kategorije radnih mjesta.
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Foreign experiences of police digital competencies and
perceptions of police officers in Croatia

Abstract

This paper aims to identify the digital competencies necessary for the uniformed police of-
ficers in Croatia during the COVID-19 pandemic when a part of police communication was
shifted to cyberspace. The paper consists of two parts: it first provides an overview of rele-
vant foreign examples attempting to regulate the digital competencies of uniformed police
officers, followed by a presentation of qualitative research conducted in Croatia. Four focus
groups, each with 10 research participants, were held between December 2022 and January
2023: three in the Osijek-Baranja Police Administration and one in the Pozega-Slavonija
Police Administration. The results of semi-structured interviews indicate that uniformed
police officers require two categories of digital competencies: (1) digital literacy and inter-
net usage, and (2) cyber hygiene and cyber security. Both categories are needed at the first
two levels of digital literacy and internet usage. The primary limitation of this study is that
it was conducted only in one part of Croatia, resulting in prospects for future research in
two directions: repeating the same study with police officers from other police adminis-
trations in Croatia and exploring the digital communication channel needs of citizens in
specific parts of Croatia. This would provide a comprehensive understanding of the need
for digital police communication in Croatia and, consequently, the requirements for digital
competencies for police officers.

Keywords: digital competencies, police, COVID-19 pandemic, Croatia





