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HRVATSKOM KAZNENOM POSTUPKU
— SLUCAJ SKY ECC

U radu se analizira mogu li se i u kojoj mjeri informacije prikuplje-
ne kroz masovni nadzor komunikacija upotrijebiti kao dokaz u hrvat-
skom kaznenom postupku. Radi se o informacijama koje su prikuplje-
ne u Francuskoj kroz zajednicki istraZni rad francuskih, nizozemskih i
belgijskih nadleznih tijela, uz pomo¢ i suradnju Europola i Eurojusta.
Primarna specificnost ovih informacija temelji se na Cinjenici da se ne
radi o podacima koji su prikupljeni kroz ciljani nadzor unaprijed odre-
denog broja osoba osumnjicenih za kriminalne aktivnosti, ve¢ o infor-
macijama koje su prikupljene kroz nadzor svih korisnika odredene ko-
munikacijske mreZe — Sky ECC — koja je, temeljeci se na kriprografiji,
Jjamdila svojim korisnicima popunu zastitu privatnosti, bez mogucnosti
njezina vanjskog nadzora, ukljucujuci i od strane tijela kaznenog pro-
gona, te je bila na trZistu dostupna svakome tko ju je Zelio kupiti kroz
registriranu zakonitu djelatnost. Pitanje zakonitosti dokaza razmatra
se primarno kroz prizmu ¢injenicnih i pravnih okolnosti pribavljanja
informacija u Francuskoj i njihova transfera u Hrvatsku. U odnosu na
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pravne okolnosti posebna je paznja posveéena standardima koje veza-
no uz pribavljanje i transfer dokaza propisuje pravo EU-a.

Kljucne rijeci: Sky ECC, masovni nadzor komunikacija, dokazi pri-
bavljeni u inozemstvu, nezakoniti dokazi u kaznenom postupku

1. UVOD

Sky ECC bila je aplikacija za sigurno dopisivanje,' koju je razvila ka-
nadska kompanija Sky Global (Vancouver). Kao i sve ostale aplikacije za
sigurno dopisivanje, bila je namijenjena svima zainteresiranima za maksi-
malnu sigurnost i privatnost.> U trenutku kada su istrazitelji uspjeli razbiti
zastitu koju je aplikacija pruZala i ostvariti nadzor nad komunikacijom kori-
snika, radilo se o najvecoj svjetskoj mreZi korisnika kriptiranih uredaja. Da
bi aplikacija to omogudila, trebalo ju je koristiti uz odgovarajuéi modificirani
uredaj, a postojala je i licenca koja je omogucéavala koriStenje aplikacije za
odredeno vrijeme (3, 6 ili viSe mjeseci). Cijena licence bila je od 600 do 2200
eura. Sky ECC nije prva ni jedina aplikacija za sigurno dopisivanje. Radilo
se o proizvodu koji je bio legalno proizveden i plasiran na trZiSte te je bio

! Ovaj se ¢lanak temelji, osim na istraZivanju mjerodavne sudske prakse i stru¢nih i znan-
stvenih radova objavljenih u zadnjih godinu dana, na zajednickom pravnom misljenju autora,
koje je zatrazio branitelj Ljubo Pavasovi¢ Viskovi¢. Tijekom 2022. godine zatraZeno je pravno
misljenje vezano uz (ne)dopustivost koriStenja i (ne)zakonitost dokaza pribavljenih u inozem-
stvu kroz masovni nadzor komunikacija u hrvatskom kaznenom postupku. Ujedno je zatra-
Zena i analiza vezana uz uporabu aplikacija Sky i ANOM u poredbenom pravu s obzirom na
snazno izrazeni medunarodni element u izradi i koriStenju obiju aplikacija i njihovo globalno
koriStenje, odnosno prosljedivanje prikupljenih informacija u razne nacionalne drzave. Kako
navedeni nacin prikupljanja i transferiranja informacija predstavlja novinu ne samo u RH nego
i globalno, izv. prof. dr. sc. S. Roksandi¢, nakon identificiranja pravnog problema od strane
odvjetnika Pavasovica, oformila je (nad)nacionalni tim stru¢njaka u sastavu autora.

2 Vise o samoj aplikaciji i na¢inu pristupa raznih nacionalnih zakonodavstva, kao i prava
EU-a, ovoj problematici v. Zimmermann, F., Die Verwertbarkeit von Auslandsbeweisen im
Lichte der EncroChat-Ermittlungen, Zeitschrift fiir internationale Strafrechtswissenschaft
(ZfIStW), vol. 1, br. 2, 2022, str. 173-190, Sagittae, G., On the lawfuness of the EncroChat and
Sky ECC-operations, New Journal of European Criminal Law 2023, vol. 14, br. 3, str. 273-293;
Oerlemans, J.; Royer, S., The future of dana driven investigations in light of the Sky ECC
operation, New Journal of European Criminal Law, 2023, vol. 0, br. 0, str. 1-25; Stoykova, R.
(A)), Enchrochat: The hacker with a warrant and fair trials?, Forensic Science International:
Digital Investigation, vol. 46, 2023; Bajovi¢, V., Encrochat i sky ecc komunikacija kao dokaz
u krivicnom postupku, CRIMEN, vol. XIII, br. 2,2022, str. 154-179; Simovi¢, M., §ikman,
M., SadrzZaj Sifrovane komunikacije (Ennercom, Encrochat, Sky.ecc, Anom, Exclu) kao dokaz
u krivicnom postupku, Pravo i pravda, vol. 21, br 1, str. 227-254; v. takoder Bachmaier, L.,
Mutual Admissibility of Evidence and electronic Evidence in the EU, Eucrim (2 11. 2023.).
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zakonito dostupan svima onima koji su bili zainteresirani za takvu vrstu
komunikacijske usluge.’

Interes za nadzor nad Sky ECC-jem pojavio se kod belgijskih nadleznih
tijela nakon Sto su uvidjeli da su uredaji osumnji¢enika zaplijenjeni tijekom
njihovih akcija bili opremljeni tom aplikacijom. Prema podacima Europola
tu je aplikaciju koristilo viSe od 170 000 ljudi diljem svijeta. Nakon §to su
dosla do pocetnih saznanja da aplikaciju, izmedu ostalih, koriste i pripadni-
ci organiziranih kriminalnih skupina, belgijska nadlezna tijela, u suradnji s
francuskim i nizozemskim, i uz pomo¢ Europola i Eurojusta, krenula su u
akciju masovnog nadzora nad komunikacijom viSe od 70 000 korisnika apli-
kacije. Pritom se nije radilo o ciljanom nadzoru samo onih korisnika u od-
nosu na koje je postojala sumnja da se bave kriminalnim aktivnostima, ve¢ o
nadzoru svih osoba koje su u kriticnom periodu aplikaciju koristile. Kao dio
pocetne operacije 9. ozujka 2021. u Belgiji i Nizozemskoj provedeno je vise
pretraga, brojne su osobe uhiéene i zaplijenjena je znacajna imovina.* Teh-
nicki detalji o operaciji zasad su jedva poznati. Postoje neka izvjeS¢a — ne-
potvrdena — da vlasti namjerno stavljaju na trziSte uredaje s manipuliranim
verzijama izvornog softvera. Tvrtka je navodno prestala s radom 19. ozujka
2021. Web-stranicu preuzeo je FBI.> U ozujku 2021. Europol je objavio da
je zajednicki istrazni tim sastavljen od belgijskih, francuskih i nizozemskih
policijskih vlasti pratio razmjenu poruka vise od 70 000 korisnika Sky ECC-
ja i na sigurnom mjestu pohranio odgovarajuéi sadrzaj presretnutih komu-
nikacija.® Prema informacijama iz njemackog kaznenog postupka francuski
sud u Lilleu — isti kao i onaj u slu¢aju EncroChat’ — odobrio je presretanje

3 Sva komunikacija bila je zaStiCena 512-bitnom elipti¢nom zakrivljenom kriptografijom,
za koju je tvrtka jamcila da pruza sigurnu komunikaciju, a sama aplikacija omogucava dodatnu
sigurnost, kao §to je Sifrirani ulazak u aplikaciju, samounistavajuée poruke te tajna lozinka za
samouniStenje u slu¢aju kompromitacije korisnika aplikacije. Njome se upravljalo iz SAD-a i
Kanade, uz koriStenje racunalnih posluZzitelja u Europi. Vise od 20 posto korisnika nalazilo se
u Belgiji i Nizozemskoj. V. Cox, J., Belgian Police Say They Decrypted Half a Billion ‘Sky’
Messages, Arrested 48 People, 10. oZujka 2021., dostupno na: https:/www.vice.com/en/artic-
le/7k9yjx/sky-ecc-decrypted-hacked-police-say-billion-messages.

* EUROPOL, New major interventions to block encrypted communications of crimi-
nal networks, dostupno na: https:/www.europol.europa.eu/media-press/newsroom/news/
new-major-interventions-to-block-encrypted-communications-of-criminal-networks.

5 V. poruku FBI-a na izvornoj stranici http:// Sky ECC.com/.

¢ EUROPOL, ibid.

" EncroChat, nizozemska tvrtka sa sredi$njim posluZiteljem u Roubaixu, bila je jedna od
najvecih svjetskih kompanija koja je nudila kriptiranu komunikaciju. OglaSavala se na svojoj
pocetnoj stranici, uz jamstvo anonimnosti. Kriptirani uredaji prodavali su se za oko 1000 € (i
vise), pri ¢emu je u tu cijenu bila ukljucena korisnicka licenca u trajanju od 6 mjeseci. Tvrtka
je imala viSe od 60 000 kupaca diljem svijeta. U mjeri u kojoj je javnosti poznato, ureda-
ji su koristeni za nekriminalne, kao i za kriminalne aktivnosti. Sifrirani kontakt, osiguran
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komunikacije s posluzitelja smjeStenog — kao i u slu¢aju EncroChat — u Rou-
baixu (Francuska).?

U SAD-u su J-F. Eap, glavni izvrsni direktor Sky Globala, i T. Herdman,
bivsi distributer uredaja Sky Globala, uhiceni 1 optuZeni za zavjeru za krSenje
federalnog Racketeer Influenced and Corrupt Organizations Act’ Glavna je
optuzba da su svjesno i namjerno sudjelovali u zlo¢inackom pothvatu koji je
omogucio transnacionalni uvoz i distribuciju narkotika prodajom i servisom
kriptiranih komunikacijskih uredaja.””

Nakon zajednicke operacije opsezni set podataka nadlezna francuska tije-
la kaznenog progona dostavila su pojedinim europskim zemljama. Koli¢ina
prikupljenih podataka navodno je Cetiri puta veca od podataka prikupljenih u
akciji EncroChat. Cini se da je svaka zemlja primila potpunu presretnutu ko-
munikaciju kako bi mogla sama filtrirati relevantne podatke; ovo se razlikuje
od slucaja EncroChat, gdje je svaka drzava primila informacije povezane s
njezinim teritorijem. Zbog velike koli¢ine informacija npr. Udruga njemackih
sudaca ocekivala je velik broj istraga i sudskih postupaka.'" Svaki korisnik
Sky ECC-jeve kriptirane komunikacijske platforme prilikom registracije na
platformu dobivao je jedinstvenu oznaku (userld), odnosno PIN, koji ostaje
nepromijenjen. Osim toga, svaki korisnik mogao je odabrati korisnicko ime,
koje se moZe promijeniti u bilo kojem trenutku, tako da jedna osoba moze
koristiti isti PIN s razli¢itim korisnickim imenima. Dakle, radi identifikacije
osoba iza odredenih PIN kodova spisu francuskih vlasti priloZeno je IzvjeSce o

putem unaprijed instalirane aplikacije, mogao se odvijati samo izmedu korisnika. Funkcije
na posebnom hardveru takoder su omogudile doticnom korisniku da postavi individualne
postavke za brisanje svoje poruke. Primjenom posebne lozinke cijeli fond podataka uredaja
mogao se odmah izbrisati. Pored toga bili su predvideni daljnji mehanizmi za sprjecavanje
manipulacije uredajima izvana. Pozadina istrage francuskih tijela kaznenog progona bilo je
7 tekudih istraga u Francuskoj protiv osumnji¢enih trgovaca drogom, pri ¢emu su istrazitelji
pretpostavili da su koristili EncroChat uredaje za izvrsenje svojih djela. Francuske su vlasti
potom provele opcu istragu zbog sumnje u formiranje zlo¢inacke organizacije, kao i zbog
navodnih kaznenih djela u vezi s prijenosom i uvozom uredaja za Sifriranje (Cl. 13. Décret br.
2007-663 od 2. svibnja 2007.). O medupovezanosti pravorijeka vise drzava v. Ledwick Law:
Enchrochat: How France’s Supreme Court Decicison affects the UK, dostupno na: https:/
www.eldwicklaw.com/encrochat-uk-french-supreme-court-decision/ (22. 12. 2022.).

8 V.izjavu o ¢injenicama u predmetu Oberlandesgericht (dalje: OLG) Celle, Beschluss v.
15.11.2021. — 2 HEs 24-30/21.

° United States Attorney’s Office Southern District of California, Sky Global Executive
and Associate Indicted for Providing Encrypted Communication Devices to Help Internatio-
nal Drug Traffickers Avoid Law Enforcement, dostupno na: https://www.justice.gov/usao-sd-
ca/pr/sky-global-executive-and-associate-indicted-providing-encrypted-communication-devi-
ces (12.32021.).

1 Ibid.

I Siiddeutsche Zeitung, 15. studenog 2021., Richter: Polizei soll Millionen Krypto-Han-
dys-Chats kriegen,
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identifikaciji kako bi se omogucila identifikacija pojedinih osoba koje su kori-
stile mreZu Sky ECC za kriptiranu komunikaciju pod odredenim PIN kodom.

U RH postoji niz slucajeva vezanih uz Sky ECC. U viSe kaznenih predme-
ta USKOK je, na temelju kaznene prijave PNUSKOK-a i rezultata dokaznih
radnji pribavljenih putem pravosudne suradnje s viSe drzava, Eurojustom i Eu-
ropolom, pokrenuo istragu koristeéi pritom informacije i podatke pribavljene
putem europskog istraznog naloga.'” Radi se o informacijama i podacima koji
su prikupljeni na temelju presretanja, prikupljanja i snimanja racunalnih poda-
taka te tehnickog snimanja i tajnog nadzora nad platformom i serverom Sky
ECC.

Cilj je ovog rada istraZiti predstavljaju li informacije koje su nadleZna hr-
vatska tijela pribavila putem pravosudne suradnje u kaznenim stvarima zako-
nite dokaze u postupcima pred hrvatskim sudovima ili postoje razlozi zbog
kojih ih valja smatrati nezakonitim dokazima.”® Drugim rije¢ima, mogu li se
na njima temeljiti sudski nalozi za poduzimanje dokaznih radnji i rjeSenja o
oduzimanju slobode te druge sudske odluke, kao §to su rjeSenje o potvrdivanju
optuznice i presuda.” U tom se smislu najprije analiziraju zakonitost tajnog

12 V. ne samo za Hrvatsku nego i za Srbiju, Bosnu i Hercegovinu te Crnu Goru: Jakeli¢,
Jovanovié (Vijesti), Brki¢ — Cekic¢ (Oslobodenje), Jeremi¢ (Danas), Kako je policija hakiranjem
aplikacije Sky razbila kriminalnu scenu u Hrvatskoj, BiH, Srbiji i Crnoj Gori, VeCernji list, 6.
studenog 2022. Dostupno na: https://www.vecernji.hr/vijesti/kako-je-policija-hakiranjem-apli-
kacije-sky-razbila-kriminalnu-scenu-u-hrvatskoj-bih-srbiji-i-crnoj-gori-1631400.

3 Osim u slu¢aju SkyECC ta se pitanja postavljaju i za slucajeve aplikacija EncroChat i
ANOM. U slu¢ajevima EncroChat i Sky ECC podatke su prikupljali strana policijska i drzavna
tijela. U slucajevima EnchoChat i Sky ECC rije¢ je prvenstveno o francuskim vlastima (Sky
ECC u suradnji s belgijskim i nizozemskim vlastima). Predmeti otvaraju i najmanje tri aspekta:
namjerno zaobilaZenje hrvatskih proceduralnih standarda, opasnost od patchwork pristupa i
dozvoljenost tajnog (masovnog) elektronickog nadzora. Osim namjernog zaobilaZenja nacio-
nalnih kongentnih pravnih standarda ostaje situacija da nacionalne vlasti namjerno iskoriStava-
ju mijesanje pravila postupanja iz razlicitih sustava kaznenih postupaka. Ovaj problem postaje
ocit kada mijeSanje razli¢ite procesne norme stvara situaciju u kojoj su posebno smanjena
prava obrane jer se primjenjuju pravila razli¢itih pravnih sustava s razli¢itim mehanizmima
zastite. Npr. GleB, S., Zum Prinzip der gegenseitigen Anerkennung, Zeitschrift fiir Internati-
onale Strafrechtsdogmatik (ZStW), vol. 116, 2004, str. 354356, str. 352 (365 f.); Satzger, H.,
Gefahren fiir eine effektive Verteidigung im geplanten europdischen Verfahrensrecht — eine
kritische Wiirdigung des Griinbuchs zum strafrechtlichen Schutz der finanziellen Interessen
der Europdischen Gemeinschaften und zur Schaffung einer europdischen Staatsanwaltschaft
(StV), vol. 23,2003, str. 137, 140 f.; Schinemann, Ein Gespenst geht um in Europa — Briisseler
»Strafrechtspflege” intra muros, Goltdammers Archiv, vol. 151, 2002, str. 501-516; Schuster,
Frank P., Verwertbarkeit von Beweismitteln bei grenziiberschreitender Strafverfolgung, Zeits-
chrift fiir internationale Strafrechtsdogmatik, vol. 11, br. 8, 2016, str. 572 f., Zimmermann, F.,
op. cit.u bilj. 2, str. 173, 185.

14 T provedena istraZivanja pokazuju da unato¢ nacelnoj naklonosti dokazima iz inozem-
stva drZave ¢lanice jo$ uvijek Zele imati moguénost odbiti koristiti neki dokaz ako je prikuplja-
nje takva dokaza bilo u suprotnosti s temeljnim nacelima njihova pravnog poretka. Vermeulen,
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nadzora u drzavama u kojima je proveden te zakonitost transfera tako priku-
pljenih stranih dokaza u Republiku Hrvatsku. Potom se daje osvrt na moguc-
nost zakonitog koriStenja tih dokaza u postupcima pred hrvatskim sudovima
s obzirom na dva klju¢na aspekta: 1. odstupa li na¢in na koji su pribavljeni ti
dokazi sustinski u veéoj mjeri od temeljnih nacela domaéeg kaznenog zako-
nodavstva, i 2. na koji se naCin uporaba tako pribavljenog dokaza u kaznenom
postupku odrazava na prava obrane i pravi¢nost postupka.'

Osim pitanja koja su predmet ovog clanka, postavlja se i pitanje povrede
prava na privatnost, prava na pravi¢no sudenje (¢l. 6. EKLJP-a) i prava na u¢in-
kovitu pravnu zastitu, uklju¢ivo i moguénost okrivljenika da dobije u€inkovitu
sudsku zastitu u prekograni¢nim predmetima.

Pitanje koje se dakle takoder postavlja jest jesu li mjere nadzora u predmeti-
ma koje se ti¢u presretanja i dekodiranja aplikacija EncroChat, ANOM' i Sky

G. et al. EU Cross Border Gathering and Use of Evidence in Criminal Matters. Towards
Mutual Recognition of Investigative Measures and Free Movement of Evidence? Maklu, 2010,
str. 150-151.

15 Potrebno je napomenuti da vezano uz informacije koje su pribavljene masovnim nad-
zorom komunikacija postoji cijeli niz drugih pitanja u kontekstu upotrebljivosti rezultata tih
radnji kao dokaza u kaznenom postupku, a koja se ne obraduju u ovom radu. Pitanje vjerodo-
stojnosti tih informacija kao dokaza, koje je vezano uz nacin na koji su iz ukupne koli¢ine pri-
bavljenih informacija izdvojene ba$ one za koje je zaklju¢eno da su kaznenopravno relevantne.
Pitanje sukladnosti prikupljanja, analize, transfera i uporabe ovih informacija iz aspekta prava
na zastitu privatnosti, posebice zastitu osobnih podataka, v. Oerlemans, J.; Royer, S., The futu-
re of data driven investigations in light of the Sky ECC operation, New Journal of European
Criminal Law, vol. 0: Ahead of Print, 2023, str. 1-25.

16 Godine 2018. uhiéen je V. Ramos, koji je bio osnivac i izvr$ni direktor kriptiranog mes-
sengera Phantom Secure, koji su koristile organizirane kriminalne skupine. Nakon toga FBI je
razvio ANOM u suradnji s povjerljivim hakerom, koji je prethodno radio na PS (kao i na Sky
Global) i dobio oprost za svoje sudjelovanje. FBI je pokrenuo operaciju Trojanski §tit, koja je
ukljucivala distribuciju navodno sigurne aplikacije diljem svijeta uz pomo¢ hakera i, izmedu
ostalog, australskih tijela kaznenog progona. Prodan je u vise od 90 zemalja, a najviSe se ko-
ristio u Njemackoj, Nizozemskoj, Spanjolskoj, Australiji i Srbiji. Vise od 20 milijuna poruka
na vise od 11 800 uredaja bilo je presretnuto. “Pretplata” za koristenje iznosila je u Europi
otprilike 1000-1500 eura za 6 mj. koristenja. FBI se u ljeto 2019. godine obratio nepoznatoj
trecoj (europskoj) zemlji, koja je postavila vlastiti posluzitelj i omoguéila FBI-u da prima nove
podatke s posluzitelja ANOM-a putem sudskog naloga svakog ponedjeljka, srijede i petka u
okviru medunarodne pravne pomo¢i. Prvim sudskim nalogom FBI je bio ovlaSten primati
podatke od 7. 10. 2019. do 7. 1. 2020. i na temelju dodatnog sudskog naloga do 7. 6. 2021. Pri-
mljeno je viSe od 20 milijuna poruka s oko 12 000 uredaja u vise od 100 drzava. U to vrijeme
sam FBI nije imao pristup podacima ANOM-a, barem sluZbeno. Softver na kripto telefonima
bio je programiran tako da se kopija svake poslane poruke potajno Salje na posluzitelj izvan
SAD-a (posluzitelj u nepoznatoj trecoj zemlji), gdje je prvo desifrirana, a zatim ponovno §i-
frirana FBI-evim kodom i proslijedena na sljedeci posluZitelj. Poruke korisnika koji su bili u
SAD-u automatski su filtrirane (jer bi inace nadzor vlastitih gradana bio nedopustiv). Ostale
zemlje, iako su bile ukljucene u tekucu operaciju, bile su obavijeStene u prilino kasnoj fazi
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ECC krsile opseg zatite iz ¢l. 8. EKLJP-a te ¢l. 7. Povelje EU-a. Glavno pita-
nje u vezi s tim jest jesu li mjere nadzora od strane istraZnih tijela predstavljale
legitimno ograniCenje prava na privatnost. U svakom slucaju, ¢ini se da bez
detalja o tehnickoj provedbi pojedinih operacija nije moguce prosuditi zakoni-
tost izvorne mjere, utvrditi opseg i u¢inkovitost potrebnih prethodnih sudskih
kontrola, odrediti mjere za zaStitu privatnih podataka. Nuzno je utvrditi je li
takvim privatnim podacima pristupljeno nezakonito i prenose li se prikupljeni
podaci stvarno bez ikakvih smetnji (kako bi se isklju¢ila mogué¢nost manipu-
lacije, ukljucujudi i izostavljanje relevantnih podataka u korist okrivljenika).

2. PRIKUPLJANJE INFORMACIJA MASOVNIM NADZOROM
KOMUNIKACIJA U INOZEMSTVU

2.1. Masovni nadzor komunikacija i europski pravni standardi

PolaziSna osnova za razmatranje pravnih posljedica upotrebljivosti prove-
denih radnji u hrvatskim predmetima koji se temelje na informacijama i po-
dacima pribavljenim putem Sky ECC-ja jest kontekst u kojem su prikupljene.
Taj su kontekst operativne (prikrivene) radnje i mjere koje po naravi stvari zna-
¢ajno ograniCavaju temeljna ustavna prava i slobode gradana.'” Na delikatnost
odredivanja posebnih dokaznih radnji, zbog toga §to se njihovom primjenom
zadire u ustavna prava i slobode gradana, upucuje i judikatura ESLJP-a, koja
je nastala povodom tuZbi pojedinaca zbog povreda prava na slobodu, prava na
pravian postupak i prava na zaStitu privatnosti (¢l. 5., 6. i 8. EKLJP-a). Ista je
postavila odredene postulate za dopustivost posega drzavnih vlasti u temeljna
prava i slobode gradana: a) poseg mora biti poduzet na temelju norme zakon-
skog ranga, b) poseg mora biti poduzet s legitimnim ciljem,”® ¢) poseg mora

operacije. (Glavne informacije navedene u ovom dijelu proizlaze iz odgovora na parlamentarni
zahtjev savezne vlade u Njemackoj. ANOM dodatno postavlja pitanja granica dopustivost rad-
nji agenata provokatora, koje prelaze opseg ovog rada. V. Bundestag, -Drucksache 20/1249; v.
takoder Klaubert, D., Organisierte Kriminalitit in der Falle, FAZ online, dostupno na: https://
www.faz.net/aktuell/gesellschaft/kriminalitaet/kryptodienst-anom-organisierte-kriminalita-
et-in-der-falle-17741919.htm1?premium (27. 10. 2023.). Detaljnije informacije mogu se pronaci
u javno objavljenoj optuznici od 28. svibnja 2021. u predmetu USA v. Ayik et al., US District
Court, Southern District of California, predmet br. *21 CR1623 JLS.).

17 Ljubanovié, V., Novokmet, A., Tomi¢i¢, Z., Kazneno procesno pravo, Grafika, Osijek,
2020, str. 181-182.

18 Prema ¢l. 8. st. 2. EKLJP-a legitimni su ciljevi ograni¢enja prava na za$titu osobnosti,
drZavna sigurnost, javni red i mir, gospodarska dobrobit zemlje, spre¢avanje nereda i zlo¢ina,
zaStita zdravlja ili morala, zaStita prava i slobode drugih ljudi.
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prema teZini biti razmjeran legitimnom cilju,” d) poseg mora biti nuZan u de-
mokratskom drustvu, e) poseg mora biti poduzet na nacin ¢iji dokazni rezultati
ne naru$avaju ,,pravi¢nost postupanja“ drZavnih vlasti prema osumnji¢eniku
ili okrivljeniku u konkretnom slucaju.?

Odluka tijela kaznenog progona u predmetima Sky ECC i ANOM da provedu
generalni nadzor nad cjelokupnom mobilnom mreZom i da preusmjere komplet-
nu komunikaciju na sigurni posluZitelj koji e posluZiti za dekriptiranje podataka
otvara niz problema ne samo iz aspekta toga §to je tim ¢inom kompromitirana
kompletna digitalna komunikacijska infrastruktura nego i iz perspektive zaStite
ljudskih prava, posebno u pogledu zastite privatnosti i pretpostavke neduznosti.”!
U slu€aju Sky ECC zajednicki istrazni tim (JIT), koji je ukljucivao francuska,
nizozemska i belgijska tijela kaznenog progona, nije se koncentrirao samo na de-
kriptiranje sadrZaja komunikacije osoba za koje su prethodno utvrdili postojanje
odredenog stupnja vjerojatnosti sumnje da su pocinitelji kaznenog djela nego su
odlucili dekriptirati cijelu telefonsku mrezu pretpostavljajuci da su svi korisnici
Sky ECC bili kriminalno povezani.?? Stoga se kao klju¢no pokazuje pitanje je li
takav vid masovnog presretanja, premda moZda odreden i proveden na temelju
norme zakonskog ranga, doista bio poduzet s legitimnim ciljem, je li prema teZini
bio razmjeran legitimnom cilju, je li bio nuzan u demokratskom drustvu i jesu
li pri takvu postupanju prikupljeni dokazi pribavljeni na naCin da ne narusavaju
,»pravicnost postupanja*“ drzavnih vlasti prema osumnji¢eniku ili okrivljeniku u
konkretnom slu€aju. Ujedno, poznato je da su aplikaciju Sky ECC, koja je legalno
stavljena na trZiSte, koristile i osobe izvan okruZenja organiziranog kriminaliteta.

Na neka od ovih pitanja nedavno je prve odgovore dao ESLJP u predmetu
Big Brother Watch and Others v. UK.>® Predmet se odnosio na prituzbe od
strane novinara i organizacija za ljudska prava u vezi s tri razlicita nadzora: (1)
masovno presretanje komunikacija; (2) primitak presretnute komunikacije od
stranih vlada i obavjeStajnih agencija; (3) pribavljanje komunikacijskih podat-
ka od pruZzatelja komunikacijskih usluga.

1 To znaci da poseg ne smije premasiti ono $to je nuzno potrebno; ako se legitimni cilj
moze postici blazim posegom, onda teZi poseg nije dopusten jer nije razmjeran. Usp. Chantal,
., Judicial Control of Foreign Evidence in Comparative Perspective, 2005, str. 98—99.

2 Taj uvjet navodi Krapac na temelju sluc¢aja Francisco Teixeira de Castro protiv Portuga-
la. V. Krapac, D. Pogled na neke vaznije odredbe novog hrvatskog kaznenog zakonodavstva o
organiziranom kriminalitetu i pitanja njihove prakticne primjene, Hrvatski ljetopis za kazne-
no pravo i praksu, vol. 5, br. 2, 1998, str. 528 i d.

21 V. osobito Watt, E., The right to privacy and the future of mass surveillance, The Inter-
national Journal of Human Rights, vol. 21, br. 7, 2017, str. 773-799.

22 Usp. Pisarié, M., Encryption as a challenge for European law enforcement agencies,
Australasian Policing, vol. 10, br. 1, 2021, str. 611-615.

2 Big Brother Watch and Others v. the United Kingdom, zahtjevi br. 58170/13, 62322/14
1 24960/15, 25. svibnja 2021.
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Veliko vijece donijelo je oglednu presudu o uvjetima i pretpostavkama
koje moraju biti ispunjene da bi se masovno presretanje smatralo uskladenim
s konvencijskim standardima.** Odredena jasna jamstva moraju postojati. Sud
je prepoznao razliku izmedu nadzora pojedinacnih komunikacija i masovnog
presretanja komunikacija koriStenjem metapodataka te je odredio niz proce-
duralnih jamstava koja se moraju postivati u pocetnoj, sredi$njoj i zavrsnoj fazi
nadzora prikupljenih podataka. Naglasio je da takav sistem mora biti podloZan
»end-to-end zastitnim mjerama®; na nacionalnoj razini u svakoj fazi postupka
treba procijeniti neophodnost i proporcionalnost mjera koje se poduzimaju; da
bi masovno presretanje trebalo na pocetku biti predmet nezavisnog odobrenja,
kada su definirani cilj i opseg operacije; i da operacija treba biti predmetom
kontrole tijekom provodenja i ex post facto nadzora. ESLJP je odredio osam
kriterija kao osnovu na temelju koje se procjenjuje zakonitost, osnovanost i
svrhovitost provodenja mjera masovnog presretanja telekomunikacija: a) ra-
zlozi pod kojima se moZe dopustiti masovno presretanje; b) okolnosti u kojima
se komunikacija pojedinca moZe presresti; ¢) postupak koji treba prethoditi
davanju odobrenja za presretanje; d) postupci koje treba slijediti za odabir, pro-
vjeru i koriStenje presretnute komunikacije; ) mjere opreza koje je potrebno
poduzeti prilikom dostavljanja presretnute komunikacije tre¢im osobama; f)
ogranicenje trajanja presretanja, pohranjivanje presretnutog materijala i okol-
nosti u kojima se takav materijal mora izbrisati i unistiti;* g) postupci i mo-
daliteti za nadzor od strane neovisnog tijela nad poStivanjem gore navedenih
zaStitnih mjera i njegove ovlasti u slucaju utvrdenih pogreSaka u postupanju;
h) neovisna ex post facto kontrola postupanja i ovlasti povjerenih nadzornom
tijelu u rjeSavanju slu¢ajeva nepostivanja zastitnih mjera (§ 361.).2°

Valja istaknuti kako ¢e za sve nacionalne predmete koje ukljucuju dekripci-
ju Sky ECC-jevih uredaja biti od velike vaznosti ishod predmeta pred ESLJP-
om A. L. v. Francuske i E. J. v. Francuske.*’ Ti se predmeti posebno odnose

2 Schaar, P., ECHR: Mass surveillance by British secret service violated European Con-
vention on Human Rights, u: T. Kahler (ur.), Turning Point in Data Protection Law, Nomos,
str. 63—66.

% Sto se tice koristenja umjetne inteligencije u navedenim postupcima, ona bi trebala biti
dopustena u skladu s propisanim pravilima. V. i Roksandié, S.; Protrka, N.; Engelhart, M.,
Trustworthy artificial intelligence and its use by law enforcement authorities: where do we
stand, u: Vrcek, N, et al. (ur.), 2022 45th Jubilee International Convention on Information,
Communication and Electronic Technology (MIPRO), Croatian Society for Information, Com-
munication and Electronic Technology — MIPRO, 2022, str. 1395-1402.

% Usp. Vincent, S., Preventing the Police State: International Human Rights Laws Con-
cerning Systematic Government Access to Communications Held or Transmitted by the Priva-
te Sector,u: Cate, F. H; Dempsey, J. X. (ur.), Bulk Collection: Systematic Government Access
to Private-Sector Dana, New York, 2017, 355-380.

2" A. L. protiv Francuske, zahtjev br. 44715/20, i E. J. protiv Francuske, zahtjev br.
47930/21.
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na infiltraciju francuskih vlasti u Sifriranu komunikacijsku mrezu EncroChat i
snimanje, kopiranje i analizu podataka pohranjenih i razmijenjenih s uredaji-
ma povezanima na tu mrezu. ESLJP je obavijestio francusku vladu o zahtjevi-
ma i postavio pitanja strankama prema ¢l. 6. st. 1., €. 8., ¢l. 13., ¢l. 34.1 ¢l. 35.
EKLIJP-a. Naravno, rjeSenja nacionalnih predmeta ovisit ¢e i o nacionalnom
zakonodavstvu i reguliranosti takva nac¢ina nadzora u kaznenom postupku te o
regulaciji ovlasti tzv. dozvoljenog policijskog hakiranja.?®

2.2. Normativna podloga masovnog nadzora komunikacija u
inozemstvu

Kad se primijene spomenuti konvencijski standardi na slu¢aj Sky ECC,
moZe se utvrditi da je provodenje masovnog presretanja komunikacija bilo
utemeljeno na ¢lanku 706-102-1 francuskog Zakona o kaznenom postupku.
Konkretno, navedena je odredba propisana u okviru Poglavlja 4: Posebni po-
stupci, Naslov XXV: Posebni postupci koji se primjenjuju na kaznena djela or-
ganiziranog kriminaliteta, Poglavlje II: Postupak (¢lanci 706-80 do 706-106),
Odjeljak 6: Druge posebne istrazne tehnike, Stavak 4: Snimanje racunalnih
podataka (¢lanci 706-102-1 do 706-102-5).> Kako je francuski ZKP oéito do-
zvolio tajno masovno presretanje komunikacije, zahtjev za postojanjem ,,a)
razloga pod kojima se moZe dopustiti masovno presretanje” podrazumijeva
da domace pravo mora biti ne samo dostupno, a njegova primjena predvidlji-
va, nego i da se njime mora osigurati da se mjere tajnog nadzora primjenjuju
samo kada je to ,,neophodno u demokratskom drusStvu”, konkretno tako $to
¢e u njemu biti propisane odgovarajuce i djelotvorne mjere zastite i garancije

% U tome prednjaci npr. Nizozemska. Zakon Wet Computercriminaliteit 111, koji je na
snazi od ozujka 2019. godine (v. https:/www.simmons-simmons.com/en/publications/ckObi-
701g7kew0b94qi4inld1/280219-pioneering-dutch-computer-crime-act-iii-entered-into-force
(27. 10. 2023.), ima za cilj poboljSati u¢inkovitost u borbi protiv kibernetickog kriminala i
u tu svrhu mijenja razli¢ite odredbe nizozemskog Kaznenog zakona i Nizozemskog zakona
o kaznenom postupku. Ovaj je zakon stvoren kako bi se uhvatio u koStac s brzim razvojem
tehnologije, interneta i kibernetickog kriminala nastavljajuéi regulaciju koja je prvi put po-
stavljena u Zakonu o ra¢unalnom kriminalu I iz 1993. i konsolidirana u Zakonu o ra¢unalnom
kriminalu II iz 2006. Zakon regulira i ,,ovlast hakiranja“, mo¢ da se sadrZaj u¢ini nedostu-
pnim, kriminalizaciju prikupljanja i nudenja internetskih (ukradenih) podataka i (proSirenu)
kriminalizaciju internetske komercijalne prijevare te groominga. Da se radi 0 iznimno vaZnom
pitanju, vidljivo je i iz IzvjeStaja Europskog parlamenta iz 2017. godine, Legal Frameworks
for Hacking by Law Enforcement: Identification, Evaluation and Comparison of Practices,
dostupno na: https:/www.europarl.europa.eu/RegData/etudes/STUD/2017/583137/IPOL _
STU(2017)583137_EN.pdf. (27. 10. 2023.).

2 Usp. Vullierme, L. N., Data Protection in the Internet: French report,u: D. M. Vicente,
S. de Vasconcelos Casimiro, Data Protection in the Internet, Springer, 2019, str. 174.
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od zloupotreba. Domacdi je zakon ispunio navedene pretpostavke propisujuci
da sudac sloboda i pritvora moze na prijedlog drZzavnog odvjetnika ili sam
sudac istrage nakon konzultacija s drzavnim odvjetnikom (¢lanak 706-95-12)
odrediti primjenu posebnih istraznih tehnika, a medu njima snimanje racu-
nalnih podataka (Clanak 706-102-1), i to pisanim i obrazloZenim nalogom, s
upucivanjem na Cinjenicne i pravne elemente koji opravdavaju da su takvi po-
stupci potrebni (lanak 706-95-13) za taksativno navedeni krug kaznenih djela
iz ¢lanka 706-73 1 706-73-1. U pogledu ,,b) okolnosti u kojima se komunikacija
pojedinca moZe presresti zakonska je odredba prili¢no Siroka i omogucava
postavljanje tehnickog uredaja Cija je svrha omoguditi bez pristanka pristup,
bilo gdje, raCunalnim podacima, njihovo snimanje, pohranjivanje i prijenos,
kao i da se pohranjuju u raunalni sustav (¢lanak 706-102-1). Iz navedenog je
vidljivo da se ne traZe niti jasno opisuju osobe ni predmet presretanja ili skup
uredaja u odnosu na koje ¢e se presretanje provesti. U nedostatku bilo kakva
ogranicenja broja komunikacija koje su mogle biti presretnute Cini se da su
presretnuti svi paketi komunikacija koji su tekli preko platforme Sky ECC dok
je nalog bio na snazi. Jasno je da u konkretnom slu¢aju presretanje komunika-
cije nije bilo odredeno prema osobi ili skupini osoba, nego prema cjelokupnoj
platformi koja je pruzala usluge sigurne komunikacije. ,,c) Postupak koji treba
prethoditi davanju odobrenja* proveden je pred sucem istrage, koji je pisanim i
obrazloZenim nalogom odredio provodenje predloZenih mjera. Odluka kojom
se odobrava primjena tih mjera morala je sadrZavati kazneno djelo zbog kojeg
se primjenjuju takve mjere, to¢nu lokaciju ili detaljan opis sustava automatizi-
rane obrade podataka, kao i trajanje mjera (Clanak 706-102-3). Kako je rije¢ o
mjerama koje podrazumijevaju visokotehnolo$ko znanje i sposobnosti za de-
kriptiranje podataka, tada je u okviru zahtjeva koji se odnose na ,,d) postupak
koji treba slijediti za odabir, provjeru i koristenje presretnute komunikacije‘
u ¢lanku 706-102-1 propisano da ¢e drzavni odvjetnik ili sudac istrage ime-
novati bilo koju fizicku ili pravnu osobu ovlastenu i upisanu na jednu od lista
iz ¢l. 157. radi obavljanja tehnickih poslova kojima se omogucuje realizacija
naloZenih istraznih mjera. OCito je intencija zakonodavca bila da se angazma-
nom stru¢ne osobe tako presretnut materijal moZze odabrati, ispitati, koristiti i
pohraniti kako bi se oCuvala objektivnost provedenog postupka. Kada je rijec
0 ,,6) mjerama opreza koje je potrebno poduzeti prilikom dostavljanja presret-
nute komunikacije tre¢im osobama*, domaci zakon ne propisuje na koji bi se
nacin presretnuti materijal sacuvao od kasnije manipulacije. U domacdem pra-
vu nije propisan siguran nacin dostavljanja stranom obavjeStajnom partneru,
drZavi ili medunarodnoj organizaciji prikupljenih podataka. Dokumentacija iz
predmeta Sky ECC dostavljena je Sirokom krugu obavjeStajnih partnera i dru-
gih drzava, a prethodno nije utvrdeno da obavjeStajni partner, odnosno drZava,
pri rukovanju prikupljenim materijalom ima uspostavljene zastitne mjere koje
mogu sprijeciti zlouporabu i nerazmjerno uplitanje, a posebice omoguditi si-
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gurno skladiStenje materijala i ograniciti njegovo daljnje objavljivanje. Zahtjev
za ,,f) ograniCenje trajanja presretanja, pohranjivanja presretnutog materijala
1 okolnosti u kojima se takav materijal mora izbrisati i unistiti“ proveden je
na nacin da je u opéim odredbama definiran najdulji rok primjene posebnih
istraznih tehnika za kaznena djela pocCinjena u sastavu kriminalne organizaci-
je. Posebne istrazne tehnike odvijaju se pod ovlasti i kontrolom suca koji ih je
odredio i koji u svakom trenutku moZe naloZiti njihov prekid. Ako sudac smatra
da radnje nisu provedene u skladu s donesenim nalogom ili da nisu postivane
vazece odredbe zakona, obrazloZzenim nalogom naloZit ¢e uniStavanje zapisni-
ka i napravljenih snimaka. Trajanje ove istraZzne metode ograniceno je opom
odredbom da tijekom preliminarnih istraZivanja (izvida) ova mjera moZe po
odluci ,,suca za slobodu i pritvor* trajati mjesec dana i moZe se produljiti za
jos mjesec dana, dok tijekom formalne istrage sudac istrage moze odrediti ovu
mjeru najvise Cetiri mjeseca i moze se produljiti pod istim uvjetima za joS$ Cetiri
mjeseca (706-95-16 i 706-95-12). Snimke i podaci prikupljeni tijekom posebnih
istraznih radnji uniStavaju se po nalogu drZavnog odvjetnika istekom roka za-
stare javnog djelovanja i o tome se sastavlja zapisnik (706-95-19). Kad je rije¢ o
,»Z) postupcima i modalitetu nadzora od strane neovisnog tijela nad postivanjem
zaStitnih mjera i njegovoj ovlasti u sluc¢aju utvrdenih pogreSaka u postupanju® i
,l) neovisnoj ex post facto kontroli postupanja i ovlasti povjerenih nadzornom
tijelu u rjeSavanju slucajeva nepostivanja zastitnih mjera”, potrebno je istaknuti
da francuski ZKP propisuje da se posebne istrazne tehnike odreduju i odvija-
ju pod iskljuc¢ivim ovlastenjem i kontrolom suca koji ih je odredio. Taj sudac
moZe u svakom trenutku naloZiti prekid provodenja radnji (706-95-14). Buduci
da posebne istrazne tehnike odreduje sudac i da zadrzava permanentnu internu
kontrolu nad njihovim provodenjem, moZe se konstatirati da je osiguran najvisi
stupanj neovisne kontrole nad odredivanjem i provodenjem naloZenih radnji.

2.3. Posebni zahtjevi iz pozicije prava EU-a (Direktiva 2014/41/EU)

U odnosu na SkyECC, budu¢i da je nadzor provoden ne samo nad osobama
koje su bile locirane u Francuskoj ve¢ i nad osobama koje su se u trenutku
nadzora nalazile na teritoriju drugih drZava ¢lanica, pa i Hrvatske, za pitanje
zakonitosti nadzora relevantna je ne samo pozicija francuskoga prava ve¢ 1
pozicija prava Europske unije.

U odnosu na pravo EU-a temeljni pravni izvor koji regulira pitanja tran-
snacionalnog nadzora jest Direktiva 2014/41/EU. Prema ¢l. 31. Direktive, kada
nadleZno tijelo jedne drzave Clanice (,,drZava Clanica koja presrece”) odobri
presretanje telekomunikacija u svrhu izvrSavanja istrazne mjere, a adresa su-
bjekta presretanja za komunikaciju navedena u nalogu za presretanje koristi se
na drzavnom podrucju druge drZzave Clanice (,,obavijeStena drzava Clanica”),
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¢ija tehnicka pomo¢ nije potrebna za izvrSenje presretanja, drzava ¢lanica koja
presrece obavjeScuje nadlezno tijelo obavijeStene drzave Clanice o presreta-
nju.** Koji je smisao takva obavjestavanja, jasno proizlazi iz odredbe ¢l. 42.an
st. 3. Zakona o pravosudnoj suradnji u kaznenim stvarima s drZzavama ¢lanica-
ma Europske unije. Prema toj odredbi, nakon §to je o takvu nadzoru subjekta
koji se nalazi u Hrvatskoj obavijeiten Zupanijski sud u Zagrebu kao domace ti-
jelo nadlezno za zaprimanje obavijesti o nadzoru, taj sud duzan je bez odgode,
anajkasnije u roku od 96 sati od primitka obavijesti, obavijestiti nadlezno tijelo
drzave Clanice koja nadzire da se nadzor ne moZe izvrsiti ili da se prekida, od-
nosno da se sav prethodno nadzirani materijal dok se subjekt nadzora nalazio
na drzavnom podrucju Republike Hrvatske ne moZe upotrijebiti kao dokaz u
kaznenom postupku. Iz te je odredbe vidljivo da je smisao obavjeStavanja da
se nadleZznom hrvatskom tijelu dade prilika da iskontrolira provodi li se nadzor
u skladu s onim S§to je iz aspekta temeljnih nacela hrvatskog pravnog poretka
prihvatljivo. Nastavno, propisani rok od 96 sati upravo sluZi navedenoj svrsi.
Koliko je iz informacija predmeta poznato, nadleZno tijelo Republike Hrvatske
nije bilo obavijeSteno o tome da su nadzoru podvrgnuti i subjekti koji su se u
trenutku nadzora nalazili na teritoriju Republike Hrvatske, ¢ime ne samo Sto je
postupljeno protivno €l. 31. Direktive ve¢ je i domace nadlezno tijelo onemo-
guceno u obavljanju svoje Zakonom o pravosudnoj suradnji dodijeljene zadace.

Njemacka iskustva pokazuju da se njihovi sudovi do sada nisu pozivali na
krSenje Direktive o EIN-u kao argument za neprihvatljivost dokaza, ve¢ su
zauzimali stav da pravila ili uopce nisu primjenjiva ili — ¢ak i ako jesu — ne
predvidaju zabranu koristenja pribavljenih dokaza.*’ Savezni sud posebno se
osvrnuo na ¢l. 31. Direktive 2014/41/EU i pokrenuo nekoliko pitanja u vezi s
tim: je li ¢l. 31. namijenjen zastiti pojedinaca, je li nadzor telekomunikacija
uopce obuhvacen (ili se ¢l. 31. bavi drugim aspektima), stiti li ¢l. 31. pojedinca
samo od upotrebe dokaza u drzavi koja provodi istragu (jer njegova drZava
nije bila obavijeStena), a ne — kao u ovom slucaju — od upotrebe u drzavi pri-
mateljici dokaza (ovdje: Njemacka).”? Sud nije odlu¢ivao o ovim pitanjima, ali
je ustvrdio da Cak i ako €l. 31. predvida mehanizam zastite pojedinca za pre-
sretanje komunikacije u Njemackoj, interesi drzave za kaznenim progonom

% Guerra, J., Janssens Ch., Legal and Practical Challenges in the Application of the Eu-
ropean Investigation Order, Eucrim, br. 1, 2019, str. 51.

3 V. u predmetu EncroChat: OLG Schleswig-Holstein, odluka od 29. 4. 2021. — 2 Ws
47/21, par. 25.,1 OLG Celle, odluka od 12. 8. 2021. — 2 Ws 250/21, par. 37., odbacuju zabranu
dokaza bududi da europsko pravo izricito ne predvida takvu posljedicu; OLG Hamburg, Bes-
chluss v. 29. 1. 2021. — 1 Ws 2/21, Rn. 105, i OLG Karlsruhe, odluka od 10. 11. 2021. — 2 Ws
261/21, par. 33., naglaSavaju aspekt zastite drzavnog suvereniteta, KG Berlin, Beschluss v. 30.
8.2021. - 2 Ws 93/21, par. 52., obveza prvenstveno omoguéuje drZzavama ¢lanicama da jamce
tajnost komunikacije.

32 Bundesgerichtshof (dalje: BGH), odluka od 2. 3. 2022. — 5 StR 457/21, para. 39.—45.
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prevladali bi nad kr§enjem prava pojedinca i dopustili korisStenje informacija
u kaznenom postupku.® Ipak, ovaj je zakljucak vise nego dvojben. Buduéi da
neobavjeStavanje u potpunosti onemogucuje poduzimanje bilo kakvih mjera
od strane pogodene drZave Clanice (osobito mjera za zastitu vlastitih gradana
u istragama stranih tijela kaznenog progona), to se moze smatrati ozbiljnim
krSenjem temeljnih nacela domadeg pravnog poretka.** Buduci da bi ova oba-
vijest bila jedini nacin na koji su pogodene zemlje mogle imati bilo kakav
utjecaj na istragu i nastojanje da se zajamci postivanje temeljnih prava osoba
koje su nadzirane, krSenje obveze obavjeStavanja treba smatrati znacajnim pro-
pustom i solidnom osnovom za zabranu koriStenja tako pribavljenih dokaza u
nacionalnim postupcima. Sto je veéi dio opsega ¢l. 31. osporavan (i tumacen
na prili¢no restriktivan nacin, npr. na sudovima u Njemackoj), to se viSe moze
ocekivati da ¢e posljednju rije¢ morati zauzeti Sud EU-a.

Sto se ti¢e suda EU-a, dana 26. listopada 2023. nezavisna odvjetnica Capeta

iznijela je svoje misljenje sudu sa sljede¢im zakljuécima:*

(1) Kada je temeljnu mjeru u drZavi izvrSenja odobrio sudac, europski
istrazni nalog (EIN) za prijenos takvih dokaza ne mora izdati sudac,
¢ak i ako bi prema zakonu drzave izdavateljice predmetno prikupljanje
dokaza morao odrediti sudac. Cinjenica da je presretanje obavljeno na
drzavnom podrucju druge drZave Clanice ne utjeCe na odredivanje tijela
koje je izdalo EIN. Pravo EU-a ne zahtijeva da europski istrazni nalog
za prijenos postojecih dokaza prikupljenih presretanjem telekomunika-
cija izda sud ako nacionalno pravo predvida da drZavni odvjetnik moZe
narediti takav prijenos u slicnom domacem slucaju.

(2.) Procjena nuznosti i razmjernosti EIN-a kojim se traZi prijenos posto-
jecih dokaza stvar je tijela koje ga je izdalo, uz moguénost revizije od
strane nadleZnog nacionalnog suda. Takva procjena mora uzeti u obzir
da pristup nacionalnog tijela presretnutim komunikacijskim podacima
predstavlja ozbiljno mijeSanje u privatne Zivote doti¢nih osoba. To mi-
jesanje mora biti uravnoteZeno ozbiljnim interesom javnosti za istragu
i procesuiranje kaznenih djela.

(3.) Kada se EIN izdaje za prijenos dokaza koji su ve¢ u posjedu druge dr-
Zave, pozivanje na sli¢an domaci slucaj prema ¢l. 6. st. 1. t. (b) Direktive
2014/41/EU Europskog parlamenta i Vijeca od 3. travnja 2014. u vezi s
europskim istraZznim nalogom u kaznenim stvarima zahtijeva od tijela
koje ga izdaje da utvrdi dopusta li i pod kojim uvjetima relevantno naci-
onalno pravo prijenos dokaza prikupljenih presretanjem komunikacije

3 BGH, odluka od 2. 3.2022. - 5 StR 457/21, para. 44.—45.

3 Tako i Zimmermann, op. cit. u bilj. 2 , str. 173, 178 s obzirom na njemacki pravni sustav.

3 Misljenje nezavisne odvjetnice Capete, 26. listopad 2023., Case C-670/22 (Staat-
sanwaltschaft Berlin v. M.N.), ECLLI:EU:C:2023:817.
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izmedu domacih kaznenih postupaka. Prilikom odluc¢ivanja moze li iz-
dati europski istrazni nalog za prijenos postojecih dokaza tijelo koje ga
je izdalo ne moZe ocijeniti zakonitost temeljnog prikupljanja dokaza u
drzavi izvrSiteljici Ciji prijenos zahtijeva europskim istraZnim nalogom.
Cinjenica da su temeljne mjere poduzete na teritoriju drzave izdavate-
ljice ili da su bile u interesu te drZave ne utjece na prethodni odgovor.

(4. Drzava Clanica koja tijekom svoje jednostrane kaznene istrage ili po-
stupka presreCe telekomunikacije na teritoriju druge drzave Clanice
mora tu drugu drZavu obavijestiti o presretanju. Ta se obavijest moZe
podnijeti bilo kojem tijelu koje drZava ¢lanica koja presrece smatra pri-
kladnim jer ta drZzava ne moZe znati koje je tijelo nadleZno u slicnom
domacem slucaju.

Cl. 31. Direktive 2014/41 ima za cilj zastititi pojedina¢ne doti¢ne teleko-
munikacijske korisnike i suverenitet drZave Clanice o kojoj je rijec.

(5. Pravo EU-a, u ovoj fazi razvoja, ne ureduje dopustenost dokaza priku-
plienih EIN-om koji je izdan suprotno zahtjevima Direktive 2014/41.
Dopustenost dokaza pitanje je nacionalnog prava, koje, medutim, mora
biti u skladu sa zahtjevima prava na obranu iz ¢l. 47. i 48. Povelje o
temeljnim pravima Europske unije.

Sto se ti¢e prava na praviéno sudenje, ovdje isti¢emo kako organizacija Fair
Trials pozdravlja odluku talijanskog Vrhovnog suda iz 2022. godine, koji je
trazio od tuZitelja i policije podatke o tome kako su prikupljane poruke s apli-
kacije Sky ECC jer bi izostanak te odluke mogao imati ozbiljne posljedice za
pravo na pravi¢no sudenje.*®

3. TRANSFER DOKAZA U REPUBLIKU HRVATSKU

3.1. Mjerodavno pravo — bilateralni/medunarodni ugovor/pravo
EU-a i provedba u domaéem pravnom sustavu

Sljedece pitanje na koje je potrebno odgovoriti jest jesu li informacije pri-
bavljene masovnim nadzorom komunikacija, koje ¢e se koristiti kao dokazi
u kaznenom postupku, transferirane u Republiku Hrvatsku na zakonit nacin.
Pritom su primarno relevantne odredbe tri pravna izvora prava Europske unije:

1. Konvencija utvrdena od strane Vijeca u skladu s ¢l. 34. Ugovora o EU-u

0 uzajamnoj pravnoj pomo¢i u kaznenim stvarima medu drzavama ¢la-
nicama EU-a (OJ C 197 od 12. 7. 2000., str. 3)

3 Fair Trials, Fair Trials welcomes Italian Supreme Court ruling on SkyECC evidence, 6.
listopada 2022. Dostupno na: https://www.fairtrials.org/articles/news/fair-trials-welcomes-ita-
lian-supreme-court-ruling-on-sky-ecc-evidence/.
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2. Okvirna odluka Vije¢a 2006/960/PUP od 18. prosinca 2006. o pojedno-
stavljenju razmjene informacija i obavjeStajnih podataka izmedu tijela za-
duZenih za izvrSavanje zakona u drzavama ¢lanicama Europske unije i

3. Direktiva 2014/41/EU Europskog parlamenta i Vijeca od 3. travnja 2014.
o europskom istraZnom nalogu u kaznenim stvarima.

Oba su potonja propisa EU-a transponirana u hrvatski pravni sustav kroz

odredbe hrvatskih zakona, i to:

1. Zakona o pojednostavljenju razmjene podataka izmedu tijela drZava Cla-
nica EU-a nadleZnih za provedbu zakona®' i

2. Zakona o pravosudnoj suradnji u kaznenim stvarima s drZavama clani-
cama EU-a.*®

Razlika izmedu tih dvaju zakona jest u tome $to prvi omogucava spontanu

razmjenu informacija, a drugi ciljano pribavljanje i razmjenu dokaza. U kon-
kretnom predmetu oba su od vaZnosti jer je u njemu inicijalno doslo do spon-
tane razmjene informacije, nakon ¢ega su hrvatska nadlezna tijela koriStenjem
europskog istraznog naloga zapravo dobila dopustenje da neke od razmijenje-
nih informacija (one koje su bile od interesa za hrvatska nadleZna tijela) koriste
kao dokaze u kaznenim postupcima u Republici Hrvatskoj.

3.2. Spontana razmjena informacija

Pravila za spontani prijenos informacija prilicno su ogranic¢ena. Naime, ¢l. 7.
Konvencije EU-a o uzajamnoj pravnoj pomo¢i u kaznenim stvarima iz 2000. do-
pusta prijenos informacija medu drZavama ¢lanicama EU-a bez postojanja pret-
hodnog zahtjeva. Tako je tim ¢lankom prvi put uredena ustaljena praksa,® ¢l. 7.
ne propisuje uvjete pod kojima se takve informacije mogu razmjenjivati, osim da
se informacije moraju odnositi na kaznena djela (u smislu ¢l. 3. Konvencije) i da
tijela koja daju informacije mogu postaviti neke uvjete za koristenje informacija od
strane drzave primateljice. Slijedom toga ¢l. 7. Konvencije moZe se smatrati prvim
valjanim temeljom za prijenos informacija bez prethodnog i formalnog zahtjeva;
sukladno re¢enom na temelju tako dobivenih informacija nacionalna tijela mogu
dalje upucivati sluzbene zahtjeve za pruzanjem daljnje pravne pomodi.*’

37 Zakon o pojednostavljenju razmjene podataka izmedu tijela drZzava ¢lanica Europske
unije nadleZnih za provedbu zakona, Narodne novine br. 56/15.

3 Zakon o pravosudnoj suradnji u kaznenim stvarima s drZavama ¢lanicama Europske
unije, Narodne novine br. 91/10, 81/13, 124/13, 26/15, 102/17, 68/18, 70/19, 141/20.

3 V. GleB, S.; Wahl, T. u Schomburg/Lagodny, Art. 7 EU-RhUbk, st. 1.: ,CL 7 ... otvara
nove temelje. Norma legalizira uobi¢ajenu praksu, koja je dugo postojala samo u transnacio-
nalnoj sivoj zoni.”

% Pauli, G., Zur Verwertbarkeit der Erkenntnisse auslindischer Ermittlungsbehirden -
EncroChat, Neue Zeitschrift fiir Strafrecht, vol. 41, br. 3, 2021, str. 146 i 147.

258



Z. Buri¢, M. Engelhart, A. Novokmet, S. Roksandi¢: Upotrebljivost rezultata masovnog nadzora...
Hrvatski ljetopis za kaznene znanosti i praksu (Zagreb), vol. 30, broj 2/2023, str. 243-274.

Vise pravila sadrzi Okvirna odluka 2006/960/JHA o pojednostavljenju raz-
mjene informacija i obavjeStajnih podataka, koja je, dakle, relevantna osnova
za spontani prijenos informacija izmedu tijela zaduZenih za izvrSavanje za-
kona u drZzavama clanicama Europske unije. Medutim, navedena pravila nisu
primarno namijenjena na prijenos dokaza iz jedne drZave u drugu jer njezin ¢l.
1.(2.) navodi da Okvirna odluka ne utjece na tradicionalne instrumente uzaja-
mne pomo¢i i uzajamnog priznavanja. Ali bududi da se Okvirna odluka bavi
informacijama i obavjeStajnim podacima relevantnim za kaznene postupke,
ona ima sli¢an cilj kao i propisi o medunarodnoj pomoci. Prema ¢l. 7.(1.) tijela
kaznenog progona mogu dijeliti informacije s tijelima drugih drzava ¢lanica, a
da se to od njih prethodno ne zatraZzi, ,,ako postoji ¢injeni¢na osnova koja upu-
¢uje na to da bi te informacije i obavjeStajni podaci mogli pomo¢i u otkrivanju,
sprecavanju ili provodenju istrage o kaznenim djelima” (odnosi se na kaznena
djela navedena u €l. 2. st. 2. Okvirne odluke o europskom uhidbenom nalogu
2002/584/JHA).*' Ova formulacija ¢l. 7 “odredena kaznena djela” itekako upu-
¢uje na to da je treba Citati na nacin da je u ovoj konstelaciji nuZna konkretna
sumnja u vezi s konkretnim kaznenim djelom.

Uz ogradu da okolnosti spontane razmjene informacija nisu do kraja ra-
zjaSnjene, Cini se da su nadleZna tijela koja su okupljena u zajednicki istrazni
tim, uz posredovanje Europola, sve informacije koje su prikupljene kroz ma-
sovni nadzor korisnika aplikacije Sky ECC, bez njihova prethodnoga filtrira-
nja, proslijedile hrvatskim nadleZnim tijelima. Slanje integralnog paketa pre-
sretnutih informacija, bez njihova prethodnoga filtriranja (slanje samo onoga
Sto moze biti od interesa za hrvatska nadlezna tijela u kontekstu istrazivanja
konkretnih kaznenih djela), protivno je odredbama €l. 7. st. 2. Okvirne odluke
2006/960. Navedene odredbe upucuju na ograni¢enu razmjenu filtriranih in-
formacija, odnosno onih ,,koje se smatraju relevantnim i potrebnim za uspjes-
no otkrivanje, sprecavanje ili provedbu istrage o zlo¢inu ili kriminalnoj radnji
o kojoj je rije¢*. Ako je u konkretnom predmetu zaista postupljeno na ovakav
nacin, takvo postupanje predstavlja povredu prava EU-a, odnosno postupanje
protivno odredbi €. 7. st. 2. Okvirne odluke 2006/960. Svakako je u konkret-
nom postupku potrebno do kraja razjasniti je li, pod kojim okolnostima i u
kojem opsegu doslo do spontane razmjene informacija s hrvatskim tijelima
nadleznim za provedbu zakona, da bi se na temelju tako utvrdenih injenica
moglo zakljuditi je li takvim postupanjem doslo do povrede prava EU-a.

4 Vidi: Zimmermann, op. cit. u bilj. 2 , str. 173, 183.
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3.3. Odnos zatraZene i provedene istrazne (dokazne) radnje

U predmetu Sky ECC rije¢ je o dokazima koje je pribavilo pravosudno tijelo
drZave ¢lanice EU-a, konkretno Francuske. Sukladno re¢enom pored procjene
zakonitosti prikupljenog dokaza, koja je provedena prvenstveno sagledavanjem
normi domacdeg (francuskog) prava, transfer dokaza i pitanje dopustivosti kori-
Stenja prikupljenog inozemnog dokaza u Republici Hrvatskoj valja promatrati
kroz prizmu Zakona o pravosudnoj suradnji u kaznenim stvarima (ZPSKS)
i EIN-a. Rije¢ je o instrumentu pravosudne suradnje utemeljenom na nacelu
uzajamnog priznanja.* Vazna sadrZajna specificnost EIN-a leZi u Cinjenici Sto
se EIN usredotocuje na istraZne radnje koje treba poduzeti, a ne na dokaz koji
treba pribaviti.* Zbog toga je i prihvaceno shvacanje da o istraznoj mjeri koju
treba koristiti odlucuje tijelo izdavatelj na temelju podataka kojima raspolaze o
doti¢noj istrazi (Recital 10). EIN bi trebalo izabrati ako se provodenje istrazne
mjere ¢ini proporcionalnim, primjerenim i primjenjivim na konkretan sluca;.
Tijelo izdavatelj trebalo bi stoga utvrditi jesu li traZeni dokazi nuZni i propor-
cionalni svrsi postupka, je li izabrana istraZna mjera nuZna i proporcionalna
za pribavljanje doti¢nih dokaza i bi li u pribavljanje tih dokaza trebalo izdava-
njem EIN-a ukljuciti drugu drzavu ¢lanicu (Recital 11).** Sukladno re¢enom
¢l. 42.c ZPSKS-a propisuje da ¢e nadlezno pravosudno tijelo izdati europski
istrazni nalog ako su ispunjene sljedece pretpostavke: 1. izdavanje europskog
istraznog naloga nuZno je i razmjerno svrsi postupaka iz ¢l. 2. t. 9. ZPSKS-a,
2. dokazna radnja ili radnje navedene u europskom istraznom nalogu mogu
biti odredene u tom postupku. Prema rec¢enom europski istrazni nalog moZe se
izdati u svrhu provodenja svih dokaznih radnji propisanih Zakonom o kazne-
nom postupku na podrucju druge drzave ¢lanice Europske unije, uz postovanje
nacela razmjernosti (dokazna radnja zatraZena europskim istraznim nalogom
mora biti razmjerna svrsi koja se njome Zeli postici) i postojanje pretpostavki
propisanih Zakonom o kaznenom postupku (dokazne radnje zatraZene europ-
skim istraznim nalogom mogu biti provedene u domaéem postupku).*

U navedenom slucaju razvidno je da je do izdavanja europskog istraznog
naloga od strane hrvatskog pravosudnog tijela doslo tek ex post, nakon Sto su

42 Suominen, A., The principle of Mutual Recognition in Cooperation in Criminal Matters,
Larcier Intersentia, 2011, str. 20-22.

43 gugman Stubbs, Katja, Ocjena dokaza pribavljenih u inozemstvu: teorijski problemi i
slovenska sudska praksa, Hrvatski ljetopis za kaznene znanosti i praksu, vol. 21, br. 1, 2014,
str 119.

# Usp. Rafaraci, T., General Considerations on the European Investigation Order, u: S.
Ruggeri (ur.), Transnational Evidence and Multicultural Inquiries in Europe, Springer, 2014,
str. 41.

# Hrzina D., Novela Zakona o pravosudnoj suradnji u kaznenim stvarima s drZavama
¢lanicama Europske unije, Pravosudna akademija, 2018, str. 19.
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ve¢ dokazne radnje provedene sukladno pravu drzave izvrsiteljice. To, daka-
ko, nije razlog koji bi drzavu izdavateljicu prekludirao u izdavanju europskog
istraznog naloga buduci da se EIN takoder moZe izdati za pribavljanje dokaza
koji su ve¢ u posjedu nadleznih tijela drzave izvrsiteljice (Cl. 1. st. 1. EIN-a).*®
Medutim, iz ovog aspekta sporna je okolnost $to je hrvatsko pravosudno tijelo
zahtijevalo pribavljanje dokaza koji se po hrvatskom pravu uopée ne bi mogao
pribaviti. Naime, usporedive posebne dokazne radnje u hrvatskom Zakonu o
kaznenom postupku jesu: 1) nadzor i tehnicko snimanje telefonskih razgovora
i drugih komunikacija na daljinu (¢l. 332. st. 1. t. 1.) i presretanje, prikupljanje
1 snimanje raunalnih podataka (¢l. 332. st. 1. t. 2.). No unato¢ tome $to su
te radnje u procesnom (provedbenom) smislu prakti¢no identi¢ne provedenim
dokaznim radnjama u Francuskoj, slicnost uopce ne postoji kad se sagledaju
klju¢ne materijalnopravne pretpostavke koje predstavljaju minimalni legitima-
cijski uvjet koji u svakom slucaju mora biti ispunjen za primjenu navedenih
mjera, koje po svojem opsegu predstavljaju teski zahvat u temeljno pravo na
nepovredivost osobnog i obiteljskog Zivota (¢l. 35. st. 1. Ustav RH) i na ne-
povredivost slobode i tajnosti dopisivanja i svih drugih opéenja (Cl. 36. st. 1.
Ustav RH). U Hrvatskoj su materijalnopravne pretpostavke za primjenu poseb-
nih dokaznih radnji propisane kao postojanje osnova sumnje da je neka osoba
sama pocinila ili zajedno s drugim osobama sudjelovala u kaznenom djelu (¢l.
332.st. 1. ZKP-a), da se radi o kaznenom djelu iz kataloga kaznenih djela iz ¢l.
334. ZKP-a i da je ta mjera nuZna za uspjeSno vodenje izvida kaznenih djela
(€1.332.st. 1.1 ¢l. 334. ZKP-a).*” U nalogu se navode raspolozivi podaci o osobi
protiv koje se mjere primjenjuju, ¢injenice iz kojih proizlazi potreba njihova
poduzimanja i rok njihova trajanja, koji mora biti primjeren ostvarenju njezina
cilja, kao i naCin, opseg i mjesto provodenja radnje (¢l. 332. st. 1., €l. 335. st. 1.
ZKP-a). Sukladno re¢enom nedvojbeno je da je Zakon izrijekom odredio da se
posebne dokazne radnje mogu odrediti samo protiv konkretne osobe u odnosu
na koju postoje osnove sumnje da je pocCinila kazneno djelo. To znaci da je
primjena posebnih dokaznih radnji dopustena samo kad postoji odredena sum-
nja (vjerojatnost) da je odredena osoba pocinila kazneno djelo.* Taj odredeni
stupanj sumnje odreden je kriterijem ,,0snove sumnje da je odredena osoba
pocinila kazneno djelo” i predstavlja pravni standard koji se tumaci u prav-

4 Belfiore, R., The European Investigation Order in Criminal Matters: Developments in
Evidence-gathering across the EU, European Criminal Law Review, br. 3, 2015, str. 315.

47 Ljubanovié, Novokmet, Tomicié, op. cit. u bilj. 16, str. 183-188.

# Krapac D., Institucije, 2014, 320. Detaljno za regulaciju pristupa telekomunikacijskim
podacima u kaznenom postupku za RH v. Juri¢, M.; Roksandi¢, S., Access to Telecommunica-
tion Data in Criminal Justice (Croatia), u: Sieber, U.; von zur Muehlen, N ; Tropina, T. (ur.),
drugo izmijenjeno i dopunjeno izdanje, Berlin, Duckner & Humblot 2021, str. 377-418, Za
komparativni pristup v. vol. 11 2.
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nom, a ne u spoznajnom smislu.* To znaci da taj stupanj vjerojatnosti mora: 1.
prethoditi odredivanju mjere — to znaci da se posebne dokazne radnje ne mogu
odredivati radi naknadnog provjeravanja postoji li ta vjerojatnost ili ne, odno-
sno radi toga da se tek prikupljaju podaci na temelju kojih bi se ta vjerojatnost
tek mogla pojaviti, 2. konkretno upuéivati na to da je odredena osoba pocinila
odredeno kazneno djelo — to znaci da navedene Cinjenice ne smiju proizlaziti iz
pausalnog nagadanja, kalkulacija, spekuliranja i sl.,® 3. konkretno upudivati na
to da ponaSanje neke osobe predstavlja napad na specifi¢na pravna dobra koji
je propisima kaznenog prava inkriminiran kao kazneno djelo, 4. biti moguce
jasno izraziti, artikulirati na logican i za sve sudionike postupka uvjerljiv nacin
— artikulabilna vjerojatnost jest ona koja proizlazi iz objektivno provjerljivih
podataka i obavijesti (dokaza) o Cinjenicama povezanim s kaznenim djelom
i pocCiniteljem i mora se moci izraziti u obrazlozenju pisanog naloga kojim
se odreduju posebne dokazne radnje.”' U navedenom slucaju, kako je receno,
posebne dokazne radnje provedene su na nacin da je njima bio zahvacéen Sirok
krug unaprijed neodredenih osoba, iz ¢ega proizlazi da nisu bile poduzete s
ciljem da se pronadu i utvrde konkretni dokazi protiv odredene osobe koji bi
bili vazni za kazneni postupak. Naprotiv, navedene su radnje bile provedene
iskljucivo protiv velikog broja osoba pod eventualnom sumnjom da je ,,netko
nesto pocinio®, bez jasno odredene svrhe provodenja posebnih dokaznih rad-
nji, iz ¢ega proizlazi da, sukladno hrvatskom pravu, provedene radnje i mjere
nisu bile utemeljene na normi zakonskog ranga niti su bile razmjerne i urav-
notezZene.

Kad se uzme u obzir sve navedeno, mogu se izvesti odredene usporedbe s
posebnim dokaznim radnjama provedenim u predmetima Sky ECC i ANOM,
barem kolike su poznate. Sli¢nosti s provedenom posebnom dokaznom rad-
njom u predmetu Sky ECC ogledaju se u okolnosti da i jedna i druga predstav-
ljaju posebne istrazne tehnike u otkrivanju i pronalaZenju pocinitelja kaznenog
djela, pa je zakonodavac u oba sluc¢aja odredio taksativno nabrojana kaznena
djela za koja se takva mjera moze odrediti i provesti, da je utvrdivanje pret-
postavki za odredivanje tih mjera i nalaganje njihova provodenja stavljeno u
isklju¢ivu nadleZnost suda, da ih u oba slucaja izvrSavaju posebno osposobljeni
policijski sluzbenici te da su ogranicene vremenskim periodom u kojem se
mogu poduzimati. Kona¢no, provedene posebne dokazne radnje u okviru Sky
ECC mogu se usporediti s hrvatskim posebnim dokaznim radnjama kao Sto
su nadzor i tehnicko snimanje telefonskih razgovora i drugih komunikacija na
daljinu te presretanje, prikupljanje i snimanje racunalnih podataka.

¥ Ibid.
% Ibid.
5t Ibid., 321.
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Ipak, klju¢na fundamentalna razlika ogleda se u ¢injenici da hrvatski prav-
ni poredak uopce ne poznaje ,,masovno presretanje” komunikacije na nacin da
bi se takve radnje mogle u Hrvatskoj odrediti protiv ,,nepoznatog* pocinitelja.
Francuski pravni sustav tu je otiSao korak dalje i u svojem je zakonodavstvu
predvidio upravo moguénost masovnog presretanja. U tom je dijelu francuski
zakonodavac ocito bio inspiriran shvaéanjem ESLJP-a u predmetu Big Bro-
ther Watch and Others v. UK, u kojem su definirane odrednice minimalnih
europskih standarda koji moraju biti zadovoljeni da bi tako teSki zahvati u
pravo i slobodu pojedinca bili prihvatljivi u demokratskom druStvu. Medutim,
hrvatski pravni poredak ni na koji nac¢in ne dopusta takvo koriStenje posebnih
dokaznih radnji koje bi bile upravljene prema neodredenom broju osoba, nego
inzistira na tome da se posebne dokazne radnje mogu i smiju odrediti samo
protiv poznate osobe.

3.4. Uvoz ranije izvedenih dokaza i pravilo forum regit actum

Europski istrazni nalog idejno je zamisljen kao instrument koji ¢e ucvrstiti
nacelo uzajamnog povjerenja i dovesti do slobodnog protoka dokaza, Sto bi
znacilo da bi svaki dokaz, zakonito pribavljen u jednoj drzavi, trebao auto-
matski biti prihvaéen u drugoj drzavi.” Ipak, ta se ideja nije ostvarila u ¢istoj
procesnoj formi, nego je danas prihvacen svojevrsni slobodan protok naloga za
poduzimanje istrazne radnje.” Za razliku od tradicionalnog pravila locus regit
actum, prihvaédenog u klasi¢noj medunarodnoj suradnji u kaznenim stvarima,
Europska unija problem ocjene dopustenosti dokaza pribavljenih u inozemstvu
pokusala je razrijeSiti primjenom pravila forum regit actum.>* Dakle, u po-
stupanju na temelju europskog istraznog naloga drZava izvrSiteljica trebala bi
postupati po pravu drZave traZiteljice i poduzeti zatraZenu istraZnu radnju su-
kladno pravu drZave traZiteljice ako takvo postupanje ne bi bilo u suprotnosti
s temeljnim nacelima domadeg pravosudnog sustava.> Time se barem nacelno
otklanja problem dopustivosti primjene dokaza pribavljenih u inozemstvu za
potrebe domaceg kaznenog postupka.

Medutim, u predmetu Sky ECC kronologija dogadaja pokazuje da je doslo
do svojevrsne inverzije u postupanju. Odnosno, istraZzna radnja ve¢ je ranije
poduzeta u stranoj drZavi za potrebe domacéeg kaznenog postupka, a o njoj su

52 Sugman Stubbs, K., op. cit. u bilj. 43, str. 120.

3 Ibid.

3 Usp. Karsai, K., Locus/Forum Regit Actum — a Dual Principle in Transnational Crimi-
nal Matters, Hungarian Journal of Legal Studies, vol. 60, br. 2, 2019, str. 162-163.

5 Kusak M., Mutual admissibility of evidence and the European investigation order: as-
pirations lost in reality, ERA Forum, vol. 19, 2019, str. 391-400.
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obavijeStena hrvatska pravosudna tijela, koja su naknadno zatrazila dostavlja-
nje rezultata ve¢ provedenih dokaznih radnji izdavanjem europskog istraznog
naloga. Dakako, takvo traZenje hrvatskih pravosudnih tijela bilo je apsolutno
legitimno jer i sama Direktiva 2014/41/EU u ¢l. 1. st. 1. izrijekom propisuje
moguénost pribavljanja dokaza koji su ve¢ u posjedu nadleZnih tijela drzave iz-
vrsiteljice. No sukladno €l. 6. st. 1.1 2. Direktive tijelo izdavatelj, dakle hrvatsko
pravosudno tijelo, bilo je duzno u konkretnom slucaju provjeriti je li izdavanje
EIN-a potrebno i proporcionalno svrsi postupka iz ¢l. 4. uzimajuéi u obzir prava
osumnjicenika ili okrivljenika i jesu li istraZzne mjere navedene u EIN-u mogle
biti odredene u slicnom domacem slucaju.”® OCito je da su u hrvatskom prav-
nom poretku materijalne pretpostavke za provodenje usporedive posebne doka-
zne radnje propisane u stroZzem reZimu i da kvaliteta pravne norme pruZza jacu
zaStitu gradaninu od neopravdanog upliva drzavnih represivnih vlasti u njegova
prava i slobode. Dok je naCelna zamisao da u kontekstu europskog istraznog
naloga drZava traZiteljica, sukladno pravilu forum regit actum, ,,izvozi* svoju
pravnu normu u strani pravni poredak, a potom, nakon §to je radnja poduzeta,
,unosi* u svoj pravni poredak njezin zakoniti rezultat i na taj nacin dovodi
do ostvarenja ideje uzajamnog povjerenja, ocito je da se u navedenom slucaju
dogodio potpuno inverzni pristup, u kojem hrvatska pravosudna tijela ,,uvoze*
rezultat poduzete radnje iz stranog pravnog poretka u domaci pravni poredak,
a da prethodno nisu izvrSila nuZnu procjenu bi li tako provedene radnje uopée
mogle biti odredene i provedene u sli¢cnom domacem slucaju.

Kad se uzme u obzir sve navedeno, jasno je da je u ovom slucaju doslo
je do automatskog uvoza rezultata dokazne radnje poduzete u stranoj zemlji,
pri ¢emu nisu ucinjene nuZne provjere dopustivosti koriStenja tako pribavlje-
nih dokaza u hrvatskom kaznenopravnom kontekstu. Prethodnu procjenu do-
pustivosti trebalo je provesti pravosudno tijelo drZzave izdavateljice (hrvatsko
pravosudno tijelo) prije nego Sto je izdalo europski istraZzni nalog kako bi se
ocijenila materijalnopravna i formalnopravna uskladenost rezultata ve¢ prove-
dene istrazne radnje u stranoj zemlji. Bit je europskog istraznog naloga u tome
da drzava izdavateljica odredi uvjete i naCin pod kojima se dokazi u inozem-
stvu trebaju pribaviti te da drZava izvrSiteljica postupi po takvu nalogu, osim
ako smatra da je izvrSenje takve radnje i mjere sadrZajno protivno temeljnim
nacelima njezina pravnog poretka.”” Analiza uskladenosti usporedive domace
pravne norme u Francuskoj i Hrvatskoj pokazala je da hrvatski pravni pore-

% Usp. Allegreza, S., Collecting Criminal Evidence Across the European Union: The Eu-
ropean Investigation Order Between Flexibility and Proportionality, u: S. Ruggeri (ur.), Tran-
snational Evidence and Multicultural Inquiries in Europe, Springer, 2014, str. 62—63.

57 Daniele, M., Evidence Gathering in the Realm of the European Investigation Order:
From National Rules to Global Principles, New Journal of European Criminal Law, vol. 6, br.
2,2015, str. 184.

264



Z. Buri¢, M. Engelhart, A. Novokmet, S. Roksandi¢: Upotrebljivost rezultata masovnog nadzora...
Hrvatski ljetopis za kaznene znanosti i praksu (Zagreb), vol. 30, broj 2/2023, str. 243-274.

dak postavlja veée zahtjeve pred drZavna represivna tijela i, posljedi¢no, vecu
kvalitetu poduzete radnje nego Sto je to slucaj u Francuskoj. S druge strane, ne
postoje zajednicki europski minimalni standardi na temelju kojih bi se mogao
odrediti donji minimum kvalitete koji mora zadovoljiti dokaz pribavljen u ino-
zemstvu da bi ga se moglo smatrati dopustivim u drzavi izdavateljici.®® Stoga
je zadatak na domaéem sudu da odluci o dopustivosti izvodenja tako pribav-
ljenog dokaza ocjenom teZine procesne povrede i njezina znacaja za zasti¢ene
pravne vrijednosti u hrvatskom kaznenom postupku.

3.5. Uskladenost stvarno provedene istrazne radnje s ¢l. 30. Direktive
2014/41/EU

Direktiva 2014/41/EU o europskom istraznom nalogu sadrZi posebne odred-
be za provodenje odredenih istraznih mjera, medu kojima je u ¢l. 30. propisana
1 mjera presretanje telekomunikacija uz tehni¢ku pomo¢ druge drZave Clanice,
a pomnije ju razraduje ¢l. 42.al ZPSKS-a. Tako je u ¢l. 30. Direktive 2014/41/
EU propisano da se EIN moze izdati za presretanje telekomunikacija u drZavi
¢lanici iz koje je potrebna tehnicka pomo¢. Ta je odredba detaljnije razradena
¢l. 42.al ZPSKS-a na nacin da nadleZno Zupanijsko drzavno odvjetnistvo, na-
kon §to pribavi odluku suca istrage, mozZe u skladu s domacim pravom izdati
europski istrazni nalog za presretanje racunalnih podataka, nadzor i tehnicko
snimanje telefonskih razgovora i drugih telekomunikacija na daljinu te pro-
vjeru uspostavljanja telekomunikacijskih kontakata u drZavi ¢lanici od koje
je potrebno osigurati tehnicku pomo¢. Poanta je navedenih odredbi u tome da
opisane posebne dokazne radnje u drzavi izdavateljici odreduje sudac istrage
pisanim obrazloZenim nalogom na pisani obrazloZeni zahtjev drZavnog od-
vjetnika (¢l. 332. st. 1. ZKP-a). Pritom se kao garancija zakonitosti i razmjer-
nosti naloZene mjere u europskom istraZznom nalogu moraju navesti: a) podaci
potrebni u svrhu identifikacije subjekta nadzora; b) traZzeno trajanje nadzora i
¢) dostatni tehnicki podaci, posebno identifikacijska oznaka uredaja, kako bi
se osiguralo da se europski istrazni nalog moze izvrsiti (€. 30. st. 3. Direktiva
2014/41/EU, ¢l. 42.al st. 3. ZPSKS-a), a mora se navesti i razlog zbog kojeg
je naloZena dokazna radnja vaZna za domaci kazneni postupak (€l. 30. st. 4.
Direktive 2014/41/EU, &l. 42.al st. 4. ZPSKS-a). Konacno, drZava izvrSiteljica
moZe odbiti europski istrazni nalog kada smatra da istrazna mjera ne bi bila
odobrena u slicnom domacéem slucaju, odnosno svoju suglasnost moZe uvjeto-
vati ispunjenjem bilo kojih uvjeta koji bi se trebali ispuniti u slicnom doma-

8 Bachmaier W., L., European investigation order for obtaining evidence in the criminal
proceedings Study of the proposal for a European directive, Zeitschrift fiir Internationale
Strafrechtsdogmatik, vol. 5, br. 9, 2010, str. 587-588.
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¢em slucaju (€l. 30. st. 5. Direktive 2014/41/EU). 1z izri¢aja navedenih odredbi
potpuno je jasno da primat u nalaganju posebne dokazne radnje u kontekstu
europskog istraznog naloga ima drzava izdavateljica i da EIN primarno sluZzi
u kontekstu tehnicke pomoci drZzavi izdavateljici da provede istraZnu radnju
na podrucju druge drZave Clanice EU-a iz razloga jer se subjekt nad kojim se
provodi takva posebna dokazna radnja nalazi na drzavnom podrucju doti¢ne
strane zemlje.” Pritom je indikativno da Direktiva, ali i ZPSKS, jasno propisu-
ju odredene kriterije nadzora nad zakonito$¢u i razmjernosti odredene mjere,
iz Cega proizlazi da drzava izvrSiteljica moZe odbiti EIN ako utvrdi da istrazna
mjera ne bi bila odobrena u slicnom domacéem slu¢aju.

Bududi da je u predmetu Sky ECC dokaze pribavljao zajednicki istraZni
tim u sastavu Francuska, Belgija i Nizozemska, ocito je da su te zemlje za
svoje potrebe pribavljale dokaze primjenom posebnih dokaznih radnji koje se
mogu opravdati u navedena tri pravosudna sustava. Sasvim je onda legitimno
da se u tim drZzavama prikupljeni dokazi mogu 1 trebaju koristiti kao dokaz u
kaznenom postupku. No kad je u pitanju Republika Hrvatska, onda valja uociti
da Republika Hrvatska ne samo S$to nije bila dio zajednic¢kog istraZznog tima
nego nije ni inicirala prikupljanje dokaza u akciji Sky ECC u inozemstvu.
Stoga je nedvojbeno da spontano uvozenje ve¢ izvedenih dokaza u inozemstvu
ne moZe biti opravdano samo formom europskog istraznog naloga, nego mora
biti prihvatljivo i iz aspekta norme domaceg zakona prema kojoj bi takva rad-
nja poduzeta u inozemstvu pod istim uvjetima bila vjerodostojna i u domadem
pravnom krugu. Ako bi se taj Cvrsti stav napustio i ako bi se slijepo podrzavala
dopustivost koristenja inozemnog dokaza kao zakonitog unato¢ tome §to ne
bi ispunjavao potrebne materijalne ili procesne pretpostavke, to bi dovelo do
izvrtanja biti uzajamnog priznavanja u kaznenim stvarima. Potencijalno bi se
otvorila praksa tzv. forum shoppinga, tj. da tijela kaznenog progona svjesno
poduzimaju neku dokaznu radnju u drZavi ¢lanici EU-a koja ima znacajno nizZe
postavljen prag zastite temeljnih prava pojedinaca, svjesna da ¢e rezultate tako
pribavljenih radnji biti prisiljena prihvatiti drZava ¢lanica EU-a u kojoj se takva
dokazna radnja inace ne bi mogla provesti zbog viSih standarda zastite gradana
od represivne moci drZzavne vlasti. OCito je da u takvoj situaciji sud u doma-
¢em pravnom poretku mora provesti evaluaciju dopustivosti tako prikupljenog
dokaza i ocijeniti moguénost njegove upotrebe u skladu s domaéim pravilima
koja rjeSavaju pitanje zakonitosti dokaza.*

% Arasi, S., The EIO Proposal and the Rules on Interception of Telecommunications, u:
S. Ruggeri (ur.), Transnational Evidence and Multicultural Inquiries in Europe, Springer, 2014,
str. 130.

% V. Kuczyfiska, H., Admissibility of evidence obtained as a result of issuing an European
investigation order in a Polish criminal trial, Review of european and comparative law, vol.
XLVI, br. 3, 2021, str. 67-92.
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4. ZAKONITOST DOKAZA U POSTUPKU PRED HRVATSKIM
SUDOVIMA

U hrvatskom pravu ne postoje posebna pravila koja bi regulirala pitanje
zakonitosti (dopustivosti) dokaza pribavljenih putem pravosudne suradnje u
kaznenim stvarima s drZzavama ¢lanicama EU-a. Takva pravila ne postoje ni
u pravu EU-a. Nacelo uzajamnog priznanja ne odnosi se na dokaze. U tom
smislu ne postoji nacelo o uzajamnom priznanju ili o uzajamnoj dopustivo-
sti dokaza.®! Razlog je to §to su pravila o pribavljanju dokaza izmedu drZzava
¢lanica EU-a joS uvijek znacajno razlicita, na Sto upucuje i ovaj predmet, kroz
koji postaje jasno da izmedu drZava ¢lanica ne postoji neki zajednicki pristup
prema pitanju masovnog nadzora komunikacija. Najdalje je u regulaciji pita-
nja uzajamne dopustivosti dokaza otisla Uredba Vijeé¢a (EU) 2017/1939 od 12.
listopada 2017. o provedbi pojacane suradnje u vezi s osnivanjem Ureda europ-
skog javnog tuZitelja (EPPO), koja u ¢l. 37. propisuje da dokazi koje su tuZitelji
EPPO-a ili tuZenik predloZili sudu ne smiju biti odbaceni kao nedopusSteni
samo zbog toga Sto su ti dokazi prikupljeni u drugoj drZavi ¢lanici ili u skladu
s pravom druge drzave Clanice (st. 1.) te da se njezinim pravilima ne utjece na
ovlast suda pred kojim se vodi postupak da slobodno ocjenjuje dokaze koje
su predlozili tuZenik ili tuzitelji EPPO-a (st. 2.). Dakle, ne radi se o pravilu o
uzajamnoj dopustivosti dokaza, ve¢ o pravilu koje zabranjuje sudu da dokaz
1z inozemstva proglaSava nedopusStenim (nezakonitim) samo zbog toga §to je
prikupljen po drugadijim postupovnim pravilima. Europska je unija, doduse,
temeljnim ugovorima ovlastena regulirati i pitanje uzajamne dopustivosti do-
kaza. Odredbom ¢l. 82. st. 2. (a) Ugovora o funkcioniranju Europske unije
odredeno je da Unija moze direktivama, usvajanjem zajednickih minimalnih
pravila, regulirati i pitanje uzajamne dopustivosti dokaza izmedu drzava Cla-
nica. Ta zakonodavna ovlast Europske unije jo$ uvijek nije iskoriStena. Budu¢i
da takva zajednicka minimalna pravila ne postoje, razumnim se ¢ini u odnosu
na dokaze pribavljene u kontekstu pravosudne suradnje u kaznenim stvarima
izmedu drZava Clanica Europske unije, odnosno dokaze pribavljene putem eu-
ropskog istraznog naloga, koristiti iste standarde za ocjenu njihove zakonitosti
(dopustivosti) koji se primjenjuju i na druge dokaze pribavljene iz inozemstva.
Ti bi se standardi u kontekstu dokaza pribavljenih putem europskog istraznog
naloga trebali nadopuniti onime na $to nadleZna tijela drZava ¢lanica obvezuje
Direktiva. Dvije su odredbe Direktive u kontekstu dopustivosti dokaza rele-
vantne: Cl. 1. st. 4., koji propisuje obvezu postovanja temeljnih prava i pravnih

¢! Ispravno Purdevié naglasava da je pretpostavka izjednacavanja u€inaka stranih i vlasti-
tih sudskih odluka u nacionalnom kaznenopravnom poretku uspostavljanje zajedni¢kih mini-
malnih procesnih standarda. Purdevié, Z. Lisabonski ugovor: prekretnica u razvoju kaznenog
prava u Europi, Hrvatski ljetopis za kazneno pravo i praksu, vol. 15, br. 2, 2008, str. 1090.
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nacela sadrzanih u ¢l. 6. UEU-a, ukljucujuéi i prava na obranu osoba koje
podlijezu kaznenom postupku, te ¢l. 14. st. 7., druga recenica, koja glasi: Ne
dovode¢i u pitanje nacionalna postupovna pravila, drZave ¢lanice osiguravaju
da se u kaznenom postupku u drZavi izdavateljici, pri procjeni dokaza pribav-
ljenih putem EIN-a, poStuju prava obrane i pravi¢nost postupka. Vidimo da je
u pravu EU-a, u kontekstu dopustivosti dokaza koji su pribavljeni putem pra-
vosudne suradnje u kaznenim stvarima, poseban naglasak stavljan na potrebu
postivanja prava obrane i prava na pravi¢an postupak.

Opcenito, u odnosu na pitanje zakonitosti dokaza pribavljenih u inozem-
stvu, ¢ini se da naSa sudska praksa ¢vrsto stoji na stajaliStu da se u odnosu na
te dokaze primjenjuju nesto labavija pravila o zakonitosti negoli u odnosu na
domacde dokaze. Takvo stajaliste posljedica je shvacanja da se pribavljanje do-
kaza u inozemstvu dogada u kontekstu pravila koja su manje ili vise razlicita
od nasih domacih procesnih pravila.®> Ima i stajaliSta prema kojima odredba
hrvatskoga prava o nezakonitim dokazima, danas ¢l. 10. ZKP-a, treba biti po-
lazi$na toCka za davanje odgovora na pitanje moZe li se dokaz pribavljen u
inozemstvu, po odredbama stranoga prava, smatrati kod nas zakonitim doka-
zom.*® Temeljni je pristup Vrhovnog suda Republike Hrvatske da ¢e dokaz pri-
bavljen sukladno drugacijim dokaznim pravilima jo§ uvijek biti zakonit ,,ako
nacin njegova pribavljanja nije protivan Ustavu i javnom poretku Republike
Hrvatske®, odnosno ako se ti dokazi ,,ne protive temeljnim ili beziznimnim
nacelima domaceg zakonodavstva“.** Jednako tako, ako su dokazi pribavljeni
kroz radnje ,,koje su prema propisima domaceg zakonodavstva uvijek pravno
nevaljane, iste treba izdvojiti iz spisa predmeta sukladno odredbi ¢l. 78. ZKP*
Svi navedeni pravni standardi proklamirani su u rjeSenju Vrhovnog suda Re-
publike Hrvatske od 31. listopada 2001., I Kz-725/01-4. U toj odluci sud je
potvrdio rjeSenje prvostupanjskog suda kojim je iz spisa predmeta izdvojen
kao nezakonit dokaz zapisnik o sasluSanju svjedoka pri Carinskom uredu u
Miinchenu te zapisnik o njegovu ispitivanju pred drzavnim odvjetnikom. Od-

2 Mréela, M., Pravna valjanost dokaza pribavljenih u inozemstvu, Hrvatski ljetopis za
kazneno pravo i praksu, vol. 7, br. 1, 2000, str. 104. Sli¢no i Tripalo, D. Priznanje dokaza izve-
denih pred pravosudnim tijelima strane drzave, dostupno na: https://www.vsrh.hr/kazneno-pra-
vo-drazen-tripalo-mag-iur.aspx (27. 10 2023.).

% Tako Tripalo u ranije citiranom radu, str. 10.

% Sli¢no i Mrcela, ibid.: ,,[AJko pravo drzave moliteljice za odredeni dokaz traZi stogu
beziznimnu formu, onda se dokaz koji je pribavljen u inozemstvu po pravu zamoljene drZave,
iako po tom stranom pravu pravo valjan, ne bi mogao koristiti u postupku pred sudom drzave
moliteljice jer po njezinom pravu takav dokaz uvijek nije pravno valjan®, str. 104. Tako ovaj
autor zakljucuje da se i sasluSanje svjedoka pred policijom moze prihvatiti kao zakonit do-
kaz, iako na§ ZKP redarstvenim vlastima brani ispitivanje gradana u svojstvu svjedoka, ali
to pravilo ima iznimke (prepoznavanje koje su obavile redarstvene vlasti po nalogu drZzavnog
odvjetnika i sastavile zapisnik o toj radnji).

268



Z. Buri¢, M. Engelhart, A. Novokmet, S. Roksandi¢: Upotrebljivost rezultata masovnog nadzora...
Hrvatski ljetopis za kaznene znanosti i praksu (Zagreb), vol. 30, broj 2/2023, str. 243-274.

luka prvostupanjskog suda potvrdena je u dijelu u kojem zapisnik o ispitiva-
nju svjedoka prikrivenog istrazitelja pri Uredu carinske policije u Miinchenu
nije izdvojen iz spisa predmeta kao nezakonit dokaz, i to zato $to ,,Cinjenica
da je zapisnik sacinjen u Uredu carinske policije, prema stajaliStu ovog suda,
sustinski ne odstupa u tolikoj mjeri od temeljnih nacela domaceg kaznenog
zakonodavstva da bi se anulirala valjanost dokaza u predmetnom kaznenom
postupku®. Zaklju¢no bismo mogli kazati da je Vrhovni sud u ovom rjeSenju
odluku o (ne)zakonitosti dokaza pribavljenih u inozemstvu sveo na pitanje od-
stupa li nacin pribavljanja dokaza u inozemstvu ,,sustinski (...) u veéoj mjeri
od temeljnih nacela domaceg kaznenog zakonodavstva“.

U osnovi iste standarde Vrhovni sud preuzeo je i onda kada ispituje zako-
nitost dokaza pribavljenih u kontekstu pravosudne suradnje u kaznenim stva-
rima kada se radi o drZzavama ¢lanicama Europske unije. Tako je u svojem
rjeSenju od 17. prosinca 2020., I Kz-Us 120/2020-4, Vrhovni sud ispitivao je li
nac¢inom na koji je dokaz pribavljen u Rumunjskoj doSlo do povrede prava na
obranu te je li naCin pribavljanja dokaza ,,u suprotnosti s temeljnim nacelima
domacdeg kaznenog zakonodavstva'.®>

Na temelju provedene analize, koja je obuhvatila praksu naSih sudova, ali
i vazeée odredbe prava Europske unije, zaklju¢no bismo mogli kazati da je
prilikom odlucivanja o zakonitosti (dopustivosti) dokaza pribavljenih putem
pravosudne suradnje u kaznenim stvarima s drZavama ¢lanicama Europske
unije nadleZni sud duZan ocijeniti:

1. odstupa li nacin na koji su pribavljeni ti dokazi sustinski u ve¢oj mjeri

od temeljnih nacela domaceg kaznenog zakonodavstva i

2. nakoji se nacin uporaba tako pribavljenog dokaza u kaznenom postupku

odraZava na prava obrane i pravi¢nost postupka.

Prilikom analiziranja nacina na koji je dokaz pribavljen u inozemstvu (u
okviru 1. dijela dvodijelnog testa) nadleZni sud duZan je ispitati nacin na koji je
dokaz pribavljen. Bez poznavanja ¢injeni¢ne i pravne osnove prikupljanja do-
kaza nemoguce je donijeti zakljucak o tome odstupa li nacin pribavljanja do-
kaza sustinski od temeljnih nacela domadeg kaznenog zakonodavstva. Pored
toga, deficit u poznavanju ¢injeni¢nog i pravnog okvira unutar kojega je neki
dokaz prikupljen u inozemstvu predstavlja i ograni¢enje prava obrane. Obrana
ima stvarnu moguénost osporiti zakonitost odredenog dokaza jedino ako su

% U ovom je predmetu putem europskog istraznog naloga zatraZeno ispitivanje okrivlje-

nika u Rumunjskoj. Hrvatska su nadlezna tijela zatrazila da se ispitivanje provede sukladno
pravilima hrvatskoga prava, ukljucujudi i audio-videosnimanje ispitivanja. Snimka ispitivanja
u Rumunjskoj nije izradena te je zbog toga obrana tvrdila da se radi o nezakonitom dokazu.
Vrhovni je sud zaklju€io da zapisnik o ispitivanju okrivljenika nije nezakonit dokaz jer je
prilikom ispitivanja bilo osigurano pravo na branitelja, a izostanak snimke ispitivanja nije u
suprotnosti s temeljnim nacelima domaceg kaznenog zakonodavstva.
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poznate Cinjeni¢ne i pravne okolnosti u okviru kojih je dokaz prikupljen. Sto je
nacin prikupljana dokaza vise prekriven velom tajne, prava obrane znacajnije
su ogranicena.

U odnosu na pitanje pravi¢nosti postupka temeljni je kriterij kroz koji se
preispituje njegovo ostvarenje u kontekstu uporabe inozemnog dokaza: dovodi
li na¢in na koji je pribavljen odredeni dokaz u sumnju njegovu vjerodostojnost,
je li obrani tijekom postupka dana stvarna moguénost da osporava uporabu
odredenog dokaza i, konacno, kolika je vaznost tog dokaza za konkretni po-
stupak, radi li se o jedinom ili odlu¢ujuéem dokazu, ili postoje i podupiruci
dokazi.

5. ZAKLJUCAK

Klju¢na okolnost vezano uz pitanje mogu li se informacije koje su priku-
pljene kroz tajni nadzor platforme Sky ECC Kkoristiti kao dokaz u kaznenom
postupku u Hrvatskoj jest ¢injenica da se u tim slu¢ajevima radilo o masovnom
nadzoru (bulk interception) svih korisnika aplikacije, unaprijed neodredenih
osoba u odnosu na koje nije postojala osnova sumnje da su pocinile kazneno
djelo ili da su sudjelovale u njegovu pocinjenju. To znaci da su te informacije
prikupljene na nacin koji hrvatsko pravo ne dopusta. Ipak, sama ta Cinjenica,
1ako znacajna, nije nuZno i dovoljna da bi se donio zakljuc¢ak o tome jesu li na
taj nacin prikupljene informacije nezakonit dokaz u hrvatskom kaznenom po-
stupku, iako je prema predmetu ESLJP-a Big Brother od velike vaznosti kako
nacionalno pravo regulira takvo prikupljanje podataka. Da bi nadlezni sud dao
odgovor na to pitanje, treba razmotriti sljedece okolnosti i primijeniti sljedece
pravne standarde:

1. IstraZiti ¢injeni¢ne i pravne okolnosti pod kojima je doslo do prikuplja-
nja dokaza u Francuskoj.° Bez uvida u te okolnosti nemoguce je doni-
jeti valjan zakljucak o mjeri u kojoj nacin pribavljanja dokaza sustinski
odstupa od temeljnih nacela hrvatskog pravnog poretka. Propust da se
te okolnosti utvrde treba cijeniti u korist obrane. Bilo koji informacij-
ski deficit vezano uz Cinjenicne i pravne okolnosti prikupljanja dokaza
predstavlja istodobno ogranienje prava obrane. Sto je deficit takvih in-
formacija veéi, vece je i ogranienje prava obrane; istodobno isto pruZa

% V. npr. i recentne presude u Italiji i Srbiji. Kako isti¢e Pordevié, ,,Napetost raste odlu-
kom Apelacionog suda u Beogradu iz avgusta 2023. godine da ukine presudu u Stoli¢evom
slucaju i vrati je nazad prvostepenom sudu na ponovno razmatranje. Razlog je zakonitost nad-
zora Sky ECC komunikacije.” Pordevié, S. Neizvesna buducnost Sky ECC prepiske u sud-
skim postupcima, 5. studenog 2023., dostupno na: https://autonomija.info/neizvesna-budu-
cnost-sky-ecc-prepiske-u-sudskim-postupcima/. (12. 11. 2023.).
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nemogucénost ispitivanja zakonitosti prikupljanja dokaza i odobravanja
posebnih dokaznih radnji.

. Prilikom ocjenjivanja okolnosti u kojima je doslo do prikupljanja doka-
za potrebno je uzeti u obzir ¢injenicu da je postupljeno protivno odred-
bama prava EU-a (¢l. 31. Direktive 2014/41) i protivno hrvatskom pravu
(Cl. 42.an st. 3. Zakona o pravosudnoj suradnji u kaznenim stvarima s
drzavama Clanicama Europske unije). Domace nadlezno tijelo onemo-
guceno je u obavljanju svoje Zakonom o pravosudnoj suradnji dodijelje-
ne jamstvene zadade.

. Prilikom ocjenjivanja nacina na koji je proveden transfer dokaza po-
trebno je utvrditi je li inicijalno doslo do spontane razmjene informacija
izmedu tijela koja su zaduzena za provedbu zakona i je li ta spontana
razmjena informacija provedena u skladu s odredbama prava EU-a (Cl.
7. st. 2. Okvirne odluke 2006/960).
. Prilikom ocjenjivanja nacina na koji je proveden transfer dokaza potreb-
no je utvrditi je 1i postupljeno u skladu s €l. 6. st. 1. (b) Direktive 2014/41,
odnosno u skladu s odredbom ¢l. 42.c Zakona o pravosudnoj suradnji u
kaznenim stvarima s drZzavama ¢lanicama Europske unije. Uputno je da
se vezano uz tumacenje Cl. 6. st. 1. (b) Direktive 2014/41 nadleZni doma-
¢i sud prethodnim pitanjem obrati Sudu Europske unije.
. Prilikom davanja odgovora na pitanje radi li se o zakonitim dokazima u
hrvatskom postupku u kontekstu svih okolnosti prikupljanja i transfera
dokaza potrebno je ocijeniti odstupa li nacin prikupljanja dokaza sustin-
ski od temeljnih nacela hrvatskog kaznenog zakonodavstva te na koji
se naCin uporaba tih dokaza odrazava na prava obrane i na pravicnost
postupka.

Ujedno je potrebno u predmetima koji ukljucuju aplikacije poput Sky ECC
svakako i utvrditi (6.) kada je masovni nadzor svih korisnika aplikacije, tj.
unaprijed neodredenih osoba u odnosu na koje nije postojala osnova sumnje da
su pocinile kazneno djelo ili da su sudjelovale u njegovu pocinjenju, dopusten
po hrvatskom pravu i za koje postupke. Potrebno je razlikovati i prikupljanje
podataka obavjeStajnih zajednica i prikupljanje za potrebe vodenja kaznenog
postupka, poglavito pravila o provodenju zakonom propisanih posebnih do-
kaznih radnji. Cini se da masovno prikupljanje podataka takvu razliku, koja
mora biti jasna, €ini upitnom, §to otvara dodatna pravna pitanja, poglavito ve-
zana uz zastitu ljudskih prava.
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THE ADMISSIBILITY OF THE RESULTS OF MASS SURVEILLANCE OF
COMMUNICATION AS EVIDENCE IN CROATIAN CRIMINAL PROCEDURE:
THE SKY ECC CASE

The paper analyses whether and to what extent information collected through mass sur-
veillance of communications can be used as evidence in Croatian criminal proceedings. It
concerns information collected in France through the joint investigative teams of the French,
Dutch and Belgian authorities, with the help and cooperation of Europol and Eurojust. The
primary specificity of this information is based on the fact that it does not reflect data collected
through targeted surveillance of a predetermined number of persons suspected of criminal ac-
tivities, but about data collected through the surveillance of all users of a certain communica-
tion network — Sky ECC — which, based on cryptography, guaranteed its users complete priva-
cy protection without the possibility of its external supervision, including by law enforcement
authorities. In addition, the network was available on the market to anyone who wanted to buy
it through a registered legal activity. The question of the legality of the evidence is considered
primarily through the prism of the factual and legal circumstances of obtaining information
in France and its transfer to Croatia. In relation to the legal circumstances, special attention is
paid to the standards prescribed by EU law regarding the acquisition and transfer of evidence.
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