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Sazetak

Adi Shamir i George Blakley su 1979. godine, neovisno jedan o dru-
gome, osmislili prvu metodu za podjelu tajne, tzv. shemu praga. U
ovom radu su opisane dvije sheme praga koje koriste Kineski teorem
o ostacima, Mignotteova i Asmuth-Bloomova shema praga. Pokazano je
Asmuth-Bloomova shema savrSena, dok Mignotteova to nije. Obje me-
tode ilustrirane su primjerima.

Kljuéni pojmovi: metode za podjelu tajne, Kineski teorem o ostacima, Mig-
notteova shema praga, Asmuth-Bloomova shema praga, savriena metoda

1. Uvod

Sva racunala priklju¢ena na internet, od naseg pametnog telefona ili
prijenosnog racunala do posluzitelja koji posluzuju sadrzaje za masovno
posjeéene internetske stranice za web-prodaju, pronalaze se i komuni-
ciraju pomocéu brojeva, tzv. IP adresa. Kada otvorimo web pregled-
nik ne moramo pamtiti i unositi taj dugi broj, umjesto toga dovoljno
je unijeti ime internetske domene kao Sto je npr. pmfst.hr i svejedno
¢emo doéi na pravo mjesto. DNS sustav (eng. Domain Name System)
je globalno distribuirana usluga koja prevodi ¢ovjeku pamtljiva imena
poput www.amazon.com, u racunalu ¢itljive numericke IP adrese poput
80.237.232.142, koje rac¢unala koriste za medusobno povezivanje. No, ako
netko uspije ,,oponasati” rad DNS-a i ,,uvjeriti” naSe ra¢unalo da se pri-
mjerice www.amazon.com nalazi na nekoj drugoj IP adresi, nije tesko
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zamisliti s kakvim se sve problemima mozemo suociti. Kao zaStitu od
ovakve vrste napada, uveden je DNSSEC - skup dodataka koji prosiruju
sigurnost DNS-a. DNSSEC koristi kriptografske algoritme i alate kako
bi sprijec¢io moguénost zlonamjernog povezivanja IP adresa i domenskih
imena. Kriptografske metode koje se koriste za provjeru autenti¢nosti
DNS povezivanja svakako su vrlo zanimljive, ali je klju¢no pitanje kome
se moze povjeriti glavni kriptografski klju¢ sustava? Neprofitna organi-
zacija ICANN odgovorna za takve situacije je odabrala sljedeéi naéin:
glavni klju¢ je podijeljen na sedam dijelova koji su na pametnim karti-
cama dani sedmorici razli¢itih ljudi koji se nalaze na geografski razli¢itim
mjestima i koji svoje kartice ¢uvaju u sefovima. Najmanje pet ¢lanova
ove grupe, svaki sa svojim dijelom kljuca, bi se moralo nac¢i u centru za
podatkovnu sigurnost u Sjedinjenim Americkim Drzavama da bi restar-
talo DNSSEC u sluc¢aju da sustav padne.

“If you round up five of these guys, they can decrypt (the root key)
should the West Coast fall in the water and the East Coast get hit by a
nuclear bomb.” Richard Lamb, voditelj DNSSEC programa u ICANN-u

Kako je mogudée da bilo kojih 5 od 7 ¢lanova ove grupe mogu rekonstru-
irati glavni klju¢, ali primjerice 4 ¢lana od njih 7 to ne mogu? Rjesenje
lezi u kriptografskim alatima koji se nazivaju metode (sheme) za po-
djelu tagne, a navedeni primjer, na jednostavan nacin, opisuje koncept
dijeljenja tajne.

2. Podjela tajne

U mnogim situacijama potrebno je pohraniti i zastiti neku visoko
osjetljivu i vrlo vaznu informaciju npr. lozinku za otvaranje trezora banke,
klju¢ za sifriranje, kod za kontrolu pristupa nuklearnom oruzju, tajni re-
cept i sl. Svaka od ovih informacija mora se drzati strogo povjerljivo, ali
je takoder jako vazno da se ne izgubi. Tradicionalne metode nisu prik-
ladne za istodobno postizanje visoke razine povjerljivosti i pouzdanosti.
To je zato Sto prilikom spremanja, recimo tajnog kljuca za Sifriranje,
treba birati izmedu ¢uvanja jedne kopije klju¢a na jednom mjestu radi
maksimalne tajnosti i cuvanja vise kopija kljuca na razli¢itim mjestima
radi veée pouzdanosti. Povecavanjem pouzdanosti kljuc¢a pohranjivanjem
viSe njegovih kopija ocito se smanjuje se njegova povjerljivost jer ima vise
moguénosti da kopija kljuca padne u pogresne ruke.

Metode ili sheme za podjelu tajne (eng. secret sharing schemes) rjesa-
vaju ovaj problem jer omogucéuju proizvoljno visoku razinu povjerljivosti
i pouzdanosti. One su zasnovane na sasvim drugacijoj ideji. Umjesto da
se ¢uva viSe kopija tajne, tajna se dijeli s viSe osoba i to na nacin da
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svatko dobije jedan dio te tajne, ali tako da nitko od sudionika podjele
ne moze pronadi tajnu koristeé¢i samo svoj dio tajne. Ali ako dovoljan
broj tih osoba udruzi svoje djelove tajne, tajna se moze potpuno rekons-
truirati. U protivnom, nije moguée pronadci tajnu ili, jos bolje, bilo kakvu
informaciju o toj tajni.

Sheme za podjelu tajne su dakle metode koje se koriste za pohranu i
skrivanje nekog vaznog podatka, kojeg ¢emo nazivati tajna, dijeljenjem te
tajne na dijelove, koje ¢emo nazivati dionicama tajne i njihovom raspo-
djelom odredenim osobama, koje ¢emo nazivati sudionici podjele tajne.
Tajna se moze rekonstruirati iz odredenih podskupova dionica. Onoga
tko bira tajnu, dijeli tajnu i dionice tajno distribuira sudionicima na-
zvamo djelitelj tajne. Dakle, bilo koja shema za podjelu tajne sastoji od
sljedeéa dva dijela:

e Postupak raspodjele dionica: Odabrana tajna S se dijeli, ovisno o
metodi, na n dionica tajne: s1, Sa, ..., S, koje se onda tajno podijele
sudionicima.

e Postupak rekonstrukcije tajne: Tajna se moze rekonstruirati iz od-
govarajuéeg skupa dionica pomoc¢u odredenog algoritma (ovisno o
metodi).

3. Sheme praga

Zacetnici ideje podjele tajne su izraelski kriptograf Adi Shamir i
americki kriptograf i matematicar George Blakley. Oni su 1979. godine,
neovisno jedan o drugome, osmislili prvu metodu za podjelu tajne tzv.
shemu praga (eng. threshold scheme) kao rjesenje problema zastite i si-
gurnosti kriptografskih kljuceva. Tijekom godina razvile su se mnoge
metode za podjelu tajne zasnovane na novim idejama i potrebama.

U svom radu How to Share a Secret [16] iz 1979. godine, Adi Shamir
je objasnio koncept svoje ideje o (t,n)—shemi praga koju koristi kako
bi efikasno podijelio tajnu na n dijelova. Oznacimo sa S tajnu koji dje-
litelj tajne D mora podijeliti unutar grupe P koja ima n ¢lanova tzv.
sudionika podjele tajne. Pretpostavljamo da D ¢ P. Djelitelj D dijeli
tajnu S tako da svaki sudionik P; € P, i = 1,..,n, dobije svoju dionicu
tajne. Raspodjela dionica je tajna, odnosno niti jedan sudionik ne zna
nikakvu informaciju o dionicama ostalih sudionika. Za rekonstrukeciju iz-
vorne tajne S nisu potrebne sve dionice tajne, nego Shamirova shema
zahtijeva minimalan broj dionica i taj se minimum t naziva pragom.
Imamo sljedeéi neformalnu definiciju.

Definicija 1. Neka sut in prirodni brojevi, tako da jet < n. (t,n)—she-
ma praga je metoda za podjelu tajne S izmedu n sudionika podjele, tako
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da bilo kojih t sudionika moZe rekonstruirati tajnu S, ali bilo koji skup
od t — 1 (ili mange) sudionika ne moze otkriti tajnu S.

Shema podjele tajne je savrsena ako samo odredeni podskupovi skupa
sudionika mogu rekonstruirati tajnu, a preostali podskupovi ne mogu
dobiti nikakvu informaciju o tajni. Dakle, u savrsenom dijeljenju tajne
je vrlo jasno naznaceno ,,tko zna $to”. Posebno, savrsenu shemu praga
definiramo na sljede¢i nacin.

Definicija 2. Za (t,n)—shemu praga kaZemo da je savriena ako bilo
koji skup od t sudionika podjele tajne mozZe rekonstruirati tajnu S, dok
bilo koji skup od t — 1 (ili mangje) sudionika ne moze otkriti niti jednu
informaciju o tajni S.

S1
//_'SQ 7 Proizvoljnih w S

t dionica

Tajna

Sifriranje (podjela)

e n dionica

% Proizvoljnih t-1 @ Nema mformacija o
\ ili manje dionica tajni S

n

Slika 1. Savrsena (t,n)—shema praga

U bilo kojoj savrsenoj shemi za podjelu tajne je veli¢ina svake dionice
tajne veda ili jednaka od veli¢ine tajne. Primjerice, ako bi u (¢, n)—shemi
praga neki sudionik podjele tajne P; imao dionicu tajne ¢ija je veli¢ina
manja od veli¢ine tajne, tada bi bilo kojih ¢t — 1 drugih sudionika imalo
neke informacije o tajni jer bi se problem rekonstrukcije tajne s njihovih
t — 1 dionica, sveo na problem rekonstukcije dionice koju posjeduje sudi-
onik P;, a njena veli¢ina je manja od veli¢ine tajne. No, tada ta shema
po defniciji ne bi bila savrsena.

Kod implementacije shema za podjelu tajne u praksi, pohrana dionica
moze predstavljati znac¢ajan problem. Stoga je vazno da veli¢ina dionica
bude §to je mogucée manja, tj. ako se radi o savrSenoj shemi, da veli¢cina
dionica bude upravo jednaka veli¢ini tajne.

Definicija 3. Za metodu podjele tajne kaZemo da je idealna ako je
savriena i ako veli¢ina svake dionice jednaka velic¢ini tajne.

Tvorci ideje (¢, n)—sheme praga Shamir i Blakley su razli¢ito reali-
zirali ideju praga. Shamirova shema koristi polinome i polinomnu inter-
polaciju, to¢nije Lagrangeovu interpolaciju za podjelu i rekonstrukciju
tajne. U ovoj shemi dionice tajne su vijednosti sluéajno generiranog po-
linoma stupnja ¢ — 1 nad kona¢nim poljem Z, (p je prost broj) u n
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slu¢ajno odabranih razli¢itih tocaka iz Z,, a tajna je slobodni koefici-
jent tog polinoma. Blakley je koristio geometrijski pristup kako bi kons-
truirao (¢,m)—shemu praga. On pretpostavlja da je tajna neka tocka
u t—dimenzionalnom prostoru nad kona¢nim poljem Z, i da su dionice
tajne n razli¢itih medusobno neparalelnih hiperravnina koje prolaze kroz
tu tajnu tocku.

Kod Blakeyeve i Shamirove sheme, rekonstrukcija tajne, uz poznava-
nje t dionica tajne, se svodi na rjesavanje sustava od t linearnih jednadzbi
s t nepoznanica pa su obje ove sheme linearne sheme praga. Medutim,
Blakleyeva metoda, za razliku od Shamirove, nije savrSena jer bez obzira
na to $to t—1 hiperravnina (dionica tajne) nije dovoljno za rekonstrukciju
tajne, one ipak daju dovoljno informacija o tajnoj tocki buduéi znamo
da ona lezi u presjeku tih ¢ — 1 hiperravnina.

Shamirova shema, uz to §to je savrSena, ona je i idealna jer je veli¢ina
dionica jednaka veli¢ini tajne (dionice tajne i sama tajna su iz skupa Z,).

U ovom radu neé¢emo se baviti Shamirovom i Blakleyevom metodom
nego ¢emo opisati dvije sheme praga koje koriste Kineski teorem o os-
tacima. Pokazat ¢emo da je jedna od tih shema savrsena, dok druga
nije.

4. Kineski teorem o ostacima i dijeljenje
tajne

Kineski teorem o ostacima je ¢est alat u kriptografiji. Njegovu pri-
mjenu mozemo naci u brojnim kriptografskim algoritmima pa tako i u
metodama za podjelu tajne koje ¢emo u nastavku detaljnije opisati. No,
prije toga, podsjetit ¢emo se kako glasi Kineski teorem o ostacima.

Teorem 4 (Kineski teorem o ostatcima). Neka su mq, ma, ..., my
u parovima relativno prosti prirodni brojevi te neka su ay,as, ..., a; cijeli
brojevi. Tada sustav kongruencija

x =ap (mod my), x=as (mod ma),..., = =a; (mod my) (1)

1ma rjeSenge. Ako je xq jedno rjesenje, onda su sva rjeSenja sustava dana
s & =z (mod mymg -+ -my).

Ako su my,ma,...,my u parovima relativno prosti prirodni brojevi,
Kineski teorem o ostacima nam kaze da onda postoji jedinstveno rjesenje
sustava koje se nalazi izmedu 0 i my---m; — 1, odnosno u skupu
Linyy -, - Sam dokaz Teorema nam daje i na¢in kako to rjeSenje pronaci
(vidjeti npr. [2], str. 49). Ideja je da se konstruira shema koja ée omogudéiti
da uz bilo kojih ¢ dionica tajne S (u ovom sluc¢aju ostataka od S mo-
dulo m;) mozemo otkriti trazenu tajnu, dok s manje od t dionica to
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ne mozemo uciniti. Tajna se moze rekonstruirati rjeSavanjem odgova-
rajuceg sustava od t linearnih kongruencija pomoc¢u Kineskog teorema
o ostatcima kako bi se dobilo jedinstveno rjesenje tog sustava (u zada-
nom intervalu), koje je zapravo trazena tajna. Pogledajmo sada kako su
koristenjem ove ideje konstruirane dvije metode za podjelu tajne, a to
su Mignotteova i Asmuth-Bloomova shema praga.

4.1. Mignotteova shema praga

Mignotteova shema praga koristi poseban niz cijelih brojeva tako-
zvani Mignotteov niz, koji se sastoji od n u parovima relativno prostih
prirodnih brojeva takvih da je produkt ¢t najmanjih od njih veéi od tros-
trukog produkta ¢t — 1 najve¢ih medu njima. Taj uvjet je jako vazan jer se
shema temelji na odabiru tajne kao cijelog broja izmedu ta dva produkta.
Ovaj uvjet takoder osigurava da je najmanje ¢ dionica tajne potrebno za
rekonstrukciju tajne, bez obzira na to koje su dionice odabrane.

Definicija 5. Neka su dani prirodni brojevi n it takvi da je 2 <t < n.
Za niz u parovima relativno prostih prirodnih brojeva mi < mo < - - <
my, kaZemo da je (t,n)— Mignotteov niz ako vrijeds

3Mp—pyo My < M7 -+ My (2)

Mignotteovu shemu mozemo opisati na sljedeé¢i nacin:

Mignotteova (t,n)—shema praga

1. Inicijalizacija. Neka je dan (¢,n)—Mignotteov niz
my < mg < --- < my ineka je tajna S je slu¢ajno odabran
prirodan broj takav da je f < S < a, gdje jea =mgy ---my
ipg= Mp—t42 My

2. Raspodjela dionica. Za svaki ¢ = 1,...,n, djelitelj tajne
D racuna vrijednosti I; = S mod m; i daje dionicu tajne
I; sudioniku podjele P;.

3. Rekonstrukcija tajne. Pomocu t razlicitih dionica tajne
Liy,...,1;,, tajna S se moze rekonstruirati rjeSavanjem
sustava kongruencija

x =1I;; (mod my;,),...,x =1;, (mod m;,) (3)

koristenjem Kineskog teorema o ostacima. Tajna S je
rjeSenje sustava koje lezi u skupu Z,, ...m,, -
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Uoc¢imo da, prema Teoremu 4| sustav kongruencija ima to¢no jedno
rjesenje u skupu Zy,, ...m,, - Iz konstrukcije dionica I; vidimo da je tajna
S jedno rjesenje sustava , no kako ono lezi u Zy, ..;m;, jer je 0 <
g <8 <a<my---m,,, prema Teoremu EL tajna S je jedino rjeSenje
sustava koje lezi u Z,  ...;m;, - Stoga, tajnu S mozemo rekonstruirati
pomocu t razlicitih dionica tajne.

Pokazimo sada da se tajna S ne moze otkritis t—1 (ili manje) dionica.
Pretpostavimo da tajnu S Zelimo rekonstruirati sa s dionica I;,, ..., I;,,
za neke iy,...,i5s € {1,2,...,n}, gdje je 1 < s < t — 1. Neka je x|
jedinstveno rjeSenje sustava

x =1I;; (mod my;,),...,x =1I;, (mod m;,)
u skupu Zy,, ...m,, . O¢ito je
S = z{, (mod my, ---m;,), (4)
ali kako je
S>B=mp_tio My >my -omy, > T,

onda je S # x{. Iz slijedi da je S oblika xf, + kmy, ---m;, za neki
ke€Z, k+#0 takav da je 8 < z( + km,, ---m,;, < «, tako da postoji §to
vise mogucéih vrijednosti za tajnu S. Naime, kako je

x -my o

mv..
1< 20y p e o 2
B B B

1368 < «, onda postoje barem dvije moguce vrijednosti za tajnu S buduéi
da je O‘EB = 5 —1> 2. Iz ovoga ocito slijedi da £ —1 (ili manje) sudionika
ne moze rekonstruirati tajnu S, ali ipak mogu dobiti nekakvu informa-
ciju o toj tajni pa Mignotteova metoda je nije savrsena. Zbog toga, kako
bismo osigurali veéu razinu sigurnosti, odgovarajuéi (¢, n)—Mignotteov
niz bi morao imati §to veéi faktor 22, tako da postoji $to vise moguéih
vrijednosti za tajnu S ako se tajna zeli rekonstruirati s manje od ¢ di-
onica.

Uoc¢imo da je kod Mignotteove metode svaka dionica I;, i = 1,...,n,
puno manja od tajne S buduéi da vrijedi

0< L <mi <mp <Mp_gi2 My <5 <my - -my.

Stoga, premda nije savrSena, Mignotteova se metoda ipak koristi u pri-
mjenama i to u situacijama kada je veli¢ina dionica odlucujuéi faktor.
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Primjer 1. Neka je zadan niz: my = 11, mg = 13, m3 = 17, my = 19,
ms = 23. Ovaj niz je (3,5) - Mignotteov niz bududi da su brojevi myq,
..., M5 u parovima relativno prosti prirodni brojevi © bududéi da je

38 = 3myms = 1311 < 2431 = mimoms = a.

Neka je tajna S = 1965, koja ocito zadovoljava potreban uvjet B = 437 <
S < 2431 = «. Tada su pripadne dionice tajne redom

I3 =1965 mod 11 =7, I, = 1965 mod 13 =2, I3 = 1965 mod 17 = 10
Iy =1965 mod 19 = 8, Is = 1965 mod 23 = 10.

Pomocu tri razlicite dionice mozZemo rekonstruirati tajnu S. Odaberimo
dionice Iy, I3 1 I,. Pomocéu Kineskog teorema o ostacima rjeavamo sus-
tav kongruencija

=7 (mod 11), =10 (mod 17), = 8 (mod 19). (5)

Neka je N =11-17-19 = 3553, Ny = 17-19 = 323, N2 = 11-19 = 209
te N3 =11-17 = 187. Tada je jedno rjesenje sustava (@ oblika

xo = 32321 + 20925 + 18723,

gdje x1, T2, 3 zadovoljavaju

323z1 =7 (mod 11), 209z =10 (mod 17),  187x3 =8 (mod 19),
odnosno
4x1 =7 (mod 11),  5xe =10 (mod 17), 16z3 =8 (mod 19).

Rjesavanjem linearnih kongruencija dobivamo da je x1 = 10, zo = 2,
x3 = 10 pa je

zo = 323104209 - 2 4 187 - 10 = 5518.
Stoga su sva rjeSenja sustava (@ dana s
x = 5518 = 1965 (mod 3553).

Buduéi da je 1965 € Zsss3, onda je tajna S = 1965. Uocimo da su sva
rjesenja sustava (@ dana s xp, = 1965+ 3553k, k € Z, a mi trazZimo ono
koje se nalazi u intervalu (437,2431) i to je oéito samo xg = 1965.
Pretpostavimo sada da tajnu S Zelimo rekonstruirati pomocu dionica Iy i
I5. Rjesavanjem sustava

x =8 (mod 19), x =10 (mod 23)
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dobili bismo da je S = 217 (mod 437). Iz ovoga vidimo da se tajna S
nalazi u skupu

{217 + 437k : 437 < 217 + 437k < 3553, k € Z}
= {654, 1091, 1528, 1965, 2402, 2839, 3276} .

Dakle, sudionici podjele tajne Py i Ps ne mogu rekonstruirati tajnu S,
alt ipak mogu dobiti neke informacije o toj tajni.

Mignotteovu shemu podjele tajni mozemo poopciti pomoéu gene-
raliziranog Mignotteovog niza ¢iji ¢lanovi nisu nuzno u parovima rela-
tivno prosti. U tom slu¢aju, za rekonstrukciju tajne, koristi se opcéenitija
verzija Kineskog teorema o ostacima, a shema se konstruira isto kao
(t,n)—Mignotteova shema.

Napomena 6. U vise koristenih literaturnih naslova (npr. [1], [3], [,
[3), [7], [0], [12], [20], [21] ) u definiciji (t,n)— Mignotteova niza (vidjeti
Deﬁmcz’ju@ umgjesto uvjeta (@ imamo uvjet

My 42 My < TN -+ My, (6)

§to bi povlacilo da se u Mignotteovim (t,n)—shemama praga kod kojih je
B < a < 38, tajna moZe rekonstruirati i s manje od t dionica. Primjerice,
nizmy = 3, meg = 5, mg = 11 za t = 2 zadovoljava uvjet (@, ali
ne zadovoljava uvjet (@ pa je dovoljno znati npr. dionicu tajne Iz =
S mod 11 za rekonstrukciju tajne S.

4.2. Asmuth-Bloomova shema praga

Asmuth-Bloom shemu podjele tajne predlozili su 1983. godine Asmuth
i Bloom i ona se takoder temelji na Kineskom teoremu o ostacima. Za
razliku od Mignotteove (t,n)—sheme praga, za koju smo zakljucili da
nije savrSena, Asmuth-Bloomova shema je savrsena.

Asmuth-Bloomova shema praga takoder koristi specijalan niz cijelih
brojeva kojeg definiramo na sljedeéi nacin.

Definicija 7. Neka sut i n prirodni brojevi takvi da je 2 <t < n i neka
SU T, M1, Mo, ..., My U parovima relativno prosti prirodni brojevi takvi da
jemy < mg < ...< my. KaZemo da je taj niz (t,n)— Asmuth-Bloomov
niz ako vrijedi

T Mgy My < Mg - My (7)

Opisimo sada Asmuth-Bloomovu shemu praga.
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Asmuth-Bloomova (t,n)—shema praga

1. Inicijalizacija. Neka je dan (¢,n)—Asmuth-Bloomov niz
r, mi, Ma, ..., My i neka je tajna S neki element iz skupa
L.

2. Raspodjela dionica. Za svaki ¢ = 1,...,n, djelitelj tajne
D racuna vrijednosti I; = (S + - r)mod m;, gdje je v tajni
cijeli broj kojeg bira D i za kojeg vrijedi

t
0<S+7-T<Hmi

i=1
te daje dionicu I; sudioniku P;.
3. Rekonstrukcija tajne. Pomocu ¢ razlicitih dionica tajne

Li,,...,I;,, koristenjem Kineskog teorema o ostacima,
nademo jedinstveno rjeSenje xo € Zp, ...m,, sustava

x =1I; (mod my),...,x =1I;, (mod m;,). (8)

Tada je tajna S = xg mod .

\. J

Uoc¢imo da je S 4 7 - r jedno rjeSenje sustava . No, kako je
0<S+y-r<my---my <my, ---my,,

onda jei S+vy-r € Zp,, ...m;, Pa je, po TeoremuEI, S+v-r = z. Stoga
je g mod r = S.
Pokazimo sada da je Asmuth-Bloomova shema savrsena. Pretposta-

vimo da tajnu S Zelimo rekonstruirati s ¢ — 1 dionica I;,,...,I;, ,, za
neke i1,...,9:—1 € {1,2,...,n}. Neka je z{, jedinstveno rjesenje sustava
x =1;; (mod m;,),...,x =1;_, (mod m;,_,) (9)

u skupu Zmil"'mitq' Bududi da je mi, -+ my, , < Mp_tg2 My, iz (ﬂ)
slijedi da je
T'mil ."mi171 <m1...mt
pa je
Ty +gmy, comy,, <mg-omy za0< <7

Buduéi da je nzd (r,mil ---ml-tfl) = 1, brojevi S; € Z,, 0 < j < r,
definirani s

Sj = (26 + jmi, ---m4,_,) mod r, (10)

10
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su svi razli¢iti, a kako ih ima r, onda je {S;:0 < j <r} = Z,. Na taj
nacin smo pokazali da uz poznavanje ¢t — 1 dionica tajne, svaki element
iz Z, moze biti tajna S. Naime, iz slijedi da za svaki 7, 0 < j <r
postoji v; € Z takav da je Sj +; - r =z + jm;, ---m,, . Tada je

Sj +,‘YJ = 2136 (HlOd My -+ 'mit—1)a
pa je Sj 4 vy; - r rjeSenje sustava @ za koje vrijedi
0 < Sj+’Yj 'T:ajé)—i_jmil emy, < <j+1)mi1 Mgy
< rmyy oMy <My my,

§to pokazuje da svaki S;, 0 < j < r, moze biti tajna. Stoga, bilo kojih
t — 1 sudionika ne moze otkriti tajnu S te niti jednu informaciju o toj
tajni, Sto znaci da je Asmuth-Bloomova shema savrsena. Razlog tome je
odabir cijelog broja v koji je neovisan o tajni S.

Moze se pokazati da je kod Asmuth-Bloomova sheme veli¢ina dionica
veca od veli¢ine tajne (posebno za dovoljno male module mq, ma, ..., my),
stoga Asmuth-Bloomova shema nije idealna. Ali je pokazano da je Asmuth-
Bloomova shema s modulima koji su uzastopni prosti brojevi asimptotski
idealna.

Primjer 2. Neka su zadani u parovima relativno prosti prirodni brojevi:
r=3,my =11,my =13, mg = 17, my4 = 19. Primijetimo da vrijeds

r-msg-myg=3-17-19<11-13-17 =my - mo - ms,

stoga je navedeni niz (3,4)-Asmuth-Bloomov niz.
Neka je tajna S = 2 € Zs. Odaberimo tajni cijeli broj v za kojeg vrijedi

O<2+’y3<m1m2m3:2431

Neka je v = 51. Tada je S+ v -7 =2+ 51-3 = 155 pa su pripadne
dionice redom

I, = 155mod 11 =1, I, =155 mod 13 =12,
Is = 155 mod 17=2, I, =155 mod 19 =3.

Tajnu moZemo rekonstruirati koristeci bilo koje tri dionice koristenjem
Kineskog teorema o ostatcima. Uzmimo dionice [y = 1,15 =12 ¢ I3 = 2.
Odgovarajuéi sustav kongruencija je

z=1 (mod 11), =12 (mod 13), 2z =2 (mod 17). (11)
Sva rjesenja sustava su dana s

x = 5017 = 155 (mod 2431)

11
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pa je S + 3y = 155. Stoga je tajna S = 155 mod 3 = 2.
Pretpostavimo sada da tajnu S Zelimo rekonstruirati pomocu dionica
1, i 1y. RjeSavanjem sustava

z =1 (mod 11), z =3 (mod 19)

dobili bismo da je S+3y = 155 (mod 209). Stoga je S+ 3~ = 155+ 209k,
za neki k € {0,1,...,10} jer je 0 < S + 3y < 2431. Kako je S € Zs
dovoljno je promatrati k = 0,1,2, da bismo uocili kako za svaki S €
Zs postoji v € Z takav da je S + 3y = 155 4+ 209k. Za k = 0,1,2,
redom dobivamo (S,v) = (2,51), (1,121), (0,191). Ovo pokazuje da
dva sudionika ne mogu otkriti tajnu S te miti jednu informaciju o toj
tajni jer svaki element iz Zs moZe biti tajna.

I Asmuth-Bloomova metoda se moze poopéiti tako da se promatra ge-
neralizirani Asmuth-Bloomov kod kojeg prirodni brojevi r, m1, ma, ..., my,
ne moraju nuzno biti u parovima relativno prosti.

Zahvala Autorice zahvaljuju anonimnom recezentu na uocenoj gresci u
poglavljul4.1{koja se javlja i u vise koristenih literaturnih naslova (vidjeti
Napomen. Njegove/Njezine sugestije su bitno poboljsale prvu verziju
rukopisa.
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