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Umjetna inteligencija ostvaruje sve snazniji prodor u razlicite aspekte svakod-
nevnog Zivota. Prednosti umjetne inteligencije u smislu povecanja ucinkovitosti i
isplativosti mnogih poslova cine je nezaobilaznim cimbenikom razvoja drustva.
Iako je taj razvoj jos uvijek izraZeniji u SAD-u i pojedinim razvijenijim azijskim
zemljama, neupitno je da ce ovaj trend u bliZoj buducnosti prevladati i u Europi.
S obzirom na to da primjena umjetne inteligencije donosi i razlicite vrste rizika, od
kojih neki izravno ugroZavaju najvisa pravna dobra poput Zivota i tijela ili imovi-
ne, postavlja se pitanje kako postici odgovarajuci stupanj kaznenopravne zastite u
ovom podrucju. Tradicionalno kazneno pravo zasniva se na nacelima koja su pri-
lagodena covjeku kao pocinitelju kaznenog djela pa novi trendovi otvaraju potrebu
preispitivanja temeljnih postavki kaznenog prava. Ovaj rad promatra spomenutu

problematiku iz perspektive posebnog dijela kaznenog prava. Najprije se utvrduju
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podrucja od primarnog interesa kaznenopravne zastite, kada je u pitanju krimina-
litet umjetne inteligencije. Potom se analizira i preispituje hrvatsko zakonodavstvo,
s ciljem da se utvrdi jesu li postojece odredbe posebnog dijela Kaznenog zakona u
promatranim podrucjima dovoljne da osiguraju adekvatnu kaznenopravnu reakci-
ju. Dolazi se do zakljucka da je to samo djelomicno, tako da i u tom pogledu postoje
pravne praznine. Autori ujedno predlazu odredene promjene de lege ferenda, na
mjestima gdje se to pokazuje svrhovitim i potrebnim.

Kljucne rijeci: umjetna inteligencija, posebni dio, kriminalitet, promet, sigur-

nost, kaznena odgovornost
1. UVOD

Jedna od najvaznijih znacajki suvremenog doba jest intenzivni razvoj mo-
dernih tehnologija. Tehnoloski napredak brzi je nego ikad, a njegov utjecaj na
svakodnevni zivot izrazeniji nego u proslosti. Suvremena tehnologija postala je
dostupna svima te je na taj nac¢in postala sastavni dio svakodnevice. Posljednjih
nekoliko godina sve se vise razvija i oblikuje tehnologija zasnovana na pojmu
umjetne inteligencije, odnosno samostalne (autonomne) umjetne inteligencije
(dalje: UI). Za sada ne postoji suglasnost oko definiranja tog pojma pa ce se,
za potrebe ovog rada, prihvatiti definicija prema kojoj on obuhvaca sve one
tehnoloske sustave koji su osmisljeni tako da djeluju na razlic¢itim razinama
neovisnosti o ¢ovjeku.! Drugim rije¢ima, radi se o softverskim (a prema nekima
i o hardverskim?) sustavima koji su sposobni donositi samostalne odluke na
temelju podataka koji su im dani ili koje su prikupili iz okoline. Tehnologija na
talkvom stupnju razvoja u stanju je preuzeti znatan broj zadataka koje su pret-
hodno obavljali ljudi pa je posve jasno da ona moze uvelike povecati kvalitetu
zivota, pridonijeti pove¢anju ekonomic¢nosti i uc¢inkovitosti rada te imati mno-
ge druge pozitivne ucinke. No, isto tako, ovakva tehnologija moZze uzrokovati
nemale pravne (pa time i kaznenopravne) poteskoce kada dovede do pogresaka
i nanese Stetu pravnim dobrima. S druge strane, postavlja se i pitanje moze-
bitnog nastajanja i oblikovanja novih kategorija pravnih dobara koje trebaju

' OECD, Recommendations of the Council on Artificial Intelligence, OECD/LE-
GAL/0449, 2019., str. 7; dostupno na https:/legalinstruments.oecd.org/en/instru-
ments/OECD-LEGAL-0449 (4. srpnja 2023.).

Usp. The European Commission”s High Level Expert Group on Artificial Intelli-
gence, A Definition of Al: Main Capabilities and Scientific Disciplines, 2018., str. 8;
dostupno na https:/digital-strategy.ec.europa.eu/en/library/definition-artificial-in-
telligence-main-capabilities-and-scientific-disciplines (4. srpnja 2023.).
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uzivati kaznenopravnu zastitu.® Zato je problematika umjetne inteligencije u
kontekstu (kaznenog) pravosuda posljednjih godina sve ¢eS¢e u fokusu ponaj-
prije doktrinarnih rasprava.

Utjecaj Ul-ja na svakodnevni zivot u okvirima Europe i EU-a nije toliko
prodoran kao u SAD-u ili razvijenim azijskim zemljama (npr. Juznoj Koreji,
Japanu ili Kini). Unato¢ tomu realno je ocekivati kako ¢e i Europa, u zelji da
zadrzi korak u razvoju sa spomenutim dijelovima svijeta i njihovim trziStima,
u blizoj buduénosti sve vise prihvacati takvu vrstu tehnologije. Zato je i EU
posljednjih godina pokrenuo inicijativu za uspostavljanje minimalnih etickih i
pravnih standarda sa svthom osmisljavanja odgovarajucih okvira za odgovornu
i sigurnu uporabu Ul-ja.* U europskom pravnom krugu ¢e najveci izazov u tom
smislu biti kako pomiriti teZnju za tehnoloskim napretkom s potrebom ocuva-
nja postojeceg standarda ljudskih prava, kategorije koja je u Europi izrazenija
nego bilo gdje drugdje u svijetu.’

U kontekstu kaznenog materijalnog prava, ovu je problematiku, prije svega,
moguce sagledati iz perspektive opceg dijela, koja podrazumijeva redefinici-
ju temeljnih kaznenopravnih nacela i ocjenu primjenjivosti tradicionalnih ka-
znenopravnih instituta na situacije koje uklju¢uju neki oblik djelovanja Ul-ja.®
Jednako tako, moguc je i osvrt iz kuta posebnog dijela, koji podrazumijeva pre-
ispitivanje primjenjivosti konkretnih kaznenih djela na situacije vezane uz Ul,
odnosno razmatranje potrebe uvodenja posve novih inkriminacija. Ovaj tekst
bit ¢e posvecen drugospomenutom kutu gledanja.

Najprije ¢e se razmotriti podruc¢ja posebnog dijela koja su od primarnog
interesa za uredenje u blizoj buduénosti, uzimajuci u obzir trenuta¢ne trendove
u razvoju Ul-ja. Ujedno ¢e se opisati odredena poredbenopravna iskustva onih
sustava koji ve¢ imaju razvijenu kaznenopravnu praksu u podrucju Ul-ja. Za-

O tome vidi npr. Rodrigues, R., Legal and human rights issues of AI: Gaps, challenges and
vulnerabilities, Journal of Responsible Technology, vol. 4, 2020, str. 1 — 12.

Vidi: https:/digital-strategy.ec.europa.euw/en/library/definition-artificial-intelligence-
main-capabilities-and-scientific-disciplines (5. srpnja 2023.).

> Mantelero, A., Al and Big Data: A blueprint for a human rights, social and ethical impact
assessment, Computer Law & Security Review, vol. 34, br. 4, 2018., str. 754 - 772.
Problematika opceg dijela u kontekstu Ul-ja zaokuplja pozornost mnogih autora u
poredbenoj literaturi u posljednjih nekoliko godina. Dobar prikaz problema i naj-
vaznijih stajaliSta za anglo-ameri¢ko pravno podrucje moze se naci u Lagioia, F;
Sartor, G., Al Systems Under Criminal Law: a Legal Analysis and a Regulatory Perspective,
Philosophy & Technology, vol. 33, br. 3, 2020., str. 433 — 465. Iz europske konti-
nentalne perspektive, kvalitetan prikaz problema u zemljama germanskog pravnog
kruga nude Glef, S.; Weigend, T, Intelligente Agenten und das Strafrecht, Zeitschrift
fir die gesamte Strafrechtswissenschaft, vol. 126, br. 3, 2014., str. 561.



8 Igor Vuletic, Ante Novokmet, Zvonimir Tomicic: Izazovi posebnog dijela kaznenog prava...

tim e se analizirati postojece hrvatsko materijalno kazneno zakonodavstvo u
promatranim podruc¢jima posebnog dijela sa svrhom odgovora na pitanje. Cilj
je utvrditi pruza li domace uredenje odgovarajuci pravni okvir za izazove koje
otvara Ul. Na temelju takve analize predlozit ¢e se i odredene smjernice hrvat-
skom zakonodavcu de lege ferenda.

Svrha ovog rada je dvojaka. S jedne se strane Zeli pruziti pregled globalnih
i poredbenih kaznenopravnih trendova iz posebnog dijela kaznenog prava te
opisati zanimljive slucajeve iz poredbene prakse. Naime, iz hrvatske perspek-
tive jo$ je uvijek rije¢ o razmjerno apstraktnoj materiji jer ne postoji odgovara-
juca sudska praksa. Zato su poredbena iskustva osobito vazna za buduca raz-
matranja ove problematike u hrvatskom kaznenopravnom kontekstu. S druge
je strane cilj i preispitati pozitivno hrvatsko kazneno pravo i utvrditi je li ono
spremno nositi se s izazovima koje otvara razvoj Ul-ja.

2. PODRUCJA OD PRIMARNOG ZASTITNOG INTERESA

ICazneno pravo uvijek mora pratiti potrebe drustvenog razvoja, nastojeci
posti¢i ravnotezu izmedu potrebe za ucinkovitom zastitom drustva i potrebe
za njegovim razvojem i napretkom. To znaci da ¢e primarna podrucja razvoja
posebnog dijela nuzno morati pratiti ona podrucja razvoja Ul tehnologije koja
su u odredenom trenutku najzastupljenija u stvarnom (svakodnevnom) Zzivotu.
U ovom trenutku, UI ostvaruje najintenzivniji prodor u podrucju automobilske
industrije i prometa, naoruzanja i vojnog sektora, odredenih podrucja zdrav-
stva i medicine, financijskog sektora te koristenja internetom.” U skladu s tim,
aktualna kriminologka literatura prepoznaje razli¢ita podrucja potencijalnih
rizika, medu kojima neka imaju veci stupanj vjerojatnosti ostvarenja i visok
stupanj pogibeljnosti pa se u tom smislu govori i o podru¢jima visokog rizika.®

KKao podrudja s visim stupnjem rizika, kada je rije¢ o koriStenju umjetne in-
teligencije, najcesce se navodi kaznenopravna zastita najvisih osobnih dobara,
sigurnosti prometa, vojne industrije i uporabe samostalnog oruzja, financijskog
sektora i burze, zastite osobnih podataka (posebice u kontekstu biometrijske

7 West, D. M.; Allen, J. R., How artificial intelligence is transforming the world, dostu-
pno na: https://www.brookings.edw/articles/how-artificial-intelligence-is-transfor-
ming-the-world/ (11. srpnja 2023.).

8 Tako npr. Bikeev, I.; Kabanov, P; Begishev, 1.; Khisamova, Z., Criminological Risks
and Legal Aspects of Artificial Intelligence Implementation, AIIPCC ‘19: Proceedings of
the International Conference on Artificial Intelligence, Information Processing and
Cloud Computing, December 2019, Article No. 20, str. 1 — 7, dostupno na: https://
dl.acm.org/doi/pdf/10.1145/3371425.3371476 (17. listopada 2023.).
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identifikacije i prepoznavanja obiljezja lica i glasa) te interneta i sigurne komu-
nikacije u virtualnom svijetu (koja podrazumijeva i zastitu od uznemiravanja i
seksualnog ugrozavanja putem drustvenih mreza).?

Polaze¢i od iznesenoga, pregled podrucja od (trenuta¢no) primarnog intere-
sa promotrit ¢e se u nastavku teksta kroz prizmu kaznenopravne zastite najvi-
$ih dobara osobe, zatim sigurnosti prometa, pravila i obicaja ratovanja, zastite
zdravlja, zaStite gospodarstva te zastite privatnosti i kiberneticke sigurnosti.

2.1. Ugrozavanje i povredivanje najvisih osobnih dobara

Kada je rije¢ o kaznenim djelima kojima se ugrozavaju ili povreduju najvisa
osobna dobra, poput Zivota, tijela, slobode kretanja ili spolne slobode, vazno je
istaknuti kako se autori uglavnom slazu da u ovom podrudju rizik ne proizlazi
iz Ul-ja kao takvog, nego iz zlonamjerne interakcije Ul-ja i ¢ovjeka.'” Zato se
u kontekstu ovih kaznenih djela UI promatra ponajprije kao sredstvo (s ve¢im
ili manjim stupnjem samostalnosti) u rukama covjeka. U skladu s tim, na si-
tuacije koriStenja Ul-ja radi napada na najvisa osobna dobra primjenjivat ce se
u pravilu opca kaznena djela protiv osobnih sloboda, a pocinitelj ¢e uvijek biti
fizicka osoba koja se takvim alatima koristi."!

Osim pocinitelja fizicke osobe, u pojedinim europskim drzavama pravni
okvir dopusta i kaznenu odgovornost fizickih i pravnih osoba koje se javljaju
kao proizvodaci ili prodavaci ovakvih proizvoda. Vrijedi navesti primjere Ita-
lije i Nizozemske, zakonodavstva kojih propisuju kaznena djela apstraktnog
ugrozavanja, kojima se inkriminira ve¢ samo stavljanje u promet proizvoda koji
mogu biti opasni za zivot i tijelo.'” Ostaje, medutim, dvojba treba li koristenje
UI tehnologije kod ovakvih kaznenih djela tretirati kao posebnu kvalifikatornu
okolnost, s obzirom na to da je rije¢ o zlouporabi te tehnologije i da takva zlo-
uporaba moze imati dalekosezne posljedice.”* U pojedinim sustavima razmatra
se pitanje da se proizvodnja Ul-ja za svrhe nezakonitih aktivnosti, poput ile-
galne trgovine i transporta droga, trgovine ljudi i sli¢no propise kao posebno,

?  Usp. King, T. C.; Aggarwal, N.; Taddeo, M.; Floridi, L., Artificial Intelligence Crime: An
Interdisciplinary Analysis of Foreseeable Threats and Solutions, Science and Engineering
Ethics, vol. 26, br. 1, 2020., str. 89 — 120.

10 JIhid., str. 101; isto i Miro-Llinares, F, Association International de Droit Pénal —
International Association of Penal Law XXI International Congres of Penal Law: “Arti-
ficial Intelligence and Criminal Justice”, International Colloquium of Section II (Criminal
Law-specific offences in the Criminal code), 2023., str. 26.

""" Mir6-Llinares, op. cit. u bilj. 10, str. 26 — 27.

12 Ibhid., str. 26.

13 Ibid.
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tesko kazneno djelo (po uzoru na kaznena djela koja se sastoje u organiziranju
zlo¢inackih udruzenja).'

Najveci kaznenopravni rizik u ovoj domeni trenutacno predstavlja uporaba
posebnih programa (engl. social bot) koji se mogu zlorabiti za razlicite oblike
uznemiravanja, uhodenja ili ¢ak seksualnog zlostavljanja, odnosno seksualne
objektivizacije. Tako se, primjerice, social bot moze rabiti za distribuciju ili po-
dupiranje govora mrznje putem interneta. Moguce su i sofisticirane metode
oponasanja necijeg glasa, manipulacije fotografijama, dodavanja seksualnog
sadrzaja i sl."> MoZe se navesti primjer softvera koji proizvodi tzv. sintetske
videozapise. Ti videozapisi temelje se na stvarnom videu s nekom osobom ali
softver pritom zamjenjuje lice te osobe licem neke druge osobe. Lice te druge
osobe nije samo kopirano i zalijepljeno iz fotografija. Naprotiv, tzv. generativna
neuronska mreza sintetizira lice te druge osobe nakon sto je uvjezbana na vide-
ima koji prikazuju tu drugu osobu.'® Vrlo cesto takvi su sadrzaji pornografske
naravi, Sto onda ozbiljno zadire u sferu spolnih sloboda.

Osim opisanoga, jedan od potencijalno opasnih rizika ukljucuje koristenje
Ul-jem u svrhe ispitivanja i mucenja. Ostvarenje tog rizika postaje vjerojatno
ako se nastavi razvijati Ul tehnologija poput automatizirane detekcije prijevare
u prototipu robotskog ¢uvara za kontrolu granice SAD-a. Uporaba Ul-ja u svr-
he ispitivanja ljudi temelji se na shvacanju o vecoj ucinkovitosti u otkrivanju
ponasanja poput prijevare, ali i manipuliranja ispitivanom osobom. No, Ul s
ovim navodnim sposobnostima moze isto tako nauciti muciti zrtvu. Za ispi-
tivanu osobu rizik je da bi takav Ul mogao biti iskoristen kako bi primijenio
razlicite psiholoske ili fizicke tehnike mucenja. Pritom je vazno istaknuti da Ul
moze djelovati bez bilo kakve prisutnosti i nadzora covjeka pa su u tom smislu
moguce poteskoce kod dokazivanja pojedinih subjektivnih i objektivnih eleme-
nata konkretnog kaznenog djela.!”

2.2. Sigurnost prometa i odgovornost za prometnu nesrecu

Ugrozavanje prometa i kaznena odgovornost za prometne nesrece predstav-
ljaju trenutacno najaktualnije podrucje ovdje obradivane problematike. Prema
nasem misljenju, najizglednije je da ce se prvi izazovi kaznenog prava i Ul-ja u
Europi pojaviti upravo u podrucju kaznene odgovornosti za prometne nesrece.

14 Ibid., str. 30.

5 Vidi: https://www.linkedin.com/pulse/cloning-human-voices-has-created-new-type-
crime-ai-for-real-drw8f?trk=public_post (22. veljace 2024.).

16 King et al., op. cit. ubilj. 9, str. 101.

17 Ibid., str. 102.
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To proizlazi iz ¢injenice da se automobilska industrija sve vise okrece tehnologi-
jama zasnovanima na Ul-ju'® te da su u pojedinim dijelovima svijeta (osobito u
SAD-u) ve¢ zazivjeli pilot-projekti pustanja posve samostalnih Ul vozila u op¢i
promet."” Kao i u drugim podruc¢jima u kojima se uvodi Ul, ovdje se takoder
navode viSestruke prednosti, od kojih je najvaznija ona koja se odnosi na sma-
njenje broja prometnih nezgoda i ljudskih Zrtava.

Iz kaznenopravne perspektive, medutim, uvodenje autonomnih vozila u
op¢i promet otvara pitanje kaznene odgovornosti za prometnu nesrecu s teskim
posljedicama koje takvo vozilo prouzroci. Iako je ovakav tip vozila zamisljen da
bi smanjio rizik od prometnih nesreca, praksa pokazuje da je mogu¢ i drukciji
ishod. Kao primjer moze se navesti dogadaj iz 2018. godine, kada je u americ-
koj saveznoj drzavi Arizoni autonomni automobil tvrtke Uber, kojim je uprav-
ljao UI, usmrtio pjesakinju jer nije prepoznao da se priblizava i nije prilagodio
svoju brzinu. U automobilu je tada bila vozacica zaduzena da reagira ako Ul
pogrijesi (engl. test-driver), ali je ona u tom trenutku gledala film na mobilnom
uredaju pa nije pravodobna reagirala. Vozacica je priznala krivnju za kazneno
djelo ugrozavanja i nagodila se za uvjetnu kaznu, dok nitko od odgovornih
osoba iz tvrtke Uber, kao ni iz tvrtke koja je proizvela vozilo nije odgovarao.?

Iako je u ovom primjeru testna vozacica proglasena kazneno odgovornom i
razmjerno blago kaznjena, ako se uzme u obzir ¢injenica da je nastupila smrtna
posljedica, taj slucaj otvara ozbiljne dvojbe u vezi s tim tko ¢e biti odgovoran
kada se poc¢nu rabiti automobili u kojima nece biti pricuvnog test-vozaca.*!
Situacija ¢e biti dodatno slozena ako korporacije koje budu stajale iza takvih
vozila poduzmu sve prethodne mjere testiranja i osiguranja od opasnosti, a
Stetni dogadaj nastupi usprkos tomu. To ¢e osobito doci do izrazaja u sustavi-
ma koji ne poznaju kaznenu odgovornost pravnih osoba.?> Moguce je da ce se

'8 Antonialli, E; Martinesco, A.; Mira-Bonnardel, S., Artificial intelligence as a determi-
nant for reshaping the automotive industry and urban mobility services, International Jour-
nal of Automotive Technology and Managment, vol. 22, br. 3, 2022., str. 324 - 351.
" Vidi vise na: https:/fortune.com/2023/08/18/san-francisco-launching-driverle-
ss-bus-service-beep-california-robotaxi-expansion/ (17. listopada 2023.).
20 Vidi viSe na: https:/edition.cnn.com/2023/07/29/business/uber-self-driving-car-de-
ath-guilty (17. listopada 2023.). Takoder vidi Mrcela, M.; Vuleti¢, 1., Kazneno pravo
pred izazovima robotike: tko je odgovoran za prometnu nesrecu koju je prouzrocilo neovisno
vozilo?, Zbornik Pravnog fakulteta u Zagrebu, vol. 68, br. 3-4, 2018, str. 467.
https://www.nbcnews.com/business/business-news/can-driverless-cars-get-tickets-ca-
lifornia-law-rcnal 31538 (23. veljace 2024.).
Iscrpan poredbenopravni osvrt o tome moze se naci u Gless, S.; Silverman, E.; We-
igend, T., If Robots Cause Harm, Who Is to Blame? Self-Driving Cars and Criminal Lia-
bility, New Criminal Law Review, vol. 19, br. 3, 2016., str. 412 — 436.

21

22
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javiti problemi oko utvrdivanja uzro¢nosti i krivnje (pravnih i fizickih) osoba
iza takvih samostalnih vozila te da postojece kazneno pravo nece uvijek imati
prikladan odgovor, §to dovodi do pravnih praznina.?®

2.3. Vojna industrija i odgovornost zapovjednika

Ovo podrucje predstavlja mozda i najveci izazov kada je rije¢ o uredenju
kaznenih djela Ul-ja. Ta tvrdnja dobiva na tezini ako se uzme u obzir da tipic-
na medunarodna kaznena djela (medunarodni zlocini) poput genocida, ratnog
zloc¢ina, zlocina protiv ¢ovjecnosti i zlocina agresije redovito podrazumijevaju
velik broj ljudskih, naj¢esce civilnih Zrtava. Tradicionalni koncept odgovornosti
zapovjednika pociva na ucenju o krivnji i predvidljivosti posljedica.** Dosadas-
nji pokusaji uvodenja odgovornosti za eksces u figurama poput zajednickog
(udruzenog) zloc¢inackog pothvata u pravilu nisu nailazili na odobravanje kon-
tinentalnih kaznenih pravnika.>

Istrazivanja posljednjih pokazuju da vodece svjetske vojne sile intenzivno
rade na dizajniranju autonomnog oruzja, koje im omogucuje veliku takticku
i logisticku prednost u ratovanju. Pritom se pod pojmom autonomnog oruzja
uglavnom podrazumijeva takva vrsta naoruzanja koja, kada se jednom aktivira,
dalje djeluje bez ikakva ljudskog nadzora i samostalno odabire metu koju po-
tom napada i unistava.?® Jedan od prvih primjera uporabe ovakve vrste oruzja
uocen je tijekkom sukoba izmedu Azerbajdzana i Armenije u Nagorno-Karabak-
hu 2016. godine. Tada je autonomno oruzje omogucilo azerbajdzanskoj vojsci
stjecanja velike takticke prednosti. Konkretno, radilo se o koriStenju naprednog
izraelskog autonomnog oruzja IAl Harop loitering munition, poznatog jos pod
nazivom kamikaza-dronovi (engl. kamikaza drones).?” Rije¢ je o posebnoj, visoko
sofisticiranoj vrsti raketa koje, jednom kada su lansirane, mogu satima lebdjeti

23 Za vise vidi npr. Douma, E; Palodichuk, S. A., Criminal Liability Issues Created by

Autonomous Vehicles, Santa Clara Law Review, vol. 52, br. 4, 2012, str. 1157 = 1169.

Martinez, J. S., Understanding Mens Rea in Command Responsibility, Journal of Inter-

national Criminal Justice, vol. 5, br. 3, 2007, str. 647 — 660.

2 Vidi npr. European Parliament resolution of 16 February 2011 on the 2010 progre-
ss report on Croatia, para. 15, dostupno na: https://www.europarl.europa.eu/doceo/
document/TA-7-2011-0059_EN.pdf (23. listopada 2023.)

26 Tako npr. UK Ministry of Defence, Joint Doctrine Publication 0-30.2. Unmaned
Aircraft Systems, 2017., p. 13, dostupno na: https:/assets.publishing.service.gov.
uk/media/5a823670ed915d74e6236640/doctrine_uk_uas_jdp_0_30_2.pdf (23. li-
stopada 2023.).

27 Postma, J., Drones over Nagorno-Karabakh: A glimpse at the future of war?, Atlantisch
Perspectief , vol. 45, br. 2, 2021, str. 15 - 20.
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u zraku i “vrebati” neprijateljske ciljeve, u koje se potom zalijec¢u i unistavaju
ih, na isti nac¢in kako su to ¢inile japanski kamikaze u II. svjetskom ratu.?®

U poredbenoj praksi bilo je slucajeva uporabe oruzja za masovno unistenje
koje je djelovalo u poluautonomnom nacinu i dovelo do visestrukih ljudskih Zr-
tava, pri cemu nitko za to nije bio kazneno odgovoran. Moze se navesti primjer
iz 1988. godine, kada je americki radarski sustav Aegis, kojemu je svrha bila
zastita bojnih brodova od zra¢nih napada, zamijenio iranski civilni zrakoplov
Iran Air 665 s vojnim zrakoplovom i ispalio protuzra¢nu raketu, $to je rezulti-
ralo smrcu svih 290 putnika i ¢lanova posade.”’

U literaturi se s pravom upozorava da institut zapovjedne odgovornosti, ¢ak
i uz najsire moguce tumacenje namjere i nehaja, moze pokriti samo one situaci-
je u kojima je moguce dokazati povredu odredene objektivno odredive duznosti
zapovjednika. Ovdje se mogu ubrojiti situacije povrede duznosti redovnog odr-
zavanja i testiranja odredenog autonomnog sustava, zatim odluke da se koristi
sustavom koji nije dovoljno testiran ili je jo$ u eksperimentalnoj fazi, povjera-
vanje rukovanja sustavom neadekvatno obuc¢enom osoblju, propustanje da se
organizira odgovarajuca obuka, razlicite mjere ustede koje ugrozavaju sigurnost
upravljanja sustavom i sl. No, postojeci koncept zapovjedne odgovornosti nece
pruzati dostatna jamstva u slucajevima u kojima je zapovjednik uloZzio sve po-
trebne napore, a osobito nece biti adekvatan ako je rije¢ o oruzanim sustavima
koji su posve samostalni. U takvim okolnostima ¢e zdruzeni problemi nacela
krivnje, uzro¢nosti i zabranjene analogije predstavljati zapreku kaznenoj od-
govornosti.** Moglo bi se dodati da je to ujedno i jedan od najvaznijih razloga
zaSto bi razvoj ovakvog oruzja trebalo zaustaviti.

2.4. Medicina i odgovornost za pogreske u lijecenju

Medicina je jedno od podrucja u kojima je razvoj Ul-ja najizrazeniji. Vise-
struke su prednosti koristenja opreme zasnovane na Ul tehnologiji: od vece toc-
nosti i preciznosti, preko povecanja ucinkovitosti i broja sati rada (Sto ulkljucuje
i znatno smanjenje liste ¢ekanja) pa do pojeftinjenja cjelokupnog procesa lije-
¢enja. Prema odredenim procjenama, realno je ocekivati da ¢e u podrucju me-
dicinske dijagnostike te osobito u podrucju radiologije UI u dogledno vrijeme

28 Postma, J., op. cit. u bilj. 9, str. 15 - 20.

2% Vise o tome dostupno je na: https:/simpleflying.com/iran-air-flight-655-1988-sho-
otdown-anniversary/ (23. listopada 2023.).

30 Tako npr. Bo, M., Autonomous Weapons and the Responsibility Gap in light of the Mens
Rea of the War Crime of Attacking Civilians in the ICC Statute, Journal of International
Criminal Justice, vol. 19, br. 2, 2021, str. 275 — 299.
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pretezno zamijeniti ¢ovjeka.?! Neka predvidanja kazu da ¢e se u podrucju ki-
rurgije prisutnost Ul mehanizama razviti do razine da ¢e Ul roboti-kirurzi mo¢i
samostalno obavljati slozene operativne zahvate te da pritom nece biti potre-
ban ljudski nadzor. Mnogi autori pokazuju velik entuzijazam spram takvog ra-
zvoja, upucujuci uglavnom na njegove neupitne prednosti.** Istodobno je takav
smjer napretka cesto predmetom kritika u stru¢noj literaturi, uz obrazlozenje
da kirurgiju nikada ne treba prepustiti posve u ruke Ul-ja jer kirurske procese
naprosto nije moguce unaprijed definirati putem odgovarajucih obrazaca, nego
je uvijek potreban individualni pristup, pracen odgovaraju¢im iskustvom, kirur-
$kom intuicijom i procjenom eticnog nacina postupanja.*’

Ovakav razvoj dogadaja s pravom otvara pitanja o odrzivosti koncepta prav-
ne zastite u slucaju eventualnih pogresaka u lijecenju, koji se temelji na sustavu
odgovornosti za pogresku. Neki autori drze da ¢e razvoj Ul sustava u medicin-
skoj dijagnostici zahtijevati i razvoj posebnih, novih postupaka UI vjestacenja
te da bi to u konac¢nosti moglo narusiti i dovesti u pitanje postojece standarde
medicinskih pogresaka te na taj nacin poljuljati ¢itav sustav pravne zastite od
nesavjesnog lijecenja kakav trenuta¢no poznajemo.**

Dvojbe se mogu pojaviti u razli¢itim podrucjima medicine, a ne samo u
dijagnostici. MozZe se tako postaviti pitanje odgovornosti za kirurske pogreske,
zatim u intenzivnoj njezi, u sklopu koje se moze javiti vrlo osjetljiv problem
propustanja daljnjeg lijecenja smrtno bolesnih pacijenata prilkdjucenih na ure-
daje za odrzavanje vitalnih funkcija®® i sl. Zato se u kaznenopravnoj literaturi s
pravom upozorava na moguce nedostatke u utvrdivanju kaznene odgovornosti,
posebice u onim sustavima koji za postojanje takve odgovornosti traze kumula-
tivno ispunjene uvjete uzrocnosti, krivnje i povrede pravila struke.*®

31 Basu, K; Sinha, R.; Ong, A; Basu, T., Artificial Intelligence: How is It Changing Medical
Sciences and Its Future?, Indian Journal of Dermatology, vol. 65, br. 5, 2020., str. 365
- 370.

32 Noorbakhsh-Sabet, N.; Zand, R.; Zhang, Y.; Abedi, V., Artificial Intelligence Transforms
the Future of Health Care, The American Journal of Medicine, vol. 132, br. 7, 2019.,
str. 795 - 801.

3% Kinoshita T.; Komatsu, M., Artificial Intelligence in Surgery and Its Potential for Gastric
Cancer, Journal of Gastric Cancer, vol. 23, br. 3, 2023, str. 400 — 409.

3 Froomkin, M. A.; Kerr, I. R.; Pineau, J., When Als Outperform Doctors: Confronting the
Challenges of a Tort-Induced Over-Reliance on Machine Learning, Arizona Law Review,
vol. 61, br. 1, 2019, str. 39 — 98.

3 Korosec, D., Criminal Law Dilemmas in Withholding and Withdrawal of Intensive Care,

Medicine, Law & Society, vol. 9, br. 1, 2016., str. 21 — 39.

O tome vidi npr. Ludvigsen, K. R.; Nagaraja, S., Dissecting liabilities in adversarial

surgical robot failures: A national (Danish) and EU law perspective, Computer Law &

Security Review, vol. 44, 2022, str. 1 — 20. Vidi takoder i Chan, B., Applying a Com-
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2.5. Financije i gospodarski kriminalitet

U financijskom sektoru je prodor tehnologija zasnovanih na Ul-ju takoder
sve intenzivniji, posebice u posljednjih deset godina. Glavni je razlog tomu ci-
njenica da automatizirani softveri omogucuju mnogo vecu dobit u poslovanju.
No, istodobno autonomni algoritmi preuzimaju i vise rizika te u procjeni pri-
hvatljive granice riskiranja ne postupaju uvijek prema nacelima uobicajenima za
ljude.?” Neki od takvih rizika mogu predstavljati i kaznena djela. U literaturi se
najcesce spominju primjeri manipulacija trziStem, umjetnog namjestanja cijena
i kolizije kao slucajevi u kojima moze do¢i do pitanja kaznene odgovornosti.*

To se moze dogoditi ako UI sustavi, koji raspolazu sposobno$¢u ucenja i
donosenja samostalnih odluka na temelju podataka iz svoje okoline i progra-
miranih podataka, po¢nu davati odredene informacije korisnicima s namjerom
obmanjivanja ugovorne strane. Neka su istrazivanja pokazala da takva umjetna
inteligencija moze usavrsiti tehnike slanja laznih narudzbi (koje nikada nece
biti izvr§ene) i zakljucivanja laznih transakcija, s ciljem prijevare dobronamjer-
ne trece osobe i ostvarivanja vece dobiti. Takav razvoj dogadaja nije nerealan
jer je UI programiran da, medu ostalim, pronade najprofitabilnije poslovne mo-
dele. Stoga je moguce da odredeni Ul financijski softver prepozna zakljuciva-
nje fiktivnih poslova kao najprofitabilniju moguc¢nost i da onda dalje postupa
prema tom zakljucku. Nadalje, postoji moguénost razli¢itih vrsta nezakonitih
manipulacija na burzi Sirenjem laznih informacija o vrijednosti dionica putem

algoritamskih trgovinskih agenata.®

U nedavnoj proslosti bilo je drasti¢nih primjera u kojima su autonomous tra-
ding algorithms doveli do velikih financijskih posljedica. Godine 2010. dogodio
se financijski incident, poznat pod nazivom “Flash Crash”. Zahvaljujuci inte-
rakciji nekoliko takvih algoritama, prouzroceni su znatni financijski gubitci za
vise subjekata. Najdrasti¢niji primjer predstavlja dogadaj iz 2012. godine, kada
je trgovacki softver (koji je imao gresku) poslao dionice vrijedne sedam milijuna
dolara tvrtke Knight Capital Group u nekontroliranu kupovinu (engl. shopping
spree). Prema pravilima burze, Knight je trebao platiti te dionice tri dana kasni-
je, no to nije bio moguce jer ta trgovina nije bila namjerna i nije imala nikakvu

mon Enterprise Theory of Liability to Clinical AI Systems, American Journal of Law &
Medicine, vol. 47, br. 4, 2021, str. 351 — 385.

Borch, C., Machine learning, knowledge risk, and principal-agent problems in automated
trading, Technology in Society, vol. 68, 2022, str. 713 — 725.

38 King et al., op. cit. u bilj. 9, str. 97 — 100.

39 Ibid.



16 Igor Vuletic, Ante Novokmet, Zvonimir Tomicic: Izazovi posebnog dijela kaznenog prava...

financijsku pozadinu.*® Knight se zatim borio kako bi ponistio te transakcije, no
taj je napor odbijen jer se smatralo da bi to bilo nepravedno prema trgovinskim
partnerima (vecini dionica) od strane Komisije za vrijednosne papire i burze
(SEC). To je izazvalo financijsku katastrofu za Knight, uzrokuju¢i gubitak od
460 milijuna dolara te je rezultiralo kasnijim pripojenjem tvrtki Getco LLC.*!

Iz tog i slicnih primjera s manjim posljedicama odredeni autori izvlace za-
kljucak da postojeci okviri gospodarskih kaznenih djela, temeljenih uglavnom
na dokazivanju (prijevarne) namjere pocinitelja, u blizoj buduc¢nosti nece biti
dovoljni da adekvatno obuhvate sve moguce slucajeve ovakvih oblika krimina-
la.*

2.6. Odgovornost za povredu osobnih podataka i pitanje kiberneticke
sigurnosti

Jo$ jedno od podrucja visokog rizika odnosi se na zastitu osobnih podataka
i privatnosti osoba. Unato¢ tomu $to uporaba Ul-ja otvara znatne prednosti,
pojavljuje se i mnogo prakti¢nih problema, ukljucujuéi profiliranje, diskrimina-
torne odluke i nedostatak transparentnosti. Nepredvidljivost koja proizlazi iz
nacina djelovanja Ul tehnologije moze prouzrociti odredene poteskoce, koje u
pravilu nisu na zadovoljavajuci nacin rijeSene pravnim okvirima vec¢ine zemalja
u svijetu.®

Za ucinkovito djelovanje Ul tehnologije potreban je unos velikih koli¢ina
podataka, medu kojima mogu biti i osobni podatci gradana pa se moze javiti
opasnost od ugrozavanja privatnosti takvih podataka. Ovdje se kao primjer
moze navesti nedavni slucaj iz Madarske, gdje je jedna financijska institucija
automatski putem Ul-ja analizirala snimke razgovora svoje korisnicke sluzbe s
klijentima. Rezultati takve analize su potom koristeni kako bi se odredilo koje
Idijente treba opet nazvati, pri cemu je klju¢na bila analiza emocionalnog stanja
glasa i drugih psiholoskih osobina klijenta koje su proizlazile iz razgovora.**

0 Borch, C., High-frequency trading, algorithmic finance and the Flash Crash: reflections on
eventalization, Economy and Society, vol. 45, br. 3-4, 2016., str. 350 — 378.

# Kirilenko, A.; Kyle, A. S.; Samadi, M.; Tuzun, T., The Flash Crash: High Frequency
Trading in an Electronic Market, The Journal of Finance, vol. 72, br. 3, 2017, str. 967
-998.

Yeoh, P., Artificial intelligence: accelerator or panacea for financial crime?, Journal of Fi-
nancial Crime, vol. 26, br. 2, 2019., str. 634 — 646.

5  Detaljno o tome Ishii, K., Comparative legal study on privacy and personal data protection
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for robots equipped with artificial intelligence: looking at functional and technological aspects,
Al & Society, vol. 34, br. 3, 2019, str. 509 - 533.
*  Mir6-Llinares, op. cit. u bilj. 10, str. 31.
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Nezeljeno prikupljanje razlicitih vrsta osobnih podataka moze biti poveza-
no i s drugim vrstama kaznenih djela, poput krade identiteta. Primjer iz kine-
skog prava, u kojem se UI tehnologijom koristilo kako bi se provalilo u sustav
automatskog prepoznavanja lica (engl. facial recognition) te kako bi se ukrali
odredeni osobni podatci koji su se poslije zlorabili u protuzakonite svrhe.*

Baze podataka u policiji i kaznenom pravosudu u kombinaciji s upotrebom
Ul-ja takoder donose niz specifi¢nih problema. Naime, policija i tijela kaznenog
pravosuda posjeduju goleme baze podataka o ljudima, dogadajima i navodnim
kaznenim djelima, pri ¢emu se tu mogu nalaziti i podatci o rasnom ili etnickom
podrijetlu, te druge informacije kojih je obradba zabranjena.** Navedena tijela
na temelju tih podataka donose niz odluka koje mogu znatno utjecati na najvi-
$a osobna dobra pojedinca. Ove se odluke mogu donositi i uz primjenu Ul alata
za procjenu vjerojatnosti nastupanja neke buduce okolnosti poput opasnosti od
bijega, unistavanja tragova kaznenog djela, utjecaja na svjedoke ili pocinjenja
novog kaznenog djela.*’

Ovakvi UI alati za profiliranje i predikciju mogu pritom presudno utjecati
na donosenje odluke o uhi¢enju i pritvaranju neke osobe odnosno odredivanju
istraznog zatvora, provodenju dokaznih radnji poput pretrage ili (tajnih) po-
sebnih dokaznih radnji, te u bitnome utjecati na odluku o provodenju kazne-
nog postupka i ograni¢avanju prava i sloboda konkretnog okrivljenika. U ova-
kvim sustavima za predikciju i profiliranje tesko je izbjeci problem pristranosti
i diskriminatornih uc¢inaka.** Naime, premda se na prvi pogled moze ¢initi da
bi bas UI alat trebao biti nepristraniji od covjeka, ¢injenica je da dizajn i na-
¢in upravljanja takvim alatima producira i pogorsava diskriminaciju na temelju
rase, etnicke pripadnosti, socioekonomskog statusa i s.* Uz sve mjere opreza,

S Ihid.

46 Odredbama Kaznenog zakona izri¢ito je kaznjiva obradba i koristenje podataka
fizickih osoba koji se odnose na rasno ili etnicko podrijetlo, politicka stajali$ta,
vjerska ili druga uvjerenja, sindikalno clanstvo, zdravlje ili spolni Zivot te osobne
podatke o kaznenom ili prekr$ajnom postupku. Vidi ¢l. 146. st. 3. KZ-a.

47 Vidi: Novokmet, A.; Tomic¢ié¢, Z.; Vinkovié, Z., Pretrial risk assessment instruments in
the US criminal justice spstem — what lessons can be learned for the European Union, Inter-
national Journal of Law and Information Technology, vol. 30, br. 1, 2022, str. 1 - 22.

48 Ihid., str. 9 — 11.

* Na primjer, u Nizozemskoj, lista “Top 600" pokusava “predvidjeti” koji ¢e mladi
ljudi pociniti odredena kaznena djela. Svaki trec¢i od “Top 6007, od kojih su mnogi
prijavili da ih policija prati i maltretira, marokanskog je podrijetla. U Italiji, sustav
predvidanja kojim se koristi policija pod nazivom Delia uldjucuje podatke o et-
nickoj pripadnosti za profiliranje i “predvidanje” buduceg kriminala ljudi. Drugi
sustavi nastoje “predvidjeti” gdje ¢e se kazneno djelo dogoditi, opetovano ciljajuci
na rasno etiketirana podrucja ili siromasnije zajednice. Usp. https://www.fairtrials.
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nije tesko zamisliti situacije u kojima bi UI alat za pruzanje rezultata obradbe
podataka “povukao” i neku zabranjenu informaciju. Naime, naoko nepoveza-
ne baze mogu imati i neke rupe u protokolima koje bi UI mogao prepoznati i
“povuci” podatke iz npr. neformalnih policijskih biljeski, ali i tajne obavjestaj-
ne podatke prikupljene za potrebe sigurnosnih provjera (tajnih sluzbi) mimo
postupanja vezanog uz kaznena djela.’® U takvim situacijama c¢ak ni savjesna
kontrola i nadzor ovlastenog sluzbenika nisu nuzno dovoljno jamstvo protiv
zlouporabe. Uporaba UI sustava u promatranom kontekstu lako bi mogla re-
zultirati npr. nezakonitim odlukama o oduzimanju slobode ili poduzimanju
nezakonitih pretraga kao konkretnim kaznenim djelima (¢l. 136. i 298. KZ-a),
premda nisu posve jasni uvjeti tko bi i pod kojim pretpostavkama trebao biti
odgovoran.

Na sli¢ne probleme nailazimo i u primjeni tehnologija i sustava za automat-
sko prepoznavanje lica (engl. facial recognition technology; dalje: FRT). Preciznost
ovih tehnologija je pod “povecalom”, posebice jer stope pogresne identifikacije
mogu dosegnuti alarmantne razine, postavljajuci pitanja o njihovoj pouzdanosti
i prikladnosti za $iroku uporabu.’! Potencijalne zlouporabe i krSenja privatnosti
proizlaze i iz nejasnog pravnog okvira, odnosno pitanja vezanih uz razloge za-
$to se netko nalazi na “listi za pracenje” te diskrecijskog prava pri odabiru loka-
cije za rasporedivanje FRT sustava. U tom smislu postoji opravdana bojazan da
ovi sustavi mogu neproporcionalno utjecati na odredene demografske skupine,
$to dovodi do diskriminirajucih ishoda. Nadalje, gradani mogu biti podvrgnuti
prepoznavanju lica bez njihova znanja, $to izaziva eti¢ku zabrinutost u vezi s
transparentno$cu takve prakse i krSenjem prava pojedinca na privatnost.’? Uz

org/campaigns/ai-algorithms-data/?gad_source= 1 &gclid =CjwKCAiAv]arBhA1E-
iwAGgZl0BgH4GI0jjZuussTyS7itk CN56WbtY6gJu_o7M8S3RdAtf8_kvn3kBRo-
Cx7EQAVD_BWE (26. listopada 2023.).

30 Usp. Roksandi¢, S.; Protrka, N.; Engelhart, M., Trustworthy Artificial Intelligen-
ce and its use by Law Enforcement Authorities: where do we stand?, 2022 45th Jubilee
International Convention on Information, Communication and Electronic Tech-
nology (MIPRO), Opatija, Croatia, 2022, str. 1225 — 1232, doi: 10.23919/MI-
PRO55190.2022.9803606.

> Vidi: Novokmet, A.; Tomici¢, Z.; Vidakovi¢, 1., Facial Recognition Technology in EU
Criminal Justice - Human Rights Implications and Challenges, u: Dui¢, D.; Petrasevic,
T. (ur.), EU and Comparative Law Issues and Challenges Series (ECLIC), Digitalization
and Green Transformation of the EU, vol. 7, Faculty of Law, Josip Juraj Strossmayer
University of Osijek, Osijek, 2023., str. 550 — 561, doi: https://doi.org/10.25234/
eclic/27461.

2 Roksandi¢ Vidlicka, S.; Elina Liepina, L.; Ostapchuk, S., Bioethical and Legal Challen-
ges of Artificial Intelligence and Human Dignity u: Jovanovi¢, M.; Virady, T., (ur.), Hu-
man rights in 21st century, Eleven International Publishing, Nizozemska, 2020., str.
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sve navedeno, uporaba FRT sustava moze dovesti do konkretnih postupanja
policije i pravosudnih tijela poput uhicenja, poduzimanja dokaznih radnji te
pokretanja kaznenog postupka.”® Nezakonita postupanja u tom smislu mogu
rezultirati i ve¢ navedenim kaznenim djelima iz ¢l. 136. i 298. KZ-a. Odluka
o snimanju javnog okupljanja ili mirnog prosvjeda FRT sustavom potencijalno
moze predstavljati i povredu prava na okupljanje i prosvjed iz ¢l. 128 KZ-a.>*

Naposljetku, Ul se rabi kako bi se povecala ucinkovitost razlicitih oblika ki-
bernetickih napada. Oblici postupanja poput provala u racunalne sustave, kra-
de podataka iz takvih sustava, racunalnih prijevara, phishinga i sli¢cno pokazuju
se znatno opasnijima ako se provode putem Ul-ja. Primjerice, kada je rije¢ o
ra¢unalnim prijevarama i phishingu, Ul moze unaprijediti metode obmane zrtve
jer moze prikupiti podatke koji su relevantni bas za konkretnu zrtvu. Ovdje se
moze navesti primjer jednog takvog napada iz 2019. godine, kada je Ul softver
zlorabljen u jednoj korporaciji u SAD-u na nacin da je putem telefona imitirao
glas izvr$nog direktora i podredenim osobama naredio provodenje isplate koja
je zapravo bila prijevarna.>

3. OSVRT IZ PERSPEKTIVE POSEBNOG DIJELA KZ-A I SMJERNICE
HRVATSKOM ZAKONODAVCU

Hrvatsko kazneno materijalno pravo je prije nesto vise od deset godina
proslo kroz znacajne reforme. Donosenjem KZ/11°¢ u hrvatski sustav je u pot-
punosti implementirana ve¢ina suvremenih kaznenopravnih standarda. Na
taj je nacin domaci kaznenopravni okvir uskladen s poredbenim, europskim i
svijetskim trendovima. No, reforma tu nije stala jer je, nakon donosenja, KZ/11
dopunjavan i mijenjan ukupno devet puta, Sto govori o postojanju svojevrsne
kulture razmjerno ¢estog mijenjana propisa i, unato¢ tomu $to se u pravni su-
stav na taj nacin stalno unose novi medunarodni standardi, moze dovesti u
pitanje jasno¢u tumacenja i pravnu sigurnost. Zato se na ovom mjestu svrsta-
vamo medu protivnike tako cestih zakonskih izmjena.

269 - 288.
3 Kotsoglou, K. N.; Oswald, M., The long arm of the algorithm? Automated Facial Re-
cognition as evidence and trigger for police intervention, Forensic Science International:
Synergy, vol. 2, 2020., str. 86 — 89.
Sama ¢injenica da se dogadaj nadzire FRT sustavom odvraca gradane od dolaska na
okupljanje odnosno prosvjed.
>> Miré-Llinares, op. cit. u bilj. 10, str. 36.
56 Kazneni zakon, Narodne novine, br. 125/2011, 144/2012, 56/2015, 61/2015,
101/2017, 118/2018, 126/2019, 84/2021, 114/2022, 114/2023.
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ICada se govori o odgovornosti osoba koje stoje iza Ul-ja, jedna od vaznih
tema odnosi se na uredenje kaznene odgovornosti pravnih osoba. U tom je po-
gledu potrebno naglasiti da hrvatsko kazneno pravo ima vise od 20 godina isku-
stva u tom podrucju.”” > U tom smislu, pravni okvir hrvatskog prava je nacelno
bolji od pravnih okvira u nekim drugim znacajnim europskim sustavima (npr.

u njemackom pravu), koji ne poznaju kaznenu odgovornost pravnih osoba.>”

Hrvatsko pravo prihva¢a model odgovornosti pravne osobe zasnovan na
kaznenoj odgovornosti odgovorne fizicke osobe, ali je i u teoriji i u praksi pri-
hvaceno stajaliste prema kojem je pravnu osobu moguce osuditi i u odredenim
slu¢ajevima u kojima nije moguce osuditi odgovornu fizi¢ku osobu®, $to je vrlo
znacajno za kontekst teme koja se ovdje obraduje. Uvid u praksu pokazuje
kako je u nekim predmetima bilo jasno da postoji odgovornost fizicke osobe, ali
se nije moglo identificirati tko je konkretna fizicka osoba koja je odgovorna. Ta-
kve situacije su se onda presudivale tako da je protiv odgovorne osobe postupak
obustavljen, ali je unato¢ tomu pravna osoba osudena. To je obrazloZeno na
nacin da je za kaznenu odgovornost pravne osobe dovoljno utvrditi da je njena
odgovorna osoba ucinila propust. Ako se identitet te osobe ne moze utvrditi, to
ne utjece na postojanje odgovornosti pravne osobe. Ovo je primjerice slucaj u
situaciji u kojoj je poslovoda gradili$ta, koji je bio odgovoran za neprovodenje
zastitnih mjera, u trenutku pada radnika s neosigurane skele bio na dugotraj-
nom bolovanju, a nije moglo biti utvrdeno tko ga je mijenjao jer o tome nije bila
donesena pisana odluka.®® Moze se, stoga, zakljuciti da je kaznena odgovor-
nost pravnih osoba u praksi ponajprije povezana s odgovornoscu fizicke osobe
zaduzene za poslovanje pravne osobe. Potrebno je dokazati da je u pogledu
odredene radnje ili propusta postojala odredena duznost pravne osobe®, zatim
da je fizicka osoba zaduzena za izvrSenje te duznosti svoju obvezu povrijedila
te da je takva povreda prouzrocila posljedicu iz opisa kaznenog djela.®® Oprav-

37 Temeljitu analizu prvih deset godina primjene kaznene odgovornosti pravnih osoba
daju Derencinovi¢, D.; Novosel, D., Zakon o odgovornosti pravnih osoba za kaznena dje-
la — prolazne djecje bolesti ili (ne)rjesiva kvadratura kruga, Hrvatski ljetopis za kazneno
pravo i praksu, vol. 19, br. 2, 2012, str. 585 - 613.

3% U hrvatskom kaznenom pravu ova je materija iscrpno uredena Zakonom o odgo-
vornosti pravnih osoba za kaznena djela, Narodne novine, br. 151/2003, 110/2007,
45/2011, 143/2012, 114/2022, 114/2023 (dalje: ZOPOKD).

39 Gless, Silverman, Weigend, op. cit. u bilj. 20, str. 418.

% Usp. Novoselec, P., Opéi dio kaznenog prava, Pravni fakultet Osijek, Osijek, 2016., str.
461.

ol Zupanijski sud u Varazdinu, Kz-401/2019.

2 U ovom smislu doslo je do svojevrsnog prosirenja odgovornosti prigodom posljed-
njih izmjena ZOPOKD-a. Usp. ¢l. 3. st. 2. ZOPOKD.

% Novoselec, op. cit. u bilj. 60, str. 463.
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dano je, dakle, re¢i da je odgovornost fizicke osobe i u zakonodavstvu i u prak-
si konstitutivna pretpostavka za osudu pravne osobe, pri ¢emu je djelomicna
iznimka ipak moguca u slucaju kada je utvrdeno da odredena duznost pripada
u djelokrug poslova odgovorne fizicke osobe, ali identitet te osobe nije moguce
utvrditi. To znaci da ¢e, u slucajevima zlonamjerne uporabe Ul-ja, ipalk biti
moguce osuditi pravnu osobu, ¢ak i ako se odgovornu fizi¢ku osobu ne moze
identificirati ili osuditi.

U nastavku teksta osvrnut ¢emo se na odabrana poglavlja posebnog dijela,
koja se odnose na prethodno promatrana podrucja najveceg rizika zlonamjerne
uporabe Ul-ja. Cilj je utvrditi jesu li postojece odredbe adekvatne za pokrivanje
potencijalnih slucajeva kaznene odgovornosti.

3.1. Osvrt na odabrana poglavlja posebnog dijela KZ/11

Iz prethodnog uspostavljanja fenomenologije ugrozavajucih i rizi¢nih upo-
raba UI tehnologije proizlazi da se u odredenim situacijama takva tehnologi-
ja rabi iskljuc¢ivo u (zlonamjernoj) interakciji covjeka i Ul-ja, dok se u nekim
drugim slucajevima moze raditi i o samostalnom protuzakonitom i $tetnom
djelovanju Ul-ja, neovisno o ¢ovjeku. U prvu skupinu situacija spadaju ugroza-
vanja i povredivanja najvisih osobnih dobara. U hrvatskom su kaznenom pravu
takve situacije pokrivene kaznenim djelima protiv Zivota i tijela, protiv osobne
slobode, protiv spolne slobode i protiv spolnog zlostavljanja i iskori$tavanja
djece te djelomicno kaznenim djelima protiv zdravlja (u dijelu koji se odnosi
na trgovanje drogama). Misljenja smo da ovo podrucje nece uzrokovati suvise
problema jer je u pravilu rije¢ o kaznenim djelima koja se ¢ine s namjerom i kod
kojih ¢e UI predstavljati samo sredstvo pocinjenja. Takoder, kod ovih kaznenih
djela ¢e se rijetko raditi o pociniteljima pravnim osobama pa ¢e tu uglavnom
u potpunosti biti primjenjiva sva ona tradicionalna pravila koja se odnose na
uzroc¢nost i krivnju fizickih osoba. Ipak, treba primijetiti da KZ/11 ne propisuje
koristenje Ul-ja u svrhe napada na najvisa osobna dobra kao kvalifikatornu
okolnost pa bi o tome svakako trebalo razmisliti u buduénosti. Alternativu bi
predstavljalo uzimanje u obzir te okolnosti kao otegotne pri odmjeravanju ka-
zne, za slucaj da se zakonodavac ne odluci na uvodenje dodatnih kvalifikator-
nih okolnosti. Opravdanje za posebno vrednovanje ovih okolnosti, po nasem
misljenju, lezi u ¢injenici da je rije¢ o zlouporabi suvremenih tehnologija kojima
je primarna svrha pobolj$anje kvalitete Zivota te da takva zlouporaba neizravno
moze imati dalekosezne posljedice za drustvo.

U pogledu kaznenopravne zastite prometa, slazemo se sa stajaliStem prema
kojemu KZ/11 predvida zadovoljavajudi kazneni okvir. Tako ¢e se odgovornost



22 Igor Vuletic, Ante Novokmet, Zvonimir Tomicic: Izazovi posebnog dijela kaznenog prava...

vozaca prosudivati prema uvjetima kaznenog djela izazivanja prometne nesre-
¢e u cestovnom prometu (¢l. 272. KZ/11), dok ¢e se odgovornost svih ostalih
ukljucenih osoba (vlasnika vozila koji nije vozac ili je samo putnik u vozilu,
programera, proizvodaca i prodavaca) prosudivati prema pravilima garantne
odgovornosti, u okviru kaznenog djela dovodenja u opasnost Zivota i imovine
opc¢eopasnom radnjom ili sredstvom (¢l. 215. KZ/11) ili teskih kaznenih djela
protiv opée sigurnosti (¢l. 222. KZ/11).%* Ovdje ¢e do izrazaja do¢i i ono sto je
prije receno o kaznenoj odgovornosti pravnih osoba. Poseban problem nastaje
ako u vozilu nema vozaca. U tom slucaju u obzir dolazi odgovornost vlasnika
vozila, i to ponajprije za djelo iz ¢l. 215. KZ/11.

ICada je rije¢ o autonomnom naoruzanju, problem postaje slozeniji. Naime,
misljenja smo da institut zapovjedne odgovornosti, ¢ak i uz najsire moguce tu-
macenje pitanja krivnje i odgovornosti za nehajni oblik, moze obuhvatiti sluca-
jeve koristenja Ul-ja samo u situacijama u kojima je moguce dokazati povredu
odredene objektivno odredive duznosti zapovjednika (npr. povrede duznosti
redovnog odrzavanja i testiranja odredenog autonomnog sustava, odluke da se
koristi sustavom koji nije dovoljno testiran ili je jo§ u eksperimentalnoj fazi,
povjeravanje rukovanja sustavom neadekvatno obuc¢enom osoblju, propustanje
da se organizira odgovarajuca obuka, razlicite mjere ustede koje ugrozavaju
sigurnost upravljanja sustavom i sl.). U slucaju takvih povreda, bit ¢e moguce
konstruirati pravni standard povrede duZne paznje, Sto ¢e biti osnova za ne-
hajni oblik odgovornosti zapovjednika (uz pretpostavku da se sudska praksa
otvori prema takvom tumacenju). No, ovaj institut naprosto nece biti dostatan
u situacijama u kojima je zapovjednik uloZio sve potrebne napore, a osobito
nece dostajati ako je rije¢ o oruzanim sustavima koji su posve autonomni (kako
u fazi targetinga, tako i u fazi gadanja). U takvim slucajevima ¢e zdruzeni pro-
blemi nacela krivnje, uzro¢nosti i zabranjene analogije predstavljati zapreku ka-
znenoj odgovornosti.®> Problem ¢e, dakle, ponajprije predstavljati odgovornost
za nehaj, ali isto tako i za ona kaznena djela kod kojih je moguca samo izravna
namjera prvoga stupnja, kao $to su djela pocinjena s to¢no odredenim ciljem ili
motivom (npr. genocid, kod kojeg je potrebno dokazati tzv. genocidnu namje-
ru). Ovdje, medutim, treba napomenuti kako barem zasad nije realno ocekivati
da ¢e se ove dvojbe doista i pojaviti u sudskoj praksi, s obzirom na ¢injenicu da
hrvatska vojska ne razvija i ne rabi sustave autonomnog naoruzavanja kako to
¢ine neki drugi vojni sustavi u svijetu.

6 Usp. Mrcela, Vuleti¢, op. cit. u bilj. 20, str. 486.

% Tako Vuleti¢, 1., Rethinking superior liability in terms of emerging AI weapons, u: Duic,
D.; Petrasevi¢, T. (ur.), EU and Comparative Law Issues and Challenges Series (ECLIC),
Special Issue — Law in the Age of Modern Technologies, vol. 7, Faculty of Law, Josip Juraj
Strossmayer University of Osijek, Osijel, 2023, str. 163 — 180.
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Podrucje medicine i odgovornost za nesavjesno lijecenje predstavljaju vrlo
slozenu problematiku u kontekstu hrvatskog kaznenog prava. Naime, za do-
kazivanje kaznene odgovornosti kod kaznenog djela nesavjesnog lijecenja (cl.
181. KZ/11) trazi se kumulativno ispunjenje pretpostavki ocite (teske) povrede
pravila struke, uzrocne veze izmedu takve povrede (ili propusta) i nastupile po-
sljedice te krivnje (namjere ili nehaja).® Pritom, znac¢ajnu poteskoc¢u u sudskoj
praksi najcesce predstavlja upravo utvrdivanije je li posljedica rezultat povrede
pravila struke ili nekih drugih neovisnih ¢imbenika, $to je potrebno dokazati
izvan svake razumne sumnje.®” Ovdje ¢e se problemi javiti ako u budu¢nosti UI
preuzme odreden dio medicinske djelatnosti posve samostalno (5to je realno
ocekivati osobito u polju dijagnostike i radiologije) jer ¢e tada kriterij povrede
pravila struke biti neadekvatan. Naime, moZe se pretpostaviti da ¢e Ul sustavi
biti programirani da djeluju na temelju pravila struke (u smislu podataka iz
udzbenika, znanstvenih i stru¢nih radova te odgovarajucih smjernica i naputa-
ka strukovnih udruZenja) pa tu nece dolaziti do postupanja na “ocito nesavje-
stan nacin”, kako to trazi zakonski opis. Nadalje, utvrdivanje uzro¢ne veze bit
¢e puno slozenije, a upitno je i tko ¢e biti podoban za vjeStaka u tim situacija-
ma (Covjek ili UI).*® Osim navedenoga, problem ¢e predstavljati i trenuta¢no
uredenje ovog djela kao tzv. posebnog kaznenog djela (delictum proprium), pri
kojem pocinitelj mora imati svojstvo zdravstvenog radnika, a sve osobe koje to
svojstvo nemaju mogu biti samo poticatelji i pomagatelji.®” Zato ¢e zasigurno
biti potrebno pristupiti odgovarajucoj reformi ovog kaznenog djela.

Podrucje gospodarskih kaznenih djela, po nasem misljenju, takoder otvara
vrlo slozene probleme dokazivanja krivnje. Ranije je opisano kako UI susta-
vi, koji se ve¢ rabe u financijskom poslovanju, mogu utjecati na Stetne pojave
na trzistu i ostvarivati obiljezja prijevare u gospodarskom poslovanju i slicnih
kaznenih djela. Pritom je vazno da takvi sustavi ponekad mogu do takvih po-
sljedica dovesti neovisno o ljudskom djelovanju, postupajuci u cilju stjecanja
najvece moguce dobiti. Poznato je da je djelovanje ovakvih autonomnih sustava
redovito povezano s odredenim financijskim korporacijama koje se takvim su-
stavima koriste u funkcioniranju. U vecini sustava u svijetu, ukljucujuci ovdje
i hrvatsko kazneno pravo, gospodarska su kaznena djela koncipirana kao na-
mjerna djela, Sto znaci da ih nije moguce pociniti iz nehaja. Stovige, u hrvat-

% Turkovi¢ K. i dr., Komentar kaznenog zakona, Narodne novine, Zagreb, 2013., str. 240.

67 Roksandi¢ Vidlicka, S., Aktualna pitanja pojedinih kaznenih djela protiv zdravlja ljudi, u:
Turkovi¢ K. i dr. (ur.), Hrestomatija hrvatskog medicinskog prava, Pravni fakultet Sveu-
cilista u Zagrebu, Zagreb, 2016., str. 825.

% Tako i Froomkin, Kerr, Pineau, op. cit. u bilj. 30, str. 50.

% Novoselec, op. cit. u bilj. 54, str. 312.
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skom pravu je uglavnom rije¢ o djelima kod kojih je u sudskoj praksi prihvacena
isklju¢ivo izravna namjera, u smislu znanja i htijenja kaznenog djela, $to je
ponekad povezano s poteskocama oko dokazivanja takve namjere i specifi¢nog
cilja djelovanja.”” Hrvatska sudska praksa primjerice nije prihvatila tumacenje
prema kojem se krada ili prijevara, kao tipi¢na imovinska djela, mogu pociniti i
s neizravnom namjerom, pa uglavnom zahtijeva dokaz o postojanju izravne na-
mijere.”! Vec je re¢eno da se taj oblik krivnje mora dokazati odgovornoj fizickoj
osobi, na §to se onda nadovezuje utvrdenje o postojanju krivnje pravne osobe.
Alo se, medutim, u blizoj buduénosti financijsko poslovanje krene dominantno
odvijati putem autonomnih algoritama, postat ¢e prakticno nemoguce utvrditi
odgovornost fizickih osoba jer one vise nece sudjelovati u tom procesu. Zato
smo misljenja da postojeci koncept vezivanja odgovornosti pravnih osoba uz
krivnju odgovornih fizickih osoba vise nece biti adekvatan da obuhvati gos-
podarska kaznena djela, nego ¢e biti potrebno rjesenje traziti u osmisljavanju
novih modela autonomne krivnje pravnih osoba. Istodobno ¢e biti potrebno
razmotriti uvodenje novih oblika kaznenih djela apstraktnog ugrozavanja, cije
¢e se nepravo sastojati u stavljanju u pravni promet financijskih algoritama koji
mogu dovesti do odgovarajucih kaznenih djela protiv gospodarstva i platnog
prometa. To su, po nasem misljenju, srediSnja pitanja kojima ce se baviti budu-
¢a istrazivanja iz polja gospodarskog kriminaliteta.

U podrucju zastite osobnih podataka KZ/11 propisuje kazneno djelo ne-
dozvoljene uporabe osobnih podataka (¢l. 146. KZ/11).” 1z dostupne prakse
proizlazi da se do sada za to djelo osudivalo iskljucivo fizicke osobe” (nema
dostupnih presuda protiv pravnih osoba) te da su se javljali problemi u vjesta-
¢enju koji su u pravilu dovodili do oslobadajucih presuda. Naime, vjeStacenjem
nije uvijek bilo moguce pouzdano dokazati vezu izmedu odredene manipulacije
osobnim podatcima i konkretnog pocinitelja, posebice u situacijama u kojima
nije naden uredaj kojim je zlouporaba osobnih podataka uc¢injena (npr. mobitel
ili racunalo).” Moze se pretpostaviti da ¢e takvu povezanost biti jo$ slozenije

70 Usp. npr. Sokanovié, L., Oblici prijevara u Kaznenom zakonu, Hrvatski ljetopis za ka-
znene znanosti i praksu, vol. 24, br. 2, 2017, str. 589.

" Vise o tome npr. u Bojanic, I1.; Kuhari¢, Z., Prijevara u gospodarskom poslovanju, Hrvat-
ski ljetopis za kazneno pravo i praksu, vol. 14, br. 2, 2007, str. 588.

2 Zaiscrpnu analizu obiljezja ovog kaznenog djela vidi Mileti¢, L., Kaznenopravna za-
Stita osobnih podataka u hrvatskom i madarskom kaznenom zakonodavstvu (diplomski rad),
Sveuciliste u Rijeci, Pravni fakultet, Rijeka, 2019.

7 Vidi npr. Opéinski sud u Osijeku, K 428/2021-43; Opéinski sud u Osijeku, K
650/2022-13; Op¢inski sud u Osijeku, Kmp 89/2020-14; Op¢inski sud u Osijeku, K
19/2023-2.

7 Vidi npr. Op¢inski sud u Osijeku, K 346/2022-10; Zupanijski sud u Bjelovaru, Kz
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dokazati kada je rije¢ o sofisticiranim softverima i kada je moguce da pocinitelj
djeluje iz neke druge zemlje ili cak preko neke pravne osobe registrirane u nekoj
od poreznih oaza (tada ¢e se otvoriti i pitanje uspostavljanja jurisdikcije). Re-
¢eno mutatis mutandis vrijedi i za kaznena djela protiv racunalnih sustava, pro-
grama i podataka (Glava XXV. KZ/11), koja su takoder prilagodena ponajprije
ljudima pociniteljima. Osim toga, kod ovih kaznenih djela nabavljanje alata (tu
ulaze i Ul softveri) za pocinjenje u pravilu predstavlja nekaznjivu pripremnu
radnju.”

Iz provedene analize proizlazi zakljucak da je pozitivno hrvatsko kazneno
materijalno pravo samo djelomi¢no prilagodeno izazovima koje moze otvoriti
rastuca uporaba Ul-ja u bliskoj buduénosti. Ono ¢e pruziti odgovarajuci za-
konski okvir u svim slucajevima kada se radi o namjernim kaznenim djelima
kod kojih se UI rabi samo kao sredstvo u rukama pocinitelja i kada je mogu-
¢e dokazati povezanost izmedu Ul-ja i pocinitelja. Tu ipak treba istaknuti da
¢e ponekad u takvim situacijama zasigurno biti potrebna sloZena vjestacenja
te je upitno postoje li trenutacno u domacem sustavu odgovarajuci vjestacki
kapaciteti. S druge strane, misljenja smo da hrvatski okvir pokazuje ozbiljne
manjkavosti kod svih nehajnih kaznenih djela (jer ¢e biti izazovno uspostaviti
kriterij povrede duzne paznje uvijek kada je odredeni Ul mehanizam atestiran i
odobren u skladu sa zakonom), zatim kod djela kod kojih se ve¢ sada dokaziva-
nje uzrocne veze pokazuje kao poteskoca u sudskoj praksi i kod delicta propria.
Imajudi to u vidu, smatramo da ¢e u buducnosti biti potrebno pristupiti opsez-
nijoj reformi posebnog dijela i prilagoditi ga zahtjevima Ul-ja. U nastavku ¢emo
iznijeti nekoliko ideja kako to uciniti.

3.2. Smjernice za razvoj de lege ferenda

S obzirom na ono §to je prethodno rec¢eno, smatramo da bi najbolji pristup
buducoj reformi posebnog djela bio razvijati posebna kaznena djela ugrozava-
nja (lex specialis), kod kojih bi naglasak bio na apstraktnom ugrozavanju. U tom
smislu, zakonski opisi trebaju biti jasni pa se preporucuje koristiti se izrazima
poput “moze stvoriti opasnost” ili “radnja koja je podobna da dovede do Ste-

163/2023-4.

7> Treba napomenuti da takav pristup kod djela racunalnog kriminaliteta nije neu-
obicajen ni u poredbenom pravu. Primjerice, ni u njemackom pravu nabavljanje
sredstava za pocinjenje ovih kaznenih djela nije kaznjivo. Usp. npr. Seidl, A., Debit
Card Fraud: Strafrechtliche Aspekte des sog. «Skimmings», Zeitschrift fur Internationale
Strafrechtsdogmatik, vol. 7, br. 8-9, 2012, str. 417.
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te”7’¢ jer Ce se tako jasno odrediti da je rije¢ o apstraktnom ugrozavanju i da nije
potrebno dokazivati nastup konkretne opasnosti ni nastup Stetne posljedice.
Ovo napominjemo stoga $to se u dosadasnjoj sudskoj praksi pokazalo da je ra-
zlikovanje apstraktnog od konkretnog ugrozavanja i povredivanja nejasno te da
su donoSene oslobadajuce presude na temelju pogresnog tumacenja da poslje-
dica nije ostvarena. To se ¢esto moze primijetiti kod odredenih kaznenih djela
protiv okoli$a, koja su uglavnom koncipirana kao djela apstraktnog ugrozava-
nja. Kao primjer mozemo navesti oslobadajucu presudu u predmetu u kojem se
optuzeniku stavljalo na teret da je u plinskoj boci u Republiku Hrvatsku unio
radi uporabe 13,6 kg tvari freon R 22, iako je bio svjestan da je rije¢ o tvari
koja moze $tetno djelovati na okolis. OptuZen je za kazneno djelo ugrozavanja
ozonskog sloja (¢l. 195. st. 1. KZ/11), ali su ga sudovi oslobodili odgovornosti
jer je izostala posljedica (prema tumacenju sudova, posljedica se trebala sasto-
jati u oStecenju ozonskog sloja, iako je prema zakonskom opisu za postojanje
ovog djela dovoljno samo da je tvar podobna da osteti ozonski sloj, a ne da ga
mora zaista i oStetiti).”” Smatramo da e se usporedive situacije susretati i kod
kaznenih djela vezanih uz Ul pa je iz tog razloga potrebno djela apstraktnog
ugrozavanja jasno zakonski propisati, a takoder i provoditi odgovarajuca usavr-
Savanja prakticara radi davanja nedvosmislenih smjernica u tumacenju.

Nadalje, preporucuje se za odredene situacije propisati i ¢isto formalna ka-
znena djela, kojih se nepravo sastoji u nepoduzimanju odredene radnje, a ka-
znjivost ne ovisi o posljedici (posljedica nije sastavni dio bi¢a). Na taj se nacin
izbjegava slozeno dokazivanje uzro¢ne veze. Dakako, kod takvih djela kazneni
okvir ne smije biti suvi$e strog, nego mora odgovarati standardima i zakonskim
parametrima kaznenih okvira koji ve¢ postoje za formalna kaznena djela.

Naposljetku, potrebno je uvesti koristenje Ul-ja u nezakonite svrhe kao po-
sebnu vrstu kvalifikatorne okolnosti kod teskih kaznenih djela s posljedicom
u bic¢u (tzv. materijalnih kaznenih djela). Alternativno, ako zakonodavac ne
propise takve kvalifikatorne okolnosti, preporucljivo je da ih sudovi vrednuju
kao otegotne prigodom odmjeravanja kazne. Takav se pristup moze opravdati
time Sto se zlouporabom UI tehnologije ugrozavaju ne samo individualni nego
i kolektivni interesi te se negativno utjece na razvoj drustva i tehnoloski napre-
dak u cjelini, s obzirom na to da se stvara osjecaj nepovjerenja gradana prema
novim tehnologijama.”

76 Usp. Vukusic, 1., “Odustanak” kod posebnih kaznenih djela ugroZavanja okolisa, Zbornik
radova Pravnog fakulteta u Splitu, vol. 53, br. 2, 2016, str. 583.

7 Zupanijski sud u Varazdinu, Kz-204/2018.

78 Tako i Miré-Llinares, op. cit. u bilj. 10, str. 39.
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4. ZAKLJUCAK

Prilagodenost kaznenopravnog sustava uvjetima umjetne inteligencije pred-
stavlja klju¢ni izazov u suvremenom pravosudu. U ovom radu prikazana su
podrucja u kojima postoji najveci kaznenopravni rizik zlouporabe Ul-ja te je
tako uspostavljena svojevrsna fenomenologija kriminaliteta Ul-ja, $to predstav-
lja prvi ovakav poku$aj u domacoj literaturi. Na podlozi takve fenomenologije
ucinjena je analiza odgovaraju¢ih podrucja posebnog dijela KZ/11 te je zaklju-
¢eno da postojece odredbe samo djelomicno pruzaju pravnu zastitu te da ¢e u
blizoj buducnosti biti potrebno pristupiti temeljitoj reformi posebnog dijela. U
tom su smislu dane odredene nacelne smjernice za buduci razvoj. Propisivanje
novih kaznenih djela usmjerenih na $tetnu uporabu umjetne inteligencije ocito
se namece kao imperativ kako bi se suvremeni pravni sustav prilagodio izazo-
vima digitalnog doba.

Uvodenjem novih inkriminacija (ili preoblikovanjem postojecih), pravni
sustav moze bolje zastititi gradane od razli¢itih oblika prijevare, zlouporabe
podataka i kibernetic¢kih napada koji se koriste Ul-jem te tako osigurati pravnu
sigurnost i jasno¢u u odnosu na postupke koji se smatraju neeti¢nima ili $tetni-
ma za drustvo. Time ¢e se ujedno promovirati odgovorno ponasanje u razvoju
i upotrebi Ul-ja, $to potice inovacije i eticku uporabu tehnologije, ali i olaksa-
ti rad pravosudnim tijelima u istrazivanju i procesuiranju ove vrste kaznenih
predmeta.

I u pogledu razli¢itih suvremenih alata zasnovanih na tehnologiji za prepo-
znavanje lica, prediktivnim policijskim alatima i alatima za procjenu vjerojat-
nosti da ¢e okrivljenik na slobodi ostvariti neki kaznenopravno relevantan rizik
potrebno je naglasiti da u njihovom postanku i primjeni odlucujucu ulogu ima
covjek. Zbog toga covjek mora biti taj koji donosi kona¢nu odluku, odnosno
koji kontrolira izlazni podatak koji je generirao alat zasnovan na umjetnoj inte-
ligenciji, pa bi ve¢ i samo propustanje takve radnje moglo predstavljati kazneno

djelo.
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Summary
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Zvonimir Tomic¢i¢***

THE CHALLENGES OF THE SPECIAL PART OF
CRIMINAL LAW FACING THE DEVELOPMENT OF
ARTIFICIAL INTELLIGENCE WITH A PARTICULAR

FOCUS ON CROATIAN CRIMINAL LAW

Artificial intelligence is making an increasingly profound impact on various aspects of
everyday life. The advantages of artificial intelligence in terms of enhancing efficiency and
cost-effectiveness in many tasks make it an indispensable factor in societal development.
Although this development is still more pronounced in the United States and certain more
developed Asian countries, it is undeniable that this trend will soon enough dominate
Europe as well. Given that the application of artificial intelligence also poses various
types of risks, some of which directly threaten fundamental legal interests such as life,
body, or property, the question arises of how to achieve an appropriate level of criminal
legal protection in this area. Traditional criminal law is based on principles adapted to
humans as perpetrators of criminal acts, so new trends necessitate a re-evaluation of the
Sundamental tenets of criminal law. This paper examines the aforementioned issues from
the perspective of the special part of criminal law. It first identifies the areas of primary
interest for criminal legal protection when it comes to Al-related criminal activities. It
then analyzes and assesses Croatian legislation to determine whether the existing provisi-
ons of the special part of the Criminal Code in the observed areas are sufficient to ensure
an adequate criminal legal response. It is concluded that this is only partially the case,
and there are legal gaps in this regard. The authors also propose certain de lege ferenda
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changes where they appear purposeful and necessary.
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