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SaZetak

Kiberneticki prostor predstavija jedan od krvotoka suvremenog svijeta o kojem vrlo snazno ovise
brojne drzave, medunarodne organizacije, razni poslovni subjekti, kriticne infrastrukture, lo-
kalne zajednice pa tako i pojedinci. Navedeni pruza brojne pogodnosti, kao i Sto otvara mnogo
rizika, od kojih je jedan i kiberneticki kriminal. Op¢i cilj ovog istraZivanja jest ispitati i analizi-
rati znanja i iskustva studentske populacije u koristenju kibernetickog prostora. Dok se posebni
ciljevi odnose na: usporedbu znanja i iskustva studentske populacije u koristenju kibernetickog
prostora iz dviju anketa provedenih s razmakom od dviju godina; uvid u ponasanje u online
okruzenju i obrasce koristenja interneta te izlozenost kibernetickom kriminalu. Odabrana je
studentska populacija zato Sto, prema nekoliko parametara, predstavlja iznimno kvalitetnu
publiku za provedbu istrazivanja. Njihova znanja i iskustva u koristenju kibernetickog prostora
istrazena su putem komparativne analize rezultata dvaju upitnika, ¢iji su rezultati posluzili kako
bi se realizirali ciljevi istraZivanja i odgovorilo na sljedece istrazivacko pitanje: Kako mozemo
procijeniti znanje i iskustva studentske populacije u sigurnom koristenju kibernetickog prostora?
Osim toga, rad donosi set preporuka Sto je moguce i potrebno ciniti na pojedinacnoj razini i
institucionalnoj razini kako bismo znali vise o kibernetickom prostoru i bili Sto je moguce manje
izloZeni kibernetickom kriminalu.
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1. UVOD

U romanu Neuromancer iz 1984. William Gibson prvi je pokusao opisati kiberneticki prostor
i to na sljedeci nacin: ,,Konsensualna halucinacija koju svakodnevno dozivljavaju milijarde
legitimnih operatera, u svakoj naciji, djeca koja se u¢e matematickim konceptima... Graficki
prikaz podataka apstrahiran od strane svakog racunala u ljudskom sustavu. Nezamisliva
kompleksnost. Svjetlosne linije nanizane u ne-prostoru uma, nakupinama i konstelacijama
podataka. Kao gradska svjetla, koja uzmicu...* (Gibson, 1984: 67 prema Desforges, 2014: 69).
Drugi autori kiberneti¢ki prostor vide kao ,,okruzenje (Harknett et al., 2010), domenu
(Carr, 2009), teatar operacija (Kempf, 2012), supstrat (Demchak, 2012), milije, sredstvo,
ili medij (Libicki, 2012)” (Desforges, 2014: 67). Dok Alix Desforges izdvaja njegove bitne
karakteristike i naglasava da je kiberneticki prostor strateski koncept koji se koristi na najvis§im
razinama vlasti, u podru¢jima kao $to su vojne doktrine i u medunarodnim pregovorima
(Desforges, 2014: 67.).

Thomas C. Folsom (2007: 80) smatra da je kiberneticki prostor ,,utjelovljena komutirana
mreza za kretanje informacijskog prometa, koju dalje karakteriziraju razli¢iti stupnjevi
pristupa, navigacije, informacijske aktivnosti, povecanja (i povjerenja)”. Rain Ottis i Peeter
Lorents (2010: 267) misljenja su da je ,,kiberneticki prostor vremenski ovisan skup medusobno
povezanih informacijskih sustava i ljudskih korisnika koji su u interakciji s tim sustavima”.
Zakon o kibernetickoj sigurnosti operatora kljucnih usluga i davatelja digitalnih usluga
Republike Hrvatske definira kiberneticki prostor kao ,,virtualni prostor unutar kojeg se odvija
komunikacija izmedu mreznih i informacijskih sustava te obuhvaca sve mrezne i informacijske
sustave neovisno o tome jesu li povezani na internet” (Vlada Republike Hrvatske, 2018).
Kiberneticki prostor i internet usko su povezani i slicni pojmovi. Budu¢i da, prema definiciji,
kiberneticki prostor obuhvac¢a mreZze i sustave neovisno o tome jesu li povezani na internet —
svjetski sustav povezanih racunalnih mreza koji podatke razmjenjuju internetskim protokolom
— vidimo kako je kiberneticki prostor $iri i apstraktniji pojam pod koji spada i sam internet,
a prema nekima i ljudi dok se njime koriste. Stoga ¢emo u nastavku rada koristiti oba pojma
uz naznaku da je internet dio kibernetickog prostora, gdje spominjanje interneta svakako
ukljucuje i raspravu o kibernetickom prostoru.

Kiberneticki prostor predstavlja jedan od krvotoka suvremenog svijeta o kojem vrlo
snazno ovise brojne drzave, medunarodne organizacije, razni poslovni subjekti, kriticne
infrastrukture, lokalne zajednice pa tako i pojedinci. Suvremeni svijet, svakodnevni opéi
napredak i nebrojeni procesi jednostavno su nezamislivi bez kibernetickog prostora, njegovih
funkcionalnosti i mogucénosti koje pruza. Navedeni je postao jednako vazan kao i ,,stvarni*,
svakodnevni ,,fizicki* prostor (Mikac, 2023). Premda kiberneticki prostor olaksava, ubrzava
i pospjesuje nas zivot, takoder otvara brojne rizike i opasnosti s kojima se svakodnevno
susre¢emo. Upravo to predstavlja Siri interes ovog istrazivanja. Unutar kibernetickog prostora
odvija se iznimno velik broj procesa presudnih za pitanja sigurnosti i medija, ekonomije
i trzista, politike i diplomacije, medunarodnih odnosa i drustvenih aktivnosti, pa sve do
pojedina¢nih potreba gradana za komunikacijom, informiranjem, kupnjom. Stoga je nuzno
stalno pratiti razvoj novih aktivnosti i prijetnji vezano uz koristenje kiberneti¢kog prostora
kako bismo mogli $to kvalitetnije i sa $§to manje rizika njime se kretati i sluziti.

Koristenje kibernetickog prostora otvara brojne izazove, rizike i opasnosti medu kojima
jest i kiberneticki kriminal koji predstavlja kombinaciju informacijskih, financijskih i osobnih
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sigurnosnih prijetnji svakom korisniku interneta. ,,Kiberneticki kriminalitet prisutan je u
drustvu ve¢ dugo vremena u razli¢itim pojavnim oblicima, ali na dana$njem stupnju razvoja
virtualne dimenzije drustva predstavlja stalnu i rastucu prijetnju razvoju i gospodarskom
prosperitetu svake suvremene drzave. Obuhvaca kaznena djela protiv racunalnih sustava,
programa i podataka, po¢injena unutar kibernetickog prostora uporabom komunikacijskih i
informacijskih tehnologija“ (Vlada Republike Hrvatske, 2015). Kiberneticki kriminal jedan
je od najbrze rastuc¢ih oblika kriminala s izrazitim transnacionalnim karakterom. Brz razvoj
interneta i raCunalne tehnologije omogucava gospodarski i drustveni rast, medutim sve vece
oslanjanje na internet stvara stalno rastuci broj rizika i ranjivosti te otvora nove moguénosti
za kriminalne aktivnosti (Interpol, 2017). Kiberneticki kriminal usmjeren je prema brojnim
akterima, procesima i vrijednostima, odnosno prema svima onima koji se koriste kiberneti¢kim
prostorom.

Na pocetku rasprave o istrazivanju kibernetickog kriminala prvi problem s kojim se
suocavaju svi istrazivaci jest slozenost definiranja pojma kibernetickog kriminala (Rodin,
2022). Autori koji se bave tom tematikom opcenito se slazu da ne postoji konkretna definicija,
nego shvacanje da je rijec o lepezi ilegalnih aktivnosti. Jonathan Clough sumirao je problem
ustvrdivsi da ,,postoji skoro jednak broj izraza koji opisuju kiberneticki kriminal kao i njegovih
oblika® (Clough, 2015: 9). Jednu od radnih verzija definicije ponudili su Doug Thomas i
Brian Loader, opisuju¢i ga kao ,,racunalno posredovane aktivnosti koje su ili ilegalne ili
smatrane nedopustenim po videnju odredenih strana i koje se mogu provesti kroz globalne
elektronicke mreze* (Thomas i Loader, 2000: 3, prema Yar, 2006: 9). Steven Furnell navodi
razliku izmedu kibernetickog kriminala i racunalnih zlo¢ina. Prvi pojam oznacava zloc¢ine
,»,u kojima pocinitelj koristi posebna znanja o kibernetickom prostoru* (Furnell, 2002: 21,
prema Holt i Bossler, 2016: 6), dok se drugi dogadaju zato $to ,,pocinitelj koristi jedinstvena
znanja o kompjuterskoj tehnologiji (Wall, 2001, prema Holt i Bossler, 2016: 6). Kiberneticki
kriminal je opasan jer je stalno u porastu, ucestalo se mijenjaju nacini prijevara, kriminalci
su sve domisljatiji i vjestiji te u kona¢nosti takav oblik kriminala moze imati dalekosezne
negativne posljedice za pojedince, organizacije i drustvo u cjelini. Upravo zbog toga potrebno
mu je posvetiti veliku paznju i neprestano ga istrazivati.

Ponasanje pojedinaca u kibernetickom prostoru, pa tako i kiberneticki kriminalitet moze
se objasnjavati razlicitim teorijskim okvirima, pristupima i perspektivama. Svaki kriminalitet,
pa tako i kiberneticki, dogada se unutar ,.trokuta prijevare* koji oznacava sistematizaciju
triju vaznih ¢imbenika koji mogu prouzrociti nastanak prijevare. Navedeni ¢imbenici koji su
ukljuceni u trokut prijevare jesu: 1) prilika, 2) pritisak (motiv ili potreba) i 3) racionalizacija
(stav) (Sever Mali§, Tusek i Zager, 2012: 446). Trokut prijevare osmislio je Donald Cressey
50-ih godina proslog stolje¢a (Kassem i Higson, 2012) u nastojanju da istrazi zasto pojedinci
zloupotrebljavaju povjerenje drugih i koje su okolnosti potrebne kako bi se prijevara
realizirala. Istrazivanje Donalda Cresseya bilo je kljucno za razvoj teorije mogucénosti zlo¢ina
(engl. Crime opportunity theory) koja objasnjava da pocinitelji donose racionalne odluke i
tako biraju mete (pojedince ili tvrtke) koje im omogucavaju veliku dobit uz malo truda i rizika.
Michael Hindelang (1978) objasnjava da pojava kriminala ovisi o prisutnosti pocinitelja koji
ima priliku i motiv za pocinjenje zloCina te ga je spreman uciniti, kao §to moraju postojati i
uvjeti za realizaciju njegova ¢ina. Predmetna teorija bila je kljucna za razvoj teorije rutinskih
aktivnosti (engl. Routine activity theory) koja se usredotocuje na situacije zlo¢ina, odnosno
promatra zlo¢in kao dogadaj i usko ga povezuje s okolinom u kojoj se dogada. Teoriju rutinskih
aktivnosti osmislili su Lawrence E. Cohen i Marcus Felson (1979) prilikom istrazivanja
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promjene ucestalosti kriminalnih djela u SAD-u. Njihov sredi$nji interes jest na zlo¢inu kao
dogadaju koji je usko povezan s okolinom u kojem se dogada. Ta je teorija dobila Siroku
primjenu u istrazivanju i analizi brojnih oblika kriminalnih djela da bi u suvremenom dobu
bila aplicirana i na podrucje kibernetickog kriminaliteta (Leukfeldt i Yar, 2016). Teorija
rutinskih aktivnosti iznimno je pogodna za istrazivanje kibernetickog kriminaliteta, i to kada
je naglasen ¢imbenik prilike za poéinjenje zlogina (Al-Dosari, 2020: 37). Cimbenik prilike
reciprocno se povecava kako su znanja i iskustva u koristenju kibernetickog prostora niska
i ne pridaje im se dovoljno paznje.

2. DIZAJN ISTRAZIVANJA

2.1. Problem, predmet i ciljevi istraZivanja

Uvid u stanje kibernetickog kriminaliteta u Hrvatskoj mozemo analizirati uvidom u dvije
razlicite baze, odnosno izvje$ca i statistike institucija nadleznih za predmetno podrucje. U
prvom slucaju rijec je o godi$njim izvjes¢ima Nacionalnog CERT-a. U posljednjem izvjescu,
onom za 2023., navedeno je da je CERT tijekom navedene godine zaprimio i obradio ukupno
1236 prijava klasificiranih kao ra¢unalno-sigurnosni incidenti. Vode¢i tipovi incidenata su
phishing, phishing URL i scam (Nacionalni CERT, 2023: 7)!. U drugom sluéaju rije¢ je o
statistickom pregledu temeljnih sigurnosnih pokazatelja i rezultata rada Ministarstva unutarnjih
poslova. 1z posljednjeg izvjeséa vidljivo je da je u 2022. u MUP-u RH prijavljeno 1864
kaznenih dijela kibernetickog kriminaliteta, gdje najveci udio predstavljaju ra¢unalne prijevare
(1425) i iskoristavanje djece za pornografiju (311). Ostala prijavljena kaznena djela su s
puno manjim udjelom u ukupnom broju (Ministarstvo unutarnjih poslova RH, 2023: 58). U
oba slucaja rijec je o prijavama na razini cijele Hrvatske. Utemeljeno na usporedbi i analizi
svih godisnjih izvjesca Nacionalnog CERT-a i statistika MUP-a RH, kao i vlastitim radom
u podrucju kiberneti¢ke sigurnosti, stru¢njaci predmetnog podrucja isti¢u da su u porastu
kaznena djela iz domene kiberneti¢ke sigurnosti i da su znatno porasle $tete prouzrocene
kibernetickim kriminalom (HRT, 2024; Faktograf.hr, 2022; N1, 2023). Navedeno predstavlja
problem ovog istrazivanja.

Postoje brojna istrazivanja zasto ljudi opcenito, a studenti specifi¢éno koriste
kibernetic¢ki prostor. Prema Thomasu Ruggieru (2000), pojedinci koriste kiberneti¢ki
prostor, odnosno medije unutar njega kako bi zadovoljili svoje specifi¢ne potrebe koje
prostor i mediji pruzaju. Sukladno s istrazivanjem Anite Whiting i Davida Williamsa
(2013: 368), pojedinci koriste drustvene medije zbog: drustvene interakcije (88%), trazenja
informacija (80%), provodenja vremena (76%), zabave (64%), opustanja (60%), pojedina¢ne
komunikacije s drugim korisnicima (56%), izrazavanja misljenja (56%), trazenja razlicitih
pogodnosti (52%), dijeljenja informacija (40%), pracenja $to rade drugi korisnici (20%).
Saleem Alhabash i Mengyan Ma (2017: 6-8) istrazili su motive studentske populacije

''U pojmovniku ra¢unalno-sigurnosnih incidenata phishing je definiran kao ,,pokusaj navodenja korisnika
na odavanje povjerljivih podataka putem raznih komunikacijskih kanala®, phishing URL ,,poveznica do
lazne Internet stranice na kompromitiranom web sjedistu ili sjediStu registriranom u svrhu krade povjerljivih
podataka®, scam ,,poku$aj navodenja potencijalne zrtve na djelovanje u korist prevaranta (najéesce putem
elektronicke poste) (Nacionalni CERT, 2023: 37-38).
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za koriStenje razli¢itih drustvenih mreza (Facebook, Twitter, Instagram i Snapchat).
Dosli su do spoznaja da se motivi koristenja tih platformi razlikuju ovisno o spolu i
rasi/etnickoj pripadnosti. Studentice su najviSe koristile Instagram za izrazavanje stavova i
trazenje inspiracije, dok su studenti najvise koristili Twitter za izgradnju osobnog brenda.
Istodobno, hispanoamericki i afroamericki studenti, za razliku od bijelih i azijskih studenata,
cesce koriste Snapchat za privatnu komunikaciju. Istrazivanje Pavice Sheldon i Katherine
Bryant (2016) o koristenju Instagrama studentske populacije pokazalo je da studenti primarno
koriste tu mrezu kako bi pratili Sto njihovi kontakti rade, a potom da bi izrazili svoje misli,
djela i putovanja.

U Hrvatskoj dosadasnja istrazivanja vezana uz koriStenje interneta studentske populacije
ukljucuju razli¢ita podrucja interesa istrazivaca. Analize su obuhvatile koriStenje internetskog
bankarstva, ucestalost, razloge koristenja i nacin koriStenja internetskog bankarstva, kao i
zadovoljstvo obavljenim uslugama (Milanovi¢ Glavan, 2015; Marti¢, 2018), internet kao
novi kanal komunikacije, prodaje i distribucije za segment mladih potrosaca (Skare, 2006),
odrednice kupnje studentske populacije na internetu (Brstilo Lovri¢, 2020), kao i koriStenje
portala e-Gradani (Jurkovi¢, 2022). Medutim, nije pronadeno nijedno istrazivanje koje bi
se bavilo pitanjima ponaSanja pojedinaca (studenata) u kibernetickom prostoru i izazovima
kibernetickog kriminaliteta. Za potrebe ovog istrazivanja, studentska populacija Sveucilista
u Zagrebu odabrana je kao predmet istrazivanja, i to zbog nekoliko razloga.

Prvo, studentska je populacija raznolika u pogledu dobi, spola, socioeckonomskog
statusa, mjesta prebivaliSta i drugih ¢imbenika koji omoguéuju raznolikost u uzorku
ispitanika. Predmetna raznolikost moze pomodi istraziva¢ima da dobiju bolje razumijevanje
razlicitih perspektiva i iskustava. Drugo, danasnji studenti, sukladno sa Strauss-Howeovom
generacijskom teorijom, pripadaju generaciji Z (rodeni izmedu 1995.12012.) (Strauss i Howe,
1991; Strauss i Howe, 1997) kojoj je koristenje kibernetickog prostora njihovo prirodno
okruzenje. Nadalje, studenti su ¢esto motivirani za sudjelovanje u istrazivanju i spremni
su uloziti vrijeme i trud. Razumiju proces istrazivanja, prepoznaju vaznost istrazivanja,
sami istrazuju za vlastite potrebe tako da, sudjelovanjem u istrazivanjima, kao ispitanici
uvjezbavaju i svoje vjestine. Sljedece, studentska populacija istraziva¢ima je dostupnija od
ostalih drustvenih skupina, a pogotovo ako se istrazivanje provodi online metodama. U tom
slucaju velika je pretpostavka da ¢e svi na odgovarajuéi nacin znati popuniti anketu, §to
vjerojatno ne bi u istoj mjeri bilo tako s drugim skupinama. Na kraju, studenti su trenutacna
i buduca najsvijetlija perspektiva svake nacije pa su njihovi stavovi i misljenja vrlo vazni za
svaku zemlju, njezine institucije i gradane.

Na temelju problema i predmeta istrazivanja za opcenit cilj ovog istrazivanja odredeni su
ispitivanje i analiza znanja i iskustva studentske populacije u koriStenju kibernetickog prostora.
Iz navedenog cilja izvedeni su posebni ciljevi, i to: usporedba znanja i iskustva studentske
populacije u koristenju kibernetickog prostora iz dviju anketa provedenih s razmakom od
dviju godina, uvid u ponasanje u online okruzenju i obrasce koristenja interneta te izlozenost
kibernetickom kriminalu.

Sukladno sa svim navedenim, postavlja se srediSnje istrazivacko pitanje: Kako mozemo
procijeniti znanje i iskustva studentske populacije u sigurnom koristenju kibernetickog
prostora?
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2.2. Teorijski okvir

Vezano uz teorijski okvir, u istrazivanju ¢e biti koriStena dva teorijska pristupa:
biheviorizam i racionalni izbor. Biheviorizam je usmjeren na istrazivanje ponasanja pojedinaca
i analizu zakonitosti njihova ponasanja u odredenim situacijama. Opcenita ideja biheviorizma
jest da pojedinci uce kroz interakciju s okolinom u kojoj se nalaze i stecena iskustva primjenjuju
u budu¢im interakcijama. Andrew Heywood (2013) objasnjava da je bihevioralni pristup
omogucio istrazivanja poput ponasanja pojedinaca pri glasanju, ponasanja zakonodavaca
te ponasanja opcinskih politicara i lobista. Ellen Grigsby (2011) navodi da biheviorizam
definiraju elementi fokusirani na politicke aktere i njihovo ponasanje (ili stavove i misljenja)
te da mnogi bihevioristi koriste ankete kako bi usporedili stavove biraca i onih koji ne glasaju,
elita naspram neelita, stranacki identifikatori u odnosu na neovisne ili druge podjedinice
stanovnistva. Za Roda Haguea, Martina Harropa i Johna McCormicka (2016), bihevioralni
pristup ispituje politiku na razini pojedinca, oslanjajuci se primarno na kvantitativnu analizu
uzorkovanih istrazivanja. U biheviorizmu je naglasak na pojedincima ispred institucija,
proucavajucéi stavove i ponasanje pojedinaca u potrazi za znanstvenim generalizacijama.

Pristup racionalnog izbora nastao je u ekonomiji u drugoj polovici 20. stoljeca i prosirio
se i u druge znanstvene discipline. Bit pristupa vrlo je jednostavna, a tvrdi se da primarno
objasnjenje za akciju jest da je akter izra¢unao koja mu je radnja najucinkovitiji nacin za
postizanje zeljenog cilja (Robenson, 2004). Pristup racionalnog izbora snazno je oslonjen na
bihevioralne stavove pojedinaca u odlucivanju o odredenim akcijama. Za Andrewa Heywooda
(2013), racionalni izbor temelji se na racionali osobnog interesa pojedinca i analizira njegovo
ponasanje. S tim se slazu Stephen Tansey i Nigel Jackson (2008). Da bi pristup racionalnog
izbora bio primjenjiv, Craig Parsons (2017) navodi kako moramo poéi od pretpostavke da
su svi pojedinci apsolutno racionalni u svojim odlukama te da raspolazu svim potrebnim
informacijama na temelju kojih ¢e razmotriti opcije koje im stoje na raspolaganju kako bi
donijeli najbolju odluku.

Ta dva teorijska pristupa bit ¢e upotrijebljena u istrazivanju znanja i iskustava studentske
populacije u koristenju kibernetickog prostora na viSe na¢ina. S pomocu biheviorizma
fokusirat ¢emo se na analizu navika, kao i na istrazivanje rizika i zastite. Biheviorizam ima
ogranicenja, jer ne uzima u obzir sveukupne psiholoske procese i socijalni kontekst, stoga
ga kombiniramo s teorijskim pristupom racionalnog izbora. Navedeni pristup dvostruko je
bitan. Prvo, sluzi za analizu motivacija i odlu¢ivanja studenta u koriStenju kibernetickog
prostora, gdje se pretpostavlja da pojedinci donose odluke zasnovane na maksimiranju koristi
1 minimiziranju rizika. Isto tako, moze biti koristan u razumijevanju zasto studenti biraju
odredene platforme i aktivnosti na internetu te u identificiranju faktora koji utjecu na njihovo
online ponasanje. Drugo, na temelju rezultata istrazivanja ovaj pristup moze se koristiti kod
formuliranja preporuka i programa dizajniranih za povecanje znanja o sigurnom koristenju
kibernetickog prostora.

2.3. Metoda istrazivanja

,U svakodnevnom zivotu, ako Zelimo ispitati neki druStveni fenomen, bio on
individualan (kao $to je odnos lije¢nika i pacijenta) ili kolektivan (kao $to je ponasanje mase
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na sportskom stadionu), u osnovi imamo dva nacina prikupljanja podataka: promatranje i
postavljanje pitanja“ (Corbetta, 2022: 95). Podatke mozemo prikupljati putem postavljanja
pitanja sudionicima uklju¢enima u drustveni fenomen metodom ankete (Corbetta, 2022: 95).
»Anketa je najcescée koristena tehnika prikupljanja podataka u drustvenim istrazivanjima,
osobito pogodna za opisna i uzro¢na istrazivanja. Primjena ankete toliko je rasirena da se ¢ak
smatra zasebnom metodom* (Tkalac Ver¢i¢ i drugi, 2010: 103). Anketa podrazumijeva tehniku
prikupljanja podataka: postavljanjem pitanja, onim pojedincima koji su predmet istrazivanja,
koji pripadaju odredenom uzorku, putem standardizirane procedure, s ciljem prouc¢avanja
odnosa medu varijablama (Corbetta, 2022: 95). ,,Anketa je, dakle, prikupljanje podataka
ispitivanjem uz primjenu posebnog formulara — anketnog upitnika® (Tkalac Ver¢i¢ i drugi,
2010: 103). Pitanja se postavljaju onim pojedincima koji predstavljaju predmet istrazivanja
(Corbetta, 2022: 95). Upitnik predstavlja unaprijed odredenu listu pitanja koja postavljamo
ispitanicima. Svi ispitanici odgovaraju na ista pitanja. Anketa se moze provoditi strukturiranim
intervjuom, samostalnim popunjavanjem upitnika od strane ispitanika, telefonski, postom
i putem interneta (Tkalac Veréi¢ i drugi, 2010: 103). ,,Kako populaciju koju prouc¢avamo
obi¢no ¢ini velik broj pojedinaca, a u praksi je nemoguce ispitati ih sve, $to zahtijeva da se
za intervjuiranje odabere uzorak sudionika® (Corbetta, 2022: 96). ,,Uzorak je skup jedinica
populacije na kojima je provedeno istrazivanje® (Tkalac Ver¢i¢ i drugi, 2010: 72). Prema vrsti,
uzorke mozemo podijeliti u tri skupine: slucajni, namjerni i mjesoviti uzorci. Za potrebe ovog
rada bit ¢e kratko opisan namjerni uzorak i njegova podskupina — uzorak lan¢ane reakcije.
,,Ovaj oblik uzorkovanja odnosi se na proces odabira uzorka koristenjem mreza. Za pocetak
se odabire nekoliko pojedinaca u skupini ili organizaciji i od njih se prikupljaju trazene
informacije. Njih se zatim moli da identificiraju druge u skupini ili organizaciji, pa tako ljudi
koje oni odaberu postaju dio uzorka“ (Tkalac Veréi¢ i drugi, 2010: 78).

Za predmetno istrazivanje odabrana je studentska populacija Sveucilista u Zagrebu.
Jedinicu uzorka predstavlja svaki pojedinaéni student u uzorku, dok je uzorak manja skupina
studenata od kojih se prikupljaju podaci o znanju i iskustvima u koristenju kibernetickog
prostora. Za veli¢inu uzoraka (n) odlucili smo se da bude veéa od stotinu ispitanika, za §to
smo procijenili da predstavlja tocku zasi¢enja. Strategija odredivanja uzorka bila je namjeran
uzorak i njegov podskup — uzorak lancane reakcije. Do studenata koji su popunili anketu
dosli smo posredstvom njihovih nastavnika na razlic¢itim fakultetima SveuciliSta u Zagrebu.

3. REZULTATI ISTRAZIVANJA

Za provedbu obaju istrazivanja pitanja je odobrilo Eticko povjerenstvo Fakulteta politickih
znanosti SveuciliSta u Zagrebu. Pitanja u anketi su podijeljena u nekoliko segmenata.
Prvi dio Cine opcenita pitanja kako bi se determinirala struktura ispitanika kao Sto su
visokoskolska ustanova, spol, dob, mjesto stanovanja, veli¢ina mjesta iz kojeg potjecu i razina
srednjoskolskog obrazovanja. Drugi dio sastoji se od pitanja vezanih uz navike ispitanika
kad je rijec o koriStenju interneta, druStvenih mreza i internetske trgovine. Treéi dio ispituje
stavove ispitanika o potencijalnim rizicima koristenja interneta, piratstvu, drustvenim mrezama
kao izvoru govora mrznje, individualnoj odgovornosti u prevenciji kibernetickog kriminala i
sli¢no s pomocu seta izjava kojima je trebalo izraziti suglasnost, neutralnost ili protivljenje.
Koristena je Likertova ljestvica, konkretno numericka ljestvica s pet stupnjeva. Posljednji
segment predstavljaju pitanja o znanju i iskustvima ispitanika, specifi¢nije o kiberneticCkom
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kriminalu, dobrim navikama i lo§im iskustvima. Upitnik je imao ukupno 40 pitanja, od kojih
¢e u nastavku biti izdvojena ona za koja smo procijenili da ¢e najbolje odgovarati potrebama
istrazivanja.

Prva anketa provedena je 2021., a druga 2023. godine. Obje su izradene s pomocu
softvera Google Forms za administraciju anketa. U obje ankete koriStena su identi¢na
otvorena i zatvorena pitanja, s tim da je naglasak bio na onim zatvorenima. U istrazivanju je
prisutna greska pokrivenosti i uzorkovanja (neprobabilisticki uzorak), no to je ocekivano od
online ankete. Anketa je po svojoj prirodi eksploratorna, pokusava uociti pojave vezane uz
kiberneticki prostor i mlade, ali ne stvara kauzalne zakljucke.

3.1. Prvo ispitivanje

Prvo ispitivanje provedeno je u svibnju 2021. na uzorku od 114 ispitanika, i to u
znacajnoj mjeri studenata Fakulteta politickih znanosti (93 ispitanika). Ostali ispitanici bili
su studenti Pravnog fakulteta (14 ispitanika), Fakulteta elektrotehnike i racunarstva (2) te po
jedan student s Ekonomskog fakulteta i Fakulteta prometnih znanosti. Veéinu ispitanika, njih
dvije trecine, Cinile su studentice. Ispitanici su bile osobe isklju¢ivo u dvadesetim godinama,
s naglaSenom urbanom populacijom (viSe od 50% ispitanika bilo je ili iz velikoga grada ili
grada srednje veli¢ine). NajceSce srednjoSkolsko obrazovanje ispitanika s vise od 80% bilo
je gimnazijsko, dok je informatika bila izborni predmet u samo jednom razredu kod najveceg
broja studenata (39). U sva Cetiri razreda srednje Skole informatiku kao izborni predmet imalo
je 29 ispitanika, u tri razreda 5 ispitanika (4,4%), a informatiku u srednjoj $koli uopce nije
pohadalo 8 studenata (Rodin, 2022).

Navike studentske populacije u koristenju kibernetickog prostora ispitivane su s
pretpostavkom da u ukupnoj populaciji najvise vremena provode na internetu i drustvenim
mrezama. Navedena teza testirana je s pomocu pitanja kojima je cilj bio provjeriti njihove
online navike. Gotovo polovina ispitanika navela je da dnevno na internetu provede vise od
Cetiri sata, dok je najc¢esc¢i uredaj za povezivanje pametni telefon (engl. Smartphone) (89,5%
ispitanika). Navike su promatrane i u odnosu na pandemiju bolesti COVID-19, konkretno kako
je nov nacin zivota, uvjetovan fiziCkom distancom, nastavom od kuce i s vremenom u izolaciji
od okoline promijenio njihove dnevne aktivnosti. Gotovo 60% ispitanika odgovorilo je da
provodi znacajno vise ili viSe vremena online (Rodin, 2022: 22). Instagram je najpopularnija
drustvena mreZa, s navikama ¢estog otvaranja aplikacija prisutnima kod velikog broja
ispitanika (39,5%). Ispitanici su skloni online trgovini, i to najcesce pri kupnji odjece i obuce.

Stavovi ispitanika o potencijalnim rizicima kori$tenja interneta, piratstvu, drustvenim
mrezama kao izvoru govora mrznje, individualnoj odgovornosti u prevenciji kibernetickog
kriminala i sl. ispitivani su serijom izjava o kojima su se ispitanici morali izjasniti u kojoj se
mjeri slazu ili ne slazu s izjavom. Koristena je numericka, Likertova ljestvica s pet stupnjeva.
Brojevi oznacavaju sljedeée: 1 — u potpunosti se ne slazem; 2 — djelomi¢no se ne slazem;
3 — niti se slazem niti se ne slazem; 4 — djelomicno se slazem; 5 — u potpunosti se slazem.
Ispitanici su u velikoj vecini (vise od 90%) priznali da su svjesni potencijalnih opasnosti
koje proizlaze koriStenjem interneta. Izjasnjavanje o formalnom obrazovanju kao metode
upoznavanja s potencijalnim izvorima prijetnji nije dalo izraZenije stavove, ¢ine¢i njegovu
ulogu naizgled zanemarivom. Ispitanici imaju neutralan ili ¢ak blago pozitivan pogled prema
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ilegalnom skidanju sadrzaja, $to se moze protumaciti nepostojanjem odgovarajuéih edukacija
i sankcija u sluc¢aju njihova koristenja za vlastitu upotrebu. Ispitanici se nacelno slazu da
online kupnja nije jednako sigurna kao fizi¢ka, jer ih manje od 30% dijeli suprotno misljenje.
Ispitanici priznaju moguée negativne posljedice upotrebe drustvenih mreza, specifi¢no njihovo
videnje tog medija kao kanala za Sirenje govora mrZnje, rasne netrpeljivosti i ksenofobije. Njih
na taj nacin djelomiéno ili u potpunosti vidi ¢etrdeset devetero ispitanika (Rodin, 2022: 22).
Manjina vjeruje u vlastitu odgovornost pri zastiti od kibernetickog kriminala, dok ga je vecina
ispitanika spremna prijaviti nadleznim institucijama (Rodin, 2022: 23).

U pogledu znanja i iskustva u zastiti na internetu, Cetiri petine ispitanika koristi
antivirusni program, ali samo polovica njih redovito ga azurira. Ispitanici ne otvaraju mailove
nepoznatih posiljatelja, ali ih ve¢ina koristi istu lozinku za vise elektronickih usluga te je nikad
ili jako rijetko mijenja. Ispitanici se nacelno informiraju o pojavi novih ra¢unalnih prijevara
putem medija i drustvenih mreza (64%), 40,7% spaja se na otvorene bezicne mreze, a 43,9%
njih ne zna Sto je phishing. Zabiljezeni su slucajevi narudzbe i placanja proizvoda koji nije
dosao (23), hakiranog profila na drustvenim mrezama (20) te nekog oblika zlostavljanja putem
interneta (25 ispitanika). Zabiljezena su tri slucaja osvetnicke pornografije. Od jedanaest
ispitanika koji su priznali da su bili Zrtva nekog oblika kibernetickog kriminala, samo troje
ih je taj zloc¢in prijavilo nadleznim institucijama (Rodin, 2022: 23).

3.2. Drugo ispitivanje

Drugo ispitivanje provedeno je u svibnju 2023., to¢no dvije godine nakon prvog.
Uzorak za to istrazivanje ¢ine 193 ispitanika, studenta Sveucilista u Zagrebu, koji su pristupili
ispunjavanju ankete i u potpunosti je ispunili. Prema sastavnicama to izgleda ovako: Fakultet
politickih znanosti 128 studenata, Pravni fakultet 50 ispitanika, Fakultet prometnih znanosti
11, Ekonomski fakultet troje te Veterinarski fakultet s jednim studentom. Razvidno je da je
najveci broj ispitanika (dvije tre¢ine) s Fakulteta politickih znanosti, no to je bilo o¢ekivano
s obzirom na fakultetsku pripadnost istrazivaca i najveéi doseg. Anketu je dominantno
ispunila zenska populacija sa 136 ispitanice, dok su muskarci ¢inili 29,2% ispitanika sa 56
kompletiranih anketa. Jedan se ispitanik nije izjasnio kad je o tome rije¢. Dobna struktura
ispitanika poprili¢no je raznovrsna, s obzirom na nominalno jednoli¢nu drustvenu skupinu
(studentska populacija). Naj¢esca dob ispitanika je 21 godina, najmanja 19, a najveca 45 godina.
Geografska determinanta ispitanika postignuta je pitanjem o veli¢ini mjesta iz kojeg potjecu:
gotovo polovina ispitanika (45,3%) potjece iz velikoga grada s viSe od 100.000 stanovnika,
gotovo identian broj ispitanika je iz malih gradova (manje od 50.000 stanovnika) i manjeg
naselja/op¢ine s manje od 10.000 stanovnika, dok je najmanje ispitanika, njih cetrnaestero,
iz grada srednje veli¢ine (izmedu 50.000 i 100.000 stanovnika). Cetiri petine ispitanika
ima gimnazijsko srednjoskolsko obrazovanje, zatim slijede ¢etverogodisnja strukovna
skola (33 ispitanika) te po jedan ispitanik s petogodisnjom i trogodi§njom strukovnom
Skolom. Informatika kao izborni predmet u srednjim Skolama najcesce je bila u dva razreda
(70 ispitanika) te u gotovo istom broju u jednom (68 ispitanika). U sva Cetiri razreda srednje
Skole informatiku kao izborni predmet imalo je 29 ispitanika, u tri razreda 11 ispitanika (5,8%),
a informatiku u srednjoj Skoli uop¢e nije pohadalo 13 studenata (6,8%).
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Sljedeci set pitanja bavio se navikama ispitanika kad je rije¢ o koriStenju interneta,
drustvenih mreza i sl. Vise od polovine ispitanika (53,6%) odgovorilo je da provodi vise od
Cetiri sata online, 75 njih navelo je da provodi dva do Cetiri sata online, dok je najmanji broj
ispitanika (14) odgovorio kako na internetu provodi sat do dva na dan. Ponudenu opciju manje
od sat na dan nije izabrao nijedan ispitanik. Vise od 90% ispitanika navelo je da je pametni
telefon uredaj kojim najcesce pristupaju internetu, dok je ostatak ispitanika izabrao stolno ili
prijenosno rac¢unalo. Pitanjem koje se odnosi na vrijeme provedeno u digitalnom svijetu prije
i nakon pojave koronavirusa na poc¢etku 2020. trebalo je evaluirati stopu tranzicije koja je
pogodila cjelokupno stanovnistvo, ukljucujuci i studentsku populaciju, ponajprije nastavom
od kuce, online ispitima i sl. Anketa je pokazala da vecina ispitanika (57%) provodi otprilike
jednaku koli¢inu vremena online, trideset dvoje odgovorilo je da provodi vise vremena, gotovo
identican broj (33) manje vremena, dok se za ekstremnije vrijednosti opredijelilo najmanje
ispitanika, njih 18. Trinaest ispitanika izjasnilo se da provodi znatno vise vremena online,
dok ih je petero znacajnije smanjilo vrijeme provedeno na internetu.

Ocekivano, drustvene mreze iznimno su popularne medu studentskom populacijom, i to
ponajvise Instagram (171 ispitanik), zatim Facebook (123), TikTok (91), Twitter (43), Snapchat
(30) te LinkedIn (19). Sedam ispitanika izjasnilo se da ne koristi drustvene mreze. Zanimljiv je
intenzitet otvaranja aplikacija tih drustvenih mreza jer se pokazalo da najveci udio ispitanika
(35,2%) omiljenu aplikaciju otvara vise desetaka puta dnevno, 32,1% desetak puta dnevno, dok
ih 50 otvara nekoliko puta, a samo devetero jednom ili dvaput. Ispitanici online trgovinu najcesce
koriste za kupnju odjece (137 ispitanika), zatim obuce (100), knjiga (59) te informati¢ke opreme
(39). Averziju prema internetskoj trgovini iskazalo je 36 ispitanika. Ucestalost koristenja online
trgovine ispitana je pitanjem koje je ponudilo sljedece odgovore: gotovo polovina ispitanika
(47,2%) koristila je internetsku trgovinu nekoliko puta u posljednjih godinu dana, 21,8% vise
desetaka puta, 12,4% desetak puta, dok ih je 7,3% koristilo jednom. Nadalje, 22 ispitanika
(11,4%) vopce nije koristilo internetsku trgovinu u posljednjih godinu dana.

Stavovi ispitanika o koriStenju interneta te svim negativnim i potencijalno kriminalnim
aspektima tih aktivnosti ispitani su nizom pitanja u kojima je koristena Likertova ljestvica, gdje
su brojevi od 1 do 5 oznacavali razinu (ne)slaganja s izjavom. Stupanj/vrijednost 1 oznacava
izrazito neslaganje s tvrdnjom, a vrijednost 5 potpuno slaganje. Vise od 90% ispitanika
u potpunosti se ili djelomicno slaze s izjavom da je svjesno potencijalnih opasnosti koje
proizlaze iz koristenja interneta. Na sljedecu izjavu: ,,Kroz formalno obrazovanje imao/la
sam se priliku educirati o mogu¢im izvorima prijetnji na internetu®, dobiveni su sljede¢i
odgovori: 10 ispitanika u potpunosti se ne slaze, 42 djelomi¢no se ne slaze, 63 se niti slaze
niti ne slaze, 40 ih se djelomicno slaze, dok ih se 38 u potpunosti slaze. Izjavom: ,,Ne vidim
problem u skidanju sadrzaja (video, audio, digitalni) za osobnu upotrebu® ispitivao se stav
ispitanika prema piratstvu. Dvanaest ispitanika u potpunosti se ne slaze s tom tvrdnjom, 26
se djelomi¢no ne slaze, najveci udio ispitanika se niti slaze niti ne slaze (65), djelomic¢no se
slaze 49 ispitanika, dok se u potpunosti slaze 41 ispitanik. Online kupnju jednako sigurnom
kao i fizicku smatra pet ispitanika, djelomicno je smatra 29 ispitanika, dok njih 68 nije sigurno.
Sezdeset pet ispitanika djelomiéno se ne slaze s tom izjavom, dok se njih 26 u potpunosti ne
slaze s tom izjavom.

Drustvene mreze kao medij za Sirenje govora mrznje, rasne netrpeljivosti i ksenofobije
ne vidi manjina ispitanika (28), dok nije sigurno 29,5% ispitanika. Natpolovi¢na veli¢ina
(55,9%) ispitanika drustvene mreze detektira kao potencijalne nacine Sirenja govora mrznje i
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rasisti¢kih stavova. Kada je rije¢ o povjerljivim podacima koji se prilazu stranicama, samo troje
ispitanika u potpunosti je sigurno da se ti podaci nece zloupotrijebiti. Dvadeset devet ispitanika
ima rezervirano povjerenje, dok 78 njih nije sigurno. Trideset dvoje ispitanika u potpunosti
se ne slaze da stranice nece zloupotrijebiti podatke, dok ih se pedeset djelomi¢no ne slaze. S
tezom ,,Zastita od kibernetickog kriminala ovisi isklju¢ivo o pojedincu® u potpunosti se ne
slaze 16,6% ispitanika, djelomicno se ne slaze 28,5% ispitanika, dok ih nije sigurno 36,8%.
Dvadeset sedam ispitanika djelomicno se slaze s tom tezom, dok ih se osam u potpunosti
slaze. Ispitanici su se podjednako raspodijelili kad je rije¢ o stavu oko promjene njihovih
navika u koristenju interneta i digitalnih usluga u postpandemijskom razdoblju. Sedamdeset
dva ispitanika (37,3%) u potpunosti se ili djelomi¢no slaze da su njihove navike promijenjene,
dok ih devedeset (46,7%) nije u znacajnijoj mjeri mijenjalo navike. Natpolovi¢na vecina
ispitanika (58,1%) spremna je prijaviti kiberneticki kriminal nadleznim institucijama, dok
ih je 14 izrazilo izrazito protivljenje tom ¢inu.

U pogledu znanja i iskustva o zastiti na internetu, dvije tre¢ine ispitanika koristi
antivirusni program, no samo ih 41,1% redovito provjerava je li azuriran. Gotovo 90%
ispitanika ne otvara mailove nepoznatih posiljatelja, dok 119 ispitanika (vise od 60%) koristi
istu lozinku za vise digitalnih usluga. Nadalje, 57% ispitanika lozinku ne mijenja nikad, 30,1%
jednom godisnje, a 11,9% svakih nekoliko mjeseci. Velika vec¢ina (160 ispitanika) ne koristi
neki od programa za upravljanje lozinkama, dok 72% njih priznaje da se informira o pojavi
novih racunalnih prijevara putem medija i druStvenih mreza. Nadalje, 65,3% ispitanika ne
spaja se na nezasti¢ene (otvorene) bezicne mreze, dok ih priblizno tre¢ina ne poznaje pojam
phishing. Trideset jedan ispitanik priznao je da mu on/ine naruceni i placeni proizvod nikad nije
dosao, dok ih je 23 bilo zrtva hakiranog profila na drustvenim mrezama. Jednom je ispitaniku
ukraden i zloupotrijebljen identitet uz materijalnu Stetu. Vise od Cetvrtine ispitanika iskusilo
je nekakav oblik zlostavljanja putem interneta (engl. Cyberbullying). Sest ispitanika bilo je
zrtva osvetnicke pornografije, dok ih je 10 priznalo da su bili Zrtve nekog oblika kibernetickog
kriminala. Dvoje ispitanika prijavilo je kiberneticki kriminal nadleznim institucijama. Na
pitanje da se opiSe konkretan kriminal s kojim se osoba susrela, najvazniji odgovori bili su
sadrzaj koriSten za ucjenu te prijevara prilikom kupnje obuce sa sumnjive internetske stranice.

4. KOMPARATIVNA ANALIZA REZULTATA ISTRAZIVANJA

Prvi dio komparativne analize rezultata istrazivanja odnosi se na opcenita pitanja vezana uz
strukturu ispitanika (na kojem fakultetu studiraju; spol; dob; veli¢ina mjesta u kojem stanuju;
razina srednjoskolskog obrazovanja i koliko su razreda u srednjoj $koli pohadali informatiku).
Od svih odgovora izdvajamo one vezane uz pohadanje informatike u srednjoj skoli. Studenti
iz prve provedene ankete (n=114) pohadali su ukupno godina informatike prema sljede¢im
postocima: jedan razred 34,21% ispitanika, dva razreda 28,95%, tri razreda 4,4%, Cetiri
razreda 25,44% te nisu pohadali 7%. U drugoj anketi (n=193) rezultati su sljede¢i: jedan razred
35,23% ispitanika, dva razreda 36,26%, tri razreda 5,7%, Cetiri razreda 15% te nisu pohadali
6,74%. Primjec¢ujemo da je nova generacija studenata pohadala manje godina informatike —
u prvoj anketi Cetiri razreda informatike pohadalo je 25,44% ispitanika, u drugoj anketi tek
15%. Pojedinacno i opéenito gledajuci, mozemo istaknuti da su studenti imali malo formalne
izobrazbe vezano uz informatiku.
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Grafikon 1: Pohadanje informatike u srednjoj skoli

1z drugog dijela komparativne analize rezultata istrazivanja koji se odnosi na istrazivanje
navika u koriStenju interneta, drustvenih mreza i internetske trgovine izdvajamo odgovore na
dva pitanja. Prvo, vezano uz vrijeme provedeno na internetu u jednom danu. Drugo, u odnosu
na vrijeme prije pandemije bolesti COVID-19, koliko vremena provode na internetu. Vrijeme
provedeno na internetu kod studenta u prvoj anketi (n=114) je sljede¢e: manje od sat vremena
0%, sat do dva 19,3%, dva do cetiri sata 32,45%, viSe od Cetiri sata 48,25%. Rezultati druge
ankete (n=193) su sljede¢i: manje od sat vremena 0%, sat do dva 7,25%, dva do Cetiri sata
38,86%, vise od cetiri sata 53,36%. Odgovori na pitanje vezano uz vrijeme provedeno na
internetu tijekom pandemije bolesti COVID-19 u odnosu na vrijeme prije nje u prvoj anketi
su sljedeéi: znacajno manje vremena 0,87%, manje vremena 4,38%, otprilike isto vremena
35%, vise vremena 49,12%, znacajno vise vremena 10,52%. Dok su rezultati druge ankete
sljedeci: znacajno manje vremena 2,6%, manje vremena 17%, otprilike isto vremena 57%,
viSe vremena 16,58%, znacajno vise vremena 6,73%. Vrlo je bitan podatak da studenti u obje
ankete provode puno vremena na internetu, i to u prvoj anketi 48,25% ispitanih vise od Cetiri
sata na dan, u drugoj njih 53,36%. Navedeno je posebno vazno u korelaciji s koristenjem
drustvenih mreza koje koriste prije svega za zabavu. U obje ankete najve¢i broj studenata
otvara omiljene drustvene mreze viSe desetaka puta na dan. Dok su kod drugog pitanja studenti
koji su popunjavali anketu 2021. u tijeku pandemije bolesti COVID-19 kumulativno (vise
vremena i znacajno vise vremena) provodili viSe vremena na internetu, §to je i logicno s
obzirom na brojne mjere i preporuke vezane uz fizicko distanciranje koje su tada bile na snazi.
Dok kod ispitanika u drugoj anketi 2023. vidimo da se kumulativno (vi$e vremena i znacajno
viSe vremena) vrijeme provedeno na internetu smanjuje i vraca u trendove prije pandemije.
Pojedinacno i komparativno vidimo da studenti provode puno vremena na internetu.
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Grafikon 2: Vrijeme provedeno na internetu u jednom danu

Tre¢i dio komparativne analize usporeduje stavove ispitanika o potencijalnim rizicima
koristenja interneta, piratstvu, drustvenim mrezama kao izvoru govora mrznje, individualnoj
odgovornosti u prevenciji kiberneti¢kog kriminala. Svi su rezultati znakoviti, no za potrebe
analize izdvajamo odgovore na tri pitanja (teze), i to: ,,Svjestan/a sam potencijalnih opasnosti
koje proizlaze iz koristenja interneta“; ,,Kroz formalno obrazovanje imao/la sam se priliku
educirati o moguéim izvorima prijetnji*; i ,,U slucaju svjedocenja bilo kojem obliku
kibernetickog kriminala spreman/a sam ga prijaviti nadleznim institucijama“. Rezultati
svjesnosti potencijalnih opasnosti koje proizlaze iz koriStenja interneta u prvoj anketi (n=114)
su sljedeci: u potpunosti se ne slazem 0,87%, djelomiéno se ne slazem 1,75%, niti se slazem
niti se ne slazem 7%, djelomiéno se slazem 43,86%, u potpunosti se slazem 46,5%. A u
drugoj anketi (n=193) su sljedeci: u potpunosti se ne slazem 0,87%, djelomic¢no se ne slazem
0,87%, niti se slazem niti se ne slazem 6,73%, djelomicno se slazem 32,12%, u potpunosti se
slazem 60,1%. Vrijedna spoznaja jest da je u obje ankete velika vecina ispitanika djelomi¢no
ili u potpunosti svjesna potencijalnih opasnosti koje proizlaze iz koristenja interneta. Dok na
prvi pogled ta spoznaja ohrabruje, rezultati na sljedeée pitanje poprili¢no su zabrinjavajuéi.
U prvoj anketi kumulativno vise od 31,5% ispitanika ima ozbiljne dvojbe oko toga da su
se formalnim obrazovanjem imali priliku educirati o mogu¢im izvorima prijetnji (ukupni
rezultati: u potpunosti se ne slazem 5,26%, djelomicno se ne slazem 26,31%, niti se slazem
niti se ne slazem 28,95%, djelomicno se slazem 22,8%, u potpunosti se slazem 11,66%), dok
je u drugoj anketi rije¢ o njih gotovo 27% koji imaju isti stav (ukupni rezultati: u potpunosti
se ne slazem 5,18%, djelomi¢no se ne slazem 21,76%, niti se slazem niti se ne slazem
32,64%, djelomic¢no se slazem 20,72%, u potpunosti se slazem 19,69%). Medutim, vrlo su
zabrinjavajuci rezultati na posljednje izdvojeno pitanje (tezu) o spremnosti prijave nadleznim
institucijama svjedocenja o bilo kojem obliku kiberneti¢kog kriminala. U prvoj anketi s
time se u potpunosti ne slaze 4,38% ispitanika, djelomicno se ne slaze njih 14,91%, dok
cak 22,8% niti se slaze niti se ne slaze. Rezultati u drugoj anketi poprilicno su sli¢ni, i to: u
potpunosti ne slaze 7,25% ispitanika, djelomi¢no se ne slaze njih 11,91%, dok ¢ak 22,8%
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niti se slaze niti se ne slaze. Ti su rezultati vrlo zabrinjavajuéi. Pojedinaéno i komparativno
gledajuci, golem postotak ispitanika ne bi prijavio kiberneti¢ki kriminal, dok u obje ankete
¢ak 22,8% ispitanika nema definiran stav o potrebi prijave kibernetickog kriminala. 1z tog
dijela vidimo da velika veéina ispitanika smatra kako su svjesni opasnosti u kibernetickom
prostoru, medutim analiza nam pokazuje (ovdje i u prethodnom poglavlju) da nisu dovoljno
educirani o opasnostima niti ¢ine dovoljno na samozastiti te u znac¢ajnom dijelu nisu spremni
prijaviti kriminal nadleznim institucijama.

Svjestan/a sam potencijalnih opasnosti koje proizlaze iz
koristenja interneta
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Grafikon 3: Svjesnost studenata o potencijalnim opasnostima koje proizlaze iz koristenja interneta
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Grafikon 4: Stavovi studenata o mogucnosti educiranja o izvorima prijetnji putem formalnog obrazovanja
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Grafikon 5: Spremnost studenata za prijavu kibernetickog kriminala nadleznim institucijama

Cetvrti dio usporeduje znanja i iskustva ispitanika o kiberneti¢kom kriminalu, dobrim
navikama i loSim iskustvima koriStenja kiberneti¢kog prostora. Dio rezultata prikazan je
u prethodnom poglavlju, stoga ¢emo se ovdje fokusirati na Sest pitanja i odgovora prema
sljede¢em rasporedu: Znate li Sto je phishing?; Jeste li ikad bili zrtva hakiranog profila na
drustvenim mrezama?; Jeste li iskusili zlostavljanje putem interneta (engl. Cyberbullying)?;
Jeste 1i ikad bili zrtva osvetni¢ke pornografije (engl. Revenge porn)?; Jeste li ikad bili
zrtva nekog oblika kiberneti¢kog kriminala?; Ako ste bili Zrtva nekog oblika kibernetickog
kriminala, jeste li ga prijavili nadleznim institucijama? U prvoj anketi (n=114) 43,9% ispitanika
nije znalo S$to je phishing, a u drugoj anketi (N=193) njih 30,57%. Usporedno gledaju¢i, u
odnosu na prvu anketu, stanje se u drugoj popravilo, medutim ti su pokazatelji dvostruko
zabrinjavajuci. Ponajprije, rijec je o visokim postocima ispitanika koji ne znaju sto je phishing,
a on je vode¢i tip sigurnosnog incidenta u kiberneti¢kom prostoru. Drugo, rezultat je potrebno
staviti u kontekst s rezultatom o svjesnosti spram potencijalnih opasnosti koje proizlaze
iz koriStenja interneta iz prethodnog dijela. Ondje smo vidjeli da je u obje ankete velika
vecina ispitanika djelomicno ili u potpunosti svjesna potencijalnih opasnosti koje proizlaze iz
koristenja interneta. Ondje smo naveli da, na prvi pogled, takva spoznaja ohrabruje, medutim
nakon rezultata o znanju Sto je to phishing, rezultati o svjesnosti potencijalnih opasnosti
tijekom koriStenja interneta pokazuju da ta svjesnost nije utemeljena na znanju, nego na
osjec¢aju. Dalje, znatan udio ispitanika bio je zrtva hakiranog profila na drustvenim mrezama
—u prvoj anketi 17,54%, drugoj 11,91%. U drugoj anketi manji postotak ispitanika bio je
zrtva hakiranog profila, no opet je rijec¢ o velikim udjelima. Posebno zabrinjava koliko je
ispitanika bilo zlostavljano putem interneta. U prvoj anketi njih 21,93%, a u drugoj 26,94%.
U prvom slucaju rije¢ je o svakoj petoj osobi, dok se u razdoblju od samo dviju godina
stanje pogorsalo i svaka Cetvrta osoba iskusila je zlostavljanje putem interneta. Vezano uz
osvetnicku pornografiju, u prvoj anketi 2,63% ispitanika bili su zrtve, a u drugoj anketi njih
3,1%. Premda je rijec o naizgled malim postocima, oni su svakako znakoviti jer takva vrsta
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zlo€ina potencijalno ostavlja duboke i dugoro¢ne posljedice na zrtve. Ukupno gledajuéi,
udio ispitanika izlozenih bilo kojoj vrsti kibernetickog kriminala u prvoj je anketi iznosio
9,64% te 5,18% u drugoj anketi. Vidljiv je pad trenda izloZenosti kibernetickom kriminalu,
$to svakako ohrabruje. Medutim, spoznaja da 27,27% izlozenih kiberneti¢kom kriminalu iz
prve ankete 1 20% iz druge ankete nisu to prijavili nadleznim institucijama, jako zabrinjava.
Iz tog dijela posebno isti¢emo da je znacajan udio ispitanika koji imaju nedostatno znanje
o0 opasnostima, znatan ih je dio bio Zrtva kibernetickog kriminala, a oni koji su bili Zrtve, u
golemom postotku to nisu prijavili nadleznim institucijama.

5. ZAKLJUCAK I PREPORUKE

Kiberneticki prostor koji, prema razli¢itim definicijama, ukljucuje i internet i sve njegove
korisnike neizbjeznost je suvremenog svijeta, medij koji, zbog razlicitih razloga, koristi
velika ve¢ina ljudi diljem svijeta, a koji donosi i odredene izazove. Jedan od njih koji je ovim
istrazivanjem stavljen u fokus odnosi se na kiberneticki kriminal. Navedeni se odvija diljem
svijeta i znatno utjece na pojedince, zajednice i1 drustvo u cjelini. Moze dovesti do fizicke i
emocionalne Stete, ekonomskih gubitaka i gubitka povjerenja u institucije. Da bi doslo do
tog kriminala, mora postojati ,,trokut prijevare® koji ukljucuje: 1) priliku, 2) pritisak (motiv
ili potreba) i 3) racionalizaciju (stav). Dodatno, prema teoriji moguénosti zlo¢ina, pocinjenju
kibernetickog kriminala pogoduje dulja prisutnost potencijalnih Zrtava na internetu, dok se
prema teoriji rutinske aktivnosti zlo¢in dogada kada za njega postoji prilika. Cimbenik prilike
reciprocno se povecava kako su znanja i iskustva o koristenju kibernetickog prostora niska
i ne pridaje im se dovoljno paznje.

Provedeno istrazivanje dalo je zanimljive i, u nekim dijelovima, zabrinjavajuce
rezultate te pokazalo odredenu diskrepanciju izmedu onoga Sto studenti znaju i onoga $to u
praksi ¢ine. Rezultati obiju anketa imali su, o¢ekivano, jako slicne pokazatelje. Analiza je
pokazala da postoje veliki nedostaci u znanju i iskustvu studenata vezano uz sigurno koristenje
kibernetickog prostora i samozastite od kibernetickog kriminala. U ukupnom broju anketiranih
u obje ankete golem broj studenata ne koristi antivirusni program niti redovito provjerava
je li azuriran. U pogledu lozinke, mnogi koriste istu lozinku za vise digitalnih usluga te je
nikad ne mijenjaju, dok velika vec¢ina ne koristi neki od programa za upravljanje lozinkama.
Takoder, znacajan broj ne poznaje pojam phishing, iz ¢ega izvla¢imo zakljucak da ¢e, ako ne
poznaju najces$¢u opasnost na internetu, imati umanjene izglede od nje se zastititi. Mnogi su
bili Zrtve hakiranog profila na druStvenim mrezama, iskusili odredeni oblik zlostavljanja putem
interneta, bili zrtve osvetnicke pornografije te zrtve nekog oblika kibernetickog kriminala, dok
znacajan udio ostecenih nije prijavio slucaj nadleznim institucijama, $to je takoder problem.

Istrazivanje je potvrdilo relevantnost njegove provedbe i koriStenja odabranog pristupa.
Teorija biheviorizma omogucila nam je analizu i spoznaju navika studentske populacije u
koriStenju kiberneti¢kog prostora, svjesnosti rizika i zastite. [z svega istrazenog zaklju¢ujemo
da studenti provode puno vremena na internetu i smatraju da su svjesni opasnosti, za Sto
smo utvrdili da je viSe utemeljeno na osjecaju, a ne na znanju. Isto tako smo spoznali da
ispitanici nedovoljno paznje pridaju zastiti na internetu. Putem teorije racionalnog izbora
mozemo zakljuciti da se studenti, premda svjesni opasnosti tijekom koriStenja kibernetickog
prostora, ve¢inom nedovoljno odgovorno ponasaju te su u znac¢ajnom udjelu bili zZrtvama
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razli¢itih oblika kriminala, no zabrinjavajuéi dio njih nije se odlucio to prijaviti nadleznim
institucijama. Anketa kao metoda istrazivanja bila je izvrstan alat za prikupljanje podataka
za potrebe istrazivanja. Vezano za ciljeve istrazivanja, moZemo istaknuti da su postignuti i
opcenit cilj i posebni ciljevi istrazivanja. Odradeni su ispitivanje i analiza znanja i iskustva
studentske populacije u koristenju kibernetickog prostora (opéenit cilj) kao i usporedba
znanja 1 iskustva studentske populacije u koristenju kibernetickog prostora iz dviju anketa
provedenih s razmakom od dviju godina, uvid u ponasanje u online okruzenju i obrasce
kori$tenja interneta te izlozenost kibernetickom kriminalu (posebni ciljevi). Kada je rije¢ o
sredi$njem pitanju ovog istrazivanja (kako mozemo procijeniti znanje i iskustva studentske
populacije u sigurnom koristenju kibernetickog prostora), smatramo da je znanje studenata vrlo
upitno te nedostatno za sigurno (koliko je god to moguce) koristenje kiberneti¢kog prostora.
Dodatno, smatramo da su iskustva studentske populacije poprili¢no zabrinjavajuéa, kako za
njih tako i drustvo u cjelini.

Od kibernetickog kriminala ne postoji apsolutna zastita, medutim najbolja i
najucinkovitija zastita predstavlja znanje pojedinaca i institucija o preventivnoj zastititi
od raznovrsnih kriminalnih akata unutar kiberneti¢kog prostora. Rizi¢no ponasSanje u
kibernetickom prostoru opasno je za pojedince, ali i za ustanove ¢ijim mrezama pristupaju.
Obrazovne ustanove ¢esto su meta kibernetickih napada zbog podataka koje posjeduju, a
koji mogu biti iskoristeni za kradu identiteta i druge ilegalne radnje. Rizik povecava i praksa
koristenja privatnih racunala na fakultetima, jer osoblje ne moze kontrolirati osobna racunala
studenata.

S obzirom na intenzitet digitalnih interakcija i koristenja digitalnih usluga, nuzno
je podignuti razinu educiranosti medu mladima. Formalno obrazovanje, konkretno
srednjoskolsko, u ovom se trenutku nedovoljno bavi upozoravanjem mladih i prevencijom
kibernetickog kriminala. Informatika kao izborni predmet vise se bavi tehnickim aspektom i
ucenjem vjestina, ali nedovoljno ljudskim aspektom digitalne sfere. Potencijalno je rjeSenje
uvesti kiberneticku higijenu i dobre prakse u online ponasanju u osnovnoskolski kurikulum,
i to gradanskim odgojem ili nekim sli¢cnim predmetom koji ¢e ucenike uciti o odgovornom
internetskom ponasanju. Visokoskolske ustanove, sudeé¢i prema odnosu prema tom problemu,
studente tretiraju kao osobe potpuno svjesne svih opasnosti i otporne na kiberneticke prijetnje.
Rezultati ankete pokazali su da takvo stajaliste nije realno. Je 1i najbolji naéin za podizanje
svijesti o online prijetnjama osnovnoskolsko i srednjoskolsko obrazovanje, kao $to je
spomenuto u prijaSnjem istrazivanju (Rodin, 2022), ili su velike medijske kampanje bolja
metoda, ostaje tema otvorena za raspravu. Ono §to je na temelju ovih dvaju istrazivanja jasno
pristupa digitalnim interakcijama s nedovoljnom razinom opreza koja moze potencijalno
rezultirati ozbiljnim materijalnim, ali i psihofizickim posljedicama. Stoga u nastavku iznosimo
odredene preporuke za unapredenje znanja o sigurnijem koriStenju kibernetickog prostora
koje se odnose na pojedince, ali i na druge aktere.

Radi kvalitetnijeg upoznavanja s kibernetickim prostorom i prevencijom od kibernetickog
kriminala, potrebno je €initi stalne i uskladene aktivnosti izmedu pojedinaca i institucija.
Pojedinci trebaju Sto je moguce vise se samoeducirati, prije svega o onom §to ih najvise
zanima unutar kibernetickog prostora. Institucije, u ovom slucaju posebno visokoskolske
ustanove, trebale bi stalno osmisljavati i provoditi formalnu i neformalnu edukaciju o sigurnom
koristenju kibernetickog prostora te o zastiti od kibernetickog kriminala. Samo udruzenim
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nastojanjima moguce je graditi otpornije i sigurnije pojedince i drustvo. Ovo istrazivanje i
analiza predstavljaju doprinos u tom smjeru.

Kampanje podizanja svijesti o kibernetickoj sigurnosti pokazale su se kao jedan od
najboljih alata za sprjecavanje kibernetickih incidenata i promjenu ponasanja (Bada i dr.,
2015 prema Taha i Dahabiyeh, 2020). Budu¢i da je glavni cilj kampanje podizanja svijesti —
promjena ponasanja, uporisne teorije za njihovo kreiranje pronalaze se u psihologiji (Taha i
Dahabiyeh, 2020). Najcesce se koriste: teorija odvracanja (engl. General deterrence theory),
teorija motivacije zastite (engl. Protection motivation theory) i teorija planiranog ponasanja
(engl. Theory of planned behavior) (Taha i Dahabiyeh, 2020). Teorija odvrac¢anja polazi od
pretpostavke da su pojedinci racionalni te da donose odluke na temelju procjene troskova i
koristi. Zato ih je potrebno motivirati na ponasanje koje je u skladu sa sigurnosnim politikama
(Badaidr., 2015; D’Arcy idr., 2009 prema Taha i Dahabiyeh, 2020). Prema teoriji motivacije
zastite, smatra se da pojedinci proracunato djeluju kako bi zastitili svoje interese (Bulgurcu
i dr, 2010; Johnston i dr., 2015 prema Taha i Dahabiyeh, 2020), dok teorija planiranog
ponasanja predvida namjere ponaSanja na temelju triju ¢imbenika: stava, subjektivne norme
i percipirane kontrole ponasanja (Ajzen, 1991 prema Taha i Dahabiyeh, 2020).

Prema uputi Agencije Europske unije za kiberneticku sigurnost (ENISA) i njihova
vodica ,,AR-in-a-Box* za kreiranje programa za podizanje svijesti, svaka kampanja treba:
definirati ciljeve i ciljanu publiku, osigurati financije i ljudske resurse te odabrati primjerene
alate 1 vremenski plan provedbe (ENISA, 2023). Nakon provedbe kampanje potrebno ju je
evaluirati kako bi se procijenila njezina uspjesnost, a buduc¢e kampanje dodatno prilagodile.
Ciljana skupina bili bi studenti, a ciljevi kampanje proizlaze iz procjene rizika organizacije
te moraju biti: specificni, mjerljivi, ostvarivi, relevantni i viemenski ograniceni. Neki mogucéi
ciljevi kampanje su: podizanje svijesti o kibernetickoj sigurnosti, promoviranje najbolje
politike i procedure, promoviranje kulture kiberneticke sigurnosti i higijene i sl.

Za provedbu takve kampanje nije potrebno mnogo resursa. Fakulteti se mogu ukljuciti
u obiljezavanje Europskog mjeseca kiberneticke sigurnosti (engl. EU Cyber Security Month
— ECSM), koji se obiljezava svake godine tijekom listopada. ECSM je kampanja posvecena
podizanju svijesti o kibernetickoj sigurnosti svih gradana i organizacija Europske unije, a
provodi se od 2012. godine. ENISA, Europska komisija, zemlje ¢lanice te brojni partneri
cijele godine suraduju na odabiru relevantnih tema i kreiranju kona¢ne kampanje, a svi su
edukativni materijali kampanje besplatni i slobodni za koriStenje. Koordinator kampanje na
nacionalnoj razini u Republici Hrvatskoj jest Nacionalni CERT, na ¢ijem se internetskom
portalu i drustvenim mrezama mogu pronac¢i materijali ECSM kampanje, ali i mnogi drugi.

Alati kao $to su infografike, savjeti, posteri, videomaterijali, prezentacije, vjezbe,
kvizovi i dr. ve¢ su dostupni za besplatno koristenje, a na ustanovama je da ih iskoriste
i promoviraju putem svojih kanala komunikacije kao $to su internetske stranice, mailing
liste i druStvene mreze. Buduéi da su se druStvene mreze pokazale izrazito popularne medu
studentima, preporuka je iskoristiti ih 1 putem njih educirati studente o kiberneti¢koj sigurnosti.
Fakulteti takoder imaju moguénost organizirati predavanja na tu temu i na oglasnim plo¢ama
izvjesiti plakate sa savjetima, ali i osnovati kolegije koji se bave tom temom. Informacijska
i kiberneticka sigurnost dio su nase svakodnevice i danas je tesko pronaci zanimanje koje se
barem djelomi¢no ne obavlja s pomocu informacijsko-komunikacijske tehnologije. Zato bi
svakom studentu kao budu¢em radniku takav kolegij bio iznimno koristan. Nakon provedene
kampanje evaluacija se moze provesti s pomocu ankete poput ovih. Praéenjem rezultata uvidjet
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¢e se trendovi i uspjesnost kampanje, Sto ¢e biti osnova za daljnje djelovanje i prilagodbu
novim situacijama, jer je kiberneticka sigurnost kontinuirani proces koji se zbog razvoja
tehnologije 1 novih oblika prijetnji, mijenja iz dana u dan. U konaénici, kako bi prisilili
studente na pridrzavanje sigurnosnih praksi, fakulteti mogu donijeti odluku o sankcijama
za neprimjereno ili maliciozno koristenje fakultetske infrastrukture, kao i za ponasanje koje
dovodi u opasnost njihovu infrastrukturu (npr. ilegalno preuzimanje sadrzaja ili koristenje
zarazenog racunala na fakultetu).
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Abstract

Tomislav Rodin", Jakov Ki$"", Robert Mikac™"

Comparative Analysis of Results of the Student Population's Knowledge of and Experiences in the
Use of Cyberspace

Cyberspace is one of the life lines of the modern world. Many states, international organizations,
various business entities, critical infrastructures, local communities, as well as individuals, rely very
strongly on it. Cyberspace provides numerous benefits, but it also involves great risks, one of which is
cybercrime. The general aim of this research is to investigate and analyze the knowledge and experiences
of the student population in using cyberspace. The specific objectives are: to compare the results of
two surveys conducted two years apart on the knowledge and experiences of the student population
in using cyberspace; to gain insight into online behavior and internet usage patterns; and to assess
the level of exposure to cybercrime. The student population was chosen because, based on several
relevant parameters, they are exceptionally suitable subjects for such research. Their knowledge and
experiences in using cyberspace were investigated through a comparative analysis of the responses in
two questionnaires. The results were used to achieve the research objectives and to obtain an answer
to the following research question: how can we assess the knowledge and experiences of the student
population in the safe use of cyberspace? In addition, the paper provides a set of recommendations on
what is possible and necessary to do at both individual and institutional level in order to learn more
about cyberspace and avoid exposure to cybercrime as much as possible.

Keywords: Cyberspace, cybercrime, student population, knowledge and experience.
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