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Teroristicki napadi koriStenjem kemijskih tvari
dvojne namjene kao prijetnja nacionalnoj sigurnosti
Republike Hrvatske

SaZetak

Terorizam predstavlja jednu od potencijalnih prijetnji nacionalnoj sigurnosti. Potencijalna
uporaba kemijskih tvari u teroristickim napadima postaje sve veci rizik zbog stalnog tehnoloskog
napretka i pove¢ane dostupnosti materijala dvojne namjene te novih tehnologija kao posljedica
globalizacije. Nedrzavnim akterima (ekstremisticke i radikalisticke skupine, pokreti, organizacije
i pojedinci) dostupnost omogucava malicioznu uporabu kemijskih tvari radi izazivanja masovnih
Zrtava, Sto predstavlja drzavni i medunarodni izazov koji treba ozbiljno razmatrati u sklopu
KBRN (kemijske, bioloske, radioloske, nuklearne) obrane kao jednog od glavnih elemenata
politike drzavne sigurnosti. U ovom radu prikazani su izazovi glede relativno lako dostupnih
kemijskih tvari dvojne namjene, propisa i njihove kontrole te odgovora na potencijalne KBRN
teroristicke napade.

Kljucne rijeci: tvari dvojne namjene, KBRN, terorizam, toksicne industrijske kemikalije, prekur-
sori, bojni otrovi.

1. UVOD

Roba dvojne namjene su tvari, proizvodi, ra¢unalni programi i tehnologije koji se mogu
koristiti za civilne i vojne svrhe, a najnovija razmatranja ukljucuju i umjetnu inteligenciju
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(Tucker, 2012; Ambrus, 2020). Tvari dvojne namjene koriste se u razli¢itim industrijama
(npr. poljoprivredna, kozmeticka, farmaceutska, tekstilna, itd.), a ukljucuju kemikalije,
radioloske tvari, mikroorganizme i toksine. Primjeri velike primjene su proizvodnja pesticida,
herbicida, insekticida, plastike, smola, naftnih derivata, boja, maziva, eksploziva, farmaceutika,
parfema, dezinficijensa, itd. (Quagliano et al., 2018; Gupta, 2012). lako se tvari dvojne
namjene koriste svakodnevno, procesi provedbe njihove kontrole, nadzora i upravljanja
rizikom u potpunosti su opravdani s obzirom na njihovu mogucu potencijalnu zlouporabu.
Navedeni procesi ¢esto su otezani i dugotrajni te zahtijevaju pracenje prometa roba i transakciju
novca zbog ¢ega je vrlo vazna suradnja razliéitih institucija i sluzbi (Alavi e Khamichonak,
2016; Kanetake, 2018; Evan et Hays, 2006). Zahtjevnost potvrduju primjeri robe dvojne
namjene koja moze biti dio proizvoda ili tehnologija kojima se trguje, a ostati skrivena i
raspoloziva za mogucu zlouporabu. Trgovina robom dvojne namjene nije problemati¢na kada
se izvozi u drzave u kojima postoje sigurnosna jamstva, ali izvoz u drzave u kojima postoje
sigurnosne prijetnje mora biti ograni¢en zbog potencijalne zlouporabe (Fuhrmann, 2008).
Glavni dokument u EU koji postavlja propisane procedure za kontrolu predmeta s dvojnom
namjenom jest Uredba (EU) 2021/821 Europskog parlamenta i vijeca od 20. svibnja 2021. o
uspostavi rezima Unije za kontrolu izvoza, brokeringa, tehnicke pomoci, provoza i prijenosa
robe s dvojnom namjenom (preinaka) (Bromley et Brockmann, 2021). U tom se propisu
nalazi popis sljedecih kategorija robe dvojne namjene: 1. nuklearni materijali, postrojenja i
oprema, 2. posebni materijali i srodna oprema, 3. obrada materijala, 4. elektronika, 5. racunala,
6. telekomunikacije i ,,sigurnost informacija“, 7. senzori i laseri, 8. navigacija i avionika,
9. pomorski sustavi, oprema i materijali, 10. zra¢na 1 svemirska vozila, pogonski sustavi i
pripadajuca oprema. Svaka od tih deset kategorija dijeli se na pet skupina: a) oprema, sklopovi
i komponente, b) oprema za testiranje, inspekciju i proizvodnju, ¢) materijali, d) racunalni
programi, e) tehnologija (Uredba (EU) 2021/821; Export controls, 2023). U Republici
Hrvatskoj provedba Uredbe (EU) 2021/821 definirana je Zakonom o nadzoru robe s dvojnom
namjenom (NN 83/2023.), a za provedbu zakona nadlezno je Ministarstvo vanjskih i europskih
poslova. Nadzor i kontrolu provodi Povjerenstvo za nadzor robe s dvojnom namjenom koje
¢ine predstavnici Carinske uprave Ministarstva financija, Ministarstva gospodarstva i odrzivog
razvoja, Ministarstva unutarnjih poslova, Ministarstva obrane te Ministarstva vanjskih i
europskih poslova.

2. TOKSICNE INDUSTRIJSKE KEMIKALIJE I PREKURSORI BOJNIH OTROVA
TE NJIHOVA KONTROLA

Toksi¢ne industrijske kemikalije (engl. Toxic Industrial Chemical, TIC) definiraju se kao bilo
koja kemijska tvar koja se sintetizira radi primjene u industrijskoj proizvodnji, a godiSnje se
proizvodi u koli¢inama vec¢im od 30 tona (Quagliano et al., 2018). Zbog fizikalno-kemijskih
svojstava te tvari Stetno djeluju na ljude, zivotinje i okolis, a letalna doza (LC50) manja im je
od 100.000 mgmin/m* (Royal Army Medical Corps, 2002, Walters et al., 2015; Sferopoulus,
2008; Tomassoni ef al., 2015). Postoji oko 70.000 TIC tvari od kojih je velik broj lako
dostupan u velikim koli¢inama, ¢ime predstavljaju golemu opasnost (Quagliano et al., 2018;
Russel e# Simpson, 2010; Hincal et Erkekoglu, 2006). Primjeri visokorizi¢nih TIC tvari
su: organofosforni spojevi, fozgen, amonijak, klor, fluor, formaldehid, bromovodik, metil
izocijanat, metil bromid, kloroaceton, aceton cijanohidrin, karbonil sulfid, etilen dibromid,
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fosforil klorid, tionil klorid i trifluoroacetil klorid. Koliko su ti spojevi opasni pokazuje
primjer iz 1984., kada je u tvornici pesticida Union Carbide India Limited u Bhopalu doslo
do ispustanja metil izocijanata, $to je prema procjenama dovelo do trovanja 500.000 ljudi te
smrtnog stradavanja izmedu 3700 do 16.000 ljudi (Quagliano et al., 2018; Walters et al., 2015).

Kategoriji opasnih tvari pripadaju visoko reaktivne i eksplozivne tvari koje mogu biti
zlouporabljene za izradu improviziranih eksplozivnih naprava. Jedan od najsmrtonosnijih
teroristickih napada na podru¢ju SAD-a dogodio se 1995. u Oklahomi, gdje je koriStena
naprava na bazi nitrometana, dizelskoga goriva i amonijeva nitrata, $to je bila ina¢ica ANFO
(engl. Ammonium nitrate fuel oil) eksploziva koji je vrlo uc¢inkovit, a jednostavan i jeftin za
izradu (Fabin et Jarosz, 2021). Amonijev nitrat legalno se moze koristiti kao umjetno gnojivo,
a dizelsko gorivo kao legalno pogonsko gorivo motornih vozila. Potaknuto tim dogadajem
uvedene su regulative koje omogucavaju kontrolu amonijeva nitrata kako bi se smanjila
moguénost njegove zlouporabe. U bombaskim napadima koji su se dogodili u Londonu 2005. i
New Yorku 2009. upotrijebljen je eksploziv triaceton triperoksid (TATP). TATP se u ilegalnom
laboratoriju (tzv. kuéna izrada) moze vrlo lako sintetizirati iz acetona i vodikova peroksida
koji se legalno koriste u kozmeti¢kim salonima (Sun et al., 2019). Primjer smrtonosnog
teroristickog napada eksplozivnom napravom bombaski je napad u no¢nom klubu na Baliju
u Indoneziji, gdje je za izradu eksplozivne naprave koriStena kombinacija kalijeva klorida,
sumpora, aluminija u prahu, 2,4,6-trinitrotoluena (TNT) i pentaeritritol tetranitrata (PETN)
koji se koristi kao vazodilatator u lijeenju sr¢anih oboljenja (Walters ef al., 2015).

Kontrola, ogranicavanje ili zabrana koristenja odredenih kemijskih tvari omoguéeni
su medunarodnim sporazumima, ugovorima, konvencijama i protokolima te nacionalnim
zakonskim regulativama koje proizlaze iz navedenih dokumenata. Kada je rije¢ o kemijskom
oruzju, glavni multilateralni ugovor jest Chemical Weapons Convention, CWC (Konvencija
o zabrani kemijskog oruzja), a njezinu provedbu kontrolira Organisation for the Prohibiton
of Chemical Weapons, OPCW (Organizacija za zabranu kemijskog oruzja) osnovana 1997.
godine. Obveza 193 drzave ¢lanice jest prijavljivanje koli¢ina kemijskog oruzja koje jos
posjeduju te svih industrijskih postrojenja i znanstvenih institucija koje koriste visokotoksi¢ne
tvari, a koje se mogu zloupotrijebiti kao kemijsko oruzje ili za njegovu proizvodnju (Walters
etal.,2015).

Prekursori bojnih otrova su kemijski spojevi koji spadaju u kategoriju dvojne namjene
zato $to se mogu koristiti za sintezu bojnih otrova, ali i za sintezu spojeva koji se upotrebljavaju
u civilne svrhe. Budu¢i da mnogo prekursora ima dvojnu primjenu, zbog koje su relativno
lako dostupni, postoji moguénost njihove zlouporabe, odnosno provedbe skrivene sinteze
bojnih otrova. Iako slabijeg djelovanja, bojni otrovi koji sadrze necistoe mogu se, uz osnovno
znanje, relativno lako sintetizirati, a kao primjer moze se navesti sarin koji je teroristicka
skupina Aum Shinrikyo sintetizirala i upotrijebila za teroristicki napad koji se dogodio 1995.
u podzemnoj zeljeznici u Tokiju (Hughes, 1998; Schwalbe, 2022; Quagliano ef al., 2018;
Kovaci¢, 2019). Zbog dvojne primjene prekursori bojnih otrova nalaze se na jednoj od triju
lista kemikalija u CWC Konvenciji te su pod posebnim nadzorom OPCW-a. Najopasnije tvari
nalaze se na listi 1 gdje su navedeni najopasniji bojni otrovi, toksini i prekursori te su oni
pod najstrozom kontrolom jer gotovo nemaju komercijalne uporabe. Lista 2 sadrzi kemijske
spojeve koji nalaze malu primjenu u komercijalne svrhe, a lista 3 spojeve koji se u velikim
koli¢inama koriste u komercijalne svrhe, ali mogu biti zlouporabljeni (CWC, 1997). Osim
kemijskih spojeva navedenih na listama 1, 2 i 3, ima jos potencijalnih tvari za koje se razmatra
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uvodenje na liste CWC Konvencije. Primjer je relativno lako dostupan narkotik fentanil koji
ima vrlo nisku letalnu dozu. Koliko je fentanil opasan kod primjene u acrosolnom stanju
u zatvorenim prostorima, pokazuje primjer talacke krize 2002. u moskovskom kazalistu
Dubrovka, kada su ruske specijalne snage Specnaz za onesposobljavanje terorista primijenile
kombinaciju strukturnih analoga fentanila, pri ¢emu je od posljedica izlaganja, osim terorista,
smrtno stradalo i oko 130 talaca (Tin et al., 2021).

Sve zemlje potpisnice CWC Konvencije moraju zakonskim propisima regulirati promet
kemikalija pod restrikcijom OPCW-a. Kemijska postrojenja koja proizvode vise od 30 tona
organskih spojeva koji u sastavu imaju sumpor, fosfor i fluor pod nadzorom su OPCW-a.
Republika Hrvatska obaveze je regulirala Zakonom i Pravilnikom o gospodarenju kemikalijama
sadrzanim u Konvenciji o zabrani razvijanja, proizvodnje, gomilanja i koristenja kemijskog
oruzja i o njegovu unistenju (NN 123/2013., NN 34/2014.). Ipak, unato¢ svim regulativama i
instrumentima kontrole, vrlo je tesko uspostaviti i provoditi potpunu kontrolu s obzirom na
velik broj kemijskih spojeva (Dumitriu, 2004).

Osim CWC Konvencije, postoje ostali medunarodni dokumenti kojima se propisuje
sljede¢e: Stockholmska konvencija o postojanim organskim oneciséujuéim tvarima,
Roterdamska konvencija o postupku prethodnog pristanka za odredene opasne kemikalije i
pesticide u medunarodnoj trgovini, Baselska konvencija o nadzoru prekogranicnog prometa
opasnog otpada i njegovu odlaganju te Strateski pristup medunarodnom upravljanju
kemikalijama. Dodatno, u Europskoj uniji mjere usredotoene na kemijske prijetnje i borbu
protiv njih ukljucuju:

» Izradu popisa kemijskih tvari koje su posebna prijetnja kao osnove za daljnje

operativne mjere kojima bi se smanjila njihova dostupnost i povecali kapaciteti
za njihovo otkrivanje* (Europska komisija, 2018).

» Uspostavu dijaloga s privatnim subjektima u lancu opskrbe radi suradnje na
mjerama kako bi se uklonile ozbiljnije i rastuce prijetnje kemikalijama koje se
mogu upotrijebiti kao prekursori® (Europska komisija, 2018).

« ,Poboljsanje otkrivanja kemijskih prijetnji preispitivanjem scenarija prijetnji i
analiziranjem postoje¢ih metoda otkrivanja kako bi se izradile operativne smjernice
za jacanje njihovih kapaciteta otkrivanja“ (Europska komisija, 2018).

+ Podizanje razine osvijestenosti osoba koje prve dolaze na mjesto dogadaja,
posebice osoblja tijela kaznenog progona i osoblja civilne zastite kako bi mogli
prepoznati rane znakove kemijskog napada i primjereno reagirati“ (Europska
komisija, 2018).

3. BORBA PROTIV KEMIJSKOG TERORIZMA

Veéina analiza buducih prijetnji usredotocena je na evoluciju postoje¢ih sposobnosti
teroristickih organizacija koje postaju sve vise svjesnije da uporaba nekonvencionalnih
sredstava, kao $to su kemijske tvari, moze prouzrociti smrt, ozljede i paniku kod velikog
broja zrtava (Pellérdi et Berek, 2009). Takve sigurnosne prijetnje vrlo su kompleksne te
zahtijevaju multidisciplinarni pristup i suradnju brojnih stru¢njaka iz razli¢itih podrucja.
Najopasniji oblik terorizma podrazumijeva uporabu kemijskih, bioloskih, radioloskih i
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nuklearnih (KBRN) tvari. Kemijski terorizam predstavlja najvjerojatniji oblik napada jer ne
iziskuje velike resurse niti golemo stru¢no znanje, a razli¢iti komunikacijski alati osiguravaju
olaksan pristup, dostupnost i razmjenu informacija. Za takav oblik napada najvjerojatnija je
uporaba TIC tvari koje je relativno lako nabaviti ili proizvesti te su jednostavne za primjenu
(Russel ef Simpson, 2010). Najbolji su primjer lako dostupni plinovi klor i amonijak koji su
vrlo ucinkoviti, posebno u zatvorenim prostorima. Potencijalne mete kemijskih teroristickih
napada gusto su naseljena podrucja i kriti¢na infrastruktura (npr. vodovodna mreza) zbog
moguceg velikog broja zrtava (Bokan et al., 2004; Ballantyne, 2009). Glavni su ¢imbenici koji
utjecu na rizik kemijskog terorizma sposobnosti i stupanj prijetnje teroristiCke organizacije te
sposobnosti odgovora na takve prijetnje (Zhu et al., 2020). Interes teroristickih organizacija i
pojedinaca za provedbu napada s kemijskim tvarima potvrduju brojni dokazi koje su prikupile
obavjestajne i sigurnosne sluzbe. U zemljama ¢lanicama EU i NATO saveza provedena
su brojna uhi¢enja osumnji¢enih koji su, prema indicijama, planirali napade koriStenjem
kemijskih ili bioloskih agensa (Pellérdi et Berek, 2009).

Najvaznije i najvece teroristicke organizacije naj¢es¢e imaju uspostavljenu medunarodnu
mrezu te ih podrzavaju i financiraju odredene sponzorske drzave i/ili drugi podupiratelji
(Freeman, 2011). Nacionalne strategije za borbu protiv terorizma moraju biti osmisljene kako
bi se postigao niz strateskih ciljeva ¢ija je svrha uvelike smanjiti vjerojatnost da teroristicke
i ekstremisticke skupine i pojedinci uspjesno provedu napade. Strategije moraju naglasavati
i potrebu pojacane kontrole proizvodnje i uporabe tvari dvojne namjene i pridruzenih
tehnologija. Unato¢ primjeni strategija i svih tehnoloskih prednosti, nije moguce eliminirati
sve mogucnosti potencijalnih teroristickih napada s tvarima dvojne namjene, no vjerojatnost,
razmjer i posljedice takvih napada mogu se znatno smanjiti. To potvrduje i ¢injenica da su,
izuzev eksploziva, kemijske tvari dvojne namjene relativno rijetko koriStene u teroristicke
svrhe. Na temelju podataka iz baze podataka University of Maryland’s Global Terrorism
Database od 1970. do 2019. u svijetu su izvedena 383 kemijska teroristicka napada. U odnosu
na ukupni broj svih teroristickih napada, ta je brojka relativno mala, no posljedica tih napada
bilo je 284 smrtno stradalih te 13.267 ozlijedenih. Teroristicki napadi u kojima je potvrdena
vrsta koristene supstancije ukljucivali su klor, korozivne kemikalije, cijanide, suzavce,
pesticide, metale, ziv¢ane, kozne i krvne bojne otrove (Santos ef al., 2019; DeLuca et al.,
2020; Miller et al., 2020; Tin et Ciottone, 2022). Mnogi stru¢njaci tvrde da je lanac opskrbe
nanoSenje masovnih zrtava (Mohtadi e Murshid, 2009; Khan et al., 2001). Najvjerojatniji
scenariji kemijskog terorizma u Republici Hrvatskoj ukljucuju teroristi¢ki napad prilikom
transporta opasnih kemikalija te teroristicki napad s TIC ili bojnim otrovom u trgovackom
centru ili u zra¢noj luci (Storch et al., 2023).

Tehnoloski napredak i dostupnost tehnologija za proizvodnju tvari dvojne namjene znatno
su smanjili prepreke te povecali lako¢u proizvodnje kemijskih tvari. Primjer su mikroreaktori
za sintezu kemijskih spojeva koji omoguéavaju relativno jednostavnu i neotkrivenu sintezu
razli¢itih, pa tako i opasnih kemijskih spojeva (Faria, 2014; Lubrano, 2023). Vjerojatnost
da teroristicke organizacije nabave ili naprave takve mikroreaktore trenutacno je mala, no
ipak postoji, §to predstavlja veliku prijetnju. Primjer koji potkrepljuje tvrdnju da teroristicke
organizacije mogu do¢i u posjed takvih tehnologija jest istrazivanje koje je provela US
Defense Department Defense Threat Reduction Agency u sklopu projekta BACCHUS. Tijekom
navedenog projekta, bez privlacenja pozornosti regulatora, koristenjem tehnologije dvojne
namjene uspjesno su izgradili postrojenje za proizvodnju bioloskih agensa (Pellérdi ef Berek,
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2009). Odredena infrastruktura i industrije u kojima se koriste tvari dvojne namjene takoder
mogu predstavljati veliku ugrozu za stanovnis$tvo zbog moguénosti oslobadanja opasnih tvari
kao posljedica teroristickog djelovanja. Kako bi se sprijeila namjerna zlouporaba opasnih
kemikalija, u takvim rizi¢nim objektima provode se mjere kemijske sigurnosti, no one su
velik izazov zbog dostupnosti informacija, novih tehnologija i tvari dvojne namjene (Walters
et al., 201; Palmer et al., 2000).

U slucaju KBRN teroristickog napada broj zrtava i materijalna Steta ovisili bi o razmjeru
napada, no i u sluc¢aju malog broja zrtava i Stete imao bi goleme psiholoske, politicke i
gospodarske posljedice. To predstavlja sigurnosnu prijetnju najvise razine, stoga moraju
postojati razvijeni i uspostavljeni mehanizmi odgovora i oporavka kako bi se smanjile
posljedice. Okvir za uspjesno upravljanje posljedicama KBRN teroristi¢ckog napada ukljucuje
sljedec¢a podruéja sposobnosti: zapovijedanje i kontrola; procjena KBRN okruzja; krizno
planiranje; krizno komuniciranje; detekcija, identifikacija i kvantifikacija; odredivanje
zona kontrole opasnosti; potraga, spasavanje i izvlacenje; rukovanje kontaminantima;
dekontaminacija; rukovanje posmrtnim ljudskim ostacima; zastita od eksploziva; logisticka
potpora (Zahradnicek et al., 2016).

lako prema procjenama Strategija nacionalne sigurnosti Republike Hrvatske
(NN 73/2017.) govori da je ,,vjerojatnost teroristickog napada u Republici Hrvatskoj
niska®, strategije drugih drzava, medunarodnih organizacija i zajednica u sklopu sigurnosne
i obrambene politike prepoznale su KBRN terorizam kao jednu od velikih potencijalnih
sigurnosnih prijetnji. U Republici Hrvatskoj glavni dokument u kojem su opisana stajalista
spram terorizma jest Nacionalna strategija za prevenciju i suzbijanje terorizma (NN 108/2015.),
no ona je vrlo ogranic¢ena kada je rije¢ o KBRN terorizmu. Glavni dokument koji obuhvaca
KBRN terorizam, donesen na temelju medunarodnih sporazuma i konvencija te nacionalnih
strategija i zakona, jest Nacionalna strategija i akcijski plan za suzbijanje Sirenja oruzja za
masovno unistenje koja ,,odreduje op¢i okvir djelovanja Republike Hrvatske u suzbijanju
Sirenja oruzja za masovno unistenje te daje smjernice za unaprjedivanje postojecih i razvoj
novih mjera, mehanizama te instrumenata prevencije i suzbijanja §irenja oruzja za masovno
uniStenje. U odnosu na proslost, Republika Hrvatska bolje je organizirana protiv prijetnje od
KBRN terorizma, no i dalje postoji problem stvarne spremnosti na u¢inkovit odgovor u sluc¢aju
napada provedenog na vise lokacija i/ili s potencijalno velikim i dugotrajnim ué¢inkom. Iako
Nacionalna strategija i akcijski plan za suzbijanje Sirenja oruzja za masovno unistenje ,,daje
smjernice za osnazivanje koordinacije i integracije aktivnosti drzavne i javne uprave, drugih
pravnih subjekata u Republici Hrvatskoj te suradnje s tijelima drugih drzava i medunarodnih
organizacija®, navedeno do sada nije u potpunosti realizirano. Kada je rije¢ o saniranju stete i
oporavku u slu¢aju KBRN teroristickog napada, a kako bi se umanjile posljedice potencijalne
opasnosti, Akcijski plan za prevenciju i suzbijanje terorizma (NN 136/2012.) opisuje koje bi
se provodile mjere zastite, spaSavanja stanovniStva i materijalnih dobara te sanacije $teta
prouzrocenih teroristickim napadom uporabom KBRN oruzja i tvari.

U Republici Hrvatskoj postoji viSe institucija koje su donekle spremne za odaziv u
sluc¢aju KBRN prijetnje. Odredene kapacitete imaju oruzane snage, policija, vatrogasci te
civilna zastita, ali daleko najvece kapacitete ipak imaju oruzane snage. Usprkos postojanju
odredenih kapaciteta, upitna je dostatnost opremljenosti te obucenosti hitnih sluzbi i
interventnih postrojbi za odgovor na razlicite tipove i intenzitete KBRN incidenata. Osim
kapaciteta, velik je problem meduresorna interoperabilnost jer uvezivanje kapaciteta i
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standardiziranje operativnih procedura u zajedni¢kom odgovoru na KBRN teroristicki napad
nikad nije u potpunosti provedeno. To proizlazi iz nedostatka bliske suradnje, zajednickog
obucavanja i provedbi vjezbi hitnih sluzbi, vojnih postrojbi te tijela drzavne uprave, jedinica
podruéne (regionalne) i lokalne samouprave. Potrebno je Akcijskim planom definirati sve
radnje i odgovornosti aktera te uskladiti svu opremu i procedure za potpunu integraciju,
koordinaciju i interoperabilnost (Public Safety Canada, 2011).

Upravljanje posljedicama nakon KBRN teroristickog napada, posebno u urbanim
podrucjima, vrlo je slozeno te iziskuje uklju¢ivanje mnogih nedrzavnih i drzavnih aktera
iz sustava domovinske sigurnosti te osnivanje velikih multidisciplinarnih timova (Benolli
et al., 2021, Public Safety Canada, 2011). U Republici Hrvatskoj ne postoji zajednic¢ko
drzavno tijelo koje bi se bavilo KBRN problematikom kao §to to postoji u mnogim drugim
drzavama. Potrebno je osnovati tim civilnih i vojnih stru¢njaka iz KBRN podrucja i kriznog
upravljanja koji bi bio savjetodavno tijelo Vlade Republike Hrvatske te bio odgovoran za
izgradnju strukture KBRN kriznog funkcioniranja i upravljanja na nacionalnoj razini, stvaranje
pretpostavki za uvezivanje zajednickih kapaciteta, predlaganje nabave potrebne KBRN
opreme, itd. Razvijanje potpune operativne sposobnosti KBRN obrane koja prati sve najnovije
trendove i razvoj tehnologija dugorocan je i vrlo skup napor, no formiranje i povecéanje tih
sposobnosti vrlo je vazan i nuzan segment nacionalne sigurnosti i obrane s obzirom na to
da bilo koji incident koji ukljucuje KBRN agense kao posljedicu ima vrlo razoran utjeca;.
Buduc¢i da KBRN specijalisticke sposobnosti zahtijevaju skupu visokotehnolosku opremu
i visoko educirano osoblje, male drzave poput Republike Hrvatske s relativno skromnim
sredstvima ne bi trebale duplicirati kapacitete u vise razli¢itih drzavnih tijela. Uz opremanje
i obuku, za postizanje potpune sposobnosti mora se izraditi u¢inkovit plan odgovora te
popratne standardne operativne procedure uz jasno razgranicavanje ovlasti i nadleznosti
svakog pojedinog aktera. Na razini Republike Hrvatske trenuta¢no ne postoji, odnosno nije
definirano centralno zapovjedno tijelo koje bi bilo osnovano u slu¢aju KBRN incidenata, a
koje bi pruzalo vodstvo na nacionalnoj razini i koordinaciju drzavnih resursa te time jamcilo
ucinkovito upravljanje incidentima. Jedan od klju¢nih segmenata u odazivu na KBRN incident,
a koji takoder trenutacno nedostaje, jest i sposobnost forenzicke istrage i analize. Zbog boljeg
odaziva na KBRN incidente, pokrenuta je uspostava koncepta integrirane nacionalne KBRN
zastite osnivanjem meduresornog savjetodavnog KBRN modula u koji bi bile ukljucene sve
sastavnice sustava domovinske sigurnosti. Njihova primarna zadac¢a bila bi savjetodavna na
temelju prosudbe krizne situacije te prijedloga nacina postupanja i potrebnih resursa u slucaju
KBRN incidenta. Funkcioniranje predvidenog koncepta potrebno je prvo potvrditi provedbom
ratnih igara s razlic¢itim KBRN scenarijima. Ratne igre (engl. Wargames) analiticki su alat koji
koriste upravljacke i strateske razine u procesu donosenja odluka. Taj se alat koristi kako bi
se po principu simulacije ispitali slozeni problemi, planovi, koncepti ili strategije te doslo do
novih spoznaja, rjesenja i odluka (NATO, 2023). Nakon ispitivanja koncepta putem ratnih
igara potrebno je provesti meduresorne vjezbe svih aktera kojima bi se potvrdile standardne
operativne procedure te po potrebi mijenjale i nadogradivale.

4. ZAKLJUCAK

U cijelom svijetu terorizam predstavlja rastu¢u prijetnju sigurnosti zbog cega je potrebno
znatan dio sigurnosnih napora usredotociti upravo na taj sigurnosni rizik. Tvari dvojne namjene
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svakodnevno se primjenjuju u raznim gospodarskim i civilnim segmentima, a istodobnom
uporabom novih tehnologija lako se mogu modificirati u opasne toksi¢ne agense koji se mogu
upotrijebiti u teroristicke svrhe. Brz razvoj, uvodenje i dostupnost materijala i tvari dvojne
namjene te novih tehnologija mogu negativno utjecati na sigurnosno okruzZenje pa zahtijevaju
provodenje kontinuirane procjene rizika i vjerojatnosti kemijskih teroristickih napada s
obzirom na to da nove tehnologije mogu omoguciti laksi pristup i Sirenje opasnih tvari.
Zabrinutost je opravdana s obzirom na to da su odredeni nedrzavni akteri (organizacije, pokreti,
skupine i pojedinci) u proteklim desetlje¢ima pokazali zanimanje i namjeru za koriStenjem
kemijskih tvari radi napada. Zbog toga je trenutaéne 1 buduée napore potrebno usmjeriti na
dodatno poostravanje kontrole distribucije tvari dvojne namjene, $to je vrlo izazovno s obzirom
na to da takve kontrole znatno kompliciraju ili ¢ak ograni¢avaju njihovo legalno koristenje.

Buduc¢i da je prijetnja potencijalnih KBRN teroristickih napada omogucena relativno
lakom dostupnoscu materijala i tvari dvojne namjene koji se inace legalno koriste u
industrijske, poljoprivredne, medicinske, znanstvene i druge komercijalne svrhe, odgovor na tu
vrstu prijetnje zahtijeva koordinirano djelovanje mnogih institucija i aktera. Radi poboljSanja
odaziva na KBRN prijetnje koje, medu ostalim, ukljucuju uporabu tvari dvojne namjene,
preporucljivo je provesti dubinsku analizu s ciljem utvrdivanja sposobnosti i spremnosti
KBRN obrane (detekcija i identifikacija, dekontaminacija, uzorkovanje i analiza) odgovornih
institucija. Zbog navedenih izazova sadasnji i buduci koncepti, strategije i planovi iz podrucja
nacionalne sigurnosti i obrane ne smiju biti rigidni i fiksni, nego moraju osigurati fleksibilnost
te se kontinuirano razvijati i mijenjati kao odgovor na razli¢ite ¢cimbenike sigurnosnih prijetnji
(tehnoloske, politicke, drustvene, kulturne i druge). To se moze posti¢i donosenjem i redovitim
azuriranjem odgovarajuce strategije (i dokumenata koji proizlaze iz nje) kojom ¢e se postici
potpune integrirane KBRN sposobnosti drzave, odnosno svih institucija i aktera kada je rije¢
o odgovorima na prijetnje teroristickih KBRN napada.
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Abstract

Ivana Cetina®, Vesna Pehar™

Terrorist Attacks with Dual-use Chemical Substances as a Threat to the National Security of the
Republic of Croatia

Terrorism is one of the potential threats to the national security. The potential use of chemical substances
in terrorist attacks has become an increasing risk because of constant technological advancements and
increased availability of dual-use materials and new technologies as a result of globalization. Availability
enables non-state actors (extremist and radical groups, movements, organizations and individuals) to
use chemical substances maliciously with the aim of causing mass casualties. This presents a national
and international challenge that should be seriously considered as part of CBRN (Chemical-Biological-
Radiological-Nuclear) defense that is one of the main elements of national security policy. This paper
deals with the challenges regarding rather easily available dual-use chemical substances, regulations
and its control, and also ways of responding to potential CBRN terrorist attacks.

Key words: dual-use items, CBRN, terrorism, toxic industrial chemicals, precursors, chemical warfare
agents.
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