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Sazetak

Razvoj nadzornog sustava za lovce koji koristi Raspberry Pi, kamera modul i integraciju SIM800C
modula globalnog sustava za mobilne komunikacije (GSM) usmjeren je na stvaranje pouzdanog
i efikasnog sustava za daljinsko pracenje loviSta. Sustav se oslanja na kamera modul povezan s
Raspberry Pi uredajem za snimanje videozapisa i fotografija, koje se aktiviraju detekcijom pokreta
pomocu pasivnog infracrvenog senzora. Kada se snimi fotografija, sustav automatski prenosi te podatke
na posluZitelj pomocu SIM800C modula, omogucavajuci korisnicima pristup svojim snimkama u bilo
kojem trenutku. Provedena su mjerenja vremena ucitavanja fotografija na posluZitelj na nekoliko
lokacija juZne i sredisnje Istre te otoka Krka. Izmjereno vrijeme ucitavanja fotografija iznosi izmedu 4
i 5 min za lokacije na kojima je cijeli proces uspjesno napravljen. Na nekoliko lokacija nije bilo moguce
ucitati fotografije na server ni nakon nekoliko uzastopnih pokusaja, Sto pripisujemo slabom signalu i
opterecenju mreZe. Koristenje ove tehnologije ne samo da povecava ucinkovitost lovackih aktivnosti,
vec takoder doprinosi odrZivom upravljanju loviStem kroz precizno pracenje i analizu podataka.

Kljucne rijeci: nadzor lovista, Raspberry Pi, prijenos slike i videa, video nadzor, internet stvari (loT)

1. Uvod

S obzirom na sve vecu potrebu za razumijevanjem
i oCuvanjem bioraznolikosti, proucavanje divljih
Zivotinja u njihovom prirodnom okruZenju postalo
je klju€no za o€uvanje ekosustava i vrsta i upravlja-
nje lovistima. Metoda snimanja fotografija i video
zapisa putem kamera s automatskim okidanjem,
predstavlja jednu od najraSirenijih suvremenih
tehnika za neinvazivno prikupljanje podataka o
divljim Zivotinjama (Trolliet, Huynen, Vermeu-
len i Hambuckers, 2014; Reyserhove, Norton i
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Desmet, 2023). Telemetrija koristi radio uredaje
(LeMunyan, White, Nyberg i Christian, 1959; Lord,
Bellrose i Cochran, 1962; Cochrani Lord, 1963) ili
globalni poloZzajni sustav (engl. Global Positioning
System, GPS) koji se pricvrs¢uju na Zivotinje kako
bi se pratili njihovi migracijski obrasci, ponasanje
i koriStenje stanista (Aravind, Anupriya, Aarthi, i
Chandrasekaran, 2017; Casazzaisur., 2023). Ozna-
Cavanje i pracenje preko prstenovanija ili oznaka
pomaze u identifikaciji pojedinih Zivotinja i prostor-
no-vremenskoj analizi (Lincoln, 1921; Dunstone i
Gorman 1993). Uzorci iz izmeta (najceSce analiza
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deoksiribonukleinske kiseline (DNK) iz izmeta)
omogucuju istrazivacima identificirati prisutnost
vrsta u odredenim podrucjima i pracenje njihovih
prehrambenih navika (Taberletisur. 1997). Zvu¢na
analiza ukljuCuje snimanje i analizu zvukova koje
Zivotinje ispustaju, Sto moZze pruZiti informacije o
njihovim komunikacijskim obrascima i prisutno-
sti pojedine vrste u odredenom podrucju (Jahns,
Kowalczyk i Walter, 1997; Juodakis, 2022).

U doba moderne tehnologije, primjenjujemo
tehnologiju u sve viSe tradicionalnih aktivnosti
poput lova, gdje se suofavamo s izazovima pove-
¢anja broja jedinki odredenih Zivotinjskih vrsta. Ke-
li¢ (2018) navodi da se u posljednjih 15-20 godina
Cagalj proSirio na ve¢em podrucju Hrvatske, te da
se njihov broj jako povecao na podrucju istocne
Hrvatske, pri Cemu postoji bojazan od smanjenja
brojnog stanja sitne, ali i plemenite divljaci, buduci
da je izuzetno prilagodljiv i brzo osvaja nova lovi-
Sta. Prema Spremu, Treeru, Florijanci¢u i Safne-
ru (2008) divlja svinja, Cija populacija naglo raste,
izaziva znacajnu ekonomsku Stetu poljoprivredi i
ekosistemu zbog svog rovanja i svezderskih navi-
ka, unistavajudi tlo, Sume i kultivirane povrSine.
Moderni nadzorni sustavi na loviStima omoguca-
vaju lovcima ne samo pracenje brojnosti i kreta-
nja populacija divljih Zivotinja radi planiranja lova,
vel i pracenje invazivnih vrsta, 5to je klju¢no za
oCuvanje raznovrsnosti zivotinja. Invazivne vrste
poput malog indijskog mungosa (Herpestes javani-
cus auropunctatus), koji je uveden u Hrvatsku u 20.
stolje¢u na otoke Mljet i KorCulu radi istrjebljenja
zmija otrovnica, zbog svoje prilagodljivosti i Siro-
ke prehrane nakon ispunjavanja prvobitne svrhe
posao je prijetnja lokalnoj fauni, posebno ptica-
ma, guSterima i malim sisavcima. Stoga je zadnjih
godina nastala potreba za efikasnim nadzorom i
planom upravljanja populacijama mungosa Cije
se Sirenje mozZe negativno odraziti na autohtone
vrste i staniSta (Ministarstvo gospodarstva i odrzi-
vog razvoja, 2022). Pored spomenutog mungosa,
u Hrvatskoj je zabiljezeno viSe od 600 stranih vrsta
biljaka i oko 300 stranih vrsta Zivotinja te brojne
strane vrste gljiva i organizama, od kojih se pro-
cjenjuje da je 10-15% invazivno (Invazivne strane
vrste, bez dat.).

U ovom radu fokusirali smo se na opis vlasti-
tog sustava koji koristi automatske kamere za
snimanje divljih Zivotinja u njihovom prirodnom
staniStu nakon detekcije pasivnim infracrvenim

senzorom (engl. Passive Infrared Sensor, PIR), a vrse
ucitavanje snimljenih fotografija na server koje su
kasnije dostupne korisnicima putem web sucelja.
Istrazili smo nacin na koji se Raspberry Pi mikro-
raCunalo moze koristiti kao klju¢na komponenta
automatske kamere, s naglaskom na primjenu u
divljini, naglasavajuci njegovu prilagodljivu prirodu
i mogucnosti koje nudi svijetu lovaca i istrazivaca
divljine. U ovom radu opisana je i izrada prototipa
takve kamere, s ciljem efikasnog prikupljanja i pri-
jenosa podataka u stvarnom vremenu, ¢ime bi se
poboljsalo pracenje populacija divljacii upravljanje
loviStima. Strucni doprinos rada leZi u primjeni ino-
vativnih tehnologija za poboljSanje sustava nadzo-
ra divljih Zivotinja, pruzajudi prakti¢na rjeSenja za
monitoring i oCuvanje prirodnih stanista. Takoder,
u ovom je radu istrazeno vrijeme prijenosa foto-
grafija s prototipa automatske kamere na server
prilikom snimanja na nekoliko loviSta na podrucju
juzne i sredisSnje Istre i otoka Krka.

U drugom poglavlju ovog rada napravljen je
pregled literature i povijesni razvoj automatskih
kamera za snimanje divljih Zivotinja. U tre¢em po-
glavlju opisane su metode i materijali potrebni za
projektiranje cjelokupnog sustava za upravljanje
prikupljenim podacima uz pomo¢ automatskih
kamera za detekciju i snimanje divljih Zivotinja, te
izrada prototipa posljednjih. U navedenom poglav-
lju opisan je nacin mjerenja vremena prijenosa fo-
tografija s kamere na server. U Cetvrtom poglavlju
predstavljeni su rezultati spomenutih mjerenja.
U petom poglavlju prokomentirani su prednosti
i nedostaci dizajna cjelokupnog sustava te dobi-
venih mjerenja vremena prijenosa fotografija s
automatske kamere na server.

2. Pregled literature i povijesni
razvoj automatskih kamera
za pracenje divljih zivotinja

Kamere koje fotografiraju slike divljih Zivotinja bez
prisutnosti ljudi imaju dugu povijest u ekologiji i
istrazivanju divljine, ali njihova se uporaba dra-
maticno povecala pocetkom 1990-ih s uvodenjem
komercijalnih kamera koje su aktivirale pomocu
infracrvenih senzora. Trolliet i sur. (2014) istra-
Zivali su povijesni razvoj automatskih kamera za
fotografiranje divljih Zivotinja istiCu¢i kako su ove
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tehnologije evoluirale i unaprijedene tijekom vre-
mena. George Shiras lll, naSiroko se smatra prvim
izumiteljem kamera za nadzor divljih Zivotinja dav-
nih 1890-ih, a ujedno i metode , okidajuce Zice i
sustava bljeskalica”. Okidajuca Zica mogla je imati
privezan mamac ili jednostavno biti poloZzena uz
tlo. Bljeskovi su bili i zasljepljujudiiiznimno glasni,
aveli¢ina same jedne od bljeskalica bila je veéa od
danasnjih modernih fotoaparata.

Pearson (1959) je opisao dva sustava okidanja
kamera, bez koriStenja Zice za pokretanje. Jedan je
sustav koristio papucicu koja bi zatvorila elektri¢ni
prekidac kad bi mi$ presao preko nje, dok je drugi
sustav koristio snop crvenog svjetla koji bi, kada
bi ga Zivotinja prekinula, aktivirao kameru. Dodge
i Snyder (1960) predstavili su prijenosni daljinski
sustav kamere koji je radio na akumulatoru napo-
na 6V, za razliku od Pearsonovog (1959) sustava
koji je zahtijevao napajanje od 110 V. Njihov di-
zajn koristio je svjetlosni snop koji bi, kada bi ga
Zivotinja prekinula, aktivirao zavojnicu povezanu
s okidacem kamere. KoriStena je filmska kame-
ra koja bi snimila jedan kadar svaki put kad bi se
okidac aktivirao, omogucujudi seriju fotografija.
Abbott i Coombs (1964) opisali su joS prijenosniji
uredaj s 35-mm kamerom i spremnikom za film
koji omogucava do 420 snimaka, umjesto uobi-
Cajenih 36, pa je kamera mogla duZe ostati na
terenu. 35-mm film omogudio je vece negative u
usporedbi s ranijim 16-mm filmskim kamerama.
Medutim, napajan je motociklistickim baterijama
od 6V pa je tezio 22 kg.

Savidge i Seibert (1988) koristili su filmsku ka-
meru povezanu s infracrvenim odasiljacem koji
je snimao fotografiju ¢im bi snop bio prekinut od
strane Zivotinje. Sustav je bio automatski: nakon
Sto je snimljena fotografija, film bi se ponovno
napunio i kamera bi bila spremna za nove snim-
ke. Carthew i Slater (1991) opisali su automatski
fotografski sustav koji koristi pulsirajudi infracr-
veni snop za okidanje. Kada Zivotinja prede pre-
ko snopa, senzor Salje signal modificiranoj 35-mm
kameri s automatskom kontrolom ekspozicije
i bljeskalice, koja biljezi datum i vrijeme na sva-
kom snimku. Ovaj sustav su koristili za promatra-
nje zivotinja na stazama i identificiranje dnevnih i
no¢nih oprasSivaca u Australiji. Mace, Minta, Man-
ley i Aune (1994) osmislili su daljinski fotografski
sustav za sustavno istrazivanje grizlija u Montani.
Prilagodili su automatsku 35-mm kameru koja se
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aktivira mikrovalnim senzorom pokreta i pasivnim
infracrvenim senzorom topline. Koristedi krv kao
mamac na stanicama postavljenim preko 817 kmz,
fotografirali su grizlije, crne medvjede i 21 drugu
vrstu divljih Zivotinja, te dokumentirali rasprostra-
njenost grizlija i procijenili njihovu brojnost u istra-
Zivanom podrudju.

Yasuda i Kawakame (2002) opisali su daljinski
video sustav koji je putem servera prenosio video
slike s digitalne kamere na racunalo, omogucu-
juci pracenje u stvarnom vremenu i automatsko
pohranjivanje slika. Locke, Cline, Wetzel, Pittman,
Brewer i Harveson (2005) predstavili su web-bazi-
rani fotografski sustav prikladan za udaljena pod-
rucja. Radilo se o sustavu koji je koristio senzore
topline i pokreta za okidanje te solarne panele za
neprekidno punjenje baterija, ¢ime je bilo omo-
guceno kontinuirano pracenje divljih Zivotinja
u stvarnom vremenu, bez potrebe za ljudskim
intervencijama.

Snimanje automatskim kamerama ucinkovita
je neinvazivna metoda za prikupljanje podataka
o divljim Zivotinjama, koja svoje pocetke vuce od
Shirasa Ill, od varijante koja je koristila ,okidaju¢u
Zicu i sustav bljeskalica”, dok se u suvremenom
smislu moZe smatrati upotreba elektronickih sen-
zora u 80-tim godinama. Delisle, Flaherty, Nobbe,
Wzientek i Swihart (2021) analizirali su 2167 rado-
va objavljenih od 1994. do 2020. godine, otkrivsi da
je broj publikacija u kojima se koristi spomenuta
metoda porastao 81 puta. NajceS¢e proucavane
skupine Zivotinja su papkari, mesozderi, primati i
ptice, iako napredni senzori omogucuju detekci-
ju manjih sisavaca, vodozemaca, gmazova, riba i
beskraljeznjaka.

Automatske kamere su posljednjih desetljeca
postale popularne za prikupljanje podataka o bi-
oraznolikosti na neinvazivan nacin, s minimalnim
ometanjem divljih Zivotinja. Tehnoloski napredak
omogucio je njihovu Siroku primjenu u pracenju
razlicitih Zivotinjskih vrsta u raznim stanistima, a
zadnijih desetljeca ucitavanje podataka na server
ili slanje fotografija elektronickom poStom. Ovakve
kamere mogu se kombinirati s drugim istovrsnim
uredajima na nekom podrugju ili drugim metoda-
ma (radio i GPS pracenjem, zvu¢nom analizom)
i pritom generirati velike koli¢ine podataka koji
zahtijevaju analizu, no prije toga podaci se mora-
ju preuzeti, pohraniti, organizirati i oznaciti. Neki
od nacina najbolje prakse upravljanja i objave
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podataka mogu se pronaci u tre¢em i Cetvrtom
poglavlju dokumenta (Reyserhove, Norton i De-
smet, 2023).

Automatske kamere u moderno doba, koje va-
riraju od proizvoda raznih azijskih proizvodaca do
onih vlastite izrade, koriste se ne samo za lov, vec
i za brigu o hranjenju Zivotinja, oCuvanju njihovih
stanista, te prikupljanja podataka o brojnostii po-
nasanju vrsta i sigurnosti lovista. Globalno trziste
za spomenutu vrstu kamera ima procijenjenu vri-
jednost od $109.5 mil., te se procjenjuje da ¢e do
2030. godine porasti do $175.1 mil (Grand View
Research, bez dat.). Neki od najvecih proizvodaca
ovih kamera su: Spypoint, Wildgame Innovations,
Cuddeback, Browning Trail Cameras. Vecina nave-
denih proizvodaca orijentirala se na sustave koje
Salju slike putem svojih aplikacija ili e-maila, a neki
od novijih modela su poceli uklju€ivati i mogu¢-
nost slanja videa umjesto slika. Cijene ovih kamera
variraju izmedu proizvodaca u rangu od $100 do
$200 (Grand View Research, bez dat.). Ove kamere
mogu imati odredeni broj slika koje Salju korisniku
besplatno, putem aplikacije, web stranice ili elek-
tronicke poSte, ali je ipak u vecini slu¢ajeva potreb-
no platiti tarifu za slanje slika ili videozapisa. Cijene
tarifa za slanje fotografija s automatskih kamera
razlikuju se medu proizvodac¢ima, nudedi razlicite
planove prema potrebama korisnika. Spypoint
nudi 100 besplatnih fotografija mjesec¢no, dok pla-
¢eni planovi pocinju od $5 za 250 fotografija, pa do
$15 za neograniceno slanje (Spypoint, 2024). Wi-
ldgame Innovations takoder nudi 100 besplatnih
fotografija, s planovima od $6 za 250 fotografija
do $12 za neograniceno slanje (Wildgame Inno-
vations, 2022). Cuddeback i Browning nemaju be-
splatne opcije. Cuddeback naplacuje od $5 za 250
fotografija do $13 za neograniceno slanje (Cudde-
back, 2023), dok Browning cijene kre¢u od $9.99
za 1200 fotografija do $49.99 za 12000 fotografija
mjesecno (Browning Trail Cameras, 2024). Razlike
u cijenama omogucuju korisnicima odabir plana
prema individualnim potrebama.

3. Metode 1 materijali

3.1. Razvoj hardverskog dijela sustava za
snimanje divljih Zivotinja automatskom
kamerom

Slika 1. Fotografija eksperimentalne kamere.

Izvor: Izradili autori

Projekt nadzornog sustava za lovce uspjesno je
realiziran kroz nekoliko klju¢nih faza, koje su uklju-
Civale dizajn hardverske infrastrukture, razvoj sof-
tverskih komponenti i testiranje sustava u stvar-
nim uvjetima. Prvi korak u realizaciji projekta bio je
postavljanje hardverske infrastrukture. Ukljucivali
smo Raspberry Pi 4B kao glavni raCunalni modul,
koji je zaduzen za obradu podataka i upravljanje
perifernim uredajima. Za znacajnu ustedu energije
koriSten je Arduino Nano za upravljanje paljenja
i gaSenja Raspberry Pi-a putem tranzistora koji je
spojen na USB C kabel kojim se napaja Raspberry
Pi 4B. Arduino Nano je idealan radi svojeg stanja
dubokog sna koje trosSi znacajno manje energije,
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ali i dalje odrzava potrebnu funkcionalnost pro-
puStanja elektri¢ne energije kroz tranzistor pri
detekciji kretanja na PIR senzoru.

3.1.1. Kudiste

U kontekstu ovog sustava, kuciste je paZzljivo dizaj-
nirano kako bi osiguralo pouzdano funkcioniranje
u svim vanjskim uvjetima. Ku¢iSte automatske ka-
mere oblika je kvadra dimenzija 193 x 118 x 86,062
mm. KoriStenjem tehnologije 3D printanja, kuci-
Ste je izradeno od filamenata polilakticne kiseline
(PLA), vrste plastike koja je izdrZljiva i otporna na

Slika 2. Ku¢iSte prototipa automatske kamere.

razlicite ekoloSke faktore. U svrhu dodatne zastite
komponenti od vlage i vanjskih uvjeta, kuciste je
opremljeno kanalima na poklopcu u koje je dodat-
no ugradena brtva promjera 2 mm napravljena od
nitrilne gume (NBR) i u¢vrs¢ena za kuciste ljepilom,
takoder za zasStitu samog kamera modula i infracr-
vene LED (engl. Light Emitting Diode) ploCe, naprav-
liena je izbocina u koju se postavlja akrilno staklo
dimenzija 100 x 100 mm. Ovo rjeSenje omoguca-
va sustavu da izdrZi varijacije temperature, vlage
i drugih nepovoljnih uvjeta, pruzajudi stabilnu i
dugotrajnu zaStitu unutarnjim komponentama.

Izvor: Izradili autori

3.1.2. Raspberry Pi

Raspberry Pi se istie svojom pristupacnosti, sve-
stranosti, te modularnosti. Kao vrlo mali uredaj
otvorenog koda, pokrece se putem standardnog
USB-C napajanja i podrzava veliki raspon operativ-
nih sustava, ukljuCujudi nativni RaspbianQS, razli-
Cite distribucije Linuxa, te Windows. Raspberry Pi
4B opremljen je s Broadcom BCM2711, Quad core
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Cortex-A72 (ARM v8) 64-bitnim procesorom s rad-
nom frekvencijom od 1.5 GHz, grafickom karticom,
4GB RAM memorije, dva USB 3.0 porta, dva USB
2.0 porta, GPIO plo€ama za povezivanje s razlicitim
elektronickim komponentama, ethernet portom,
mini HDMI izlazom, te ulazom za microSD karticu
koja sluzi za spremanje podataka i operativni su-
stav (Raspberry Pi Foundation, bez dat.).
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Slika 3. Raspberry Pi 4B

ABCE-RAT4B
“RETAR

C ' Modein-the UK

lzvor: 1zradili autori

Jedna od najvedih prednosti Raspberry Pi-a je to
Sto je rije€ o mini racunalu koje podrzava otvoreni
kod, uz pristup Sirokom spektru slobodnog softve-
ra, dokumentacije, te elektronickih komponenti i
perifernih uredaja, omogucavajudi pritom razvoj
prilagodenih rjeSenja za nadzor i upravljanje po-
pulacijama divljih Zivotinja.

3.1.3. Elektronicke komponente

Visokokvalitetna kamera modul (maksimalne vi-
deo rezolucije 2028x1080p50, 12.3 megapiksela
i rezolucije slike 4056x3040), spojena je na CSI
konektor Raspberry Pi-a, omogucavajuéi snima-
nje fotografija i videozapisa visoke rezolucije. Za
komunikaciju je koristen GSM modul (SIM800C),
koji omogucava prijenos podataka putem mobilne
mreze. Za osvjetljivanje okoline u uvjetima slabe
svjetlosti koristi se infracrvena LED ploca koju
napaja Raspberry Pi 4B pri pokretanju uz pomo¢

PNP tranzistora kojem je emiter spojen direktno
na bateriju od 12V. Sustav je takoder ukljucivao
sat stvarnog vremena (engl. Real-Time Clock, RTC)
koji sluzi za odrZzavanje to¢nog vremena na Rasp-
berry Pi-u, te pasivni infracrveni (PIR) senzor za
detekciju pokreta, koji aktivira Arduino Nano, koji
pomocu PNP tranzistora koji upravlja napajanjem
Raspberry Pi4B-a pokrece Raspberry Pii pokrece
skriptu za snimanje fotografije. Sustav je napajan
litij-ionskom baterijom kapaciteta 7000 mAh i na-
pona od 12V koji se pomocu buck-boost pretva-
raca napona spusta na sigurnih 5V za napajanje
Raspberry Pi 4B-a i Arduino Nano-a. Baterija ta-
koder osigurava autonomiju u radu na terenu, a
kako bi uredaj radio optimalno u svim uvjetima,
koriSten je hladnjak za Raspberry Pi. Shema pri-
kazana na slici 4. jasno prikazuje sve elektronicke
komponente i nacin na koji su povezani, radi lak-
Seg razumijevanje funkcioniranja sustava.
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Slika 4. Shematski prikaz uredaja. 1) Litij-ionska baterija, 2) buck-boost pretvarac napona, 3) Rasp-
berry Pi 4, 4) i 5) PNP tranzistor, 6) infracrvena LED plo¢€a, 7) sat stvarnog vremena (RTC) 8) SIM800C,
9) PIR senzor 10) Raspberry Pi HQ kamera, i 11) Arduino Nano.

lzvor: Izradili autori

3.2. Razvoj softverskog dijela nadzornog
sustava

Razvoj programskih komponenti sadrzava nekoli-
ko bitnih koraka: 1) upravljanje kameromiintegra-
cija s libcamera bibliotekom, 2) prijenos podataka,
3) upravljanje datotekama na serveru i 4) zastita
podataka. Cijeli proces detekcije, prijenos fotogra-
fije na server, organizacija i dostupnost datoteka
putem web stranice prikazani su na slici 5. Pro-
ces detekcije pomocu PIR senzora temelji se na
registriranju promjena u infracrvenom zracenju
izmedu dva piroelektri¢cna elementa na senzoru
kada se u vidnom polju pojavi Zivotinja koja emitira
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toplinu. Do promjene u infracrvenom zracenju do-
lazi prilikom kretanja Zivotinje pri emu se gene-
rira elektri¢ni signal koji prima Arduino Nano, koji
potom pokrece Raspberry Pi i skriptu koja koristi
libcamera platformu za fotografiranje Zivotinje. Na
spremljenu fotografiju dodaje se trenutno vrijeme
i datum, te se zajedno prenose na sredisnji server.
PHP skripta na serveru vodi racuna o ucitanim fo-
tografijama te ih organizira sukladno korisniku, da-
tumu i vremenu. Fotografija je dostupna korisniku
putem web stranice te je moze pregledati, preuzeti
ili pobrisati. Prethodno spomenuti koraci detaljno
su opisani u idu¢im potpoglavljima.
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Slika 5. Dijagram toka sustava

PIR senzor detektira
pokret

Arduino Mano
pokrece Raspberry Pi » skripta za snimanje

Pokreée se libcamera

fotografija

l

Ma spremljenu
fotografiju dodajemo

Spremljena fotografija

Arduino Manao

dospjelih fotografija

trenutno vrijeme i ™ 5e prenosi na »| iskljucuje Raspberry
datum centraini server Pi 4B
L J
i Fotografija je
FPHF skripta sprema
lokaciju novo ) dostupna za pregled

korisniku na web
stranici

lzvor: Izradili autori

3.2.1. Upravljanje kamerom i povezivanje
libcamera biblioteke

Modul kamere je spojen na CSI konektor Rasp-
berry Pi-a, te se upravlja putem nativne biblioteke
libcamera koja je integralni dio operativnog su-
stava RaspbianOS (Raspberry Pi Foundation, bez
dat.). Libcamera predstavlja znacajan softverski
projekt otvorenog koda koji nudi podrSku ne
samo za module kamere nego i za web kamere
na operativnim sustavima baziranim na Linuxu.
Glavni cilj ove biblioteke jest pojednostaviti proces
upravljanja modulom kamere na Raspberry Pi-u,
ali i na drugim sli¢nim uredajima, osiguravajudi
pritom ucinkovitost i Siroku primjenjivost. Ova bi-
blioteka je razvijena s naglaskom na modularnost
i fleksibilnost, Sto programerima omogucava lako
prilagoditi i integrirati libcamere u razlicite projek-
te. Zahvaljujuci svojoj prilagodljivosti, libcamera
se moze koristiti i na drugim verzijama Raspberry
Pi-a, ali i na Sirem spektru Linux baziranih sustava
(libcamera, 2023). To znadi da se softverska rjeSe-
nja izvedena iz ovog projekta mogu primjenjivati
u razli¢itim kontekstima, bilo da se radi o eduka-
cijskim projektima, industrijskim aplikacijama ili
zahtjevnim tehnoloskim inovacijama. Koristenjem
libcamera biblioteke, programeri mogu iskoristiti

prednosti naprednih funkcija kamere kao Sto su
automatsko fokusiranje, kontrola ekspozicije i
obrada slike, koje su klju¢ne za razvoj sofisticiranih
vizualnih aplikacija. Integracija s Raspberry Pi har-
dverom putem libcamere osigurava da korisnici
mogu maksimalno iskoristiti kapacitete svog har-
dvera, Sto Cini ovu biblioteku izuzetno korisnom
i pristupacnom za Siroku zajednicu korisnika i
programera.

Libcamera dolazi s mnoStvom korisnih aplikacija
koje omogucuju jednostavno snimanje videozapisa
i slika, te i za testiranje funkcionalnosti kamere. Za
koriStenje ovih aplikacija u terminal ili skriptu upi-
sujemo komande poput “libcamera-still”, ova apli-
kacija omogucava prilagodbu brojnih postavki kao
Sto su vremena ekspozicije, ISO, balans bijele boje
itd. dodavanjem argumenata na kraju komande
poput “--shutter <vrijednost izmedu 11 670740>"
za mijenjanje vremena ekspozicije u milisekun-
dama, “-- gain <vrijednost>" za mijenjanje 1SO-a,
“--awb <auto, incandescent, flurescent>" za balans
bijele boje, “--output <ime datoteke>" za sprema-
nje slike. Na isti ovaj princip takoder moZzemo kori-
stiti i “libcamera-vid” komandu koja sluzi za snima-
nje videozapisa, i komandu “libcamera-hello” koja
pokrene prijenos uZivo s kamere tako da bi mogli
vidjeti Sto kamera vidi u stvarnom vremenu, te po

Zbornik Istarskog veleucilista Vol. 3 (2024.), No. 1

41



42

L. Zuzi¢, D. Vale

potrebi mijenjati postavke kamere i vidjeti promje-
ne uzivo (Raspberry Pi Foundation, bez dat.).
Kamera se aktivira kad signal PIR senzora akti-
vira Arduino Nano koji putem tranzistora pokrece
Raspberry Pi 4B i aktivira skriptu koja snima foto-
grafiju okoline. Na spremljenu fotografiju dodaje
se trenutno vrijeme i datum Sto je ostvareno spo-
jenim satom stvarnog vremena na Raspberry Pi-u.

3.2.2. Prijenos podataka

Prijenos podataka ostvarujemo dodatnim GSM
modulom za Raspberry Pi. GSM modul omogu-
¢uje spajanje na mobilnu mrezu, te primanje i
slanje kratkih poruka (engl. Short Message Service,
SMS) pomocu SIM kartice koju naknadno unosimo
u modul. Prijenos podataka s Raspberry Pi-a na
srediSnji posluZzitelj moZe se pokazati dosta iza-
zovnim u podrucjima gdje signal nije dobar, ovi-
sno o koliCini podataka koju Raspberry Pi treba
prenijeti na posluzitelj, trebamo znati to¢no kolika
nam brzina slanja podataka treba. U slucaju slike,
veli¢ina datoteke moze varirati od par kilobajta
do viSe megabajta ovisno o rezoluciji kamere,
kompresiji, dodatnim postavkama slike, te tipu
slike. U naSem projektu koristimo slike rezolucije
1024x768 bududi da uzimaju svega 111 kilobaijta. Iz
poznate koliCine podataka koju je potrebno ucitati
na server, iduci korak je odabir GSM modula koji
Ce tu sliku prenijeti na posluZitelj u kratkom vre-
menu. Modul koji je koriSten za izradu prototipa
kamere je SIM800C tvrtke SIMCom. Model podr-
Zavaju osnovne GSM funkcionalnosti kao Sto su
SMS poruke, glasovni pozivi i GPRS za prijenos
podatka. U tehnickim specifikacijama GSM mo-
dula SIM800C, proizvodac navodi da modul podr-
Zava brzine prijenosa podataka do maksimalno
85.6 kbps kako za preuzimanje (download) tako
i za slanje (upload) podataka (SIMCom, bez dat.).
Ova brzina omogucuje nasSem sustavu slanje sli-
ke u relativno kratkom vremenu, te nam takoder
omogucuje funkcionalnosti poput slanja i primanja
tekstualnih poruka preko kojih dodatno mozemo
upravljati Raspberry Pi-em ako ne Zelimo ili ne mo-
Zemo koristiti internetsku vezu.

3.2.3. Upravljanje datotekama na serveru
Razvijen je sustav koji koristi Raspberry Pi uredaj

kao primarniizvor medijskog sadrzaja. Raspberry
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Pi je zaduZen za pojedinacno ili kontinuirano sni-
manje slika i videozapisa, koji se zatim prenose
na posluzitelj koji koristi Ubuntu 22.04 operativ-
ni sustav. U nasSem slucaju se radi o virtualnom
privatnom posluzitelju (engl. Virtual Private Server,
VPS) koji ima javnu IP adresu, iznajmljenom od
tvrtke Contabo. Posluzitelj je jedna od najvaznijih
komponenti naSeg sustava jer ne samo da obra-
duje i distribuira medijske datoteke, ve¢ upravlja
i korisnickim pristupima, Cime osigurava funkcio-
nalnost i sigurnost cjelokupnog sustava.

Arduino Nano na kojeg je spojen PIR senzor
upravlja napajanjem Raspberry Pi 4B uredaja na
kojeg je spojena adekvatna kamera za snimanje
visokokvalitetnih slika i videozapisa. Na uredaju
je napravljena bash skripta koja se izvodi ¢im se
uredaj pokrene, te uzima sliku, ove datoteke se
Python kodom automatski Salju na posluzitelj
putem GSM modula koristeci naredbe protokola
za kontrolu prijenosa (engl. Transmission Control
Protocol, TCP). TCP omogucuje pouzdan prijenos
podataka izmedu Raspberry Pi uredaja i posluZi-
telja. KoriStenjem TCP-a, svi podaci se prenose
u malim dijelovima (paketima) od 1500 bajtova
od Cega je 1460 bajtova podatkovni sadrzaj, a 40
bajtova TCP/IP zaglavlja, Sto omogucava ponovno
slanje bilo kojeg dijela koji nije ispravno primljen,
Cime se osigurava cjelovitost podataka (lkegawa
i Takahashi, 2005). Datoteke se spremaju u ko-
risnikovu mapu na posluzitelju, Sto omogucuje
lako razlikovanje datoteka pripadajucih razlicitim
korisnicima i dodatno povecava organiziranost i si-
gurnost podataka. Ova metoda prijenosa takoder
omogucava pregledavanje, preuzimanje i izmjenu
direktorija i datoteka na udaljenom posluZitelju,
omogucujudi korisnicima obavljanje kompleksnijih
operacija osim samog prijenosa.

Apache?2 posluzitelj konfiguriran je radi poslu-
Zivanja web stranice koja omogucuje korisnicima
pregled i preuzimanje medijskih datoteka (Apache
Software Foundation, bez dat.). Web posluzitelj je
optimiziran za brze odzive i sposoban je podrza-
vati veliki broj korisnika bez gubitka performansi.
PHP skripte na posluZzitelju kontinuirano skenira-
ju direktorije za novo dospjele medijske datoteke
(.jpeg i .mp4). Kada se detektira nova datoteka,
skripta automatski azurira bazu podataka s no-
vim lokacijama datoteka i dinamicki azurira web
stranicu kako bi te datoteke bile odmah dostupne
korisnicima.
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3.2.4. Zastita podataka

Podaci koji se prenose izmedu Raspberry Pi-a i
posluzitelja su Sifrirani koristenjem SSL/TLS pro-
tokola putem AT komandi na GSM modulu, Sto
osigurava njihovu zastitu tijekom prijenosa. Web
stranica koristi sigurni hipertekstualni prijenosni
protokol (engl. HyperText Transfer Protocol Secure,
HTTPS) za Sifriranje prometa, dok pristup bazi po-
dataka zahtijeva autentifikaciju, a sve osjetljive
informacije unutar baze su Sifrirane. Softver na
posluZitelju redovito se aZurira kako bi se osigurala
zasStita od poznatih ranjivosti i napada.

Flask i SQLite baza podatka se koriste za spa-
janje baze podataka i korisnickog sucelja koje se
koristi za prijavu i odjavu korisnika. Hashiranje
lozinki korisnika obavlja se putem bcrypt proto-
kola, te se hashirane lozinke spremaju u SQLite
tablicama. Prijava korisnika provjerava unesene
podatke s zapisanim podacima u bazi podataka.
Zastita korisnicke sesije implementirana je pomo-
¢u Flask session mehanizma koji koristi tajni kljuc
za Sifriranje kolaci¢a (Flask Documentation, bez
dat.). Osiguravanje pristupa samo prijavljenim ko-
risnicima obavlja se putem dekoratora za autoriza-
ciju. Zastita korisnickih podataka poput lozinki Stite
se koristeci AES-256 algoritam Sifriranja (National
Institute of Standards and Technology, 2001).

3.3. Metoda mjerenja vremena prijenosa
fotografija na server

Za mjerenje vremena prijenosa podataka na ser-
ver, odabrano je nekoliko lokacija na podrucju
juzne i srediSnje Istre i otoka Krka. Na Raspberry
Pi 4B uredaju razvijena je bash skripta koja mjeri
vrijeme potrebno za izvrSenje Python koda za sla-
nje fotografija na server. Nakon svakog uspjesSnog
fotografije. Na svakoj lokaciji postupak fotografi-
ranja i prijenosa na server ponovljen je pet puta.
Na kraju, izracunato je prosjecno vrijeme prijenosa

fotografija za svaku lokaciju, uzimajudi u obzir sva
mjerenja. Mjerenja u Istri provedena su 13. lipnja
2023. izmedu 8:00i 14:00 h, a na otoku Krku 22.
lipnja izmedu 11:00i 14:00 h.

4. Rezultati

Za potrebe prijenosa podataka sustava odabran je
operater Hrvatski Telekom zbog njihove pokrive-
nosti na podrucjima Istre i otoka Krka. Testiranje
ispravnosti elektronic¢kih komponenti napravljeno
je 13.lipnja 2024. u Centru za istrazivanje METRIS
Istarskog veleuciliSta neposredno prije mjerenja
na terenu. Ispitana je i jakost signala prilikom spa-
janja GSM/GPRS modula na mreZu, te su prove-
dena mjerenja vremena prijenosa fotografije na
server prije odlaska na teren. Jakost signala izme-
du 7:00i 8:00 dobivena je pomocu AT+CSQ nared-
be, te je u prostoriji u kojoj su vrSena testiranja u
METRIS-u iznosila izmedu 18-22 prilikom mjerenja
na skali raspona 0-31 (31 predstavlja maksimum).
Prosje¢no vrijeme ucitavanja fotografije velicine
111 kilobajta s automatske kamere na server prili-
kom testiranja iznosilo je 11 mini 24 s. Nakon toga
je automatska kamera postavljena u stvarna lovi-
Sta na podrudju Istre i otoka Krka, gdje je testirana
funkcionalnost detekcije pokreta, fotografiranja i
prijenosa podataka.

Mjerenja na podrudju Istre pokazala su prosjec-
no vrijeme slanja fotografije veli¢ine 31 kilobaijt
u iznosu od 4 minute i 39 sekundi, odnosno 279
sekundi. Od 7 izabranih lokacija za testiranje po-
vezivanja na svakoj lokaciji sustav je poslao 5 slika,
te je uzeto prosjecno vrijeme svih 5 slanja da bi
dobili vrijeme slanja za lokaciju. Na 3 lokacije po-
vezivanje na posluzitelj nije uspjelo radi veoma sla-
bog signala ili radi nepostojanja signala. Lokacije s
prosjecnim vrijednostima ucitavanja fotografije na
posluZitelj za podrucju juzne i srediSnje Istre pri-
kazane su na slici 6., a za podrucje Krka na slici 7.
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Slika 6. Mjerenja na podrucju Istre

lzvor: Izradili autori
Mjerenja na Otoku Krku pokazala su sli¢ne rezultate, prosjecno vrijeme slanja je 4 minute i 40 sekundi,
odnosno 280 sekundi. Takoder, sli¢no kao i u Istri sustav se nije spojio na 3 lokacije zbog izrazito slabog

signala ili radi nepostojanja signala bududi da su to bila ruralna podrucja otoka.

Slika 7. Mjerenja na podrucju otoka Krka

lzvor: Izradili autori
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5. Diskusija

Vecina mjerenja je pokazala da je vrijeme ucitava-
nja fotografija na posluZitelj s lokacija u juznom i
srediSnjem dijelu Istre te otoka Krka izmedu 4i 5
min. Medutim, na nekim lokacijama nije uopée bilo
moguce ucitati fotografiju na posluzitelj ni nakon
nekoliko uzastopnih mjerenja. lako postoji najava
hrvatskog Telekoma da je 3G mreZa u postupku
gaSenja i prelaska na energetski ucinkovitije 4G i
5G tehnologije do pocetka 2025. godine (Blazev,
2023), 2G, 2.5G i EDGE ne planiraju se ugasiti jo3
neko vrijeme. Stoga kao najvjerojatnije objasnjenje
smatramo preoptere¢enost mreze, koja moze biti
djelomi¢no vezana uz pocetak turisticke sezone
kada su radena mjerenja (13.-22. lipnja 2024.).
Moguce je da je kvaliteta signala bila izrazito losa
na odredenim mjestima gdje su provedena mjere-
nja uslijed nedostatne pokrivenosti odgovarajuc¢im
odasiljacima.

Kako bi korisnici mogli u potpunosti iskoristiti
prednosti prelaska na 4G i5G mreze, bitno je zami-
jeniti postoje¢e GSM module s onima koji podrza-
vaju 4G mrezu. Nazalost, kod veéine komercijalnih
uredaja zamjena postojecih SIM modula s onima
koji podrzavaju 4G mrezu nece biti izvediva. Pred-
lazemo ponoviti mjerenja na istim lokacijama uz
zamjenu GSM modula s drugim koji podrzava 4G i/
ili 5G mrezu. Medutim, uz u€itavanje fotografija na
posluZitelj, valjalo bi izmijeriti i vrijeme slanja kracih
videozapisa (duljine do 30 s), bududi da posljednji
moduli podrzavaju znatno vece brzine slanja po-
datkovnih paketa.

S ciljem optimizacije sustava i smanjenja tros-
kova, preporucuje se smanjenje veli¢ine uredaja
zamjenom Raspberry Pi 4B s Raspberry Pi Zero
2 W. S obzirom na to da Raspberry Pi Zero 2 W
ispunjava tehnicke zahtjeve i podrzava koriStenje
kamere, njegova upotreba moZze rezultirati manjim
i kompaktnijim rjeSenjem bez znacajnog kompro-
misa u funkcionalnosti. Pored spomenutog Rasp-
berry Pi Zero 2 W troSi znac¢ajno manje energije u
usporedbi s Raspberry Pi 4B, Sto mozZe rezultirati
vecom energetskom efikasnoS¢u sustava i duzim

vremenom trajanja baterije. Takoder, preporucuje
se zamjena postojeceg PLA materijala s alternativ-
nim plastikama koje nude bolja svojstva u pogledu
izdrzljivosti i otpornosti na vanjske uvjete. Mate-
rijali poput akrilonitril-butadien-stirena (ABS-a)
ili polietilen tereftalat glikola (PETG-a) mogli bi
biti prikladniji za ovu primjenu zbog svoje vece
otpornosti na udarce i bolje dugorocne stabilno-
sti u razli¢itim okruZenjima. Ove promjene mogu
doprinijeti poboljSanju ukupne ucinkovitosti i du-
govjecnosti sustava.

Slika 8. Pokrivenost 2G, 3G, 4G i 5G mreZom
Hrvatskog Telekoma na podrucju Istre.

® 2G Mireza ® 4G+ Mreza
3G Mreza ® 5G Mreza
4G Mreza © Bez signala

Izvor: www.nperf.com

Zbornik Istarskog veleucilista Vol. 3 (2024.), No. 1

45


http://www.nperf.com

46

N

-;;_'_-3. 2G Mreza

L. Zuzi¢, D. Vale

Slika 9. Pokrivenost 2G, 3G, 4G i 5G mreZom
Hrvatskog Telekoma na podrucju otoka Krka.

Lty
L]

® 4G+ Mreza

3G Mreza ® 5G Mreza
4G Mreza © Bez signala

lzvor: www.nperf.com

6. Zakljucak

U ovom radu prikazali smo projektiranje i izradu
cjelokupnog sustava za nadzor divljih Zivotinja, koji
se sastoji od specijalno dizajnirane kamere za fo-
tografiranje/snimanje videozapisa s automatskim
okidanjem kada PIR senzor detektira pokret toplo-
krvne Zivotinje, a putem GPRS-a je povezana s po-
sluziteljem. Korisniku je putem web-a omogucen
udaljen pristup fotografijama ¢ime se omogucuje
kontinuirano pracenje divljih Zivotinja i prikuplja-
nje podataka u realnom vremenu. Struktura naseg
posluzitelja dizajnirana je tako da pruza robusnu,
sigurnu i efikasnu platformu za upravljanje i distri-
buciju medijskog sadrzaja. Sustav osigurava da su
korisnicki podaci i medijski sadrzaj zasticeni, dok
su istovremeno lako dostupni ovlastenim korisnici-
ma putem web stranice. Ova struktura omogucava
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skalabilnost i prilagodljivost potrebama korisnika,
Cineci je idealnom za Sirok spektar primjena.

Na podrucju juzne i srediSnje Istre te otoka
Krka provedena su testiranja sustava, odnosno
fotografiranje i ucitavanje fotografija na posluzi-
telj. Na svim, osim nekoliko lokacija, izmjerena su
prosjeCna vremena ucitavanja fotografija s auto-
matske kamere na posluzitelj izmedu 4 i 5 min.
Kod preostalih lokacija, nije uopée bilo moguce
ucitati fotografiju ni nakon nekoliko uzastopnih
pokus$aja. Smatramo da je zbog navedenog naj-
vjerojatnije doSlo zbog opterecenosti 2G mreze
ili izrazito loSeg signala zbog nedostatne pokrive-
nosti odgovarajuc¢im odasiljacima na nekim loka-
cijama gdje su vrSena mjerenja. Zbog navedenog,
alii modernih zahtjeva za kra¢im vremenom ucita-
vanja fotografija, odnosno njihova slijeda ili veceg
broja, osobito kod proucavanja vecih populacija,
te snimanja i ucitavanja kracih videozapisa, ako je
fokus na proucavanja ponasanja jedinki, predla-
Zemo zamjenu GSM modula s drugim koji bi udo-
voljio zahtjevima 4G i/ili 5G mreZe. Kao moguca
nadogradnja u buduénosti, potrebno je zamijeniti
Raspberry Pi 4B s Raspberry Pi Zero zbog njegove
manje potrosnje energije i kompaktnijih dimenzija,
Sto moze povecati energetsku ucinkovitost i sma-
njiti veli¢inu uredaja. Takoder, preporucuje se za-
mjena PLA materijala za izradu kuciSta s plastikom
poput ABS-a ili PETG-a, koja nudi bolju izdrzljivost
i otpornost na vanjske uvjete.

Zbog porasta populacije divljih svinja, Cagljeva
i lisica, koji se sve CeSc¢e pojavljuju izvan loviSta
i Suma razvoj ovakvog sustava za nadzor divljih
Zivotinja od posebne je vaznosti za pracenje broja
divljih Zivotinja na podrudju Istre i Krka, ali i Hrvat-
ske. Pra¢enjem populacije divljih Zivotinja ovim su-
stavom moguce je donoSenje informiranih odluka
o lovnim kvotama i izlu€ivanju pojedinih vrsta div-
ljaci. Provedbom tih odluka moZe se osigurati da
nijedna vrsta ne postane dominantna na Stetu dru-
gih, ¢ime je moguce ocCuvati bioloSku raznolikost
ekosustava. Pored spomenutog, navedeni sustav
mogao bi imati vaznu ulogu u prevenciji Stete na
poljoprivrednim usjevima, bududi da prekomjerne
populacije divljih Zivotinja mogu uzrokovati znatne
Stete s negativnim ekonomskim posljedicama za
lokalne zajednice.

Osim tehnickog rjeSenja, ovaj rad donosi do-
prinos znanstvenoj zajednici i prakti¢noj primjeni
kroz moguc¢nost izrade veceg broja automatskih
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kamera koje se mogu simultano povezati s cen-
tralnim posluziteljem, omogucavajuéi sveobuhva-
tan i kontinuiran nadzor Sirokih podrugja, odno-
sno lovista. Uz spomenutu nadogradnju lovcima
i istrazivaCima sustav predstavljen u ovom radu
moZe postati snazan alat za u€inkovitije pracenje
populacija divljih Zivotinja, kao i za rano otkrivanje
invazivnih vrsta ili promjena u ekosustavu, €ime bi
se dodatno unaprijedile metode upravljanja lovi-
Stima i oCuvanje bioraznolikosti.

Zahvale

Zahvaljujemo studentu Patriku Radolovicu, koji je
izradio odgovarajuce kuciSte za kameru razlicite
vremenske uvjete i terene, osiguravajuci tako da
sustav moze funkcionirati pouzdano u svim vanj-
skim uvjetima.
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Monitoring system for hunters with
remote data transmission

Summary

The development of a monitoring system for hunters that uses Raspberry Pi, a camera module, and
the integration of a Global System for Mobile Communication (GSM) SIM800C module is aimed at
creating a reliable and efficient system for remote monitoring of hunting grounds. The system relies
on a camera module connected to the Raspberry Pi device to record videos and photos, which are
activated by motion detection using a passive infrared (PIR) sensor. When a photo is taken, the system
automatically transfers this data to the server using the SIM800C module, allowing users to access
their photos at any time. Measurements of the time of uploading photos to the server were carried out
at several locations in southern and central Istria and the island of Krk. The measured photo upload
time is between 4 and 5 min. for locations where the entire process was successfully completed. In
several locations, it was not possible to upload photos to the server even after several consecutive
attempts, which we attribute to weak signal strength and network load. The use of this technology not
only increases the efficiency of hunting activities but also contributes to the sustainable management
of hunting grounds through precise monitoring and data analysis.

Keywords: monitoring of hunting grounds, Raspberry Pi, image and video transmission, video
surveillance, Internet of Things (loT)
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