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SAZETAK

Ovaj rad analizira zakonodavne okvire i mehanizme nadzora sigurnosno-obavjestajnih
sustava u Republici Hrvatskoj, Sjedinjenim Americkim Drzavama, Velikoj Britaniji i 1zraelu.
U radu se koristi deskriptivno-komparativna metoda za analizu zakonodavnih okvira i
nadzornih mehanizama u odabranim zemljama, s ciljem pruzanja preporuka za una-
priedenje hrvatskog zakonodavnog okvira. Naglasak je stavljen na usporedbu pravnog
uredenja podrucja djelovanja sigurnosno-obavjestajnih sluzbi, s posebnim naglaskom na
pitanja nadzora i transparentnosti. Rad istrazuje kako razli¢iti zakonodavni pristupi utjecu
na ucinkovitost zastite nacionalne sigurnosti te na ocuvanje prava i sloboda gradana.
Detaljnom analizom identificiraju se sli¢nosti i razlike izmedu nacionalnih sustava te se
pruzaju preporuke za unaprjedenje postojecih pravnih okvira u Republici Hrvatskoj, s ciljem
postizanja zadovoljavajuce ravnoteze izmedu zastite sigurnosti drzave i zastite privatnosti
gradana. Predlozene preporuke temelje se na najboljoj praksi i nastoje osigurati da hrvatski
pravni okvir bude u skladu s najboljim medunarodnim praksama u obavjestajnoj zajednici.

Klju¢ne rijeci:  sigurnosno-obavjestajni sustavi, zakonodavni okvir, nadzor, Republika Hrvatska,

SAD, Velika Britanija i Izrael.

uvoD

Sig

urnosno-obavjestajni sustavi predstavljaju kljucan alat za zastitu nacionalne

sigurnosti i stabilnosti svake drzave. lzraz ,nacionalna sigurnost” pojavljuje se prvi
put u knjizi Waltera Lippmana Americka vanjska politika iz 1943., dok se u sluz-
benim dokumentima SAD-a koristi prvi put u Zakonu o nacionalnoj sigurnosti iz
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1947. (Margaleti¢, 2014: 735). Nacionalnu sigurnost moze se definirati na razlicite
nacine, no njen osnovni cilj su zastita i promicanje nacionalnih interesa. To ukljucuje
ocuvanje demokratskih institucija od prijetnji kao Sto su subverzija i nasilje, ocuvanje
suvereniteta drzavnih granica i procesa odlucivanja te stvaranje povoljnog regional-
nog okruzenja kako bi vlada mogla ostvariti politicke i gospodarske ciljeve nacije.
Prijetnje koje mogu ugroziti ove interese su mnogobrojne i variraju od rijetkih, ali
ozbiljnih dogadaja, poput medudrzavnih ratova i teroristickih napada, do svakod-
nevnih izazova poput Spijunaze, organiziranog kriminala i zZlonamjernih kibernetic-
kih napada (Connery, 2014). Prijetnje nacionalnoj sigurnosti u 21. stoljecu, poput
terorizma, Sirenja oruzja, propalih drzava i klimatskih promjena, brze su, dinamicne
i slozene (Lederman, 2009). Uloga sigurnosno-obavjestajnih sustava ukljucuje pri-
kupljanje, analizu i koriStenje obavjestajnih podataka za prevenciju i odgovor na
prijetnje poput Spijunaze, terorizma i organiziranog kriminala. Kod Christophera
Andrewa (2018) nalazimo kako je jos od vremena Mojsijevih i JoSuinih Spijuna u
Kanaanu tajno prikupljanje informacija nedostupnih otvorenim izvorima prioritet
obavjestajnih operacija. Kao suvremeni primjer, George Tenet, direktor Sredisnje
obavjestajne agencije Sjedinjenih Americ¢kih Drzava (CIA"), opisao je glavnu ulogu
Agencije kao prikupljanje tajnih informacija. Allen Dulles, najdugovjecniji direktor
ClA-e tijekom Hladnog rata, naglasio je da su obavjestajne organizacije kroz povijest
Cesto sluZzile za provodenje zavjera i prikrivenih operacija. Unatoc¢ istragama Kongre-
sa, neugodnim otkri¢ima i promjenama na globalnom sigurnosnom planu, uloga
ClA-e kao neovisnog aktera u vosingtonskoj politi¢ckoj sceni ostala je nepromijenjena
do danas (Stuart, 2008). Prikrivene operacije, koje su imale za cilj utjecati na tijek
dogadaja putem obmane ili atentata, sovjetski KGB je u 20. stolje¢u nazivao ,,aktiv-
nim mjerama” (Andrew, 2018). KGB (Odbor za drzavnu sigurnost) bio je sovjetska
tajna policija i vanjska obavjestajna sluzba te predstavlja jedan od vaznih primjera
kako su sigurnosno-obavjestajni sustavi oblikovali globalne sigurnosne dinamike
u proslosti (Johnson, 2010). Ovi primjeri CIA-e i KGB-a posebno su mjerodavni jer
ilustriraju kako sigurnosno-obavjestajni sustavi cesto djeluju izvan dosega javnog
nadzora ili zakonske kontrole. Takvi sustavi koriste prikrivene operacije i aktivnosti
koje su cesto izvan dometa demokratske transparentnosti, $to dodatno naglasava
potrebu za ucinkovitim nadzornim mehanizmima. Uloga sigurnosno-obavjestajnih
agencija nije uvijek javno vidljiva, a operacije koje se provode u tajnosti, poput pri-
kupljanja osjetljivih informacija i vodenja tajnih operacija, ¢esto su nepoznate Siroj
javnosti. Time se postavlja pitanje o ravnotezi izmedu zastite nacionalne sigurnosti
i prava gradana, Sto istie vaznost postojanja nadzora i kontrole nad radom sigur-
nosno-obavjestajnih agencija.

S obzirom na sve vecu globalizaciju i razvoj novih tehnologija, izazovi s kojima
se suocavaju sigurnosno-obavjestajne sluzbe postaju sve slozeniji, zahtijevajuci od
drzava stalno prilagodavanje i unaprjedivanje zakonodavnih okvira koji reguliraju
njihov rad. Temeljna podjela sigurnosno-obavjestajnih sluzbi u kontekstu sigurnosnog
i obavjestajnog posla je da se rad sigurnosne sluzbe ostvaruje u tuzemstvu, dok se

' CIA, 2024 (https://www.cia.gov/readingroom/docs/DOC_0006122146.pdf).
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rad obavjestajne sluzbe ostvaruje pretezito u inozemstvu (Badzim, 2008). Prema
Vitkauskasu, glavna je zadaca domace (sigurnosne) sluzbe zastita drzave od prijetniji
koje ugrozavaju njezinu nacionalnu sigurnost. Nadleznost vanjske (obavjestajne)
sluzbe usmjerena je na vanjske obavjestajne poslove. Na primjer, britanska tajna
obavjestajna sluzba (Secret intelligence service, SIS), poznata i kao MI6, zaduzena
je za vanjske obavjestajne aktivnosti. Vladino komunikacijsko sjediste (GCHQ) sluzi
kao britanski centar za vanjske i obrambene obavjesStajne podatke, a unutar njega
postoje zasebne mornaricke, zracne i vojne sekcije koje se bave vojnim obavjestaj-
nim zadacima (Vitkauskas, 1999). S druge strane, Mossad (Ha-Mossad le-Mod'in
ule-Tafkidim Meyuchadim) organizacija je izraelske obavjestajne sluzbe, koja nosi
naziv , Sredisnji institut za obavjestajne i specijalne misije” i djeluje izvan granica
Izraela. Mossad je organiziran u razlic¢ite odjele, od kojih svaki obavlja specificne
funkcije (Vilasi, 2018). CIA je sredisnja americka vladina agencija koja pruza obavje-
Stajne podatke o stranim zemljama i globalnim problemima predsjedniku, Vije¢u za
nacionalnu sigurnost i drugim kreatorima politike kako bi im pomogla u donosenju
odluka o nacionalnoj sigurnosti (CIA, 2024).

Obavjestajne i sigurnosne sluzbe predstavljaju sastavnice sigurnosnog sustava
svake drzave, pruzajudi neovisnu analizu informacija koje su bitne za vanjsku i unu-
tarnju sigurnost drzave i drustva te zastitu vitalnih nacionalnih interesa. Obavjestajne
agencije moraju biti videne kao nuzne, ucinkovite i djelotvorne, odgovorne za svoje
postupke i postupke svojih ¢lanova, te pod strogom kontrolom izabranih vlasti. Kao
i u svim drugim javnim sektorima, gradani demokratskih drustava trebali bi ocekivati
ucinkovitost, djelotvornost, dobro upravljanje i odgovorno koristenje sredstava u
obavjestajnom sektoru (Caparini, 2007).

U kontekstu Republike Hrvatske, zakonodavni okvir koji ureduje rad sigurno-
sno-obavjestajnog sustava podlozan je stalnom razmatranju i prilagodbi kako bi se
osigurala ravnoteza izmedu njegove ucinkovitosti u zastiti nacionalne sigurnosti i
postivanja temeljnih prava i sloboda gradana. Temeljni propisi koji ureduju ovu pro-
blematiku ukljucuju Zakon o sigurnosno-obavjeStajnom sustavu Republike Hrvatske?
i Zakon o informacijskoj sigurnosti3.

2 (l. 1. Zakona o sigurnosno-obavje$tajnom sustavu Republike Hrvatske — ovim se Zakonom,
radi sustavnog prikupljanja, analize, obrade i ocjene podataka koji su od znacaja za
nacionalnu sigurnost, u cilju otkrivanja i sprjeCavanja radnji pojedinaca ili skupina koje
su usmjerene: protiv opstojnosti, neovisnosti, jedinstvenosti i suvereniteta Republike
Hrvatske, nasilnom rusenju ustroja drzavne vlasti, ugrozavanju Ustavom Republike
Hrvatske i zakonima utvrdenih ljudskih prava i temeljnih sloboda te osnova gospodarskog
sustava Republike Hrvatske i koji su nuzni za donosenje odluka znacajnih za ostvarivanje
nacionalnih interesa u podrucju nacionalne sigurnosti, osnivaju sigurnosno-obavjestajne
agencije: Sigurnosno-obavjestajna i Vojna sigurnosno-obavjestajna agencija.

3 (. 1. Zakona o informacijskoj sigurnosti — ovim se Zakonom utvrduje pojam informacijske
sigurnosti, mjere i standardi informacijske sigurnosti, podrucja informacijske sigurnosti,
te nadlezna tijela za dono3enje, provodenje i nadzor mjera i standarda informacijske
sigurnosti. Ovaj se Zakon primjenjuje na drzavna tijela, tijela jedinica lokalne i podruc¢ne
(regionalne) samouprave te na pravne osobe s javnim ovlastima, koje u svom djelokrugu
koriste klasificirane i neklasificirane podatke. Ovaj se Zakon primjenjuje i na pravne i fizicke
osobe koje ostvaruju pristup ili postupaju s klasificiranim i neklasificiranim podacima.
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Cilj ovog rada je analizirati zakonodavne okvire i mehanizme nadzora sigurno-
sno-obavjestajnog sustava u Republici Hrvatskoj i usporediti ih s onima u SAD-u,
Velikoj Britaniji i Izraelu. Posebna pozornost posvecena je pitanjima nadzora i
transparentnosti u radu sigurnosno-obavjestajnih sluzbi jer su to ¢imbenici koji
utjecu na povjerenje gradana i legitimnost djelovanja ovih sluzbi. U vedini drzava
obavjestajne agencije djeluju izvan uobicajenih pravila koja vrijede za ostatak vlade.
Imaju tajan status, povlasten pristup donositeljima odluka i Siroke ovlasti za o¢uvanje
nacionalne sigurnosti. To Cesto ukljucuje krsenje zakona u inozemstvu i sudjelovanje
u aktivnostima koje bi bile neprihvatljive za standardne vladine agencije (Johnson,
2007). Usporedna analiza omogucit ¢e prepoznavanje najboljih praksi za primjenu u
Republici Hrvatskoj, kako bi se postigla ravnoteza izmedu zastite drzavne sigurnosti
i privatnosti gradana.

Svrha ovog rada je, stoga, detaljnom analizom i usporedbom medunarodnih
primjera pruziti preporuke za unaprjedenje postojeceg pravnog okvira u Republici
Hrvatskoj, kako bi se osiguralo da on bude uskladen s prepoznatim standardima i
odgovori na suvremene izazove u podrucju nacionalne sigurnosti i zastite ljudskih
prava.

Ovaj rad koristi deskriptivho-komparativnu metodu kako bi analizirao i usporedio
zakonodavne okvire sigurnosno-obavjestajnih sustava u Republici Hrvatskoj, SAD-u,
Velikoj Britaniji i lzraelu. Usporedba se temelji na elementima poput nadzornih
mehanizama, transparentnosti i zastite prava gradana. Odabir drzava napravljen
je prema sljede¢im kriterijima: povijesni i politicki znacaj, razvijenost obavjestajnih
sustava i njihove specifi¢nosti u pogledu zakonodavnog okvira. Rad koristi kvalita-
tivnu analizu zakonskih dokumenata i sekundarnih izvora kako bi se identificirale
najbolje prakse koje se mogu primijeniti u Republici Hrvatskoj.

ZAKONODAVNI OKVIRI SIGURNOSNO-OBAVJESTAINIH SUSTAVA

Zakonodavni okvir Republike Hrvatske

Hrvatski sabor je na sjednici 14. srpnja 2017. godine donio novu Strategiju nacio-
nalne sigurnosti Republike Hrvatske te je time ista zamijenila Strategiju nacionalne
sigurnosti iz 2002. godine. Strategiju nacionalne sigurnosti Republike Hrvatske iz
2002. godine smatralo se zastarjelom jer je bila usmjerena prvenstveno na postizanje
cilja ulaska Republike Hrvatske u euro-atlantske integracije, odnosno u Europsku
uniju i NATO (Margaleti¢, 2014). Buduc¢i da je Republika Hrvatska postala ¢lanica i
EU-a (2013.) i NATO-a (2009.), ta Strategija viSe nije odgovarala suvremenim sigur-
nosnim izazovima i potrebama drzave. Nova Strategija iz 2017. godine predstavlja
u sustini osnovni strateski dokument, kojim se definiraju politike i instrumenti za
ostvarivanje nacionalnih interesa. Njezin je cilj postizanje sigurnosnih uvjeta koji
¢e omoguditi uravnotezen i kontinuiran razvoj drzave i drustva. Strategija uvodi
novu paradigmu koja se temelji na modelu ljudske sigurnosti, stavljaju¢i naglasak
na sigurnost svakog pojedinca i gradanina Republike Hrvatske. U novoj Strategiji
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Republiku Hrvatsku se definira kao suverenu drzavu koja samostalno oblikuje svoje
strategije s ciljem osiguranja nacionalnih interesa i razvoja. Uspjeh u Domovinskom
ratu i ¢lanstvo u NATO-u i EU-u smatraju se klju¢nim postignu¢ima. Nacionalnu
sigurnost se promatra kroz prizmu ljudske sigurnosti, odnosno sigurnosti svakog
gradanina. Strategija naglasava vaznost sveobuhvatnog pristupa koji ukljucuje sve
sektore drustva u postizanju sigurnosnih ciljeva. Kao ishodisni strateski dokument
ona definira klju¢ne nacionalne interese koji ukljucuju sigurnost stanovnistva, terito-
rijalni integritet, suverenitet, gospodarski prosperitet, zastitu nacionalnog identiteta
te oCuvanje prava Hrvata u inozemstvu, posebno u Bosni i Hercegovini. Strategija
nacionalne sigurnosti iz 2017. godine analizira promijenjeno sigurnosno okruzenje
te identificira prijetnje i izazove. Republika Hrvatska prepoznaje globalne izazove
poput klimatskih promjena, demografskih promjena, geopolitickih sukoba, kiber-
netickih prijetnji i radikalizacije. U Europi, posebnu paznju posvecuje nestabilnosti
u susjedstvu, migracijama i energetskoj sigurnosti. U jugoisto¢nom susjedstvu, pre-
poznati su rizici od politicke nestabilnosti, radikalizacije, terorizma i organiziranog
kriminala. Istodobno, prepoznaje se i potencijal za jacanje suradnje i povjerenja.
Republika Hrvatska se suocava s brojnim sigurnosnim izazovima, ukljucuju¢i kiberne-
ticke prijetnje, radikalizaciju, organizirani kriminal i migracije. Posebno je naglasena
vaznost prilagodljivosti i proaktivnosti u suo¢avanju s promjenama u sigurnosnom
okruzenju. U odnosu na sigurnosno-obavjestajni sustav, ta Strategija stavlja tezi-
Ste na razvoj njegovih sposobnosti za proaktivno djelovanje i rano prepoznavanje
prijetnji kroz prikupljanje i analizu podataka vaznih za nacionalnu sigurnost. Cilj je
omoguditi donositeljima odluka da pravodobno reagiraju i ostvare strateske ciljeve.
Posebna paznja se u Strategiji posvecuje kvantifikaciji rizika, poboljsanju izvjescivanja,
unaprjedenju obavjestajne analitike te primjeni digitalnih inovacija.

Iz Strategije nacionalne sigurnosti 2017. godine takoder je vidljivo kako ¢e Hr-
vatska unaprjedivati zakonske i provedbene uvjete za stalni parlamentarni, strucni
i gradanski nadzor nad zakonitos¢u rada sigurnosno-obavjestajnog sustava i poli-
cijskih ovlasti. Nadalje, provodit ¢e se kontinuirana edukacija i obuka zaposlenika
u javnoj sigurnosti i sigurnosno-obavjestajnom sustavu, uz uvodenje suvremenih
organizacijskih modela i tehnologija u javnim tijelima, te ¢e se razvijati sustavan
pristup upravljanju znanjima u svim organizacijama.

Zakon o sigurnosno-obavjestajnom sustavu Republike Hrvatske temeljni je pro-
pis koji ureduje podrucje sigurnosno-obavjestajnog sustava u Republici Hrvatskoj*.
Navedeni Zakon definira sljedece institucije unutar sustava: 1. Sigurnosno-obavje-
Stajna agencija, 2. Vojna sigurnosno-obavjestajna agencija, 3. Operativno-tehnicki
centar za nadzor telekomunikacija i 4. Zavod za sigurnost informacijskih sustava.
Pored navedenih institucija, Zakon definira i Vije¢e za gradanski nadzor sigurno-
sno-obavjestajnih agencija te ovlasti i ulogu Ureda Vije¢a za nacionalnu sigurnost
(Bosanac, 2014).

4 Zakon o sigurnosno-obavjestajnom sustavu Republike Hrvatske je na snazi od 16. srpnja
2006. godine.
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Prema Zakonu o sigurnosno-obavjeStajnom sustavu Republike Hrvatske, rad Si-
gurnosno-obavjestajne agencije i Vojno sigurnosno-obavjestajne agencije usmjeren
je na prikupljanje i analizu podataka bitnih za nacionalnu sigurnost te otkrivanje i
sprjecavanje djelovanja usmjerenih protiv suvereniteta i drugih interesa Republike
Hrvatske. Suradnja izmedu Predsjednika Republike i Vlade na podrucju nacionalne
sigurnosti ostvaruje se putem Vije¢a za nacionalnu sigurnost i Savjeta za koordi-
naciju sigurnosno-obavjestajnih agencija. Vijece za nacionalnu sigurnost razmatra
sigurnosne prijetnje, donosi smjernice za zastitu nacionalnih interesa i odlucuje o
suradnji s drugim zemljama. Sastoji se od klju¢nih drzavnih duznosnika, ukljucujudi
Predsjednika Republike, predsjednika Vlade, ¢lana Vlade zaduZenog za nacionalnu
sigurnost, ministara nadleznih za unutarnje i vanjske poslove, obranu i pravosu-
de, savjetnika Predsjednika Republike za nacionalnu sigurnost, nacelnika Glavnog
stoZzera Oruzanih snaga Republike Hrvatske, ravnatelja sigurnosno-obavjestajnih
agencija i predstojnika Ureda Vijeca za nacionalnu sigurnost. U radu Vijeca sudjeluje
i predsjednik Hrvatskog sabora. Odluke Vijeéa supotpisuju Predsjednik Republike i
predsjednik Vlade, a njegova radna pitanja ureduju se poslovnikom. Savjet za koor-
dinaciju sigurnosno-obavjestajnih agencija provodi odluke Predsjednika Republike i
Vlade o usmjeravanju rada sigurnosno-obavjestajnih agencija, razraduje odluke Vijeéa
za nacionalnu sigurnost koje se odnose na rad sigurnosno-obavjestajnih agencija i
drugih tijela sigurnosno-obavjestajnog sustava, uskladuje rad agencija i razraduje
operativne mjere za unaprjedenje njihove ucinkovitosti. Sastoji se od ¢lana Vlade
zaduZenog za nacionalnu sigurnost, savjetnika Predsjednika Republike za nacionalnu
sigurnost, ravnatelja sigurnosno-obavjestajnih agencija i predstojnika Ureda Vijeca za
nacionalnu sigurnost. Odluke Savjeta supotpisuju predsjednik Savjeta za koordinaciju
sigurnosno-obavjestajnih agencija (¢lan Vlade zaduZen za nacionalnu sigurnost) i
zamjenik Predsjednika (savjetnik Predsjednika Republike za nacionalnu sigurnost).

Prema Zakonu o sigurnosno-obavjestajnom sustavu Republike Hrvatske, Sigurno-
sno-obavjestajna agencija® djeluje na podrucju Hrvatske kako bi sprijecila aktivnosti

> Prema Zakonu o sigurnosno-obavjestajnom sustavu Republike Hrvatske, unutarnje
ustrojstvo sigurnosno-obavjestajnih agencija, njihovo funkcioniranje, broj zaposlenika,
ovlasti i odgovornosti te drugi vazni aspekti rada definiraju se uredbama koje donosi
Vlada uz prethodnu suglasnost Predsjednika Republike. Ove uredbe su klasificirane i nisu
dostupne javnosti. Na temelju tih uredbi, donose se pravilnici o unutarnjem redu agencija,
koje za Sigurnosno-obavjestajnu agenciju donosi ravnatelj uz suglasnost predstojnika
Ureda Vije¢a za nacionalnu sigurnost, a za Vojno sigurnosno-obavjestajnu agenciju
ministar obrane, takoder uz suglasnost predstojnika Ureda Vijeca za nacionalnu sigurnost.
Ovi pravilnici su takoder klasificirani i ne objavljuju se. Sigurnosno-obavjestajne agencije
u okviru vlastitog djelokruga mogu ustrojiti unutarnje jedinice za obavljanje specifi¢nih
zadataka, kao i sluzbe za obavljanje administrativnih i tehnickih poslova potrebnih za
rad agencija i njihovih jedinica. Takoder, agencije mogu organizirati podrucne jedinice,
ispostave te privremene ispostave po potrebi.
Rad u sredisnjici SOA-e odvija se u ustrojstvenim jedinicama zaduzenima za: prikupljanje
podataka (operativa) obradu i analizu podataka i dokumentaciju (analitika), posebne
tehnologije, informatiku i komunikacije tehnika), protuobavjestajnu zastitu i nadzor
(unutarnji nadzor) i ljudske potencijale, pravne i materijalno-financijske poslove (SOA,
2024). Iz navedenog javno dostupnog podatka o ustroju civilne sigurnosno-obavjestajne
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koje ugrozavaju ustavni poredak i nacionalnu sigurnost, ukljucujudi terorizam,
Spijunazu, ekstremizam, gospodarski i organizirani kriminal i druge prijetnje. Jasno
je da je jedan od glavnih ciljeva obavjestajnih aktivnosti utjecanje na strane subjek-
te. Obavjestajna analiza pretvara podatke i znanja u analiticki proizvod te stvara
razumijevanje dostupnih informacija i znanja. Proizvodnja tog razumijevanja od
strane analitickog tima obavjestajne agencije trebala bi dovesti do faze utjecaja
(Arslan, 2021). Vojno sigurnosno-obavjestajna agencija® je specijalizirana za podrsku
obrambenim zadadama, prikupljanje podataka o stranim vojskama i aktivnostima
koje ugrozavaju obrambenu sigurnost Hrvatske. Spomenute agencije imaju pravo
prikupljati podatke putem tajnih suradnika, provodenjem obavijesnih razgovora i
uvida u sluzbene registre i dokumentaciju. Prema Lowenthalu (2009), obavjestajne
agencije imaju barem cetiri klju¢ne svrhe: sprjecavanje strateskih iznenadenja, osi-
guravanje dugorocne ekspertize, pruzanje potpore politickim procesima te ocuvanje
povjerljivosti informacija, potreba i metoda.

Nadzor nad financijskim poslovanjem Sigurnosno-obavjestajne agencije provodi
nekoliko nadleznih institucija. Prva razina nadzora provodi se putem unutarnje revizije
unutar same Sigurnosno-obavjestajne agencije, koja djeluje u okviru Ureda ravnatelja,
iako javnosti do sada nije bilo dostupno puno informacija o radu ove jedinice. Sljedeca
razina nadzora je Ured Vijeca za nacionalnu sigurnost, koji, prema clancima 106. i
107. Zakona o sigurnosno-obavjestajnom sustavu, ima ovlasti nadzirati koristenje
financijskih sredstava Sigurnosno-obavjestajne agencije, Vojno sigurnosno-obavje-
Stajne agencije i Operativno-tehnickog centra za nadzor telekomunikacija. Rezultate
nadzora Ured Vijeca za nacionalnu sigurnost dostavlja Predsjedniku Republike i pred-
sjedniku Vlade, kao i Hrvatskom saboru, odnosno njegovom Odboru za unutarnju
politiku i nacionalnu sigurnost. Taj Odbor je klju¢na instanca u nadzoru financijskog
poslovanja Sigurnosno-obavjestajne agencije jer ima ovlast raspravljati o zakonitosti
financijskog i materijalnog poslovanja sigurnosno-obavjestajnih agencija (¢l. 105.,
st. 1., Zakona o sigurnosno-obavjestajnom sustavu Republike Hrvatske). Medutim,
javnost nije upoznata s radom Odbora ni Ureda Vijeca za nacionalnu sigurnost u vezi
s ovim pitanjima. Ako je bilo rasprava o nadzoru financijskog poslovanja agencija,
one su bile zatvorene za javnost (Bosanac, 2014).

Pitanje gdje povudi granicu transparentnosti u sigurnosno-obavjeStajnom su-
stavu izuzetno je vazno. Postoji opravdana zabrinutost javnosti da se pod izlikom
tajnosti mogu provoditi koruptivne aktivnosti ili krsiti ljudska prava, a da to nije
opravdano operativnim potrebama agencija. Zbog toga je klju¢no kontinuirano
provoditi test proporcionalnosti izmedu zastite tajnih podataka i mjera koje koristi
sustav nacionalne sigurnosti, te interesa javnosti i zastite ljudskih prava gradana
(Bosanac, 2014). Kod Margaleti¢a nalazimo kako je ,,bitno da pri provodenju mjera
tajnog prikupljanja podataka sigurnosno-obavjestajne agencije svoj redovni posao

sluzbe Republike Hrvatske vidljiv je njezin nacelan ustroj, bez navodenja naziva ustrojstvenih
jedinica, okvirnog broja zaposlenika svake od ustrojstvenih jedinica, kao i precizne
nadleznosti svake od unutarnjih jedinica.

6 |sto.
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obavljaju u okviru normi i standarda ponasanja uredenih zakonodavstvom vlastite
drzave te da taj posao i te mjere budu jasni i nedvosmisleni, transparentni i u gra-
nicama mogucega javnosti dostupni” (Margaleti¢, 2014: 741).

Zakon o informacijskoj sigurnosti navodi da se mjere i standardi informacijske
sigurnosti moraju prilagoditi vrsti i stupnju tajnosti podataka (klasificirani/neklasifici-
rani) te posebnostima svakog tijela i pravne osobe koja upravlja tim podacima. Jedan
od nacina zastite informacija koje treba drzati povjerljivima je kontroliranje pristupa
tim informacijama’. Klju¢na metoda koju vlada koristi za ograni¢avanje pristupa in-
formacijama je klasifikacija dokumenata®. Prema Zakonu o informacijskoj sigurnosti,
za klasificirane podatke stupnja tajnosti ,,Povjerljivo”, ,Tajno" i, Vrlo tajno” obvezno
je provoditi sigurnosnu prosudbu ugroza, sto ukljucuje stalno pracenje i ocjenjivanje
prijetnji i ranjivosti. Spomenuti zakon odreduje pet klju¢nih podrucja informacijske
sigurnosti: sigurnosnu provjeru (osigurava da samo pouzdane osobe mogu raditi
s osjetljivim informacijama), fizicku sigurnost (zastita objekata, prostora i uredaja
gdje se nalaze klasificirani podaci; obuhvaca kategorizaciju objekata i prostora na
sigurnosne zone), sigurnost podataka (usmjerena je na zastitu klasificiranih/neklasifi-
ciranih podataka od gubitka i neovlastenog otkrivanja; ukljucuje vodenje evidencije i
nadzor nad sigurnos¢u podataka), sigurnost informacijskog sustava (usmjerenost na
zastitu informacijskih sustava u kojima se podaci obraduju, pohranjuju ili prenose;
ukljucuje mjere za zastitu cjelovitosti sustava i sigurnosnu akreditaciju) i sigurnost
poslovne suradnje (odnosi se na mjere zastite tijekom provedbe natjecaja i ugovora
koji ukljucuju klasificiranu dokumentaciju).

Zakon o informacijskoj sigurnosti odreduje sredi$nja drzavna tijela za informa-
cijsku sigurnost. To su: Ured Vije¢a za nacionalnu sigurnost, Zavod za sigurnost
informacijskih sustava i CERT.

Ured Vije¢a za nacionalnu sigurnost je sredisnje drzavno tijelo za informacij-
sku sigurnost koje koordinira i uskladuje donosenje i primjenu mjera i standarda
informacijske sigurnosti u Republici Hrvatskoj i u medunarodnoj suradnji. Donosi
pravilnike i osigurava uskladenost s medunarodnim standardima i preporukama
informacijske sigurnosti. Zavod za sigurnost informacijskih sustava odgovoran je za
tehnicka pitanja vezana uz standarde sigurnosti informacijskih sustava i upravljanje
kriptomaterijalima. Takoder obavlja sigurnosne akreditacije informacijskih sustava.
CERT je nacionalno tijelo za prevenciju i zastitu od racunalnih ugroza sigurnosti
javnih informacijskih sustava u Republici Hrvatskoj, koje koordinira rad na prevenciji
i zastiti od sigurnosnih incidenata i suraduje sa Zavodom za sigurnost informacijskih
sustava na prevenciji i zastiti od racunalnih ugroza sigurnosti informacijskih sustava.
Navedena tijela sudjeluju u izradi preporuka i normi u Republici Hrvatskoj iz podrucja
sigurnosti informacijskih sustava.

7 Proizlazi iz Zakona o informacijskoj sigurnosti koji je stupio na snagu 7. kolovoza 2007.
godine.

8 Proizlazi iz Zakona o informacijskoj sigurnosti.
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Zakonodavni okvir SAD-a

Premda su tijekom Drugog svjetskog rata SAD i Sovjetski Savez bili saveznici, ove
dvije drzave postale su snazni protivnici, Sto je dovelo do Hladnog rata. To je za SAD
stvorilo novo slozeno okruzenje s visestrukim prijetnjama. Novi izazovi za nacional-
ni sigurnosni sustav ukljucivali su politicke sukobe, vojnu napetost, proxy ratove i
gospodarsku konkurenciju izmedu dviju supersila. Hladni rat bio je strateski dogadaj
koji je zahtijevao znacajnu prilagodbu obavjestajnog sustava u zemlji. Kao rezultat
toga, obavjestajna zajednica prosla je kroz temeljitu preobrazbu. Novi obavjestajni
sustav nastao je donosenjem Zakona o nacionalnoj sigurnosti 1947. godine®. Ovaj
zakon je utemeljio Sredisnju obavjestajnu agenciju (CIA-u), vojne odjele unutar
novog Ministarstva obrane i uspostavio strukturu Vije¢a za nacionalnu sigurnost.
Razvoj obavjestajne zajednice pratio je uspostavu kulture koja je bila potrebna za
uspjesno suzbijanje prijetnji novog neprijatelja. Prema tadasnjem opéem uvjerenju,
centralizirana obavje$tajna mreza temeljena na principu potrebe za znanjem sma-
trana je ucinkovitim nacinom dijeljenja informacija. Ovaj princip pretpostavljao je da
se informacije dijele samo ako postoji dokaziva potreba za njima te da se unaprijed
moze znati tko ce trebati koristiti te informacije i koja ¢e informacija biti odgova-
rajuca za predvidanje ili sprjecavanje prijetnje. Medutim, ovaj pristup nije uzimao
u obzir probleme preopsirnosti niti vaznost objedinjavanja informacija, posebno u
mijeri koja je danas potrebna s obzirom na trenutne prijetnje (Hamrah, 2013).

Zakon o nacionalnoj sigurnosti iz 1947. godine je zabranio Sredisnjoj obavje-
Stajnoj agenciji da ima policijske ovlasti te da se bavi unutarnjom sigurnos¢u. Ova
odluka odraZavala je strahove od mogudih zlouporaba sli¢nih onima iz nacisticke
Njemacke i Sovjetskog Saveza, kao i otpor Saveznog istraznog ureda (FBI-a). Politika
razdvojenosti obavjestajnih i policijskih funkcija imala je mnoge aspekte. Sredisnja
obavjestajna agencija nije imala ovlast uhic¢enja ili izdavanja poziva za svjedocenje
te nije smjela provoditi elektroni¢ko pradenje unutar Sjedinjenih Americkih Drzava.
Predstavnici agencija obavjestajne zajednice nisu smjeli sudjelovati u organizacijama
unutar Sjedinjenih Drzava, a da prethodno ne otkriju svoju pripadnost obavjestaj-
noj zajednici, osim u slucajevima koji su bili posebno odobreni od strane glavnog
tuzitelja. S druge strane, Savezni istrazni ured nije mogao provoditi $pijunazu u
inozemstvu i morao je koordinirati svoje obavjeStajne aktivnosti sa SrediSnjom
obavjestajnom agencijom. Strane obavjestajne informacije nisu se smjele dijeliti
s obavjestajnom zajednicom, a tuzitelji nisu smjeli proslijediti strane obavjestajne
informacije dobivene iz kaznenih prisluskivanja ne-obavjestajnim sluzbenicima.
Ova razdvojenost odrazavala se u organizaciji Saveznog istraznog ureda, Sredisnje
obavjestajne agencije i Ministarstva pravosuda, poznata kao ,,zid” (Manget, 2010).

Zakon o nacionalnoj sigurnosti iz 1947. godine' moze se smatrati potporom
,neograni¢enom gledistu” jer izricito nalaZe direktoru Sredisnje obavjestajne agencije

9 National Security Act of 1947.

1 Pojam ,obavjestajna zajednica” ukljucuje sljedece: a) Ured Direktora Nacionalne
obavjestajne sluzbe, b) Sredisnju obavjestajnu agenciju (CIA), ¢) Nacionalnu sigurnosnu
agenciju (NSA), d) Obavjestajnu agenciju Ministarstva obrane (DIA), e) Nacionalnu
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(DCl), a time i CIA-i kao njegovom izvrSnom agentu, da djeluje kao glavni savjetnik
predsjednika za obavjestajna pitanja koja se odnose na nacionalnu sigurnost. Nada-
lje, Zakon iz 1947. godine takoder zaduzuje DCI da pruZa nacionalne obavjestajne
podatke predsjedniku, ¢elnicima odjela i agencija izvrSne vlasti, predsjedavaju¢em
Zdruzenog stozera i visSim vojnim zapovjednicima, te, gdje je to prikladno, Senatu i
Zastupnickom domu i njihovim odborima (Williams, 2008).

Obavjestajni sustav u Sjedinjenim Americkim Drzavama evoluirao je iz skromnog
dodatka diplomatskim, vojnim i unutarnjim sigurnosnim agencijama u slozenu vise-
struku agencijsku ,,zajednicu” u nesto vise od pola stoljec¢a. Do 1977. godine SAD je
posjedovao jedan od najsofisticiranijih i najskupljih obavjestajnih sustava na svijetu,
iako nije nuzno bio najvedi ili uvijek najucinkovitiji. Premda su njegove struktura i
ucinkovitost pruzale prostor za daljnju raspravu i razvoj, americka obavjestajna za-
jednica uspjela je pruziti svakodnevnu pouzdanost ameri¢kim liderima da Sovjetski
Savez nije na pragu pokretanja treceg svjetskog rata. Samo ovaj doprinos stabilnosti
odvracanja i izbjegavanja uporabe termonuklearnog oruzja mogao bi opravdati
postojanje i troskove obavjestajne zajednice, uz dodatna korisna postignuéa ma-
njeg znacaja. Ako je postojala sveobuhvatna ,strategija” za americku obavjestajnu
zajednicu, bila je to strategija rasporedivanja snaznih sposobnosti u svim klju¢nim
obavjestajnim disciplinama, dok se istodobno pionirski razvijaju izuzetni sustavi
za prikupljanje podataka koristeéi napredne tehnologije. Glavni izazov ove ad hoc
strategije bio je taj $to su upravljanje, nadzor i prakse unutar sustava jedva uspijevali
drzati korak s rastu¢om slozenoscu i troskovima. RjeSavanje ovog problema trajalo
je desetlje¢ima, ozbiljno zapocevsi 1946. godine, s odrzivim zamahom postignutim
sredinom 1970-ih, kada je Kongres preuzeo stalnu ulogu u nadzoru financijskih
i pravnih aspekata aktivnosti obavjeStajne zajednice. Obavjestajni sustav koji je
bio uspostavljen do kasnih 1970-ih pomogao je americkim liderima da se snadu
u zavrsetku Hladnog rata (Warner, 2010). Tijekom 1970-ih unutarnje ustrojstvo
SrediSnje obavjestajne agencije bilo je sastavljeno od pet glavnih dijelova: malog
Ureda direktora i Cetiri direktorata, pri ¢emu je najveci bio Direktorat za operacije.
Izvrsnu razinu cinili su direktor Sredisnje obavjestajne agencije i njegov zamjenik,
uz njihove neposredne timove. U Uredu direktora, iako nisu bila fizi¢ki smjestena
s njim, nalazila su se dva tima koja su pomagala direktoru Sredisnje obavjestajne
agencije u vodenju americke obavjestajne zajednice. Jedan od njih je bio tim visih
analiticara koji su pripremali nacionalne obavjestajne procjene o vaznim temama,
dok je drugi tim, Savjet za obavjeStajne resurse, osnovan 1971. godine, pomagao
u upravljanju i optimizaciji obavjesStajne zajednice s proracunom od tadasnjih 6
milijardi dolara (Marchetti i Marks, 1974).

Tijekom 1980-ih Izrael je aktivno podrzavao Ameriku u njezinim tajnim borbama
protiv komunizma, pomazudi klju¢nim americkim politicarima poput potpredsjed-
nika Georgea Busha i ravnatelja SrediSnje obavjestajne agencije Williama Caseyja u
njihovim globalnim nastojanjima. Ova suradnja izmedu SAD-a i Izraela, iako vazna,

geoprostorno-obavjestajnu agenciju (NGA) i f) Nacionalni ured za izvidanje (NRO) (National
security act of 1947 (2024)).
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rijetko se javno spominje ili raspravlja medu stru¢njacima koji se bave politikom na
Bliskom istoku (Bainerman, 1994).

Osnovna obiljezja obavjestajnog sustava Sjedinjenih Americkih Drzava ostala su
nepromijenjena i tijekom informacijske revolucije 1990-ih, koja je pocela mijenjati
nacin na koji vlade i gospodarstva djeluju i komuniciraju. Napadi 11. rujna 2001.
godine' i kasniji ratovi u jugozapadnoj Aziji potaknuli su znacajne promjene u
sustavu, iako su Cetiri glavne misije (unutarnja sigurnost, vanjske operacije, vojna
potpora i potpora predsjedniku) ostale nepromijenjene. U tom smislu, preustroj ame-
ricke obavjestajne zajednice u prvom desetljecu 21. stoljeca bila je obnova sustava
izgradenog do 1977. godine, s novim naglaskom na integraciju, ali bez promjene
temeljne strukture ili misije (Warner, 2010).

Tragi¢ni dogadaji od 11. rujna 2001. godine jasno su pokazali da je Sjedinjenim
Americkim Drzavama potrebna bolja integracija unutar obavjestajne zajednice, s
posebnim naglaskom na poboljsano dijeljenje informacija kako bi se bolje predvi-
djele i suzbile nove prijetnje. Obavjestajna zajednica predstavlja klju¢an segment za
obranu zemlje od neprijatelja i prijetnji koje oni predstavljaju. Stoga je od iznimne
vaznosti da ta zajednica ima pristup alatima i informacijama potrebnima za ucinko-
vitu zastitu nacije. lpak, veliki izazov koji i dalje usporava dijeljenje informacija jest
prisutna kultura tajnosti unutar same zajednice. U podrucju nacionalne sigurnosti,
uspjesna obrana ovisi o pravodobnom prikupljanju i analizi informacija. Da bi se
to postiglo, strukturni i organizacijski aspekti obavjestajne zajednice trebali bi se
prilagoditi stvarnim uvjetima danasnjeg svijeta. Americki Zakon o reformi obavjestaj-
nih sluzbi i sprjecavanju terorizma iz 2004. godine' donio je potrebne strukturne
promjene, no nije ukljucivao mjere za promjenu kulture, koja je bitna za uspjesnu
reformu. Da bi se postigao pravi napredak, potrebno je analizirati kulturne aspekte
obavjestajne zajednice s ciljem preobrazbe i poboljsanja komunikacije medu ¢lano-
vima (Hamrah, 2013).

Zakon o reformi obavjestajnih sluzbi i sprjecavanju terorizma iz 2004. godine
donio je klju¢nu promjenu osnivanjem funkcije direktora nacionalne obavjestajne
sluzbe (DNI), koji je preuzeo ulogu glavnog obavjestajnog duznosnika od direktora
sredisnje obavjestajne sluzbe (DCI). Direktor nacionalne obavjestajne sluzbe sada
vodi obavjestajnu zajednicu i sluzi kao glavni savjetnik za obavjestajne poslove
predsjedniku, Vijecu za nacionalnu sigurnost (NSC) i Vije¢u za domovinsku sigurnost
(HSQ). Prije donosenja Zakona o reformi obavjestajnih sluzbi i sprje¢avanju terorizma,
americki zakon razlikovao je podjelu obavjestajnih sluzbi na vanjske i unutarnje, pri
c¢emu je direktor srediSnje obavjestajne sluzbe bio zaduZen za vanjsku obavjestajnu
sluzbu. Zakon o reformi obavjestajnih sluzbi i sprjecavanju terorizma redefinirao je
obavjestajnu sluzbu, ujedinivsi je u , nacionalnu obavjestajnu sluzbu” koja se dijeli

" Kako bi se sprijecili i kaznili teroristicki napadi u Sjedinjenim Ameri¢kim Drzavama i
globalno poboljsali alati za istragu u provedbi zakona i ostvarili drugi ciljevi, Kongres
je donio Uniting and strengthening America by providing appropriate tools required to
intercept and obstruct terrorism (USA Patriot act) act of 2001.

2. The intelligence reform and terrorism prevention act of 2004.
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na tri podskupine: vanjsku, unutarnju i domovinsku sigurnost. Navedenim Zakonom
direktor nacionalne obavjestajne sluzbe preuzeo je Siru odgovornost za unutarnje
obavjestajne poslove i osiguranje bolje razmjene obavjestajnih podataka medu agen-
cijama. Takoder, direktor nacionalne obavjestajne sluzbe zakonski je odgovoran za
zastitu izvora i metoda prikupljanja obavjestajnih podataka. Za razliku od direktora
srediSnje obavjestajne sluzbe, direktor nacionalne obavjestajne sluzbe nije izravno
povezan ni s jednom specificnom obavjeStajnom agencijom, ve¢ nadzire sve agencije
putem brojnog osoblja, sto je izazvalo kritike zbog broja zaposlenika (oko 1500).
Pored osoblja direktora sredi$nje obavjestajne sluzbe, direktor sredisnje obavjestajne
sluzbe kontrolira Nacionalni centar za borbu protiv terorizma, Nacionalni centar za
borbu protiv Sirenja oruzja, Nacionalno obavjestajno vijece i Nacionalnog izvrSnog
direktora za kontraobavjestajnu sluzbu (Lowenthal, 2009).

Prema Warneru, ,.Zakon iz 2004. godine bio je daleko detaljniji, ali su ti detalji
opcenito pokrivali samo promjene postoje¢eg zakona koje su bile relativno ne-
kontroverzne. Na primjer, veliki dio obavjestajnog dijela Zakona bio je posvecen
sekundarnim pitanjima poput Odbora za privatnost i gradanske slobode pri Bijeloj
kuci (pet stranica), Programa stipendija za obavjeStajnu zajednicu (tri stranice) te
mnogim tehnickim detaljima koji su regulirali kako je Ured Direktora nacionalne
obavjestajne sluzbe trebao biti sastavljen od osoblja prenesenog iz ClA-e i ureda
Direktora Sredisnje obavjestajne agencije” (Warner, 2006: 313).

Odjel za racunalnu sigurnost Nacionalnog instituta za standarde i tehnologiju
(NIST) zaduzen je za unaprjedenje sigurnosti informacijskih sustava za potrosace
i federalne vladine sustave. Potpisivanjem Nacionalne sigurnosne direktive 1984.
godine, Nacionalna sigurnosna agencija (NSA) postala je odgovorna za ra¢unalnu
sigurnost u Sjedinjenim Americkim Drzavama. Zakon o racunalnoj sigurnosti iz 1987.
godine dao je NIST-u odgovornost za sigurnost neklasificiranih i ne-vojnih vladinih
sustava, sto je dovelo do borbe za mo¢ izmedu NSA-a i NIST-a. Osim vladinih agencija,
Racunalni tim za hitne slucajeve Sveucilista Carnegie Mellon federalno je financirana
organizacija koja radi na otkrivanju i suzbijanju sigurnosnih ranjivosti. Obavjestajni
podaci dobiveni presretanjem signala iz komunikacija (COMINT), elektronicke oba-
vjestajne informacije (ELINT) i (emisije) stranih instrumenata (FISINT) nazivaju se
obavjestajnim signalima (SIGINT). Nacionalna sigurnosna agencija odgovorna je za
prikupljanje, obradu i izvjeSc¢ivanje o SIGINT-u (Samuels, 2006).
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Slika 1. Obavjestajna zajednica SAD-a: Organizacijski prikaz (Lowenthal, 2009:
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Note (Biljeska): The secretary of defense controls 75-80 percent of the IC on a daily basis (Ministar
obrane dnevno kontrolira 75-80 posto americke obavjestajne zajednice). CIA = Central Intelligence
Agency (Sredis$nja obavjestajna agencija); DCIA = director of the CIA (direktor Sredi$nje obavjestajne
agencije); DIA = Defense Intelligence Agency (Obrambena obavjestajna agencija); DNI = director of
national intelligence (direktor nacionalne obavjestajne sluzbe); DOD = Department of Defense (Odjel
obrane); FBI = Federal Bureau of Investigation (Savezni istrazni ured); INR = Bureau of Intelligence
and Research (Ured za obavjestajne poslove i istrazivanje); JCS = Joint Chiefs of Staff (Zdruzeni stozer);
JICC = Joint Intelligence Community Council (Vijece zajednicke obavjestajne zajednice); JMIP = Joint
Military Intelligence Program (Zajednicki vojni obavjestajni program); NCIX = National Counterintelli-
gence Executive (Drzavna protuobavjestajna izvrsna vlast); NCPC = National Counterproliferation Center
(Nacionalni centar za suzbijanje proliferacije); NCTC = National Counterterrorism Center (Nacionalni
centar za borbu protiv terorizma); NIC = National Intelligence Center (Nacionalni obavjestajni centar);
NIP = National Intelligence Program (Nacionalni obavjestajni program); NGA = National Geospatial-
Intelligence Agency (Nacionalna geoprostorno-obavjestajna agencija); NSA = National Security Agency
(Nacionalna sigurnosna agencija); NSC = National Security Council (Vijee za nacionalnu sigurnost);
SOCOM = Special Operations Command (Zapovjednistvo za specijalne operacije); TIARA = Technical
Intelligence and Related Activities (Tehni¢ko obavjestajno djelovanje i srodne aktivnosti). (Lowenthal,
2009: 70).

Od osnivanja SrediSnje obavjestajne agencije 1947. godine, nadzor nad obavjestajnim
sluzbama prosao je kroz pet osnovnih faza. Prva faza, poznata kao ,,Era povjerenja”,
trajala je od 1947. do 1974. godine i obiljezena je visokim povjerenjem u obavjestajne
agencije. Slijedila je ,,Era nesigurnog partnerstva” (1975-1986), kada je povjerenje
pocelo opadati zbog skandala i potreba za ve¢om kontrolom. Tada je dosla ,Era
nepovjerenja” (1987-1991), kada su se pojavili ozbiljniji problemi i kontroverze. Od
1992. do 2001. godine uslo se u ,,Eru stranackog zagovaranja”, u kojoj su politicki
interesi postali izrazitiji u obavjestajnom nadzoru. Sadasnja faza, , Era Kongresne
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podvojenosti”, pocela je 2002. godine i karakterizira je nejasan i ¢esto neodreden
pristup Kongresa prema obavjestajnim sluzbama (Johnson, 2007).

Savezni zakon o modernizaciji informacijske sigurnosti iz 2014. godine'? izmijenio
je Savezni zakon o upravljanju informacijskom sigurnos¢u iz 2002. godine'* (FISMA)
kako bi ponovo uspostavio nadzorne ovlasti direktora Ureda za upravljanje i proracun
nad politikama i praksama agencija za informacijsku sigurnost, uspostavio ovlasti
ministra domovinske sigurnosti za upravljanje provedbom tih politika i praksi za in-
formacijske sustave. Tajnik (direktor) razvija i nadzire provedbu operativnih direktiva
za zastitu saveznih informacija i sustava od prijetniji, ranjivosti ili rizika informacijske
sigurnosti te osigurava rad Saveznog centra za incidente informacijske sigurnosti.
Na zahtjev agencije, tajnik upravlja postupcima za implementaciju tehnologije za
pomoc¢ u dijagnosticiranju i ublazavanju kibernetickih prijetnji i ranjivosti. Ured za
upravljanje i proracun moze delegirati ovlasti za informacijsku sigurnost direktoru
nacionalne obavjestajne sluzbe za odredene sustave obavjestajne zajednice. Tajnik
se konzultira s Nacionalnim institutom za standarde i tehnologiju kako bi opera-
tivne direktive bile u skladu s njegovim standardima. Visi duznosnici, ukljucujudi
glavne sluzbenike za informiranje, moraju izvrsavati svoje odgovornosti u vezi s
informacijskom sigurnosc¢u. Sve osoblje mora biti odgovorno za postivanje programa
informacijske sigurnosti na razini agencije. Agencije moraju obavijestiti Kongres o
velikim sigurnosnim incidentima u roku od sedam dana od zakljuc¢ka da se incident
dogodio te podnijeti godisnje izvjesce o velikim incidentima Uredu za upravljanje
i proracun, ministru domovinske sigurnosti, Kongresu i glavhom kontroloru. Takva
izvjesc¢a ukljucuju prijetnje, ranjivosti, procjene rizika, radnje otkrivanja i sanacije,
ukupan broj incidenata te broj pojedinaca pogodenih incidentima koji ukljucuju
povredu osobnih podataka.

Zakonodavni okvir Velike Britanije

Institucije britanske obavjestajne zajednice prezivjele su kraj Hladnog rata i dogadaje
11. rujna 2001. godine s malo promjena u svojoj sustini. Najveca promjena od 1945.
godine odnosila se na sluzbeno priznanje tri glavne agencije te zakonsko uredenje
Obavjestajne sluzbe (MI5) 1989. godine, Tajne obavjestajne sluzbe (SIS ili MI6) i Vladi-
nog sjedista za komunikacije (GCHQ) 1994. godine (Leigh, 2010). Obavjestajne sluzbe
u Velikoj Britaniji bile su pravno nevidljive sve do 1989. godine (Born i Jensen, 2007).
Aktivnosti MI6 gotovo po definiciji moraju biti tajne, sto nije iznenadujuce. Vanjska
politika nacionalnih drzava Cesto je neprozirna jer se ne ocekuje da drzave otkrivaju
svoje nacionalne interese, namjere i strategije konkurentima i neprijateljima, pa cak
ni saveznicima. Odredeni stupanj tajnosti u vanjskim odnosima zemlje je klju¢an
(Keenan, 2017). Prije tih zakonskih reformi, ove agencije, odnosno njihovi prethod-
nici, tajno su osnovane pocetkom dvadesetog stolje¢a bez odobrenja Parlamenta,
koristeci prerogativne ovlasti. Mjerodavni zakoni koji ureduju podrucje navedenih

3 Federal information security modernization act of 2014.
4 Federal information security management act of 2002.
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agencija su Zakon o sigurnosnoj sluzbi iz 1989. godine i Zakon o obavje$tajnim
sluzbama iz 1994. godine (koji obuhvacda SIS i GCHQ). Drugi dijelovi obavjestajnog
sustava, narocito oni koji se bave analizom obavjestajnih podataka, kao $to su Odjel
za obrambenu obavjestajnu sluzbu i Zajednicki obavjestajni odbor (JIC), ostaju
izvan zakonskog okvira jer su stvoreni temeljem prerogativnih ovlasti (Leigh, 2010).
Klju¢ni element britanske obavjestajne sluzbe je Zajednicki obavjestajni odbor, koji
djeluje unutar Ureda vlade. On obavlja poslove upravljanja, nadzora, proizvodnje i
vanjskih veza te sluzi kao veza izmedu kreatora politika i obavjestajnih komponenti,
postavljajuéi prioritete koje potom odobravaju ministri. Takoder, isti povremeno
nadzire rad agencija u skladu s postavljenim zahtjevima. Njegovo osoblje za procje-
ne izraduje obavjestajne procjene bitnih pitanja, slicne nacionalnim obavjestajnim
procjenama u SAD-u. Osim toga, Zajednicki obavjestajni odbor ima ulogu pracenja
i upozoravanja na prijetnje britanskim interesima (Lowenthal, 2009). Postoji jasna
razlika izmedu sigurnosti i policije, pri ¢emu agencije nemaju ovlasti za hapsenje ili
kazneno gonjenje; ¢ak ni u slucajevima protuterorizma, to je nadleznost policije i
Kraljevske tuziteljske sluzbe, s kojima agencije blisko suraduju. Prije 1989. godine rad
Obavjestajne sluzbe bio je reguliran Maxwell-Fyfeovom direktivom iz 1952. godine,
koja jeisticala ulogu Sluzbe u ,,obrani Kraljevine” i zahtijevala da se ponasa apoliticki.
Sluzba je bila odgovorna ministru unutarnjih poslova i njezin glavni direktor imao je
pravo pristupa premijeru. Zakon o sigurnosnoj sluzbi iz 1989. godine formalizirao je
postojedi ustavni poloZaj prema Direktivi, potvrdujudi da je Sluzba odgovorna samo
ministrima, a ne Parlamentu, ali je pruZio jasan zakonski okvir za njezin rad. Poticaj
za ovaj zakon dosao je zbog briga da bi koristenje nadzora i osobnih informacija
od strane Sluzbe moglo krsiti Europsku konvenciju o ljudskim pravima. Glavno sje-
diste za komunikacije vlade (GCHQ), agencija za elektronicke obavjestajne podatke,
postalo je poznato javnosti sredinom 1980-ih zbog dugogodisnjeg spora o zabrani
¢lanstva njenih sluzbenika u sindikatu i otkrivanju kriptiranih podataka iz rata, ali je
bilo bez zakonskog mandata sve do 1994. godine. Tajna obavjestajna sluzba (MI6)
nije bila sluzbeno priznata sve do 1992. godine (Leigh, 2010). ,,Obavjestajna sluzba”
ima razlic¢ita znacenja na dvije strane Atlantika. U SAD-u taj pojam obuhvada Sirok
spektar aktivnosti, ukljucujudi prikupljanje i analizu informacija. Nasuprot tome, u
britanskom kontekstu, ,,obavjestajna sluzba” odnosi se prije svega na informacije
koje se prikupljaju iz neizravnih ili tajnih izvora (Morrison, 2007). Britanski premijer
John Major je 6. svibnja 1992. prvi put sluzbeno priznao postojanje Tajne obavjestajne
sluzbe (SIS'®) u Domu naroda. Tijekom Majorovog mandata osnovano je formalno
povjerenstvo za nadzor sigurnosnih i obavjestajnih sluzbi. Ministri su imali malo
vremena ili utjecaja na pregled obavjestajnih podataka (Dorril, 2002). Zakon o oba-
vjestajnim sluzbama iz 1994. godine dao je zakonski okvir za obje agencije i popunio
prazninu u Zakonu iz 1989. godine stvaranjem zakonskog odbora parlamentaraca
— Odbora za obavjestajne i sigurnosne poslove koji se sastoji od ¢lanova oba doma
Parlamenta (Leigh, 2010). Zadatak je Odbora za obavjestajne i sigurnosne poslove,
koji Cini devet ¢lanova izabranih iz Donjeg doma i Doma lordova, ispitivanje troskova,
politike i uprave sve tri sigurnosne i obavjestajne sluzbe (Leigh, 2007). Navedeni

> Mie6.
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Zakon iz 1994. godine je prvi put uspostavio sustav parlamentarne odgovornosti
za sve tri sluzbe (Wadham, 1994).

Odbor za obavjestajne i sigurnosne poslove (ISC)'® ima jedinstven ustavni status.
Za razliku od parlamentarnih odbora, koji su osnovani na nestatutarnoj osnovi pre-
ma Poslovniku parlamenta, s ¢clanovima koje odobrava parlament i koji izvjeStavaju
parlament, ovaj Odbor je statutaran. To znaci da ga je teze ukinuti ili reorganizirati.
Njegove clanove imenuje premijer iz oba doma parlamenta nakon konzultacija s
vodom oporbe, a izvjeStaje podnosi premijeru, ne izravno parlamentu. Ipak, ti se
izvjestaji nakon uredivanja predstavljaju parlamentu. Odbor je namjerno dizajniran
da ne bude odabran od strane parlamenta, kako bi naglasio dugogodisnji stav
vlada da su sigurnosne i obavjestajne agencije odgovorne ministrima, a ne izravno
parlamentu. Statutarni zadatak Odbora je ,,ispitivati troskove, upravljanje i politiku”
triju sluzbi. Zakon priznaje ono $to je prethodno bilo negirano — da je mogude od-
vojiti politiku i operativna pitanja kako bi se omogucio pregled od strane Odbora.
Medutim, raniji prigovor da svaka rasprava o politici mora ukljucivati operativna
pitanja na neki nacin je tocan. Postojanje Odbora za obavjeStajne i sigurnosne
poslove uvelike je ublazilo pozive za ve¢om javhom odgovornoscu sigurnosnih i
obavjestajnih agencija. Premda Odbor nije odgovoran parlamentu, ¢ak je i Odbor
za unutarnje poslove odao priznanje Odboru za obavjestajne i sigurnosne poslove
za rad. Odbor za obavjestajne i sigurnosne poslove uspio je uspostaviti dobre radne
odnose s agencijama, uz samo nekoliko incidenata, poput istrazivanja obavjestajnih
podataka prije rata u Iraku. Vlada je dovoljno vjerovala Odboru za obavjestajne i
sigurnosne poslove da mu povjeri istrage koje su zahtijevale pristup znacajnim ope-
rativnim detaljima. Odbor za obavjestajne i sigurnosne poslove je u svom radu bio
politicki nepristran, a kritike agencija su uglavnom bile konstruktivno prihvacene.
lako Odbor ima slaba zakonska prava na informacije, to nije predstavljalo poteskocu
jer su sigurnosno-obavjestajne agencije bile svjesne da bi uskracivanje informacija
izazvalo pozive za povecanjem istraznih ovlasti. Uskradivanje pristupa dokumentima
smatralo se politicki nespretnim i potkopalo bi vjerodostojnost istrage Odbora. U
cilju poboljsanja transparentnosti rada Odbora za obavjestajne i sigurnosne poslove
trebalo bi zauzeti odlu¢niji stav prema objavljivanju informacija, s manje izbrisanih
odlomaka u izvjestajima, kako bi se povecala vjerodostojnost Odbora (Leigh, 2007).

Obicajno pravo u Engleskoj ne prepoznaje pravo na privatnost, ali Europska kon-
vencija o ljudskim pravima imala je velik utjecaj na rad sigurnosnih i obavjestajnih
agencija. Konvencija dopusta ogranicenja prava na privatnost u interesu nacionalne
sigurnosti, ali samo ako su ta ogranic¢enja odobrena zakonom. Ova potreba za zakon-
skom osnovom dovela je do kodifikacije dugogodisnje prakse prisluskivanja telefona
i kasnijeg uvodenja zakona koji reguliraju nadzor svih aspekata. Maxwell-Fyfeova
direktiva, koja je regulirala rad Obavjestajne sluzbe prije 1989. godine, nije bila
dovoljna za ispunjavanje zahtjeva Konvencije, $to je dovelo do donosenja Zakona
o sigurnosnoj sluzbi 1989. godine. Presretanje komunikacija, ukljucuju¢i telefone
i postu, bilo je tajno sve dok nije potvrdeno da se obavlja na temelju naloga koje

6 Intelligence and security committee.
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izdaje ministar. Nakon odluke Europskog suda u slucaju Malone (1984), uveden
je zakonski okvir za presretanje, prvo Zakonom o presretanju komunikacija 1985.
godine, a zatim Zakonom o regulaciji istrazivackih ovlasti 2000. godine, koji omogu-
¢uje izdavanje naloga za prevenciju ili otkrivanje ozbiljnih kaznenih djela u interesu
nacionalne sigurnosti ili za zastitu gospodarske dobrobiti drzave. Navedeni zakon iz
2000. godine obuhvaca razli¢ite oblike nadzora, kao sto su ,,intruzivni nadzor” (koji
ukljucuje prac¢enje osoba unutar privatnih prostora ili vozila) i upotreba informatora
za prikupljanje informacija. Medutim, europska sudska praksa koja se bavi zastitom
osobnih podataka i pravima pojedinaca, posebno u kontekstu sigurnosnih datoteka,
stalno se razvija i postavlja nove standarde (Leigh, 2010).

Zakon o nacionalnoj sigurnosti iz 2023. godine predstavlja odgovor na prijetnje
neprijateljskih drzava koje ciljaju na demokraciju, gospodarstvo i vrijednosti Ujedinje-
nog Kraljevstva, omogucujudi ucinkovitije pracenje i suprotstavljanje tim prijetnjama
(Industry security notice, 2024). Zakon o nacionalnoj sigurnosti postao je zakon
nakon $to su ga usvojila oba doma parlamenta i nakon sto je dobio kraljevsku sugla-
snost u srpnju 2023. (UK Government, 2024). Navedeni Zakon zamjenjuje zastarjele
kaznene odredbe o 3$pijunazi iz ranijih zakona i uvodi nove kaznene odredbe za
$pijunazu, sabotazu, strano mijesanje te nadleznosti u vezi sa zabranjenim mjestima
i istrazivackim ovlastima. Prema tom zakonu, $pijunaza se sada obraduje kroz tri
klju¢ne kaznene odredbe: pribavljanje ili otkrivanje zasti¢enih informacija, poslovnih
tajni te pomaganije stranoj obavjestajnoj sluzbi (Industry security notice, 2024).

Unatoc povijesnim povezanostima i slicnostima, postoje znacajne razlike izmedu
britanskog i americkog vladinog sustava te gradanskih sloboda, koje su vazne za
razumijevanje njihovih obavjestajnih praksi. Prvo, britanski Kabinet, koji ¢ini izvrSnu
vlast, ima mo¢ koja nadmasuje ovlasti americkog predsjednika. Kabinet moze ime-
novati klju¢ne osobe i poduzimati vazne akcije poput proglasavanja rata, sklapanja
mira ili potpisivanja ugovora, bez potrebe za konzultacijama s Parlamentom, u ko-
jem Kabinet ve¢ ima vecinu. Drugo, razlika izmedu vanjske i unutarnje obavjestajne
sluzbe u Velikoj Britaniji nije tako izrazena kao u Sjedinjenim Americkim Drzavama.
Trece, Velika Britanija ne posjeduje pisani zakon o pravima koji osigurava specifi¢ne
gradanske slobode, iako je premijer Tony Blair predloZio njegovu izradu. Zakon o
ljudskim pravima iz 1998. godine donesen je kako bi Velika Britanija ispunila obaveze
prema Europskoj konvenciji o ljudskim pravima i nudi mnoge individualne i politicke
slobode, ali ne jam¢i ta prava u apsolutnom smislu kao americki Ustav. U pogledu
obavjestajnih sluzbi, jedna od bitnih razlika je $to britanska vlada moze primijeniti
prethodnu cenzuru na ¢lanke koje se smatra Stetnima za nacionalnu sigurnost. Tri
glavne obavjestajne agencije — MI5, MI6 i Vladina sjedista za komunikacije (GCHQ)
— funkcioniraju na temelju zakona. Od 1914. godine MI5 je bio usmjeren iskljucivo
na protuobavjestajni rad, tj. obranu kraljevstva od stranih obavjestajnih aktivnosti,
poput sprjecavanja atentata i sabotaza. Sve do donosenja Zakona o sigurnosnoj
sluzbi 1989. godine, MI5 nije imao zakonsku osnovu. Cilj Zakona o sigurnosnoj
sluzbi iz 1989. godine bio je prvi put postaviti MI5 na ¢vrste zakonske temelje. To je
omogucilo vec¢u transparentnost i odgovornost djelovanja MI5 bududi da je Zakon
dao okvir za njegovo postojanje i operacije. Glavna promjena koju je donio Zakon
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o sigurnosnoj sluzbi iz 1989. bilo je znacajno povecanje odgovornosti MI5 kroz
vecu transparentnost i jasan okvir za njegovo djelovanje. Zakon je MI5 nametnuo
okvir odgovornosti koji ukljuc¢uje ministarski nadzor. Na primjer, nakon uvodenja
zakona, MI5 je morao dobiti naloge za sve aktivnosti koje bi zahtijevale mijeSanje
u vlasnistvo. Nadalje, Zakon je uspostavio odredeni stupanj nadzora gradanskih
prava nad aktivnostima MI5, posebno putem Povjerenika sigurnosne sluzbe (sada
poznatog kao Povjerenik obavjestajne sluzbe) i Tribunala za sigurnosnu sluzbu (koji
je sada preuzeo Tribunal za istrazne ovlasti, sukladno Zakonu o Uredbi o istraznim
ovlastima iz 2000. godine). lako MI5 smatra da je Zakon olak3ao otkrivanje vise svojih
aktivnosti javnosti, takoder je otvorio vrata pravnim izazovima. Konkretno, olaksao je
osporavanje aktivnosti MI5 na sudu (ako krsi zakonski okvir) ili pokretanje postupka
protiv vlade zbog aktivnosti MI5 ako nadzorne funkcije nisu pravilno provedene
(Security service act, 2024). MI5 zaduZen je za unutarnju sigurnost protiv razlicitih
prijetnji poput terorizma, Spijunaze, Sirenja oruzja za masovno unistenje i prijetnji
gospodarstvu te za potporu policiji. MI5 se fokusira na tajne prijetnje i prethodno
je bio usmjeren na borbu protiv terorizma IRA-e u Sjevernoj Irskoj i Velikoj Britaniji.
MI5 nema policijske ovlasti kao $to su hapsenje ili pritvor, ali je ovlasten za zastitu
britanskih interesa u inozemstvu. Agencija koristi ljudske agente, prisluskivanje i
presretanje komunikacija za prikupljanje obavjestajnih podataka (Lowenthal, 2009).

Slika 2. Organizacijska struktura MI5 (Safeworld, 2024).
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Vladino sjediSte za komunikacije (GCHQ) je britanska obavjeStajna agencija nadlezna
za poslove elektroni¢kog nadzora. Ona je u nadleznosti ministra vanjskih poslova i
ima ulogu sli¢nu americkoj NSA-i (National security agency). GCHQ odrzava bliske
odnose s NSA-om i ima objekte kako u Velikoj Britaniji tako i u inozemstvu (Lowen-
thal, 2009).

Zakonodavni okvir Izraela

Drzava lzrael osnovana je 1948. godine i od njezina je osnivanja obavjestajna za-
jednica lzraela stekla reputaciju ,supermena” (Kahana, 2010). David Ben Gurion
osnovao je izraelsku obavjestajnu sluzbu 1951. godine s ciljem zastite novostvorene
nacije (Vilasi, 2018). Izraelska obavjesStajna zajednica jedna je od najprofesionalni-
jih i najucinkovitijih na svijetu te se smatra klju¢nom za uspjehe Izraela u sukobu
s arapskim drzavama. Njezine misije ne obuhvacaju samo prikupljanje informacija
o planovima i snazi arapskih vojnih postrojbi koje se protive Izraelu, ve¢ i borbu
protiv arapskog terorizma, kako unutar lzraela tako i u inozemstvu protiv izraelskih i
Zidovskih ciljeva, prikupljanje osjetljivih tehnickih podataka te provodenje politickih
i promidzbenih operacija. lzraelska obavjestajna zajednica ima Cetiri glavne sastav-
nice, od kojih svaka ima specificne zadatke. Mossad je odgovoran za prikupljanje
obavjestajnih podataka i provedbu operacija u inozemstvu (Kahana, 2010). Mossad
ima znacajan utjecaj na politiku nacionalne sigurnosti zbog svoje nadleznosti u tri
podrugja, a to su: odnosi s drzavama i akterima bez diplomatskih odnosa s 1zraelom
i s vanjskim sigurnosno-obavjestajnim sluzbama, ometanje i sprjecavanje programa
nekonvencionalnog oruzja u neprijateljskim drzavama; te sprjecavanje teroristickih
aktivnosti protiv izraelskih ciljeva u inozemstvu (Krasna, 2018). Izraelska sigurnosna
agencija brine o unutarnjoj sigurnosti i obavjestajnim aktivnostima unutar okupiranih
teritorija od 1967. godine. Vojna obavjestajna sluzba zaduzena je za prikupljanje
informacija o vojnoj, geografskoj i gospodarskoj situaciji, posebno u arapskom svi-
jetu i uz izraelske granice. Centar za politicka istrazivanja pri Ministarstvu vanjskih
poslova analizira sirove obavjesStajne podatke i priprema detaljne analize za vladine
donositelje odluka (Kahana, 2010).

Mossad, sluzbeno poznat kao Ha-Mossad le-Mod’in ule-Tafkidim Meyuchadim,
$to znadi ,, Sredidnji institut za obavjestajne i specijalne misije”, predstavlja vrhunsku
sastavnicu izraelske obavjestajne zajednice. Smjesten u Tel Avivu, Mossad se bavi
operacijama u inozemstvu i sastoji se od razli¢itih odjela sa specifi¢nim funkcijama,
pri ¢emu se posebno istice Odjel za specijalne operacije. U proteklim godinama
Mossad je reformirao svoje strukture, smanjujudi broj agenata s vise od dvije tisuce
na trenutnih tisucu i dvjesto. Unutarnje ustrojstvo Mossada cine: a) Odjel za na-
platu: najvedi i najsloZeniji odjel, odgovoran za operacije u inozemstvu. Obuhvada
niz operativnih jedinica rasporedenih po razlic¢itim dijelovima svijeta, s glavnim
sluZzbenicima i agentima na terenu; b) Odjel za politicke akcije: suraduje sa stranim
obavjestajnim agencijama i drzavama koje nemaju diplomatske odnose s Izraelom;
¢) LAP odjel (Lohamah Psichlogit): zaduzen za psiholoski rat i promidzbu; d) Odjel
za specijalne operacije: poznat i kao Metsada, a kasnije preimenovan u Komemiute,
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ima operativnu ulogu i predstavlja vojno krilo Mossada. Odjel provodi diverzantske
operacije i eliminaciju ciljeva. Unutar njega djeluje elitni tim Kidon, koji ukljucuje
specijalne agente s velikom slobodom djelovanja i dokazanom ucinkovitos¢u u
ocuvanju nacionalne sigurnosti; e) Istrazivacki odjel (Lakam): najvazniji neoperativni
odjel u Mossadu, bavi se prikupljanjem i analizom podataka te izradom tjednih i
mjesecnih izvjestaja. Ovaj odjel je podijeljen na petnaest sektora prema geograf-
skoj regiji, a to su: SAD, Kanada i Isto¢na Europa, Latinska Amerika, Rusija i zemlje
bivseg SSSR-a, Kina, Afrika, Magreb (Maroko, Alzir, Tunis), Libija, Irak, Jordan, Sirija,
Saudijska Arabija, Ujedinjeni Arapski Emirati i Iran; f) Nuklearni odjel: specijaliziran
za pradenje atomskih aktivnosti drugih zemalja (Vilasi, 2018).

Nakon zavrsetka Hladnog rata, Mossad je bio prisiljen prilagoditi svoje strate-
gije. Fokus je presao s regrutiranja visoko kvalificiranih djelatnika na intelektualce
i znanstvenike. Obuka agenata, koja traje dvije godine i provodi se u Midrashi,
Mossadovoj skoli, izuzetno je rigorozna i samo je mali postotak kandidata uspije
zavrsiti, s omjerom od oko 15 prema 500. Svaki ambiciozni agent, poznat kao katsa,
mora izgraditi vlastitu mrezu pouzdanih dousnika. Prema stru¢njaku za regrutaci-
ju Yehudi Gilu, najbolji nacin za to je koristenje novca, dok se seks smatra manje
ucinkovitom metodom (Vilasi, 2018). Jedna od karakteristika Mossada je njegova
praksa ,ciljanih ubojstava”, ¢ija je ideoloska osnova u pouci iz Talmuda: ,,Ako netko
dode da te ubije, ustani i ubij ga prvi.” Procjenjuje se da je Izrael proveo oko 2700
«Ciljanih ubojstava”, sto je vise nego bilo koja druga zapadna zemlja. Ciljana uboj-
stva ostala su nepriznata drzavna politika Izraela zbog niza operativnih uspjeha.
Nakon masakra izraelskih sportasa na Olimpijadi u Miinchenu 1972. godine, ciljana
ubojstva su barem djelomic¢no pridonijela odluci Yassera Arafata, vode Palestinske
oslobodilacke organizacije (PLO), da zaustavi teroristicke akcije Crnog rujna u Euro-
pi. Prije Miinchena, izraelska premijerka Golda Meir zabranila je ciljana ubojstva u
Europi, no nakon masakra je ukinula zabranu (Andrew, 2018).

Shin Bet (Sherut ha-Bitachon ha-Klali — Opca sigurnosna sluzba) obavlja poslove
unutarnje sigurnosti (Lowenthal, 2009). On se sastoji od tri glavna operativna odjela,
a to su: a) Odjel za arapska pitanja: to je najvazniji odjel, specijaliziran za nadzor
i kontrolu potencijalnih subverzivnih aktivnosti povezanih s arapskim radikalima,
kao $to su c¢lanovi Hamasa. Tijekom Intifade ovaj odjel je reorganiziran i ojacan, a
specijalne postrojbe poznate kao Henza bile su angazirane u pracenju podrucja
pogodenih pobunom; b) Odjel za nearapska pitanja: usmjeren je na sprje¢avanje
infiltracije stranih obavjestajnih sluzbi u Izrael; c) Sigurnosni odjel: specijaliziran je
za zastitu izraelskih aktivnosti i tvrtki od teroristickih prijetnji (Vilasi, 2018). Shin Bet
ima specifi¢nu, ali vrlo vaznu ulogu: zakonski je odgovoran za suzbijanje terorizma,
obavjestajnih prijetnji i subverzivnih aktivnosti unutar Izraela i okupiranih teritorija.
U pitanjima nacionalne sigurnosti, posebno je vazan u vezi s izraelskim Arapima,
palestinskim pitanjem i zidovskim ekstremizmom. Njegove prednosti u oblikovanju
sigurnosne politike ukljucuju izvrsne operativne sposobnosti i duboko poznavanje
palestinskih i izraelsko-arapskih zajednica. Shin Bet suraduje s oruzanim snagama
Izraela u odnosu na pitanja koja se ticu Zapadne obale i Gaze te s policijom u vezi
izraelskih Arapa i Isto¢nog Jeruzalema. Shin Bet Cesto prima osjetljive sigurnosne
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i diplomatske zadatke od premijera u odnosu na palestinske vlasti i druge aktere
(Krasna, 2018).

U Agaf Modinu ili Amanu (vojnoj obavjestajnoj sluzbi) radi vise od sedam tisuca
zaposlenika koji koordiniraju informacije primljene od razlicitih izvora, ukljucujuci
ELINT (elektronicko obavjestajno prikupljanje) i COMINT (komunikacijsko obavjestajno
prikupljanje). Vojna obavjestajna sluzba u obvezi je obavijestiti premijera i kabinet
o svim potencijalnim prijetnjama od strane neprijateljskih drzava i terorista putem
godisnjeg izvjesca koje se sastoji od prikupljenih informacija (Vilasi, 2018).

Mossad i Shin Bet (Shabak) su tajne sluzbe Cija je tajanstvenost privlac¢na politic-
kom vodstvu, koje se suocava sa stratesSkim izazovima koji zahtijevaju visok ritam
tajnih i skrivenih aktivnosti u borbi protiv novih prijetnji (Krasna, 2018).

Nadzor nad izraelskom obavjestajnom sluzbom vrsi parlamentarni Odbor za
vanjske poslove i obranu Knesseta (Lowenthal, 2009). Odbor za vanjske poslove i
obranu Knesseta nadzire vanjske i sigurnosne poslove. Njegovi zadaci su donosenje
zakona u tim podrucjima, nadzor nad radom relevantnih ministarstava i odobravanje
njihovih proracuna. Odbor obavlja svoje poslove tako $to poziva pojedince, prima
informacije, istrazuje odluke i djelovanja vlade te razmatra pitanja od nacionalne
sigurnosti. Odbor se sastoji od dvadeset i jednog ¢lana te petnaest zamjenskih ¢la-
nova. Sve stranke u Knessetu su zastupljene u odboru osim Ujedinjene Arapske Liste
bududi da arapske stranke povijesno nisu sudjelovale u ovom odboru (Krasna, 2018).

Za lzrael, glavni sigurnosni izazovi proizlaze iz iranskih teznji za regionalnom
dominacijom, nuklearnim vojnim kapacitetima i Sirenjem utjecaja kroz Irak, Jemen,
Siriju, Libanon i Pojas Gaze (Eisenkot i Siboni, 2019). Uzimajudi u obzir te ¢injenice,
izraelska vlada podrzava svoje obavjeStajne organizacije, iako ponekad previse in-
tervenira u njihov rad. Vlada sudjeluje u odlukama o ciljanom ubijanju, koje zahti-
jevaju misljenje obavjestajnih sluzbenika, Ministarstva obrane i kona¢no odobrenje
premijera. Premda Izrael koristi ciljana ubojstva kao posljednje sredstvo, premijerova
ovlast da odobri ubojstvo bilo koje osobe u inozemstvu smatra se problemati¢cnom.
Zbog stalne prijetnje neprijateljskog i promjenjivog okruzenja, izraelska vlada cesto
donosi odluke o nacionalnoj sigurnosti reaktivno, $to dovodi do ad hoc rjeSenja za
hitne probleme. To stvara velik pritisak na obavjestajnu zajednicu koja mora brzo
reagirati na krize. Izraelske obavjestajne sluzbe uzivaju veliku potporu gradana
(Barucija, 2020).

Usporedna analiza zakonodavnih okvira i nadzornih mehanizama

Usporedna analiza zakonodavnih okvira i nadzornih mehanizama sigurnosno-oba-
vjestajnih sustava u Republici Hrvatskoj, Sjedinjenim Ameri¢kim Drzavama, Velikoj
Britaniji i Izraelu pokazuje razli¢ite pristupe njihovom uredenju i nadzoru rada
sigurnosno-obavjestajnih agencija. Ovi pristupi odrazavaju povijesne, politicke i
drustvene specificnosti svake od drzava, ali im je zajednicki cilj zastita nacionalne
sigurnosti uz oCuvanje prava gradana.
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Sigurnosno-obavjestajni sustav Sjedinjenih Americkih Drzava prosao je kroz
transformaciju nakon Drugog svjetskog rata. Donosenjem Zakona o nacionalnoj
sigurnosti iz 1947. godine osnovana je, izmedu ostaloga, SrediSnja obavjestajna
agencija. Kasnije promjene, osobito nakon napada na njujorske ,Blizance” 11.
rujna 2001. godine, dovele su do donosenja Zakona o reformi obavjestajnih sluzbi
i sprje¢avanju terorizma iz 2004. godine, koji je dodatno prilagodio sustav novim
sigurnosnim prijetnjama. Unatoc¢ tome $to je Zakon iz 2004. godine uspostavio novu
strukturu osnivanjem ureda Direktora nacionalne obavjestajne sluzbe, vazan izazov
americ¢kog sigurnosno-obavjestajnog sustava ostaje prilagodba kulture unutar razli-
citih sigurnosno-obavjestajnih agencija kako bi se poboljsalo dijeljenje informacija
i njihova medusobna suradnja.

Sigurnosno-obavjestajni sustav Velike Britanije karakterizira dugotrajnost, ciji je
zakonodavni okvir formaliziran kasnije, i to donosenjem Zakona o sigurnosnoj sluzbi
iz 1989. godine i Zakona o obavjestajnim sluzbama iz 1994. godine. Britanski sigur-
nosno-obavjestajni sustav odlikuje snazna kontrola izvrsne vlasti nad obavjestajnim
agencijama, dok je nadzor nad njihovim radom povjeren Odboru za obavjestajne i
sigurnosne poslove. Premda je ovaj Odbor parlamentaran, on izvjeStava premijera,
a ne izravno parlament, sto je osobitost britanskog modela. Zakon o nacionalnoj
sigurnostiiz 2023. godine dodatno je poostrio mjere za borbu protiv prijetnji poput
Spijunaze i sabotaze.

Izraelski sigurnosno-obavjestajni sustav poznat je po visokoj razini tajnosti i
operativnoj ucinkovitosti. Utemeljen u kontekstu stalnih prijetnji izraelskoj nacio-
nalnoj sigurnosti, izraelski sustav koristi metode kao $to su ciljana ubojstva kako bi
osigurao nacionalnu sigurnost. Odbor za vanjske poslove i obranu izraelskog par-
lamenta (Knesseta) provodi nadzor nad sigurnosno-obavjestajnim agencijama, ali
transparentnost rada sigurnosno-obavjestajnih agencija Izraela ostaje na relativno
niskoj razini. Medutim, vazno je istaknuti da u kontekstu zastite nacionalne sigur-
nosti Izraela, sigurnosno-obavjestajni sustav Izraela i dalje ima znacajnu potporu
javnosti za svoj rad.

Republika Hrvatska razvila je zakonodavni okvir koji se permanentno uskladuje
s medunarodnim standardima. Temeljni propisi iz podrucja hrvatskog sigurno-
sno-obavjestajnog sustava (Zakon o sigurnosno-obavjestajnom sustavu i Zakon o
informacijskoj sigurnosti) ureduju rad sigurnosno-obavjestajnih agencija i njihovu
odgovornost prema Vijecu za nacionalnu sigurnost i saborskom Odboru za unutarnju
politiku i nacionalnu sigurnost. Analiza ukazuje na potrebu za daljnjim jacanjem
nadzora i transparentnosti samog sustava, kao i osuvremenjivanjem postojecih za-
konskih okvira kako bi se bolje odgovorilo na suvremene izazove, osobito u podrucju
kiberneticke sigurnosti.
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Preporuke za unaprjedenje zakonodavnog okvira u Republici Hrvatskoj

Na temelju usporedbe zakonodavnih okvira i nadzornih mehanizama sigurno-
sno-obavjestajnih sustava u Republici Hrvatskoj, SAD-u, Velikoj Britaniji i Izraelu,
mogu se izdvojiti sljedece preporuke za unaprjedenje zakonodavnog okvira sigur-
nosno-obavjesStajnog sustava u Republici Hrvatskoj:

1. Unaprjedenje meduinstitucionalne suradnje i koordinacije izmedu
sigurnosno-obavjestajnih agencija

Americki Zakon o reformi obavjestajnih sluzbi i sprjecavanju terorizma iz 2004. go-
dine poboljsao je dijeljenje informacija izmedu sigurnosno-obavjestajnih agencija.
Isti je pokazao vaznost ucinkovite medusobne koordinacije agencija. Imajuci u vidu
kako je medusobna suradnja izmedu hrvatske civilne i vojno sigurnosno-obavje-
Stajne agencije prozeta tajnovitoscu te da javnost nema tocnih saznanja o stupnju
kvalitete njihove suradnje, analizom Zakona o sigurnosno-obavjestajnom sustavu
Republike Hrvatske (konkretno ¢lanka 58.), koji ureduje medusobnu suradnju Si-
gurnosno-obavjestajne agencije i Vojne sigurnosno-obavjestajne agencije, uocena
je potreba formalizacije procesa dijeljenja informacija (potpisivanje sporazuma
o suradnji, uspostava platforme za razmjenu obavjestajnih podataka i sl.), kao i
uspostave zajednicke specijalizirane jedinice'” radi osiguranja ucinkovitije razmjene
informacija i koordinacije medu hrvatskim sigurnosno-obavjestajnim agencijama
te provodenja zajednickih operacija. Stoga je potrebno precizno urediti protokole
za, na primjer, zajednicke operacije i Zurne intervencije, a sve u svrhu pravodobne i
ucinkovite zastite nacionalne sigurnosti Republike Hrvatske. Zajednicka specijalizira-
na jedinica sastojala bi se od ¢lanova obiju agencija, ciji bi toc¢an broj bio zakonski
ureden. Pored toga, jacanje medusobne suradnje sigurnosno-obavjestajnih agen-
cija putem specijaliziranih programa obuke i redovitih zajednickih koordinativnih
sastanaka omogucilo bi brzi i efikasniji odgovor na sigurnosne prijetnje i ugroze.

Nadalje, suradnja izmedu hrvatskog sigurnosno-obavjesStajnog sustava i sustava
domovinske sigurnosti'® nije jasno definirana, osim opéenite uloge ravnatelja si-
gurnosno-obavjestajnih agencija koji sudjeluju u radu Koordinacije za domovinsku
sigurnost. Takoder, postoji mogucnost da pripadnici sigurnosno-obavjestajnog
sustava sudjeluju u radnim skupinama i kriznim stozerima osnovanim pod okriljem
Koordinacije. Uloga Ureda Vije¢a za nacionalnu sigurnost ukljucuje nadleznost za
izradu strateskih dokumenata i procjenu rizika vezanih uz nacionalnu i domovinsku
sigurnost (Gracin i Badzim, 2023).

7 Zajednicki odjel za strateske intervencije.

8 U Republici Hrvatskoj sustav domovinske sigurnosti uspostavljen je donosenjem Zakona
o sustavu domovinske sigurnosti NN 108/17 i na snazi je od 16. studenoga 2017. godine.
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2. Osnivanje neovisnog nadzornog tijela nad sigurnosno-
obavjestajnim agencijama

Usporedba s Velikom Britanijom, koja ima Odbor za obavjestajne i sigurnosne poslo-
ve, i Sjedinjenim Americkim Drzavama, ¢iji Kongres ima odredene nadzorne ovlasti,
pokazuje da je ucinkovita kontrola nad sigurnosno-obavjestajnim agencijama bitna
za osiguranje transparentnosti djelovanja i odgovornosti njihovih zaposlenika. Unatoc
tome $to Republika Hrvatska vec¢ ima oblik parlamentarnog nadzora putem Odbora
za unutarnju politiku i nacionalnu sigurnost Hrvatskog sabora, osnivanje potpuno
neovisnog tijela s ovlastima za provodenije istraga (po zahtjevu, na primjer, drzavnih
tijela/fizickih i pravnih osoba i/ili po sluzbenoj duznosti), revizije odredenih opera-
tivnih procesa (na primjer, prisluskivanje i praéenje) i izdavanja preporuka uvelike bi
povecalo razinu nadzora nad radom sigurnosno-obavjestajnih agencija. Uvodenje
zakonske obveze za uspostavom neovisne revizije usmjereno je, s ciljem jacanja
povjerenja javnosti, poStivanju zajamcenih ustavnih prava gradana i minimiziranju
rizika od zlouporaba ovlasti od strane zaposlenika i ¢elniStva sigurnosno-obavjestaj-
nih agencija. Reviziju bi provodilo neovisno tijelo sastavljeno od ¢lanova sveucilisne i
znanstvene zajednice iz podrudja ustavnog i kaznenog prava, nacionalne sigurnosti
i informacijskih znanosti te stru¢njaka (praktic¢ara) u podrucju nacionalne sigurnosti
i zastite ljudskih prava. Clanovi tog tijela bili bi u obvezi posjedovati odgovarajuce
uvjerenje o provedenoj sigurnosnoj provjeri (certifikat). Osnivanje neovisnog nadzor-
nog tijela trebalo bi ukljucivati i obveznu financijsku reviziju rada sigurnosno-oba-
vjestajnih agencija, ukljucujudi revizije troSenja sredstava. U okviru svojih zakonskih
ovlasti, neovisno tijelo bi trebalo imati i mogu¢nost izvjeStavanja Hrvatskog sabora,
ali i javnosti o svojim nalazima i danim preporukama. Pored toga, potrebno je osi-
gurati da unutarnje revizije u samim sigurnosno-obavjestajnim agencijama budu
redovite i javno dostupne u obliku saZzetaka, kako bi se povecala odgovornost za
trosenje sredstava i sprijecile zlouporabe.

3. Uspostava specijalizirane jedinice' u civilnoj sigurnosno-
obavjestajnoj agenciji

Izraelski sigurnosno-obavjestajni sustav karakterizira postojanje specijaliziranih
odjela unutar Mossada i Shin Beta koji su visoko operativni i efikasni u reagiranju na
prijetnje i krizne situacije. Na temelju izraelskog iskustva, Republika Hrvatska mogla
bi razmotriti osnivanje specijalizirane jedinice unutar svoje civilne sigurnosno-oba-
vjestajne agencije. Njezino osnivanje bi dodatno pridonijelo sprjecavanju prijetnji?°
te zurnoj i koordiniranoj reakciji u izvanrednim situacijama. Osnivanje jedne takve
jedinice moglo bi utjecati na brzo i koordinirano djelovanje te na poboljsanje ope-

9 Odjel za strateske intervencije.

20 Na primjer, separatisticke tendencije u Bosni i Hercegovini, koje bi mogle destabilizirati
hrvatsko regionalno okruzenje i dovesti do povecane sigurnosne ugroze; ilegalne migracije,
koje mogu predstavljati sigurnosne izazove povezane s trgovinom ljudima i organiziranim
kriminalom, ali i terorizmom,; potencijalni teroristicki napadi povezani s medunarodnim
teroristickim skupinama i dr.
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rativne ucinkovitosti u zastiti nacionalne sigurnosti Republike Hrvatske. Medutim,
vazno je osigurati da osnivanje ove jedinice bude precizno uredeno zakonodavnim
okvirom, koji bi definirao, na primjer, njene ovlasti, podrucje djelovanja i mehanizme
nadzora. Potreba za takvim zakonodavnim okvirom postaje ocita u svjetlu skandala
u VSOA-i?', gdje su prekrsaji poput nezakonitog trosenja drzavnog novca naglasili
vaznost ucinkovitog nadzora i kontrole nad sigurnosno-obavjestajnim sluzbama.
Zakonodavni okvir takoder bi trebao predvidjeti mjere za osiguranje transparentnosti
i odgovornosti u radu nove specijalizirane jedinice te njezinu to¢no odredenu ulogu
u kriznim situacijama.

RA:VNOTE?A IZMEDU ZASTITE NACIONALNE SIGURNOSTI |
OCUVANIJA PRAVA | SLOBODE GRADANA

Pitanje transparentnosti sigurnosno-obavjestajnih sustava Cesto izaziva rasprave,
no jasno je da rad na osjetljivim sigurnosnim pitanjima zahtijeva odredenu razi-
nu tajnosti. Klju¢no je pitanje gdje postaviti granicu izmedu potrebne tajnosti i
transparentnosti. Javnost s pravom strahuje da bi prekomjerna tajnovitost mogla
prikriti korupciju ili kr$enje ljudskih prava. Stoga je vazno stalno provoditi test pro-
porcionalnosti izmedu tajnih mjera prikupljanja podataka i zastite prava gradana,
prilagodavajudi svaku procjenu specificnom kontekstu (Bosanac, 2014). Zakonsko
uredenje potrebno je kako bi se definiralo ili ogranicilo ustavna prava pojedinaca
u slucajevima koji se odnose na sigurnosne interese drzave. To se moze postici na
dva nacina. Prvi je ogranicavanje ljudskih prava u korist zastite drustvenih interesa,
primjerice ogranicavanjem slobode izrazavanja pripadnika obavjestajnih sluzbi radi
ocuvanja tajnosti. Drugi nacin je dopustanje priviemenog krienja odredenih prava
u kriznim situacijama kada je sigurnost drzave ozbiljno ugrozena. Medutim, odre-
dena ljudska prava su nepovrediva. Prema Medunarodnom paktu o gradanskim i
politickim pravima koji je stupio na snagu 1976. godine, ne dozvoljavaju se povrede
sliedec¢ih prava: na Zivot; na nepodvrgavanje mucenju ili okrutnom, nehumanom
ili ponizavaju¢em postupanju ili kaznjavanju; na slobodu od ropstva ili sluzenja;
na nemogucnost kaznjavanja zatvorom zbog neispunjavanja ugovorne obveze;
na nepodvrgavanje retroaktivnim kaznenim mjerama; na to da se pred zakonom
bude tretirano kao osoba i na slobodu misli, savjesti i vjere. Europska konvencija o
ljudskim pravima omogucuje ogranicavanje odredenih prava, poput prava na javno
sudenje, privatnost, vjerske slobode, slobodu izrazavanja i udruzivanja, pod uvjetom
da su ta ogranicenja ,u skladu sa zakonom” i ,,neophodna u demokratskom drus-
tvu” radi zaStite drzavne sigurnosti. Takoder, ako sigurnosne sluzbe imaju ovlasti za
ometanje privatne imovine ili komunikacija, gradanima moraju biti dostupni pravni
postupci za podnosenje prituzbe u slucaju zlouporabe. Ovo je nacin na koji drzave
potpisnice Konvencije osiguravaju pravo na ucinkovit pravni lijek za krSenja ljudskih
prava (Born i Leigh, 2005).

21 Dnevnik, 2024.
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Prema americkom Zakonu o reformi obavjestajnih sluzbi i sprjecavanju tero-
rizma iz 2004. godine, u Uredu ravnatelja Nacionalne obavjestajne sluzbe postoji
sluzbenik za zastitu gradanskih sloboda, kojega imenuje ravnatelj i koji izravno
odgovara ravnatelju. Njegove duznosti ukljucuju: integraciju zastite gradanskih
sloboda (osiguranje da je zastita gradanskih sloboda i privatnosti na odgovarajuci
nacin ukljucena u politike i postupke razvijene i provedene od strane Ureda direk-
tora Nacionalne obavjestajne sluzbe i elemenata obavjestajne zajednice unutar
Nacionalnog obavjestajnog programa); nadzor uskladenosti (nadgleda uskladenost
Ureda i ravnatelja Nacionalne obavjestajne sluZbe sa zahtjevima prema Ustavu i svim
zakonima, propisima, izvrsnim naredbama i provedbenim smjernicama koje se od-
nose na gradanske slobode i privatnost); istrazivanje prituzbe (moguca zlouporaba
gradanske slobode i privatnosti u upravljanju programima i operacijama Ureda i
ravnatelja Nacionalne obavjestajne sluzbe); ocuvanje privatnosti (zastita privatnosti
koja se odnosi na koristenje, prikupljanje i otkrivanje osobnih podataka), pazljivo
postupanje s osobnim podacima (postupa u potpunom skladu s praksom postenog
informiranja), procjene utjecaja na privatnost (kad je to prikladno ili prema zakonu)
i dodatne zadatke (obavljanje drugih poslova koje moze propisati ravnatelj Nacio-
nalne obavjestajne sluzbe ili koji su odredenim zakonom).

Britanskim Zakonom o sigurnosnoj sluzbi iz 1989. godine i Zakonom o oba-
vjestajnim sluzbama iz 1994. godine uspostavljena su razlicita tijela zaduzena za
nadzor zakonitosti rada obavjestajnih i sigurnosnih sluzbi. Klju¢ne osobe u ovom
sustavu su povjerenici i tribunali. Povjerenici imaju zadatak kontrolirati zakonitost
uporabe sredstava koja sigurnosne i obavjestajne agencije koriste za narusavanje
prava na privatnost i temeljnih ljudskih prava kao sto su sloboda i tajnost komu-
nikacije. Tribunali, s druge strane, istrazuju konkretne optuzbe gradana vezane za
rad pojedinih agencija, uz potporu povjerenika. Istovjetne institucije (povjerenik i
tribunal) osnovane su i Zakonom o presretanju komunikacija iz 1985. godine. Nji-
hova uloga je takoder istovjetna: ispituju prituzbe pojedinaca koji smatraju da su
njihove komunikacije pod nadzorom suprotno odredbama Zakona (Bilandzi¢, 2000).

Demokratske i gradanske slobode predstavljale su temelj Drzave Izrael, koja
je stekla neovisnost u svibnju 1948. godine. Ove slobode sadrzane su u izraelskoj
Deklaraciji neovisnosti, koja funkcionira kao dokument slican ustavu i jamdi osobna
prava i slobode svakom gradaninu. U potrazi za sigurnoscu, izraelska drzava je oba-
vjeStajnim sluzbama dodijelila Siroku vlast, ukljucujuéi pravo na duboko zadiranje
u individualne slobode i privatnost, kao i vlast pritvaranja i ispitivanja. Osiguranje
gradanskih sloboda moguce je uspostavom ucinkovitog sustava pravne kontrole
i parlamentarnog nadzora. Od 1948. do 2002. godine, kada je donesen Zakon o
opcoj sigurnosnoj sluzbi, Izrael nije imao zakon koji bi regulirao obavjestajne sluzbe.
Kombinacija pravnog okvira i parlamentarnog nadzora (Pododbora za obavjestajne i
tajne sluzbe Knesseta) znacajno doprinosi osiguranju postovanja gradanskih sloboda
od strane lzraela (Shpiro, 2006).

Hrvatski Ustav, propisujuci temeljna ljudska prava i slobode, omogucduje njihovo
ogranicavanje samo na temelju zakona ili odluke Predsjednika u situacijama ratnog
stanja, neposredne ugroZenosti neovisnosti i cjelovitosti zemlje ili tijekom prirodnih
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nepogoda. Medutim, u jednom slucaju nisu dopustena ogranicenja prava na zivot,
kao ni ogranicenja vezana uz zabranu mucenja, surovog ili ponizavajuéeg postupa-
nja i kaznjavanja. Takoder, ogranicenja se ne mogu odnositi na pravnu odredenost
kaznjivih djela i kazni, kao ni na slobodu misli, savjesti i vjeroispovijesti. Zastita od
zlouporabe obavjestajnih sluzbi, koja bi mogla nastetiti demokratskom politickom
sustavu ili ljudskim pravima, ne postize se smanjenjem njihove vlasti pravnim ograni-
cenjima, ve¢ uspostavom ucinkovitog sustava nadzora. Prema trenutacnim hrvatskim
zakonima, nadzor obavjestajnih sluzbi provodi se na sudskoj, izvrsnoj, gradanskoj
i parlamentarnoj razini, $to je u skladu sa zakonodavstvom demokratskih zemalja i
preporukama relevantnih medunarodnih institucija (Badzim, 2008).

ZAKUUCAK

Usporednom analizom zakonodavnih okvira i mehanizama nadzora sigurnosno-oba-
vjestajnih sustava u Republici Hrvatskoj, SAD-u, Velikoj Britaniji i Izraelu identificirane
su odredene sli¢nosti i razlike u pristupu nadzoru, transparentnosti i ravnotezi izmedu
nacionalne sigurnosti i zastite gradanskih prava. Navedeno je uvjetovano razli¢itim
politickim, povijesnim i drustvenim posebnostima svake od spomenutih drzava.

Usporedna analiza moze se sazeti i prikazati u obliku tablice u kojoj su navedeni
kriteriji po kojima je moguce vidjeti slicnosti i razlike medu usporedivanim drzava-
ma. Kriteriji usporedbe ukljucuju: tko provodi nadzor (nadzorna tijela), pravni okvir,
pitanje transparentnosti sigurnosno-obavjestajnog sustava, ulogu izvrine vlasti te
zastitu prava i sloboda gradana.

Tablica 1. Usporedna analiza zakonodavnih okvira SAD-a, Velike Britanije,
Izraela i Republike Hrvatske

Kriterij Republika Hrvatska SAD Velika Britanija  lzrael
o Hrvatski sabor, Predsjednik Republike, Kongres (nadzor Parlamentarni Parlamentarni
2 Vlada RH, Ured Vijeca za nacionalnu  putem najmanje Odbor za Odbor za vanjske
s sigurnost i Vijece za gradanski nadzor 8 Odbora i obavjestajne poslove i obranu
£ sigurnosno-obavjestajnih agencija?>  Pododbora?), i sigurnosne Knesseta
R direktor Nacionalne poslove
-:'Zé obavjestajne sluzbe

(DNI)

22 Prema ¢l. 2. st. 3. Zakona o sigurnosno-obavjeStajnom sustavu Republike Hrvatske, rad
sigurnosno-obavjestajnih agencija nadziru Hrvatski sabor, Predsjednik Republike, Vlada,
Ured Vijeca za nacionalnu sigurnost i Vijece za gradanski nadzor sigurnosno-obavjestajnih
agencija.

2 Born i Wills, 2012.
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Kriterij Republika Hrvatska SAD Velika Britanija  lzrael
Zakon o sigurnosno-obavjestajnom Zakon o nacionalnoj Zakon o Zakon o opcoj
sustavu Republike Hrvatske sigurnosti iz 1947. sigurnosnoj sluzbi sigurnosnoj sluzbi
< i Zakon o reformi iz 1989., Zakon iz 2002.
< obavjestajnih sluzbii o obavjestajnim
‘ sprjecavanju terorizma sluzbama iz
2 iz 2004. 1994. i Zakon
a o nacionalnoj
sigurnosti iz
2023.
+ Ogranicena (kroz rad Odbora za Ogranicena (unutarnji  Parlamentarni Vrlo ogranicena
] unutarnju politiku i nacionalnu nadzor, neovisni nadzor s
1 sigurnost Hrvatskog sabora) odbori) ograni¢enom
g javnoséu
©
%
w
c
°
=
Suradnja Predsjednika Republike i Suradnja Predsjednika Premijer i Kabinet Premijer i viada
] Vlade putem Vijeéa za nacionalnu i Vijeca za nacionalnu  imaju ve¢u mo¢  su izravno
8 sigurnost i Savjeta za koordinaciju sigurnost (NSC) te od Parlamenta, upuceni/ukljuceni
E % sigurnosno-obavjestajnih agencija Vijec¢a za domovinsku  samostalno u obavjestajne
© '—: sigurnost (HSC) s odlucivanje operacije
o ; .
k) direktorom Nacionalne
= obavjestajne sluzbe
(DNI)
Ustav RH, Zakon o informacijskoj Pitanje ravnoteze Zakon o ljudskim  Fokus na
3 sigurnosti,?* uskladenost s Opc¢om izmedu sigurnosti i pravima iz 1998. nacionalnoj
_8 uredbom (EU) 2016/679 Europskog slobode, uz ogranicen sigurnosti, uz
% © parlamenta i Vije¢a od 27. travnja nadzor javnosti ogranicenje
= ¢ 2016. o zastiti pojedinaca u vezi gradanskih prava
o] f .
239 s obradom osobnih podataka i o
8 & slobodnom kretanju takvih podataka
L] te o stavljanju izvan snage Direktive
2 95/46/EZ (Opca uredba o zastiti
S podataka), Zakon o provedbi Opce

uredbe o zastiti podataka

SAD ima dugogodisnju tradiciju stabilnog zakonodavnog okvira, koji je kroz godine
razvijan i prilagodavan novim prijetnjama, osobito poslije tragi¢nih dogadaja od 11.
rujna 2001. godine. Usvajanjem Zakona o nacionalnoj sigurnosti iz 1947. godine
i kasnijeg Zakona o reformi obavjestajnih sluzbi i sprje¢avanju terorizma iz 2004.
godine, SAD je stvorio koncepciju za bolju koordinaciju sigurnosno-obavjestajnih
agencija. S obzirom na to da su napadi na njujorske ,,Blizance” i Pentagon pokazali
odredenu ,poroznost” sigurnosno-obavjestajnog sustava SAD-a, SAD je na to od-
govorio osnivanjem Ministarstva domovinske sigurnosti te Ureda za obavjestajne

2 Prema dl. 6., st. 1., Zakona o informacijskoj sigurnosti, mjere i standardi informacijske
sigurnosti za zastitu neklasificiranih podataka utvrduju se u skladu s mjerama i standardima
zakonom propisanim za zastitu osobnih podataka gradana.
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i analiticke poslove. Medutim, izazov i dalje ostaje u osiguravanju bolje suradnje
medu razli¢itim sigurnosno-obavjestajnim agencijama.

lako je rad vlastitih sigurnosno-obavjestajnih agencija formalizirala tek krajem
20. stoljeca, Velika Britanija je uspostavila jedinstven model nadzora putem Odbora
za obavjestajne i sigurnosne poslove. Unato¢ tome sto se radi o parlamentarnom
Odboru, on izvjestava premijera, a ne izravno Parlament, Sto daje izvrsnoj vlasti ve-
liku kontrolu nad obavjestajnim sektorom. Britanski sigurnosno-obavjestajni sustav
naglasava vaznost operativne neovisnosti agencija, ali i potrebu za njihovom odgo-
vornos¢u prema vladi, dok su temeljne slobode gradana zasti¢ene putem zakona
kao Sto je Zakon o ljudskim pravima iz 1998. godine.

Izraelski sigurnosno-obavjestajni sustav, s druge strane, odrazava jedinstvene
sigurnosne izazove s kojima se ta drzava suocava od svog osnutka 1948. godine.
Zakonodavni okvir Izraela koji ureduje sigurnosno-obavjestajni sustav, premda manje
transparentan u usporedbi s drugim drzavama, izrazito je usmjeren na zurno djelova-
nje u odgovoru na neposredne prijetnje i operativnu ucinkovitost. Izrael je uspjesno
razvio specijalizirane obavjestajne strukture koje su pokazale zavidnu sposobnost u
sprjecavanju ugroza, ali to za posljedicu ima smanjenu razinu transparentnosti te
ogranic¢en nadzor civilnog drustva. Unatoc tome $to navedeni pristup ima potporu
izraelske javnosti, isti ostavlja prostor za potencijalne zlouporabe, $to dodatno istice
potrebu za odgovornim koristenjem zakonskih ovlasti.

Imajuci u vidu povijesne okolnosti i geopoliticku poziciju, Republika Hrvatska
je razvila zakonodavni okvir koji nastoji izbalansirati zastitu nacionalne sigurnosti
s oCuvanjem ustavnih prava i sloboda svojih gradana. Medutim, hrvatski sigurno-
sno-obavjestajni sustav suocava se s izazovima u pogledu transparentnosti i ucin-
kovitosti nadzora. Premda postoji parlamentarni nadzor putem saborskog Odbora
za unutarnju politiku i nacionalnu sigurnost, cjelokupni sustav nadzora nad radom
sigurnosno-obavjestajnih agencija moze se dodatno poboljsati. Preporuke ovog
rada ukazuju na potrebu za uspostavom neovisnog nadzornog tijela koje bi imalo
Sire ovlasti u pracenju rada sigurnosno-obavjestajnih agencija, ukljucujudi reviziju
operativnih postupaka poput prisluskivanja i pra¢enja. Takoder, osnivanje specijali-
ziranih jedinica unutar postojecih sigurnosno-obavjestajnih agencija omogucilo bi
brzu i djelotvorniju reakciju na nove prijetnje i ugroze.

Odrzavanje ravnoteZe izmedu zastite nacionalne sigurnosti i o¢uvanja prava i slo-
bode gradana ostaje osjetljivo pitanje. Republika Hrvatska bi stoga trebala nastaviti
jacati mehanizme nadzora, osiguravajuci njihovu transparentnost, odgovornost i
uskladenost s najboljim medunarodnim praksama. Nakon usporedbe s primjerima
iz SAD-a, Velike Britanije i Izraela jasno je da Republika Hrvatska moze profitirati od
primjene dokazanih modela koji odgovaraju suvremenim sigurnosnim izazovima u
svijetu koji se ubrzano mijenja.
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LEGISLATIVE FRAMEWORKS AND MECHANISMS

OF SUPERVISION OF SECURITY AND INTELLIGENCE
SYSTEMS: COMPARISON OF THE REPUBLIC OF CROATIA
WITH THE USA, GREAT BRITAIN AND ISRAEL

KreSimir Margaletic¢

SUMMARY

This paper analyzes the legislative frameworks and mechanisms for monitoring security
and intelligence systems in the Republic of Croatia, the United States of America (USA),
Great Britain and Israel. The paper uses a descriptive-comparative method in order to
identify the similarities and differences between the systems in these four countries and
to present recommendations for improving the Croatian legislative framework governing
the security-intelligence system. Emphasis is placed on the comparison of the legal regula-
tion of the area of activity of the security-intelligence services, with special emphasis on
the issues of supervision over the work of the security-intelligence services, transparency
and the impact of these services on the rights and freedoms of citizens. The comparative
analysis provides a deeper insight into the surveillance mechanisms that are implemented
in different political and legal frameworks and suggests adjustments for the security and
intelligence system of the Republic of Croatia. In relation to the Republic of Croatia, the
importance of developing a legislative framework that enables effective supervision of
the security-intelligence system, while simultaneously respecting fundamental human
rights, was highlighted. The most important regulations are covered, such as the Law on
the Security and Intelligence System of the Republic of Croatia, which regulates, among
other things, the work of the civilian and military security and intelligence agencies, and
the Law on Information Security. Supervision in the Republic of Croatia is carried out at
several levels, including parliamentary, professional, civil and judicial supervision. Never-
theless, there are areas that require further improvements to ensure greater transparency
and accountability in the work of security-intelligence agencies. The paper investigates
how different legislative approaches affect the effectiveness of the protection of national
security and the preservation of the rights and freedoms of citizens. Through a comparison
with Great Britain, the USA and Israel, certain legal norms and practices are analyzed that
enable transparency, but at the same time limit the rights of citizens when it comes to
national security. For example, the British model allows for a high level of executive con-
trol over security-intelligence agencies, while Israel applies rigorous methods, including
targeted killings in the interest of protecting national security, thereby reducing trans-
parency and civilian oversight. A comparative analysis shows that the US has a complex
security-intelligence system, especially after the attacks on “Gemini” on September 11,
2001, with an emphasis on interagency coordination, improving information sharing,
and preventing terrorist threats. Great Britain has centralized parliamentary oversight,
but with limited public influence on intelligence processes. On the other hand, Israel,
which is constantly facing threats from abroad, applies strict security measures that are
widely accepted by the Israeli public, despite reduced transparency and limited civilian
oversight of intelligence operations. Based on the analysis, it is recommended to improve
the legislative framework in the Republic of Croatia, including the establishment of an
independent body for the supervision of security-intelligence agencies, which would have

e-360



Kresimir Margaleti¢: Zakonodavni okviri i mehanizmi nadzora sigurnosno-obavjestajnih sustava...

expanded powers in monitoring operational activities such as wiretapping and control
over the financial operations of security-intelligence agencies. Such an independent body
could contribute to greater public trust in the work of agencies and ensure additional
protection of the constitutional rights and freedoms of citizens. There is a crucial need to
achieve a balance between national security and the protection of citizens’ privacy, and
the analysis of best international practices provides guidelines for the further development
and improvement of the security and intelligence system of the Republic of Croatia. The
proposed recommendations are based on the best practices from USA, Great Britain and
Israel, taking into account certain challenges that the Republic of Croatia is facing. The
goal is to ensure that the Croatian security-intelligence system is effective in dealing with
threats, and at the same time responsible and transparent towards its own citizens, while
respecting basic human rights and freedoms. The continuous development of the Croatian
legislative framework governing the security-intelligence system is an urgent need, given
the contemporary challenges that affect the national security of the Republic of Croatia.

Keywords: security and intelligence systems, legislative framework, supervision, transparency,
Republic of Croatia, USA, Great Britain and Israel
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