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SAZETAK

Danasnja je stvarnost uvelike tehnolo$ki utemeljena. Umjetna inteligencija (UI) kao grana informati-
ke koja izucava inteligentne strojeve i softvere na velika vrata unosi promjene koje su se donedavno
¢inile daleke. Pomoc¢u umjetne inteligencije stvaraju se sinteticke vijesti, videomaterijali i fotografije
koje izgledom odgovaraju stvarnosti, ali nisu autenti¢ne. Algoritmi umjetne inteligencije tako bivaju
trenirani za manipulaciju javnosti.

Umjetna inteligencija revolucionirala je razne industrije, a medijski sektor nije iznimka. Koristenje
umjetne inteligencije za stvaranje manipuliranih slika pokazuje njezinu mo¢ za stvaranje vrlo reali-
sti¢nih, ali izmi8ljenih vizualnih prikaza. Iako to prikazuje potencijal za vizualnu manipulaciju, ono
naglasava i vaznost medijske pismenosti i kritickoga miSljenja u eri u kojoj se granice izmedu stvar-
noga ilaznoga mogu lako zamagliti. Ovaj rad u svome prvom dijelu u kratkim ée crtama pokazati po-
vezanost umjetne inteligencije i medija, a u drugome dijelu kroz studiju slucaja pokusat ¢e potvrditi
hipotezu o moguénosti pozitivnih inicijativa za povecanije svijesti o opasnosti od odredenih pojava
koje su plasirane kroz deepfake videa.

U raspravi i zavrSnome dijelu rad ¢e pojasniti vaznost medijske pismenosti u prosudbi istinitosti
informacija plasiranih u javnosti te se osvrnuti na moguénost dodatnih inicijativa u borbi protiv
laznoga oglasavanja.

Kljucne rijeci: deep fake, lazno oglasavanje, medijska pismenost, umjetna inteligencija

* University North, Koprivnica, Croatia, magregic@unin.hr
** Josip Juraj Strossmayer University of Osijek, Osijek, Croatia, glesinger@ffos.hr

VSV1IDO0 HINZV1 VIVDNTIS VIIAdNLS

PACIDONIDITILNI ANLICAN NDOWOd WICNICINW WINAVL VCIDVINAINVIN



MANIPULACIJA JAVNIM MNIJENJEM POMOCU UMJETNE INTELIGENCIJE:

STUDIJA SLUCAJA LAZNIH OGLASA

56 SOUTH EASTERN EUROPEAN JOURNAL OF COMMUNICATION
UNIVERSITY OF MOSTAR / VOLUME 6, NO 1, SUMMER 2024

uvobD

Umjetna inteligencija revolucionirala je nacdin
na koji stvaramo 1 manipuliramo vizualnim
sadrzajem. U ovome digitalnom dobu alati po-
kretani umjetnom inteligencijom omogudéuju
stvaranje sintetic¢kih fotografija i deepfake vi-
dea, brisuéi granice izmedu stvarnosti i iluzije.
Prepoznavanje slika stvorenih pomoéu umjetne
inteligencije postalo je klju¢no u borbi protiv
dezinformacija i ocuvanju etickih standarda
u digitalnome svijetu. Jednako tako, vaznost
medijske pismenosti u snalazenju u razvoju
vizualnih komunikacija i sadrzaja generirana
umjetnom inteligencijom postala je imperativ u
danasnjemu komunikacijskom vremenu.

Rad ¢e u prvome naslovu pojasniti kako dolazi
do stvaranja sadrZaja u digitalnome prostoru
uz pomo¢ umjetne inteligencije. U drugome na-
slovu bit ¢e predstavljena studija slucaja u ko-
joj je analizirana medijska pokrivenost vijesti o
laznome videu ministra zdravstva Vilija Berosa
te ¢e se navesti postoje li pozitivni u¢inci nakon
razotkrivanja videa u vidu povecanja svijesti o
medijskoj pismenosti. U raspravi bit ée dane
idejne smjernice i preporuke koje bi mogle po-
sluziti kao pozitivni u¢inci nakon objave laznih
videa te moguéa rjeSenja za etic¢ke i pravne mje-
re koje bi odgovorni mogli poduzeti. U zaklju¢-
ku sazimaju se glavni nalazi do kojih je doslo
nakon provedene studije slucaja.

UMJETNA INTELIGENCIJAI STVARANIE
SADRZAJA U DIGITALNOME PROSTORU

Razvojem novih medija povecava se i koristenje
umijetne inteligencije u stvaranju sadrzaja. Stva-
ranje laznih vijesti potpomognuto umjetnom
inteligencijom danas se u velikoj mjeri provodi
plasiranjem deepfake videa. Kako bismo shvatili
pojam deepfake videa, potrebno je upoznati se s
pojmovima strojnoga i dubokoga ucenja. Stroj-
no je ucenje podrucje umijetne inteligencije koje
se temelji na koriStenju podataka i algoritama
kako bi imitiralo ucenje Covjeka radi poboljsa-
nja preciznosti i pouzdanosti dobivanja rezul-
tata. Duboko ulenje dio je strojnoga ucenja koje

pomaze racunalima do¢i do nalina za izvodenje
zaklju¢aka bez prethodnoga programiranja za taj
zadatak. Ovdje se izricito ne definiraju zadatci za
racunalo na tradicionalan nacin u kojemu bi pro-
gramer kodom odredio koji skup podataka racu-
nalo treba primiti i obraditi. Kod strojnoga ucenja
racunalu se daju primjeri rezultata za zadatak koji
zelimo da ono obavi. Na temelju ulaznih podata-
ka strojno ucenje vraéa algoritam koji se koristi
za dobivanje novih zaklju¢aka. Pojednostavljeno
mozemo reci da je strojno ucenje hranjenje su-
stava velikom koli¢inom podataka (Big Data) koje
sustav koristi kako bi naucio izvrSiti odredeni za-
datak. Dok duboko uéenje koristi neuronske mre-
ze s velikim brojem slojeva, od ¢ega i dolazi naziv
duboko ucenje. Neuronska mreza u racunalstvu
sustav je medusobno povezanih elemenata koji
oponasa rad ljudskoga mozga. No, za razliku od
bioloSkoga mozga, umjetne neuronske mreze ne-
maju takvu moguénost povezivanja s drugim neu-
ronima. Svakako treba razjasniti i pojam Big Data
odnosno veliki podatci — koli¢ina je to podataka
toliko velikih da ih je teSko obraditi koristenjem
tradicionalnih baza podataka, stoga se oni anali-
ziraju racunalno.

Prvo pojavljivanje tehnologije deepfake videa
bilo je na drustvenoj mrezi Reddit, platformi po-
sveéenoj razli¢itim temama koju tvore ¢lanovi
podijeljeni u male zajednice. Nepoznati je kori-
snik 2017. godine stvorio zajednicu r/deepfakes
gdje su poceli kruziti prvi deepfake videoza-
pisi (Botha i Pieterse, 2020). Kreirati deepfake
video znadi zamijeniti necije lice tudim. Na taj
se nacin prikazuje identitet ciljane osobe kao
izvorne. Cilj je manipulirati izrazima lica pre-
ma potrebi, ¢ineli da jedna osoba govori nesto
$to nije izvorno njezin govor. Ukratko, deepfake
videa sinteticki su videozapisi koji umnogome
nalikuju na pravi videozapis (Erkam, 2020).

Manipuliranje informacijama nije nova praksa,
nego razvojem digitalnih medija ona poprima
nove oblike. Pojednostavljeno, ono $to je pho-
toshop za fotografije, to je deepfake za videa.
Do sada je video bio relativno uvijerljiv izvor
informacija; manipulacija videozapisima nije
novost, ali je razvojem tehnologije postalo sve
vise sofisticirano.
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Umjetna inteligencija mijenja tradicionalne
modele komunikacije i covjeka kao komunika-
tora, jednako kao i tehnologiju kao medij koji
prenosi poruke. Velika je vjerojatnost da ée u
buduénosti umjetna inteligencija jo$ vise obli-
kovati proizvodnju medijskoga sadrzaja te e
imati viSe utjecaja na medijska trzista. Umjetna
inteligencija moze biti od velike pomoci novi-
narima kao alat za ulinkovitost i brze rjesava-
nje problema, daje im prostor za kreativniji rad
i brzu obradu podataka. Na digitalnim je plat-
formama ona pronasla svoje mjesto te tako slu-
71 za obavljanje poslova koji ukljucuju stvaranje
sadrzaja, upravljanje sadrzajem, analizu teksta
islike, oglasavanje, pracenje konkurencije, ana-
lizu kupca i brojne druge. Jedna od prednosti
umjetne inteligencije u stvaranju sadrZaja jest i
moguénost preporuke sadrzaja koji je od poseb-
na interesa za krajnjega korisnika te koristenje
funkcije botova koji filtriraju nezeljenu postu
i neprikladan sadrzaj. Umjetna je inteligencija
umnogome korisna i u odnosima s javnoscu. To-
mi¢, Volari¢ i Obradovi¢ (2022) navode kako je u
praksi vidljiv nedostatak spremnosti za njezinu
primjenu, Sto dovodi do vece potrebe za obra-
zovanjem i edukacijom o njezinoj korisnosti.
Razvojem komunikacijskih platformi i drustva
opéenito dolazi do komunikacijske revolucije
koja opet potrebuje razvijeniju medijsku pisme-
nost. Profesijama koje se bave komuniciranjem
umjetna inteligencija moze biti od velike po-
moci. Usporedno s tim, ona zahtijeva znanje 1
stru¢nost kako bi se dobiveni rezultati pravilno
primjenjivali. Kreatore sadrzaja u digitalnome
prostoru, osobito prilikom koriStenja umjetne
inteligencije, obvezuje eticki aspekt sluZenja
javnomu interesu. U mjeri u kojoj umjetna inte-
ligencija kao pomo¢ u kreiranju sadrzaja moze
biti korisna za javni interes, jednako tako ona
moze biti prijetnja javnomu interesu prilikom
kreiranja sadrzaja od zlonamjernoga interesa,
a sve za korist pojedinca. Govorimo o stvaranju
laznih vijesti uz pomo¢ umjetne inteligencije,
koje sluze isklju¢ivo interesima pojedinca pu-
tem obmane javnosti.

STUDIJA SLUCAJA - DEEPFAKE VIDEO
MINISTRAVILIJA BEROSA KAO
PROMOTORA LAZNIH PROIZVODA

Studija slucaja bavit ¢e se objavom deepfake
videa ministra zdravstva Vilija BeroSa u svrhu
promidZzbe proizvoda koji se koriste u lijeCenju
bolesti. Odabran je video koji ima veze s oso-
bom od autoriteta koja (lazno) reklamira pro-
izvode za lijecenje. Ljudi su posebno osjetljivi
na svoje zdravlje i takva videa na drustvenim
mrezama Cesto izazovu veliku koli¢inu reak-
cija (dijeljenja, komentiranja i ostalih reakci-
ja). Zato je potrebno posebnu paznju posvetiti
edukaciji ljudi kako bi mogli prepoznati lazni
video i ne postupati prema uputama koje su u
njemu dane.

Putem interneta pretrazeni su portali u koji-
ma se spominje slucaj deep fake videa ministra
Berosa u svim formulacijama koje internetska
pretraga podrzava. Osnovni element istraziva-
nja jest medijska pokrivenost vijesti o plasiranju
laznoga videa ministra Berosa, a pitanje koje se
postavlja jest: Postoje li kakve smjernice, ideje,
upozorenja u javnosti koje su rezultat plasira-
nja takvih videa, a cilj im je edukacija javnosti?
Istrazeni su portali na kojima je bilo spomena
objave laznoga videa te moguée reakcije kao
Sto su upozorenja na opasnost od laznih ogla-
Savanja ili smjernice odgovornih institucija za
ponasanje u situacijama obmane javnosti.

Hipoteza koja ¢e biti polazna tocka u ovoj stu-
diji jest: Plasiranje laznih videa na internetu
ima i pozitivan ucinak u vidu povecanja svijesti
o medijskoj pismenosti.

S obzirom na to da video viSe nije dostupan u
izvornome obliku na laznoj stranici drustvene
mreze na kojoj je prvotno bio objavljen, izvor
za studiju slucaja bit ¢e prvi hrvatski medij spe-
cijaliziran za fact checking, odnosno provjeru
tocnosti tvrdnji u javnome prostoru. Kako i sami
navode na svojoj mreznoj stranici, Faktograf
kontinuirano prati izjave hrvatskih politi¢ara i
politi¢kih aktera te tvrdnje koje u javni prostor
iznose digitalni mediji, a neki trenutacno nedo-
stupni videomaterijali mogu se pronaci u Gost
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Archivi. Faktograf provjerava izjave politi¢ara
1 nositelja javnih duzZnosti te toc¢nost tvrdnji u
digitalnome prostoru.

Cilj je studije pronalazak pozitivnih ishoda na-
kon otkrivanja laznih videa. Rad ¢e pokuSati
potvrditi hipotezu i pronadi objave i inicijative
u kojima otkriée laznih videa moze rezultirati
informiranjem i edukacijom javnosti o opasno-
stima laZnih oglasa. Pretraga portala provede-
na je od 6. do 27. rujna 2024. godine jer se 30.
kolovoza 2024. godine ve¢ spomenuti Faktograf
bavio temom deep fake videa uglednoga imu-
nologa Stjepana Jonji¢a, koji je ponovno bio
Zrtva umjetno generirane videosnimke na kojoj
navodno reklamira medicinski proizvod. Nedu-
go nakon toga, tocnije 13. rujna 2024. godine,
Faktograf razotkriva jo$ jedan lazni video, ovo-
ga puta neurokirurga Josipa Paladina koiji je,
kao i imunolog Jonji¢, ve¢ bio Zrtva krade iden-
titeta. U slu¢aju od rujna 2024. godine Paladino
se pojavljuje u laznome televizijskom prilogu u
kojemu promovira novi lijek protiv bolova i fi-
zi¢ki se sukobljava s ostalim gostima u prilogu.
S obzirom na to da ovo nisu jedini slucajevi pro-
moviranja laznih lijekova kreiranjem deep fake
videa, za ovu je studiju odabran video objavljen
godinu dana prije, a koji prikazuje ministra Vi-
lija BeroSa koji promovira lijek protiv bolova u
zglobovima. Za studiju je izabran njegov video
upravo zbog njegova autoriteta kao Celne osobe
u Ministarstvu zdravstva u Republici Hrvatskoj.

Slucaj: Video iz rujna 2023. godine prikazuje
ministra zdravstva Republike Hrvatske Vili-
ja BeroSa kako promovira lijek protiv bolova
u zglobovima, objavljen na Facebook profilu
Doctor Thomas.! Prema Faktografu, snimku je
vidjelo viSe od 35 000 korisnika; status je pri-
kupio 226 komentara i 308 ostalih reakcija. Za
uvjerljivost glasa ministra BeroSa koristen je
alat za zvucne zapise kreiran uz pomo¢ umjetne
inteligencije, a video je stvarni video intervjua
Vilija BerosSa iz 2020. godine za portal 24sata.
Ministarstvo zdravstva odgovorilo je na pojavu
laznoga videa, o ¢emu su pisali brojni portali.
Tako tportal.hr donosi naslov Beros Zrtva kra-

1 https:/ghostarchive.org/archive/UBET1.

de identiteta: Osvanuo na reklami za lijek protiv
bolova u zglobovima. Na portalu isti¢u kako je
ministar upozorio gradane i pacijente na laz-
ni oglas koji se Siri na druStvenim mreZzama.
Osim laZznoga oglasavanja spominje i kradu
identiteta i zloupotrebu njegova imena. Navodi
kako gradane treba zastititi postoje¢im reform-
skim aktivnostima koje idu u smjeru podizanja
zdravstvene pismenosti, a poduzimaju se i ko-
raci prema drugim nadleznim ministarstvima i
svim drugim institucijama. Ministarstvo ukazu-
je na sve CeS¢u pojavu laznih i neto¢nih oglasa o
lijekovima te upozorava gradane da kupnja ta-
kvih lijekova putem neprovjerenih izvora moze
ozbiljno ugroziti zdravlje. Nadalje istice kako
Ministarstvo kroz preventivne preglede radi
na zdravstvenoj pismenosti stanovnistva. U na-
stavku se nalazi tabelarni prikaz ostalih objava
portala o deepfake videu ministra Bero3a s da-
tumom objave i poveznicom.
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Tablica 1. Portali koji su prenijeli vijest o deepfake videu ministra Berosa

DATUM PORTAL NASLOV POVEZNICA
Beros Zrtva krade identiteta: osvan- https:/www.tportal.hr/vijesti/clanak/beros-zrt-
289.2023. Tportal.hr uo na reklami za lijek protiv bolova  va-krade-identiteta-osvanuo-na-reklami-za-li-
u zglobovima jek-protiv-bolova-u-zglobovima-foto-20230928
S Beros Zrtva krade identiteta u https:/vijesti.hrt.hr/hrvatska/miz-beros-zrtva-krade-
2892023 Vijestihrthr laZznom oglasu za lijek identiteta-u-laznom-oglasu-za-lijek-11059862
Ministar Beros Zrtva krade identite- https:/www.otvoreno.hr/vijesti/ministar-beros-zrtva-
289.2023.  Otvoreno.hr ta u laznom oglasu za lijek krade-identiteta-u-laznom-oglasu-za-lijek/461753
s Ministar Vili Beros Zrtva krade https:/www.novilist.hr/novosti/hrvatska/vili-beros-
2892023.  Novilisthr identiteta u laZnom oglasu za lijek ~ zrtva-krade-identiteta-u-laznom-oglasu-za-lijek/
Siri se oglas kojim Beros reklamira  https:/www.telegram.hr/politika-kriminal/siri-se-
289.2023. Telegram.hr lijek za zglobove: ,To nisam ja, ukra- oglas-kojim-beros-reklamira-lijek-za-zglobove-to-
li su mi identitet” nisam-ja-ukrali-su-mi-identitet/
Iz Ministarstva zdravstva objavili https:/www.nacional.hr/iz-ministarstva-zdra-
289.2023. Nacional.hr da je Beros Zrtva krade identiteta u  vstva-objavili-da-je-beros-zrtva-krade-identite-
laZznom oglasu ta-u-laznom-oglasu/
L . https:/dnevnik.hr/vijesti/hrvatska/ministar-ber-
!
5892023,  Dnevni Pripazitel Izgleda kao da ministar o % 4o | radje-identiteta-u-oglasu-u-kojem-pre-
9. . nevnik.hr Beros prodaje kremu protiv bolova, -~ sl i oo T o1ove T S alobovima---804568
ali zapravo je rije¢ o neCem drugom Etml je-1y g ’
Viliju Berosu krali identitet. https:/www.zagorje.com/clanak/hrvatska/vili-
289.2023. Zagorje.hr Ministarstvo zdravstva objavilo ju-berosu-ukrali-identitet-ministarstvo-zdravst-
upozorenje va-objavilo-upozorenje
> s < . https:/net.hr/danas/vijesti/viliju-bero-
LAZNI QGLASI/Viliju Berou ukrali su-ukrali-identitet-stiglo-upozoren-
289.2023. Nethr identitet, stiglo upozorenje iz Minis- je-iz-ministarstva-zdravstva-ne-nasjeda-
. 7, . ’
tarstva zdravstva: ne nasjedajtel 4o " (e34656-5e07-Tlee-bd5b-3a50bfcle71d
. .. . https:/www.glasistre.hr/hrvatska/2023/09/28/
289.2023. Clasistre.hr ?g;’g;ﬁg{g gllaBz?ggingtVlz sk(fggeli ek ministar-vili-beros-zrtva-krade-identiteta-u-laznom-
g ] oglasu-za-lijek-887128
VIDEO: Beros Zrtva krade identiteta: https:/nlinfo.hr/vijesti/beros-zrtva-krade-identite-
289.2023. nlinfo.hr Njegovo lice osvanulo na reklami za ta-njegovo-lice-osvanulo-na-reklami-za-lijek-pro-
lijek protiv bolova u zglobovima tiv-bolova-u-zglobovima/
VIDEQO: Beros Zrtva krade identiteta: https:/time.rs/c/2b59bd7028/video-beros-zrtva-kr-
289.2023. Time.rs Njegovo lice osvanulo na reklami za adje-identiteta-njegovo-lice-osvanulo-na-rekla-
lijek protiv bolova u zglobovima mi-za-lijek-protiv-bolova-u-zglobovima.html
OBJAVLIEN LAZNI OGLAS: Beros - . - .
: : e ; ; 9 https:/fenix-magazin.de/objavljen-lazni-oglas-beros-
28.9.2023.  Fenix-magazin.de je Zrtva krade identiteta u laZznom je-zrtva-krade-identiteta-u-laznom-oglasu-za-lijek/
oglasu za lijek
: : Ministar Beros Zrtva krade identite-  https:/www.radio-banovina.hr/ministar-beros-zrtva-
289.2023.  Radiobanovina.hr ta u laznom oglasu za lijek krade-identiteta-u-laznom-oglasu-za-lijek/
2892023 Zadarskilist. Beros Zrtva krade identiteta u https:/zadarskilist.novilist.hr/novosti/beros-zrtva-
7 * novilist.hr laZnom oglasu za lijek krade-identiteta-u-laznom-oglasu-za-lijek/
Hrvatska-danas Beros Zrtva krade identiteta: Njego- https:/hrvatska-danas.com/2023/09/28/video-ber-
28.9.2023. hr * vo lice osvanulo na reklami za lije os-zrtva-krade-identiteta-njegovo-lice-osvanu-
protiv bolova u zglobovima lo-na-reklami-za-lijek-protiv-bolova-u-zglobovima/
: Ministar Beros Zrtva krade idnet- https:/www.plivazdravlje.hr/vijesti/clanak/37534/
299.2023.  PLIVAzdravlje.hr iteta Ministar-Beros-zrtva-kradje-identiteta.html
Ovo nije ministar Beros ve¢ umjetna https:/www.24sata.hr/news/ovo-nije-minis-
299.2023. 24sata.hr inteligencija, ne nasjedajte na laZzne tar-beros-vec-umjetna-inteligencija-ne-nasjeda-
oglase! jte-na-lazne-oglase-936732
- I < _ https:/www.istra24.hr/politika-i-drust-
309.2023. Istra24hr I dentiter seidamisa’ el prodty | vo/ministru-zdraviia-viliju-berosu-ukra-
o ) : bolova u z)_c;lobovima Jexp si—rléjaentltet—reklamlra—h]ek—protlv—bolova—u—zglobo-
. . . . https:/www.poslovni.hr/hrvatska/beros-upu-
Beros uputio vaZno upozorenje : : ; : :
30.9.2023. Poslovni.hr gradanima, o svemu je obavijestena tio-vazno-upozorenje-gradanima-o-svemu-je-obavi-

i policija

jestena-i-policija-4411038%0A?utm_source=Vecern-
ji&utm_medium=below_article%0A
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Dnevnik.hr je u reportazi novinarke Valentine
Baus o ovome sluc¢aju od 28. rujna 2023. godine
spomenuo sli¢nu situaciju u kojoj se nasao i rav-
natelj Hrvatske lije¢ni¢ke komore Kresimir Lue-
ti¢ koji u laznome oglasu reklamira lijek protiv
visokoga tlaka.

Osim vijesti na gore navedenim portalima koji
su prenijeli priopéenje Ministarstva zdravstva,
u odabranome vremenu u kojemu je provedeno
istrazivanje nije potvrdena hipoteza: Plasiranje
laznih videa na internetu ima i pozitivan ucinak
u vidu povedanja svijesti o medijskoj pismenosti.
Portali jesu prenijeli vijest o kradi identiteta mi-
nistra Berosa i upozorenje Ministarstva zdrav-
stva o nenasjedanju na lazna oglasavanja, ali,
osim toga, u digitalnome prostoru nije pronaden
konkretniji pokazatelj osvjeS¢ivanja gradana i
pacijenata o problemu nasjedanja na laZna ogla-
Savanja lijekova. Ministarstvo zdravstva reagira-
lo je priopéenjem i tekstualnim upozorenjem o
nenasjedanju na ovakva oglasavanja; istaknuli su
Sirenje plana provedbe besplatnih preventivnih
pregleda na nacionalnu razinu te istaknuli po-
trebu koriStenja lijekova kupljenih isklju¢ivo uz
preporuku Halmeda.

IDEJNE SMIERNICE I PREPORUKE

U raspravi ovoga rada prikazat éemo samo neke
ideje kako intervenirati u svrhu povecanja svi-
jesti o opasnosti od odredenih pojava koje su
plasirane kroz deepfake videa, konkretno u slu-
¢aju Ministarstva zdravstva i laznih oglaSavanja

lijekova koristedi autoritet politi¢ara ilije¢nika u

kreiranju deepfake videa.

« Stariju populaciju gradana koji nisu u tolikoj
mjeri medijski pismeni potrebno je targeti-
rati putem televizije ili tiskovina, u kojima ¢e
se ¢eS¢e modi pronadi upozorenja o nenasje-
danju na lazne oglase za lijekove. Nadalje, u
emisijama o zdravlju ¢eSée treba upozoravati
0 izvorima informiranja o lijekovima i zdrav-
lju opéenito koji su lazniili im je cilj ekonom-
ska korist pojedinca.

o Lazni oglasi, narolito koji za ostvarenje
svoga cilja koriste deepfake videa i autori-
tet osoba koje bi ljudima mogle biti od po-

vjerenja, trebaju biti vijest barem u jednome
informativhom programu toga dana. Velika
je vjerojatnost da narocito starija populacija
gleda informativni program te ¢e tako najlak-
Se saznati za kakav lazni oglas koji je u tome
trenutku aktualan.

« Preporucljivo je da se nadlezni resor pobrine
o alatima te stvori mogucu aplikaciju koja bi
bila dostupna svima na mreznoj stranici Mi-
nistarstva zdravstva, Zavoda za javno zdrav-
stvo i sl, koja bi sluzila kao fact check za vi-
dea s potencijalnim laZznim oglasima.

« Uz preventivne besplatne preglede koji ce,
prema rijeCima ministra Berosa, biti na na-
cionalnoj razini, prilikom istoga pregleda
moguce je dogovoriti s pacijentima dijeljenje
njihovih kontaktnih podataka koji bi bili dio
baze kontakata za slanje upozorenja o ova-
kvih laZznim videima. O svakoj pojavi laznoga
oglasa korisnici baze bili bi upozoreni putem
poruke poslane na telefonski broj koji su pri-
javili.

o Tiskani besplatni promotivni materijali uvi-
jek su dobar dodatak u ¢ekaonicama zdrav-
stvenih ustanova. Kroz materijale pacijenti
bi bili obavijeSteni o kontaktima ustanova u
kojima mogu dobiti informacije o lijekovima
i zdravstvenim uslugama koje mogu primiti u
svome mjestu stanovanja i na kojoj adresi.

« Nadlezne ustanove neka kroz kratka promo-
tivna videa koja bi bila emitirana na televiziji
upozoravaju na vaznost oCuvanja zdravlja, iz-
medu ostaloga, i putem nenasjedanja nalazna
oglasavanja lijekova. Kroz ista videa moguce
je Jjudima pojasniti kako funkcionira Halme-
dova baza lijekova i opéenito mrezna stranica
Agencije za lijekove i medicinske proizvode.

o Obilasci bolesnika od strane patronazne
sluzbe svakako bi u svome djelokrugu trebali
imati i upozorenja o laZznome oglasavanju li-
jeka ili medicinske usluge.

Borba protiv laznih oglasa ilaznih informacija u
digitalnome prostoru opcenito treba biti zajed-
nicki pothvat svih relevantnih aktera u kreiranju
sadrzaja. Bez obzira na zlonamjerne i sebi¢ne
razloge iz kojih je kreiran lazni sadrzaj, njego-
VO pravovremeno prepoznavanje uvijek moze
biti prilika za edukaciju javnosti o vaznosti pre-
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poznavanja i eliminiranja takvoga sadrzaja; za
jaCanje medijske pismenosti; za umrezavanje u
borbi protiv laznih informacija.

Politicari i lije¢nici, kao osobe koje posebno tre-
baju paziti na ocuvanje ugleda i povjerenja koje
ljudiimaju u njih, trebaju biti svjesni da deep fake
laZzne reklame mogu utjecati na profesionalnu
reputaciju. Svakako bi valjalo razmotriti eticke i
pravne mjere koje bi mogle sprijeciti zloupotre-
bu deep fake tehnologije u komercijalne svrhe.

VaZnost medijske pismenosti u prosudbi
istinitosti informacija

Autori Valtonen, Tedre, Makitalo i Vartiainen
(2019) kazu kako je izraz medijska pismenost
definiran na mnogo nacina, ovisno o tome koji
aspekt zelimo naglasiti. Jedna je od definicija
sposobnost gradana da pristupi, analizira i pro-
izvede informacije za specifi¢ne ishode. MoZemo
je definirati i kao Zivotnu vjestinu koja, posebice
mladim ljudima, omoguéuje kriti¢cko razumije-
vanje, analizu i utjecaj na medije. Ona je usmje-
rena na obrazovanje i stvaranje pazljivih kupaca,
skepti¢nih promatraca i dobro informiranih gra-
dana. Povijesno gledano, medijska je pismenost
obuhvadala vjestinu ¢itanja i pisanja, Sto je bilo
dovoljno za vjestinu razrjeSavanja informacija
i podataka koji se pojavljuju u tiskanim materi-
jalima. Pojavom informacijske i komunikacijske
tehnologije te njezinih kanala dolazi do redefini-
ranja kompetencija vezanih za pojam pismeno-
sti. Promjene koje su se dogodile u tehnologiji,
medijima i drustvu zahtijevaju razvoj strategija
medijskoga opismenjavanja kako bi primatelji
stalno proizvoditi medijski sadrzaj te bili aktivni
sudionici demokratskoga drustva (Feldvari, Mi-
¢unovi¢, Badurina, 2022). Kada govorimo o pri-
mateljima poruke, danas je viSe nego ikad prije
krajnji korisnik podlozniji manipulaciji. Upravo
to je vidljivo i u slucaju objave deepfake videa
ministra Beros$a, koju je vidjelo viSe od 35 000
korisnika. Medu njima zasigurno je i velik broj
onih koji nisu dovoljno medijski pismeni te ne
mogu razluditi lazni video od stvarnoga. Sva-
kodnevna uklju¢enost u neku vrstu komunikaci-
je govori u prilog tomu. Rutina Covjeka postaje

virtualna stvarnost. Zato je vrlo vazno govoriti
o pojmu medijske pismenosti. U Siremu smislu
medijska se pismenost danas smatra predu-
vjetom za sudjelovanje u drustvu. Ona se treba
usredotociti na sve oblike medija i potrebno ju
je promatrati kao vjeStinu i kao znanje. Znanje o
u¢incima medija, o tome kako oni funkcioniraju
i kako mogu utjecati na ljude kljuéni su elementi
medijske pismenosti. Medijska pismenost treba
poboljsati Zivote ljudi, pruziti viSe kontrole nad
nacinima na koji mediji utjecu na ljude. Ona se
ne bi trebala ograniciti na u¢enje o alatima i teh-
nologijama, nego bi se trebala usmjeriti na po-
mo¢ gradanima u stjecanju kriti¢ckoga razmislja-
nja potrebnoga za prosudbu i analizu slozenih
stanja i prepoznavanije razlika izmedu misljenja
i ¢injenica. Dobro informirani gradani nuzan su
preduvjet za svaki demokratski proces. Medijska
pismenost ima Siroko postavljen okvir koji se
sastoji od triju rijeCi: svjesnost, postenje i od-
govornost. Vrijednosti su to na kojima se temelji
medijska pismenost. Posten odnos prema medij-
skomu sadrZaju i odgovornost u njegovu stva-
ranju, prezentiranju i dijeljenju ¢ine medijsku
pismenost. Jedan od vaznih ¢imbenika medijske
pismenosti svakako je i kriti¢ko razmigljanje. Si-
renjem interneta sve se ¢eSée govori o kredibili-
tetu medijskih informacija. Koristedi se interne-
tom, lakSe i brze dolazimo do informacija koje
nas zanimaju, ali moze se dogoditi da upadnemo
u zamku dezinformacija, kao sto je slucaj s laz-
nim oglaSavanjem. Naj¢es¢i oblik dezinformaci-
ja upravo su lazne vijesti i clickbait kao medijska
manipulacija. Dezinformacije najcesée prenose
anonimni portali radi privlacenja paznje korisni-
ka i povecavanja profita te mediji koji objavljuju
dezinformacije podobne politi¢kim programima
razli¢itih politi¢kih subjekata (Trnini¢, 2021). Si-
renje dezinformacija radi ostvarenja specifi¢nih
politickih ciljeva nije niSta novo. No, kako se ra-
zvijaju drustveni mediji, tako se razvija i spek-
tar djelovanja Siritelja dezinformacija. Za borbu
protiv te pojave potrebno je razviti strategije,
kratkorocne i dugorocne. Kratkorocne se strate-
gije odnose na razotkrivanje neistina i plasira-
nje ispravaka u javni prostor dok su dugorocne
usmjerene na povecanje otpornosti na dezinfor-
macije upravo razvijanjem kritickoga misljenja i
povecanjem informacijske i medijske pismeno-
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sti konzumenata dnevnih vijesti (Feldvari i sur,,
2022). Prema Jandri¢u (2019) kriticka medijska
pismenost obrazovni je odgovor koji proSiruje
pojam opismenjavanja kako bi obuhvatio razli¢i-
te oblike masovne komunikacije, popularne kul-
ture i nove trendove. Ona produbljuje potencijal
obrazovanja za kriti¢ku analizu odnosa izmedu
medija i publike, informacija i mo¢i. U doba tra-
dicionalnih masovnih medija tehnoloske mo-
guénosti mogle bi se uzeti zdravo za gotovo. No,
ulaskom u novu fazu tehnoloskoga razvoja gdje
se Jjudski stavovi izrazavaju kroz tehnologiju ili
¢ak ugraduju u nju, sustavi umjetne inteligencije
isprepleteni su s netehnoloskim, odnosno ljud-
skim. Klju¢ni suvremeni izazov kriticke medijske
pismenosti znadi prihvatiti dolazak postdigital-
ne stvarnosti. Postdigitalna stvarnost nije neko
stanje ili vrijeme nakon digitalnoga, ona nije
kronolo$ki nego kriti¢ki termin koji ispituje i kri-
tizira digitalni svijet i njegove posljedice.

ZAKLIUCAK

IstraZivanjem digitalnoga prostora u svrhu po-
tvrde postavljene hipoteze vidljivo je da je za
ovako vaznu temu koja se tiCe zdravlja ljudi,
narocito starijih osoba koji u veéoj mjeri nisu
medijski pismeni, potrebno uciniti vise od samo-
ga priopéenja. Pretragom internetskih portala
uoceno je kako krada identiteta ministra Vilija
BeroSa radi laznoga oglasavanja nije jedini ta-
kav slucaj, stoga je potrebno obratiti puno vise
paznje na osvjeséivanje ljudi o vaznosti opreza.
Potreban je angazman svih institucija kojih se
ova tema tice, najprije u svrhu medijskoga opi-
smenjavanja ljudi. Kako bismo smanjili izloze-
nost prijetnjama umjetne inteligencije, javnost si
treba posvijestiti da se algoritamski alati uveli-
ke koriste i u komercijalne i politicke svrhe radi
ostvarivanja ambicija pojedinca. Zato medijska i
informacijska pismenost ne bi trebale biti usmje-
rene samo na tehnoloske aspekte umjetne inteli-
gencije i algoritamskih sustava nego i na njihove
vrijednosti, ciljeve i negativne utjecaje na poje-
dince i grupe; na praksu iskoristavanja podataka
i poslovnih modela tehnoloskih kompanija te na
negativne utjecaje i oduzete prilike.

Kako bi se sto bolje razumjela opasnost koju do-

nose deep fake videa i lazna oglasavanja opce-
nito, potrebno je istraziti konkretan utjecaj koji
takva oglasavanja imaju na pojedinu populaciju,
narocito starije osobe kao brojnije konzumente
lijekova. Nazalost, tehnologija se sve vise zlou-
potrebljava i vazno je razmotriti eti¢ke i pravne
mjere koje bi to mogle sprijeciti te kazne koje bi
pratile njihovu zloupotrebu u komercijalne svr-
he, posebno u zdravstvu.
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MANIPULATING PUBLIC OPINION WITH AI-GENERATED CONTENT:
A CASE STUDY OF FAKE ADVERTISEMENTS

ABSTRACT

Today's reality is heavily based on technology, with artificial intelligence (AI), a branch of computer
science dedicated to creating intelligent machines and software, bringing about rapid changes once
considered distant. AI now enables the creation of synthetic news, videos, and photos that visually
resemble reality but lack authenticity. These Al algorithms are increasingly trained to manipulate
public perception. Artificial intelligence has revolutionized various industries, with the media sector
being no exception. Using Al to produce manipulated images highlights its capacity to create highly
realistic but fictional visual content. While showcasing the potential for visual manipulation, this also
underscores the importance of media literacy and critical thinking in an era where the line between
real and fake can easily blur. The first part of this paper briefly outlines the connection between
artificial intelligence and media, while the second part uses a case study to examine the hypothesis
that positive initiatives can help raise awareness about the risks associated with certain phenomena
introduced through deepfake videos. In the discussion and conclusion, the paper will clarify the im-
portance of media literacy in assessing the truthfulness of information presented to the public and
discuss additional initiatives to combat false advertising.

Keywords: deepfake, false advertising, media literacy, artificial intelligence.
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