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Prikaz

Dr. sc. Zlata Purdevi¢”

UMJETNA INTELIGENCIJA I KAZNENO PRAVO:

ZNANSTVENA SINTEZA XXI. MEDUNARODNOG

KONGRESA MEPUNARODNOG UDRUZENJA ZA
KAZNENO PRAVO (AIDP)!

I. POVIJESNO ZNACENJ E XXI. KONGRESA AIDP-A:
NOVO STOLJECE ZA AIDP POCINJE S UMJETNOM
INTELIGENCIJOM I ZENOM PREDSJEDNICOM

Okosnicu znanstvenih aktivnosti Medunarodnog udruZenja za kazneno
pravo (AIDP) ¢ini kongres, koji se odrzava svakih pet godina okupljajuéi sto-
tine struénjakinja za kazneno pravo iz cijelog svijeta.> Ove godine odrzan je
XXI. medunarodni kongres AIDP-a/IAPL-a na temu umjetne inteligencije i
kaznenog prava od 25. do 28. lipnja 2024. u Parizu, gradu u kojem je 14. oZujka
1924., dakle prije 100 godina, osnovan AIDP.? Zahvaljuju¢i domadici Kon-
gresa, francuskoj nacionalnoj grupi AIDP-a, ovaj prestiZzni dogadaj odvijao
se na SveuciliStu Paris-Panthéon-Assas, kao i u nekoliko uglednih institucija
francuskog pravnog obrazovanja (Panthéon sveucili$ni centar Sorbonne i Pan-
théon-Assas, Assas centar, Vaugirard centar, Akademija moralnih i politickih
znanosti) te u glavnim francuskim pravosudnim institucijama, uronjenima u
bogatu francusku povijest, kulturu i umjetnost.

Prije petogodisnjeg ciklusa koji je zapoceo 2019. godine, a zavrSava ovim
Kongresom, u kaznenopravnom podrucju u svijetu, a posebice u Hrvatskoj,
postojala je znatna praznina u regulativi, znanstvenom diskursu i literaturi ve-
zanima za umjetnu inteligenciju. Odrazavala je ponavljanje slijeda dogadaja
iz prethodnih inovacijskih revolucija u znanosti i tehnologiji — industrijskoj,
nuklearnoj, tehnoloSkoj, digitalnoj, i sada u revoluciji umjetne inteligencije.

* Dr. sc. Zlata Burdevi¢, redovita profesorica na Pravnom fakultetu Sveucilista u Zagrebu.

! Rad se temelji na istoimenom izlaganju koje je autorica odrZala u zavrsnoj sekciji XXI.
medunarodnog kongresa AIDP-a, Pariz, 25.-28. lipnja 2024.

2 U ovom se radu pojmovi u Zenskom rodu jednako odnose na osobe oba roda.

3 V. Durdevié, Zlata (2019). Uvodnik: Medunarodno udruZenje za kazneno pravo (AIDP)
i Hrvatsko udruZenje za kaznene znanosti i praksu: povodom XX. medunarodnog kongresa za
kazneno pravo. Hrvatski ljetopis za kaznene znanosti i praksu 26 (1), V-XIII, VI.
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Nacionalna zakonodavstva, uvelike u okviru kaznenog prava, nisu pratila brz
razvoj tehnologije umjetne inteligencije. AIDP je kroz petogodis$nju pripremu za
Kongres, Sirenjem i stvaranjem znanja, ucinio vaZan korak u premos¢ivanju te
praznine postavljajuci pravnoznanstvene temelje koji bi uvijek trebali prethoditi
uspostavi pravnih normi. Navedeno je ostvareno zahvaljujuéi predanim napo-
rima nacionalnih izvjestiteljica, posebnih izvjestiteljica, glavnih izvjestiteljica i
stru¢njakinja koje su sudjelovale u ovom kongresu te prethodno na Cetiri medu-
narodna kolokvija, od kojih je jedan odrZan u Hrvatskoj, u Opatiji, u prosincu
2023. godine. Njihova znanstvena istraZivanja i uvidi istaknuli su potrebu za
proaktivnim pristupom regulaciji umjetne inteligencije u kaznenopravnom po-
drucju — nju je AIDP prepoznao prije pet godina pri odabiru ove teme.

Potrebno je posebno se osvrnuti na znacaj koji je AIDP imao za razvoj
hrvatske kaznenopravne znanosti o umjetnoj inteligenciji. Kao i u prethodnim
ciklusima, hrvatska nacionalna grupa — Hrvatsko udruZenje za kaznene zna-
nosti i praksu — imenovala je nacionalne izvjestiteljice (Barbara Herceg PakSi¢,
Igor Vuleti¢ i Ante Novokmet, Elizabeta Ivic¢evi¢ Karas i Zlata Purdevié), koje
su napisale nacionalna izvjes¢a i sudjelovale u radu kolokvija i kongresa, kao i
obogatile domacu kaznenopravnu struku objavljujuci radove u domacim publi-
kacijama o pojedinim aspektima umjetne inteligencije te izlazu¢i na domaéim
znanstvenim skupovima.*

Kongres je obiljeZila prezentacija rezultata s ¢etiri medunarodna znanstve-
na kolokvija, na kojima su donesene Cetiri rezolucije, ¢ija sinteza slijedi u idu-
¢em poglavlju. Svaki kolokvij bio je usredotocen na jedan od klju¢nih aspekata
umjetne inteligencije i kaznenog pravosuda (op¢i dio kaznenog prava, posebni
dio kaznenog prava, kazneno procesno pravo te medunarodno kazneno pravo
i suradnja). Paneli o rezolucijama omogucili su sveobuhvatnu raspravu o prav-
nim izazovima i implikacijama koje proizlaze iz integracije umjetne inteligen-
cije u razlicite aspekte kaznenog pravosuda.

Na Kongresu je usvojena i Deklaracija o ukidanju smrtne kazne kao im-
perativne norme medunarodnog prava, koja prepoznaje zabranu smrtne ka-
zne kao temeljno pitanje ljudskih prava te poziva sve drzave da se pridrzavaju
te imperativne norme. Deklaracija naglasava predanost AIDP-a promicanju
pravde, ljudskog dostojanstva i vladavine prava u medunarodnoj zajednici te
posvecenost unapredenju globalnih standarda kaznenog pravosuda.

* Berdica, Josip, Herceg Paksi¢, Barbara (2022). Umjetna inteligencija i odabrani aspekti
kaznenoga prava. O nekim izazovima za suvremenu pravnu kulturu. Filozofska istrazZivanja,
42 (1), 87-103; Vuleti¢, Igor, Novokmet, Ante i Tomici¢, Zvonimir (2024). [zazovi posebnog di-
jela kaznenog prava zbog razvoja umjetne inteligencije uz poseban osvrt na hrvatsko kazneno
pravo. Zbornik Pravnog fakulteta u Zagrebu, 74 (1), 5-33; Durdevié, Zlata i Elizabeta Ivicevi¢
Karas (2023). Uporaba umjetne inteligencije u hrvatskom kaznenom postupku: postojece stan-
je 1 perspektive. Hrvatski ljetopis za kaznene znanosti i praksu, 30 (2), 227-242.
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Kongres i sve Cetiri rezolucije potvrdili su vazan doprinos AIDP-a u pro-
micanju ideja koje mogu pruziti odgovore na probleme kriminaliteta na glo-
balnoj i nacionalnoj razini, kao i kontinuirano nastojanje da se represivni i
Cesto okrutan kaznenopravni sustav u€ini humanijim Sirom svijeta. Iako je
neutralnost u politickom i ideoloSkom smislu nuZna za globalno djelovanje ove
znanstvene nevladine organizacije, ona se vodi nacelima Povelje Ujedinjenih
naroda i Opce deklaracije o ljudskim pravima.

Vazan dio svakog kongresa jest izbor vodstva AIDP-a za sljedece petogo-
diSnje razdoblje, odnosno predsjednika, potpredsjednika te clanova upravnog,
znanstvenog i izvr§nog odbora. Dok su na proslom kongresu u Rimu 2019.
godine predsjednik i vodstvo bili reizabrani, na ovom kongresu izabrano je
novo vodstvo. Dosadasnji predsjednik profesor John Vervaele, erudit, poliglot
i jedan od najistaknutijih medunarodnih stru¢njaka u podrucju kaznenog pra-
va, dobio je povjerenje da sluzi kao predsjednik AIDP-a u dva mandata, od
2014. do 2019. 1 od 2019. do 2024. O radu profesora Vervaela u naSoj literaturi
veC je pisano,’ pa je dovoljno kratko podsjetiti da su njegovi napori znatno
unaprijedili misiju AIDP-a osiguravaju¢i medunarodnu relevantnost i utjecaj
Udruzenja. Njegova odlu¢nost i drustveni angazman u suocavanju s glavnim
drustvenim, pravnim, ljudskopravaskim i politi¢kim izazovima iz perspektive
kaznenog prava bili su klju¢ni za legitimitet Udruzenja na svjetskoj razini.
Njegove osobne kvalitete, poput toplog i susretljivog karaktera, otvorenosti,
poticajnosti te predanosti stvaranju timskog i ukljucivog okruZenja, temelje-
nog na meritokratskim nacelima, uvelike su pridonijele pozitivnhoj atmosferi
unutar AIDP-a ¢ineéi Vervaelea ne samo ¢elnikom ve¢ i dragocjenim ¢lanom
nase medunarodne kaznenopravne zajednice. Tijekom svojeg predsjedavanja
Vervaele je uspio ostvariti sve svoje programske ciljeve okrunivsi ih pariskim
kongresom povodom stote obljetnice osnivanja AIDP-a.

Novo vodstvo AIDP-a oznacava povijesnu prekretnicu za ovo najznacajnije
medunarodno kaznenopravno udruZenje. Izbor profesorice Katalin Ligeti za
predsjednicu AIDP-a predstavlja znacajan progresivni korak jer se radi o prvoj
Zeni na toj funkciji u 100 godina postojanja Udruzenja. Katalin Ligeti, redovita
profesorica europskog i medunarodnog kaznenog prava i od 2017. godine de-
kanica Fakulteta prava, ekonomije i financija SveuciliSta u Luxembourgu, ve¢
viSe od Cetvrt stoljeca djeluje unutar AIDP-a, od ¢lanice — mlade penalistice do
glavne tajnice i potpredsjednice zaduZene za znanstvena pitanja AIDP-a. Nje-
zin utjecaj bio je snazan jer je s iznimnom stru¢nos$¢u i neumornom predano-
$¢u kao znanstveni, administrativni i komunikacijski motor AIDP-a odigrala
klju¢nu ulogu u usmjeravanju i oblikovanju znanstvenih aktivnosti, raSirenosti
nacionalnih grupa na raznim kontinentima te njihovoj integriranosti i harmo-

5 V. supra bilj. 4.
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nic¢nosti pod okriljem AIDP-a. No njezin izbor nije samo osobni uspjeh, ve¢ i
simbol napretka i inkluzivnosti, koji osiguravaju da vodstvo AIDP-a odrazava
jednakost i nediskriminaciju, nacela inherentna kaznenopravnom podrucju.
Na stotu obljetnicu AIDP-a bilo je krajnje vrijeme da se probije stakleni strop
za Zene izborom prve predsjednice AIDP-a. Nadolazece predsjednistvo profe-
sorice Ligeti nedvojbeno e inspirirati i osnaZiti Zene u pravnoj profesiji diljem
svijeta pokazujuci da ne postoje prepreke koje su prevelike da bi se nadvladale
u potrazi za jednakoscu. Treba joj zahvaliti na ustrajnosti i snazi, koje su je
dovele do najvise institucionalne pozicije medunarodnog udruzenja.

Tijekom proteklih 100 godina AIDP je izrastao u zajednicu koja danas obu-
hvaéa 50 nacionalnih grupa diljem svijeta unapredujuéi znanja i poticudi refor-
me u pravosudnoj praksi. Ovaj jubilarni kongres simbolizira stoljee napretka,
suradnje 1 stalne teZnje za pravdom i znanstvenom izvrsno$¢u na globalnom
nivou. Ipak, kako naslov sugerira, dok je AIDP u prvom stoljecu bio posve-
¢en unapredenju pravde kroz borbu protiv kriminaliteta i promicanje ljudskih
prava, u drugom stoljecu, obiljeZenom umjetnom inteligencijom, potrebno je
otvoriti pitanja rodne diskriminacije unutar samog kaznenog pravosuda.

II. ZNANSTVENA SINTEZA CETIRI REZOLUCIJE
O KAZNENOPRAVNIM 1ZAZOVIMA UMJETNE
INTELIGENCIJE

Umjetna inteligencija (UI) jedan je od najnovijih dosega digitalne revolu-
cije te je ve¢ u treCem desetljecu 21. stoljeca postigla znacajnu razinu razvoja
1 Siroku primjenu u mnogim sektorima druStva. Njezin sve veci utjecaj po-
stavlja nove izazove pred pravne sustave, osobito u podrucju kaznenog prava.
Prije iznoSenja sinteze rezolucija potrebno je odrediti sadrZaj pojma umjetna
inteligencija, kao i temeljne odlike umjetne inteligencije koje su relevantne za
kaznenopravnu regulaciju, a koje proizlaze iz sve Cetiri rezolucije.

Pojam umjetna inteligencija odnosi se na algoritamske i robotske susta-
ve koji stupaju u interakciju s okolinom i koji su sposobni simulirati ljudsku
inteligenciju. Kao znanstvena disciplina, umjetna inteligencija predstavlja spoj
statisti¢ke i algoritamske matematike, racunalnih i kognitivnih znanosti. Ko-
riStenjem samoucedih algoritama umjetna inteligencija moze izvoditi sloZene
izracune vjerojatnosti u nanosekundama i obraditi velike koli¢ine podataka,
Sto ne samo simulira ljudsku inteligenciju ve¢ je u mnogim sluc¢ajevima i nad-
masuje, osobito kada je rije¢ o kvantitativnoj analizi podataka. Glavne znacaj-
ke umjetne inteligencije koje su vazne za kaznenopravno podrucje jesu: auto-
nomija, nepredvidljivost, kompleksnost (sloZenost), ontolosko razlikovanje od
ljudi, druStvena korisnost i veliki rizici za drustvo.
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Autonomija. Sustavi umjetne inteligencije postaju sve autonomniji te po-
drZavaju i zamjenjuju mnoge ljudske aktivnosti s razli¢itim stupnjevima au-
tonomnosti. Odluke koje su tradicionalno donosili ljudi sada se sve viSe au-
tomatiziraju putem tehnologija umjetne inteligencije. Ta sposobnost umjetne
inteligencije da djeluje neovisno o ljudskom nadzoru otvara pitanja odgovor-
nosti i eticke implikacije, osobito kada su u pitanju odluke koje mogu utjecati
na Zivote i sigurnost pojedinaca.

Kompleksnost. Proces programiranja, razvoja, proizvodnje, aZuriranja i
odrzavanja sustava umjetne inteligencije vrlo je sloZen. Strojno ucenje moze
tehnologiju u€initi iznimno moé¢nom, ali proces donoSenja odluka moze biti
toliko sloZen da nalikuje “crnoj kutiji”. Kako se poveéava broj neuronskih
slojeva koji omogucuju autonomno ucenje, raste tehnoloska sloZenost sustava
¢ine¢i ga ucinkovitijim, ali manje objasnjivim i sljedivim. Ta sloZenost pred-
stavlja izazov za pravne stru¢njake koji pokuSavaju razumijeti i regulirati teh-
nologije umjetne inteligencije jer oteZava pradenje i objasnjavanje odluka koje
ona donosi.

Nepredvidljivost. Zbog navedene kompleksnosti te moguénosti strojnog
ucenja i dubokog ucenja sustavi umjetne inteligencije donose odluke koje
mogu biti nepredvidljive ¢ak i za one koji te sustave dizajniraju, programi-
raju, proizvode, distribuiraju i koriste. Ta nepredvidljivost moZe imati pravne
posljedice, osobito u situacijama kada sustavi umjetne inteligencije donose po-
greSne odluke ili kada njihovo djelovanje uzrokuje Stetu.

Ontoloska razlika umjetne inteligencije i ljudi. Sustavima umjetne inte-
ligencije nedostaje svijest u izboru i evaluaciji mogudéih rjeSenja ili donoSenju
odluka te ne uzimaju u obzir drustveni i eticki kontekst, odnose i prilike. Ne-
maju samosvijest o vlastitom postojanju u proslosti, sadasnjosti i buducnosti,
kao ni voljnu samoodredenost koja je svojstvena ljudima, bilo kao pocinitelji-
cama kaznenih djela bilo kao istraZiteljicama, tuZiteljicama, odvjetnicama i
sutkinjama. Ta ontoloska razlika ima duboke posljedice za kazneno pravo jer
sustavi umjetne inteligencije nemaju moralnu odgovornost, ne mogu biti odgo-
vorni na jednak nacin kao ljudi te ne mogu biti subjekti ili akterice u kazne-
nom pravosudu, bez obzira s koje strane sudacke katedre se nalaze u sudnici.

Unato¢ tim izazovima primjena umjetne inteligencije donosi nezamjenjive
koristi drustvu. U specifi¢cnim podrucjima, poput autonomnih vozila, zdrav-
stvenih usluga, kirurSkih robota, financijskih trZiSta, medija i autonomnog
oruZja ona donosi stvarne koristi. Umjetna inteligencija takoder znacajno pri-
donosi znanstvenom radu i akademskoj zajednici, kao i tijelima kaznenog pro-
gona, osobito kada je rije¢ o istragama kaznenih djela, jer, primjerice, moze
pomodi u analizi podataka i pronalazenju obrazaca koji bi inace ostali neot-
kriveni.

215



Z. burdevi¢: Umjetna inteligencija i kazneno pravo: znanstvena sinteza XXI. medunarodnog kongresa...
Hrvatski ljetopis za kaznene znanosti i praksu (Zagreb), vol. 31, broj 1/2024, str. 211-224.

S druge strane, koriStenje umjetne inteligencije nosi ozbiljne rizike za
pojedince i zajednicu u odnosu na temeljna ljudska prava, kao $to su Zivot,
zdravlje ili privatnost. Poseban je problem mogucnost zloupotrebe umjetne
inteligencije, kao i nepouzdanost, odnosno neto¢nost rezultata temeljenih na
vjerojatnostima.

Sve rezolucije naglaSavaju hitnu potrebu za sveobuhvatnom regulacijom
i primjenom tehnologije umjetne inteligencije izvan kaznenopravnog okvi-
ra kako bi se umanjili rizici i Stete za pojedince i drustvo. Takva regulacija
trebala bi biti medunarodnog karaktera, integrirajuci standarde iz razlicitih
jurisdikcija. Kazneno pravo ostaje ultima ratio te nema dvojbe da bi trebalo
evoluirati kako bi se moglo nositi s autonomnom i nepredvidljivom prirodom
umjetne inteligencije i obavljati svoju funkciju zastite kaznenopravnih dobara,
sprecavanja kaznenih djela te kaznjavanja za krSenje zakona pomocu, putem ili
protiv sustava umjetne inteligencije.

1. Tradicionalni instituti kaznenog prava i umjetna inteligencija

Rezolucija 1. sekcije posveéene opéem dijelu kaznenog prava usvojena je
na kolokviju ,,Tradicionalne kategorije kaznenog prava i umjetna inteligencija:
kriza ili palingeneza?”’, odrzanom u Siracusi, Italija, 14.—17. rujna 2022., na ko-
jem je glavni izvjestitelj bio Lorenzo Picotti, profesor na SveuciliStu u Veroni.
Materijalno kazneno pravo susrece se s vrlo sloZenim i teSkim dogmatskim
problemima, uzrokovanim konfliktom izmedu temeljnih kaznenopravnih na-
Cela i navedenih osobina umjetne inteligencije. Pitanje je kako ustanoviti ka-
znenu odgovornost kada je pocinitelj umjetna inteligencija i mogu li tradici-
onalni kaznenopravni okviri odgovoriti na situacije u kojima sustavi umjetne
inteligencije djeluju autonomno ili doprinose kriminalnim radnjama. MoZe li i
treba li umjetna inteligencija biti smatrana subjektom kaznene odgovornosti ili
bi odgovornost trebala biti pripisana ljudskim akterima i organizacijama uklju-
¢enima u razvoj i uporabu tih tehnologija? Prihvadanje samostalne kaznene
odgovornosti umjetne inteligencije znacilo bi Zrtvovanje temeljnih nacela ka-
znenog prava, kao $to su nacelo zakonitosti, nacelo krivnje, svrhe kaznjavanja
1 individualizacije kazne.

Zakljuceno je da, iako autonomija sustava umjetne inteligencije moZe stvo-
riti privid da bi ti sustavi mogli biti odgovorni kao “pocinitelji” kaznenih djela,
ne treba ih smatrati pravnim subjektima zbog nedostatka svijesti i sposob-
nosti za samoodredenje. Buduéi da umjetna inteligencija, kao umjetno stvoren
sustav, nije sposobna za svjesno donosenje moralnih odluka, pravnu odgovor-
nost za moguce Stetne posljedice njezina koriStenja trebaju snositi fizicke ili
pravne osobe koje se nalaze iza tih sustava, kao Sto su vlasnice, projektantice,
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dobavljacice, uvoznice, distributerke i kao osobe koje njima upravljaju ili se
koriste. Vazno je razlikovati koriStenje sustava umjetne inteligencije za neza-
konite aktivnosti, u kojima je lakSe odrediti kaznenu odgovornost, od koriste-
nja za zakonite aktivnosti, u kojima su potrebni posebni pravni okviri.

Odgovornost fizickih osoba za Stetne radnje povezane sa sustavima umjetne
inteligencije treba temeljiti na specificnim pozicijama jamstva u okviru nji-
hovih kompetencija i funkcija u koriStenju sustava umjetne inteligencije. Stoga
treba formalizirati pozitivne obveze tehnicke, organizacijske i kontrolne pri-
rode, ¢ime Ce se osigurati da pojedinci aktivno i odgovorno nadziru sustave
umjetne inteligencije i upravljaju njima. Kaznena odgovornost za nehajne rad-
nje mora biti u skladu s opéim nacelima kaznenog prava te se ne moze pripisati
bez temeljitih dokaza o propustu ili nemaru.

U odnosu na odgovornost pravnih osoba predlaZe se uspostava modela od-
govornosti zasnovanog na organizacijskom propustu, $to znaci da su tvrtke
odgovorne za Stetu uzrokovanu manjkavoScu ili neadekvatnoS¢éu organiza-
cijskih i preventivnih mjera, bez oslanjanja na odgovornost pojedinca. Ako
pravne osobe odgovaraju samo za odredena kaznena djela, preporucuje se pro-
Sirenje tih popisa kako bi se obuhvatila sva kaznena djela koja se mogu poci-
niti putem, pomocu ili protiv sustava umjetne inteligencije. Treba izbjegavati
modele stroge odgovornosti bez obzira na stvarnu krivnju i uvesti regulatorne
mjere za spreavanje Steta povezanih s umjetnom inteligencijom.

U svrhu prevencije Stetnih u¢inaka umjetne inteligencije preporucuje se
uvodenje regulatornih mjera, poput administrativnih dozvola i certifikacija, re-
storativne pravde, gradanskih pravnih lijekova te drugih alternativnih rjeSenja
umjesto kaznenog progona. Takoder, istiCe se vaZnost nematerijalnih kazni,
poput zabrane obavljanja odredenih djelatnosti i oduzimanja imovine ste¢ene
nezakonitom uporabom sustava umjetne inteligencije. Specificno, preporucuju
se mjere oduzimanja predmeta i imovinske koristi, sudskog nadzora i zabrane
poslovanja.

2. Kazneno pravo i kriminalizacija suoena s izazovima umjetne
inteligencije

Rezolucija II. sekcije usvojena na kolokviju ,,Stara i nova kaznena djela:
sustavi umjetne inteligencije kao instrumenti i Zrtve®, odrzanom u Bukurestu
14.-16. lipnja 2023., na kojem je glavni izvjestitelj bio profesor Fernando Miro
Lindres sa Sveucilista Miguel Hernandez u Elcheu, Spanjolska, sadrzi opée
preporuke za izmjenu kataloga kaznenih djela, kao i posebne preporuke za
pojedine kategorije kaznenih djela, razvrstane prema zastiCenim dobrima.
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Glavna opca preporuka zagovara adaptivni pristup, prema kojem se izazovi
koje stvara umjetna inteligencija mogu rijeSiti manjim izmjenama i tumace-
njem postojecih pravnih okvira, kaznenih djela i sankcija umjesto uvodenjem
novih kaznenih djela ili kazni. Istie se da sustavi umjetne inteligencije i roboti
ne zasluzuju posebnu zastitu zbog svoje ekonomske ili funkcionalne vrijedno-
sti, ve¢ ih treba tretirati kao i druge racunalne sustave. Medutim, fleksibilnost
kaznenih zakona strogo je ogranicena nacelom zakonitosti, pa se odredene
specifi¢ne prijetnje i rizici mogu adresirati samo zakonskim izmjenama i no-
vim kaznenim djelima. To ¢e biti slu¢aj kada radnje pocinjene umjetnom inte-
ligencijom znatno povecavaju Stetnost ili rizik za postojece zakonom zasti¢ene
interese, ako nastanu novi oblici kaznenih djela, koji nisu obuhvaceni posto-
je¢im kaznenim zakonima, ili kada razvoj umjetne inteligencije stvori nova
dobra ili vrijednosti koji zasluZuju kaznenopravnu zastitu.

Automatizacija odlucivanja putem umjetne inteligencije zahtijeva vremen-
sko prosirenje inkriminiranja odredenog ponasanja na pripremne radnje
stvaranja umjetne inteligencije, tj. programiranja i implementacije algoritama,
te otklanja fokus sa Stetnih posljedica kaznenog djela. Kaznena odgovornost
u raznim fazama razvoja umjetne inteligencije uspostavlja se kroz sigurnosne
protokole i regulatorne obveze, §to predstavlja oblik preventivnog inkrimini-
ranja Stetnog ponasanja.

U pravnim sustavima koji kaZnjavaju nehaj samo ako je izricito propisan
potrebno je proSiriti inkriminacije kako bi obuhvatile odgovornost temeljenu
na krSenju standarda duZne paZnje, a ne samo na svijesti 0 moguéem Stet-
nom ishodu, §to je iznimno tesko dokazivo. Kazne moraju biti proporcionalne
razmjerima Stete koju uzrokuje umjetna inteligencija, nove otegotne okolnosti
mogu se uvesti, ali samo pocinjenje djela od strane umjetne inteligencije ne
smije biti posebna otegotna okolnost.

Preporuke za pojedine kategorije kaznenih djela zapocinju s kaznenim
djelima protiv Zivota i zdravlja te sigurnosti prometa. S razvojem autono-
mne voZnje i novim regulatornim okvirima za sigurnost na cestama doci ¢e do
uvodenja novih kaznenih djela za ponaSanja koja ugroZavaju Zivote i sigurnost
na cestama, a temelje se na standardu ,,dopustenog rizika*“. Zbog visoke
destruktivne mo¢i umjetne inteligencije postat ¢e nuzno inkriminirati stva-
ranje, razvoj i koriStenje visokorizi¢nih alata umjetne inteligencije, kao $to su
autonomno oruzje, dronovi i roboti, posebno u slu¢aju gubitka ljudske kontrole
nad njihovim djelovanjem.

Zloupotreba umjetne inteligencije ima velik kriminalni potencijal za krse-
nje brojnih individualnih prava s jedne strane zbog dostupnosti osobnih poda-
taka i fotografija u digitalnom prostoru, a s druge zbog sposobnosti generativ-
ne umjetne inteligencije za manipulaciju video-, audio-, slikovnim i tekstual-
nim sadrZajima. Zbog moguénosti masovnog prikupljanja podataka privatnost
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bi trebalo promatrati ne samo kao ljudsko pravo nego i kao kolektivno dobro.
Rapidno Sirenje laznih podataka moze dovesti do velikog broja kaznenih dje-
la koja se odnose na proizvodnju seksualnih sadrzaja i dje¢je pornografije,
krSenje dostojanstva, seksualnih sloboda, manipulaciju izbornim politi¢kim
procesima te Sirenje dezinformacija u kriznim razdobljima, poput infodemije
tijekom pandemije Covida-19, kada je umjetna inteligencija pojacala utjecaj
dezinformacija. Generativna umjetna inteligencija, ukljucujudi i velike jezicne
modele, moze dodatno olaksati prijevare, prijetnje i prisilu ugroZavajuci inte-
rese kroz manipulaciju razli¢itim fazama donoSenja odluka kod pojedinaca.
Stoga bi sva navedena kaznena djela trebalo revidirati da obuhvate navedene
kriminalne aktivnosti.

Posebnu opasnost predstavljaju moguéi diskriminatorni stavovi ili pri-
stranosti u algoritmima, utemeljeni na rodnoj, vjerskoj, etnickoj ili drugoj pri-
padnosti, koji se koriste u zdravstvu, zapoS§ljavanju, pravosudu i kreditiranju.
Medutim, gradansko i upravno pravo prikladniji su za sprecavanje algoritam-
ske diskriminacije. Slicno, drustveno-ekonomske rizike povezane s mogucim
zlonamjernim ili nemarnim koriStenjem umjetne inteligencije, koji bi mogli
ugroziti trzista, bolje je regulirati preventivnim mjerama ekonomskog, admi-
nistrativnog i komercijalnog karaktera umjesto novim kaznenim djelima, osim
onih koja ve¢ kaznjavaju trgovanje insajderskim informacijama i slicne prekr-
Saje.

3. Umjetna inteligencija i kazneno pravosude: ,,prognosticki rad
policije‘, ,,prognosticko pravosude* i dokazi

Rezolucija III. sekcije ,,Umjetna inteligencija i kazneno pravosude: ,,pro-
gnosticki rad policije®, ,,prognosticko pravosude* i dokazi*, usvojena na istoi-
menom kolokviju odrzanom u Buenos Airesu 28.-31. ozujka 2023., ¢iji je rad
vodila glavna izvjestiteljica profesorica Juliette Lelieur sa SveuciliSta u Stra-
sbourgu, bavi se utjecajem umjetne inteligencije na kazneni postupak i kazne-
no pravosude. Upotreba umjetne inteligencije u ovom podrucju donosi istinski
revolucionarne promjene, koje ¢e poboljsati ucinkovitost i to¢nost kaznenih
postupaka i olakSati rad pravosudnim duZnosnicama i odvjetnicama. Medu-
tim, upravo ta lakoca primjene, znanstvena uvjerljivost i potencijalna neto¢nost
izraCuna zahtijeva ogranicenje primjene umjetne inteligencije u kaznenom pra-
vosudu i beskompromisan stav u ocuvanju temeljnih kaznenoprocesnih nacela,
ljudskog dostojanstva i temeljnih prava.

Umjetna se inteligencija u mnogim drZavama ve¢ koristi za predvidanje,
sprecavanje i otkrivanje kaznenih djela kroz procjenu rizika (prognosticki
rad policije), kao i za donoSenje tuziteljskih i sudskih odluka temeljenih na
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procjeni rizika ili dokazima dobivenima pomodu umjetne inteligencije (pro-
gnosticko pravosude). Umjetna inteligencija postaje nezamjenjiv alat jer moZe
brzo analizirati goleme koli¢ine podataka i izdvojiti korisne informacije za
prevenciju, daljnje istrage i dokazivanje, poput prepoznavanja lica, glasa ili
DNK. TuzZiteljicama, odvjetnicama i sutkinjama umjetna inteligencija pruza
jedinstvenu podrsku kroz kvantitativnu pravnu analizu (LegalTech), koja omo-
gucéava iznimno brzu analizu relevantne sudske prakse i pravnih odredbi.

Rezolucija postavlja uvjete za koriStenje umjetne inteligencije u kaznenom
postupku kako bi se sprijecili pogresni ¢injenicni i pravni zakljucci te zastiti-
li ljudsko dostojanstvo, jamstva pravi¢nog postupka, zabrana diskriminacije i
pravo na privatnost, koji su svi potencijalno ugrozeni primjenom tehnologija
koje simuliraju ljudsku inteligenciju.

Opasnost od pogresnih zakljuc¢aka sustava umjetne inteligencije. Su-
stavi umjetne inteligencije alati su za procjenu vjerojatnosti, a ne za predvida-
nje buduénosti, jer se vjerojatnosti koje generira umjetna inteligencija temelje
na statisti¢kim korelacijama medu podacima, a ne na stvarnim uzro¢no-poslje-
di¢nim vezama. Stoga uvrijeZeni pojam ,,prognosticki“ (prediktivan) moZe biti
zbunjujuéi. S obzirom na to da umjetna inteligencija ne razumije odnose izme-
du uzroka i posljedice, klju¢ne za to¢nost prognoza, moze proizvesti pogresne
ili nepouzdane zakljucke. Ta se opasnost multiplicira jer umjetna inteligencija
ima performativni u€inak na ljude zbog svoje uvjerljivosti, potkrijepljene znan-
stvenom podlogom umjetne inteligencije, te ih ¢ini sklonima donositi odluke
sukladno izracunu ili odgovoru umjetne inteligencije. Sklonost ljudi da slijepo
vjeruju automatiziranim tehnologijama, ¢esto zanemarujuéi vlastite spoznaje
ili intuiciju, naziva se tehnoloSkom pristranoS$cu ili pristranoS¢u uzrokovanom
automatizacijom (engl. automation bias).

Transparentnost i obrazloZivost sustava umjetne inteligencije garant
je pravicnog postupka. Odrzanje garancija pravi¢nog postupka, a time i legi-
timnosti aktivnosti tijela javne vlasti u svrhu sprecavanja, otkrivanja ili istra-
Zivanja kaznenih djela, ovisi o koriStenju potpuno transparentnih, objasnjivih
i sljedivih sustava umjetne inteligencije (bijela kutija). Stoga koristenje vjero-
jatnosti izraCunatih putem sustava umjetne inteligencije koji ne pruza uvid u
postupak izracuna (crna kutija) kao dokaznog materijala u kaznenom postupku
treba zabraniti. Svi podaci i dokazi prikupljeni putem umjetne inteligencije
moraju biti jasno oznaceni i dokumentirani u spisu predmeta.

Prava na obranu i zaStita od samooptuzivanja. Sukladno nacelu jedna-
kosti oruzja i kontradiktornosti sud i stranke u postupku moraju mo¢i razumje-
ti i osporavati zakonitost i relevantnost svih dokaza. Obrani se mora omoguditi
angaziranje strunjaka — vjeStaka, a siromasnim optuZenicama pruZiti finan-
cijska pomo¢ radi osporavanja vjerojatnosti izracunatih putem sustava umjetne
inteligencije. Takoder, pojedince treba upozoriti na privilegij od samooptuZi-
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vanja prije nego Sto im se omogudi pristup softveru ili hardveru za prikupljanje
podataka kako ne bi doslo do prisilnog samoinkriminiranja. Sukladno pret-
postavci neduZnosti, treba zabraniti Cuvanje i koriStenje podataka prikuplje-
nih prognostickim procjenama sustava umjetne inteligencije bez naknadnog
utvrdivanja krivnje, osim kada su ti podaci relevantni za druge osumnjicene.

Nacelo jednakosti pred zakonom i zabrana diskriminacije. Algoritmi
sa sposobno$¢u samoucenja sadrze i perpetuiraju predrasude i stereotipe po-
put mizoginije, ksenofobije i rasizma koji postoje u podacima na kojima su
trenirani. Stoga sustavi umjetne inteligencije mogu rezultirati nejednakim po-
stupanjem prema optuZenicama na temelju roda, rase, vjere i drugih osob-
nih obiljeZja, pa treba poduzeti mjere za sprecavanje diskriminatornih ishoda.
RjeSenje tih problema zahtijeva svijest o pristranostima, paZzljivo prikupljanje
i odabir podataka te stalnu evaluaciju i prilagodbu algoritama kako bi se sma-
njili u€inci predrasuda i stereotipa.

Masovni nadzor, privatnost i zakonitost dokaza. Kako bi se sprijecio
masovni nadzor, treba zabraniti upotrebu sustava umjetne inteligencije za da-
ljinsku identifikaciju pojedinaca u javnim prostorima na temelju biometrijskih
podataka, ukljucujuéi i tehnologiju prepoznavanja lica za prognosticki rad po-
licije. Takve tehnologije smiju se koristiti samo u kontekstu specifi¢nih istraga,
u zakonskom okviru, uz odgovarajucu dokumentaciju i sudski nadzor. Nepo-
Stivanje tih pravila moZe ozbiljno ugroziti prava gradana na privatnost, slobo-
du kretanja, izrazavanja, udruZivanja i vjeroispovijesti te dovesti do koriStenja
nezakonitih dokaza u kaznenom postupku. U vezi s prognostickim radom po-
licije podaci prikupljeni sustavima umjetne inteligencije za prevenciju krimi-
nala ne smiju se koristiti kao dokaz optuZbe ako su prikupljeni bez konkretne
sumnje i izvan zakonskog okvira za kaznene istrage.

Zabrana aktuarskog pravosuda i kvantitativne pravne analize u sude-
nju. Zabranjuje se primjena aktuarskih metoda za procjenu rizika recidivizma
ili drugih rizika vaZnih za donoSenje odluka o kazni, uvjetnom otpustu ili
istraznom zatvoru. Te metode primjenjuju umjetnu inteligenciju kroz unapri-
jed definirane statisticke modele, temeljene na stvarnim postoje¢im podacima,
koje se nalaze npr. u spisu predmeta, kaznenoj evidenciji, socijalnoj anamnezi,
te Cesto funkcioniraju kao crne kutije. Zabranjuje se upotreba kvantitativne
pravne analize kao pomo¢ sutkinjama za donoSenje odluka o krivnji, kazni,
uvjetnoj kazni, uvjetnom otpustu, istraznom zatvoru i drugim prisilnim mje-
rama. Ta analiza koristi statisticke metode i sloZene analiticke tehnike za pro-
ucavanje i evaluaciju sudske prakse, propisa i drugih pravnih izvora radi utvr-
divanja pravnih obrazaca i iskazuje vjerojatnost odredenih ishoda u kaznenom
postupku. Tako utemeljene odluke dehumaniziraju sudenje, narusavaju ljudsko
dostojanstvo, osobnu slobodu i temeljna nacela kaznenog prava.
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Ozakonjenje, certificiranost i odgovornost drzave za rad sustava
umjetne inteligencije. KoriStenje sustava umjetne inteligencije u kaznenom
pravosudu zahtijeva strogu zakonsku regulaciju, koja ¢e osigurati pouzdanost
i to¢nost primjene, kao i postivanje prethodno navedenih pravila i zabrana. Za
ispravan rad sustava umjetne inteligencije klju¢no je da se koriste kvalitetni,
reprezentativni i pouzdani podaci te da algoritmi budu programirani tako da
minimiziraju pojavu laZnih korelacija, koje mogu dovesti do pogres$nih za-
klju¢aka. Algoritmi koji koriste strojno ucenje moraju raditi pod nadzorom
covjeka kako bi se zadrzala kontrola nad procesom ucenja i primjene. Privatne
tvrtke koje razvijaju sustave umjetne inteligencije moraju biti spremne otkriti
izvorni kod algoritma nuznog za analiziranje sustava i ne mogu se pozivati
na zastitu poslovne tajne. Privatni sektor treba razviti sustav oznaka kvalitete,
¢ime bi se olakSalo prepoznavanje pouzdanih sustava umjetne inteligencije.
Zakonodavstvo mora predvidjeti neovisne vanjske provjere i evaluacije kako
bi se smanjio rizik od pristranosti i tehnoloskih kvarova te uspostaviti neovisna
tijela za certificiranje sustava umjetne inteligencije prema kriterijima kvali-
tete 1 transparentnosti. Zakoni moraju uputiti da rezultati dobiveni pomocu
umjetne inteligencije predstavljaju samo procjenu vjerojatnosti. Svaka odluka
utemeljena na rezultatu umjetne inteligencije mora navesti procjenu vjerojat-
nosti, kao i stopu pogreske sustava umjetne inteligencije, izracunate od strane
certificirane organizacije. DrZave moraju osigurati nadleZnom osoblju obuku o
pravilnoj uporabi sustava umjetne inteligencije, ukljucujuéi i rizik od pogreske
i pristranosti.

4. MEDUNARODNE PERSPEKTIVE O UMJETNOJ
INTELIGENCLJI: IZAZOVI ZA PRAVOSUDNU SURADNJU I
MEDUNARODNO HUMANITARNO/KAZNENO PRAVO

Cetvrta rezolucija iz podrugja medunarodnog kaznenog prava i suradnje
usvojena je na kolokviju odrZanom u nasoj zemlji, u Opatiji, od 6. do 8. pro-
sinca 2023., a Milena Sterio, profesorica na Pravnom fakultetu SveuciliSta u
Clevelandu, SAD, bila je opca izvjestiteljica. Rezolucija se fokusirala na ulogu
umjetne inteligencije u odlu¢ivanju o djelovanju autonomnih oruZanih sustava
(AOS), ¢ija se primjena sve viSe Siri medu drzavama i nedrzavnim akterima, te
na izazove koje njihova uporaba predstavlja za medunarodno humanitarno pra-
vo, medunarodnu pravosudnu suradnju, ali i nacionalna zakonodavstva. Au-
tomatizacija odabira i kontrole ciljeva, koji su nekad bili iskljucivo u ljudskoj
domeni jer zahtijevaju donoSenje odluka uzimajuéi u obzir moralne i pravne
aspekte, otvara brojna pravna, moralna i eticka pitanja. Istaknuta je potreba za
preispitivanjem i reformom zakonskih okvira na nacionalnoj i medunarodnoj
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razini kako bi se sprijecile moguée Stetne posljedice zlouporabe AOS-a. Pre-
poruke iznesene u ovoj rezoluciji predstavljaju vazan korak prema uspostav-
ljanju jasnijeg medunarodnog pravnog okvira za regulaciju tih tehnologija, s
posebnim naglaskom na ljudski nadzor, odgovornost i zastitu ljudskih prava.

Autonomni oruZani sustavi definirani su kao sustavi koji mogu samo-
stalno birati i napadati ciljeve bez ljudske intervencije, a postoji potreba za
jasnim razlikovanjem izmedu autonomnih oruZanih sustava, smrtonosnih au-
tonomnih oruZanih sustava (LAWS) i automatiziranih oruZanih sustava. Eli-
minacija ili smanjenje ,,smislenog ljudskog nadzora” (poznatog i kao “human
on the loop”) u funkcioniranju AOS-a moze povecati broj Zrtava jer nedosta-
tak ljudske empatije i prosudbe moZe dovesti do hladnih, neljudskih odluka.
Osim toga, AOS moZe biti zloupotrijebljen, namjernom ili nepaZljivom upotre-
bom, s rezultatom poveéanja smrtnosti medu vojnicima i civilima, te dovesti
do krSenja medunarodnog humanitarnog prava, koje ih $titi od nepotrebnih
stradanja tijekom oruzanih sukoba. Sustavi AOS-a takoder su podloZni tehnic-
kim i programskim pogreSkama, pa je moguée da ne¢e moci razlikovati civile
od boraca ili pravilno procijeniti proporcionalnost napada, na §to upozoravaju
dokumenti medunarodnih organizacija (izvjeS¢a UN-a, Medunarodni odbor
Crvenoga kriza, Human Rights Watch). Takoder postoji zabrinutost da bi AOS
mogao utjecati na percepciju javnosti i politicke stavove o uporabi sile ostav-
ljaju¢i dojam smanjenog rizika za ljudske Zivote vojnika. Stoga uporaba AOS-a
nosi razlicite pravne i etiCke posljedice, ukljuujuéi i moguée povrede nacela
ius ad bellum i ius in bello, ozbiljna krSenja ljudskih prava, povrede normi
ius cogens te mogucnost pocinjenja osnovnih medunarodnih zlocina. Stoga se
rezolucija zalaZe za zabranu upotrebe AOS-a bez smislene ljudske kontrole na
medunarodnoj razini.

Osim toga, rezolucija donosi niz drugih klju¢nih preporuka. Prvo, uporaba
AOS-a mora biti regulirana pravno obvezuju¢im normama. DrZave moraju
odabrati sustave Cije je djelovanje potpuno transparentno, objasnjivo i sljedivo
(bijela kutija), biti transparentne u vezi s koriStenjem AOS-a i omoguditi jav-
ni nadzor nad kriterijima odlu¢ivanja. Propisi moraju osigurati visok stupanj
tehnoloSke pouzdanosti sustava kroz neovisne procjene, koje minimiziraju ri-
zike od pristranosti, kodnih pogreSaka i drugih kvarova. AOS-i koji koriste
algoritme strojnog ucenja moraju se razvijati, obucavati, testirati i koristiti pod
ljudskim nadzorom, uz ljudsku evaluaciju prije djelovanja. Osoblje koje uprav-
lja AOS-ima mora biti dobro obuceno o ispravnoj uporabi sustava, rizicima od
greSaka i pristranosti te mogucim opasnostima za ljudska prava.

KoriStenje AOS-a zahtijeva rjeSavanje pitanja kaznene odgovornosti poseb-
no u slucajevima neispravnosti sustava i zapovjedne odgovornosti. Uz gradan-
sku, zakoni moraju predvidjeti kaznenu odgovornost tvrtki koje dizajniraju ili
proizvode AOS-e u slucaju kvarova koji dovode do krSenja ljudskih prava, kao
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i individualnu kaznenu odgovornost za zloupotrebu tih sustava. Pri tome se
kaznena odgovornost treba pripisati svima koji pridonose uzro¢nom lancu Ste-
te, od dizajnera programera, proizvodaca, prodavatelja, distributera do krajnjih
korisnika AOS-a.

S obzirom na potencijalno eksteritorijalnu upotrebu AOS-a drzave bi
trebale predvidjeti eksteritorijalnu primjenu svojih zakona kada AOS-i pod
njihovom kontrolom djeluju u inozemstvu, kao i odredbe o rjeSavanju sukoba
jurisdikcije. U podru¢ju medunarodne pravosudne suradnje potrebno je razviti
modele za u¢inkovitije prikupljanje dokaza u vezi s kaznenim djelima poveza-
nim s AOS-om te uspostaviti u¢inkovite mehanizme izrucenja.

224



