REZOLUCIJE AIDP-a 2024.

XXI. MEDUNARODNI KONGRES KAZNENOG
PRAVA O UMJETNOJ INTELIGENCILJI I
KAZNENOM PRAVOSUDU
Pariz, Francuska, 25.-28. lipnja 2024.

I. SEKCIJA: TRADICIONALNI INSTITUTI KAZNENOG PRAVA
I UMJETNA INTELIGENCIJA®

Rezolucija je usvojena na kolokviju ,,Tradicionalne kategorije
kaznenog prava i umjetna inteligencija: kriza ili palingeneza?*,
Siracusa, Italija, 14.—17. rujna 2022.

Preambula

Bududi:

— dasustavi umjetne inteligencije (UI) s razli¢itim stupnjevima autonomije podr-
Zavaju i zamjenjuju mnoge ljudske aktivnosti;

— da bi sustavi Ul-ja mogli predstavljati stvarnu korist za drustvo u cjelini i za
tijela za provodenje zakona, posebno kada je rijeC o istragama kaznenih djela;

— da sustavi Ul-ja postaju sve autonomniji, a njihovo funkcioniranje moZze biti
nepredvidivo za one koji ih dizajniraju, programiraju, proizvode, distribuiraju
i koriste;

Primjecujudi:

— da je podrucje primjene sustava Ul-ja vrlo Siroko, a nezakonite radnje vezane
uz njihovu primjenu mogu $tetiti raznim interesima, pravnim dobrima i temelj-
nim pravima;

— da sustavi Ul-ja takoder mogu imati sve vecu ulogu u ¢injenju kaznjivih radnji
kao ,,alati* za pocinjenje kaznenih djela i mogli bi postati ¢cimbenik koji olak-
Sava nastanak novih kaznenih djela;

* Rezoluciju je preveo NikSa Vojvoda, mag. iur., asistent u statusu doktoranda na uspo-
stavnom istraZivackom projektu Hrvatske zaklade za znanost ,,Hrvatsko prekrSajno pravo u
europskom kontekstu — izazovi i perspektive” (UIP-2020-02-6482) na Katedri za kazneno
procesno pravo Pravnog fakulteta Sveucilista u Zagrebu. Prevoditelj se kao pomoénim alatom
za prevodenje koristio platformama Ul-ja ChatGPT i Google Translate. Prijevod je temeljito
provjeren, ispravljen, kontekstualiziran i uskladen sa standardnom pravnom terminologijom.
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Obracajuci posebnu pozornost:

na sve vece potpuno ili djelomic¢no delegiranje odluka na sustave Ul-ja u razlici-
tim podrucjima djelovanja, Sto postavlja pitanje odgovornosti fizickih ili pravnih
osoba za Stetu uzrokovanu autonomnim funkcioniranjem takvih sustava;

na autonomiju sustava Ul-ja i moguénosti o kojoj se raspravlja unutar akadem-
ske zajednice da se oni smatraju poc€initeljima kaznenih djela;

Imajuéi u vidu:

vaznost odgovarajucih reakcija koje kazneno pravo treba osigurati za sprjeca-
vanje i kaZnjavanje kaznenih djela pocinjenih od strane, putem ili protiv susta-
va Ul-ja;

ozbiljnost Stete i rizika povezanih s primjenom Ul-ja;

temeljna nacela koja moraju biti zajamcena pri utvrdivanju i primjeni kaznenih
sankcija (ukljucujudi i kaznene sankcije u Sirem smislu, koje bi se mogle pri-
mijeniti na pravne osobe), kao Sto su nacelo zakonitosti i nacelo krivnje, koje
su nuZan izraz osobne kaznene odgovornosti;

da treba razmotriti tradicionalne institute kaznenog prava i modele kaznene
odgovornosti te ih, ako je potrebno, prilagoditi novonastalim zahtjevima za
zastitom;

Uzimajudi u obzir:

,.Eticke smjernice za pouzdani UI*, koje je Stru¢na skupina visoke razine pred-
stavila Europskoj komisiji 8. travnja 2019., i druge znacajne preporuke meduna-
rodnih tijela (na primjer ,,Studiju izvedivosti o buducem instrumentu Vijec¢a Eu-
rope o umjetnoj inteligenciji i kaznenom pravu” Europskog odbora za probleme
kriminaliteta Vije¢a Europe, 4. rujna 2020.);

prijedlog europske Uredbe o umjetnoj inteligenciji (tzv. Akt o Ul-ju); rad Od-
bora za umjetnu inteligenciju Vije¢a Europe; aktivnosti Ujedinjenih naroda na
podrucju umjetne inteligencije;

preporuke XIV. Medunarodnog kongresa (Be¢, 1989.) o pravnim i prakti¢nim
problemima koji proizlaze iz razlike izmedu kaznenog i upravno-kaznenog pra-
va; preporuke s X VIII. Medunarodnog kongresa (Istanbul, 2009.) o inkrimina-
ciji pripremanja i sudjelovanja u kaznenom djelu; i one s XIX. Medunarodnog
kongresa (Rio de Janeiro, 2014.) o informacijskom drustvu i kaznenom pravu;

Sudionici medunarodnog kolokvija I. sekcije XXI. Medunarodnog kongresa
kaznenog prava (Kazneno pravo: op¢i dio): ,,Tradicionalne kategorije kaznenog prava
i UL kriza ili palingeneza?* usvojili su sljedece:

REZOLUCIJE

1. O pojmu umjetne inteligencije i dodjeli pravne osobnosti sustavima umjetne
inteligencije s razlic¢itim stupnjevima autonomije

L.
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Pojam Ul-ja obuhvaca viSestruke algoritamske i robotske sustave koji su u in-
terakciji s okolinom, koji su razvijeni s pomocu nekoliko tehnika (kao §to je
strojno ucenje) i koji sluZe za postizanje ciljeva koje su definirali ljudi. Stoga za
svrhe kaznenog prava nije poZeljno ponuditi opéu definiciju Ul-ja.
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2. Medutim, bududi da sustavi Ul-ja mogu biti Stetni u raznim podrucjima (npr. au-
tonomna vozila, robotski sustavi u medicini, trgovinski sustavi Ul-ja ili upravlja-
nje logistikom), kaznenopravna zastita pravnih dobara i temeljnih prava trebala
bi uzeti u obzir specificne znacajke razlicitih sustava Ul-ja s razli¢itim stupnjevi-
ma autonomije, kao i pravne definicije koje pruzaju izvori izvan kaznenog prava
u svakom pojedinom podrudju.

3. Prema trenutacnom stanju nema normativnog temelja ni dosljednosti u pogle-
du funkcije kaznenopravnog sankcioniranja u priznavanju pravne osobnosti
sustava Ul-ja s razli¢itim stupnjevima autonomije.

4. S jedne strane postoji ontolo$ka razlika u odnosu na ljude kao pocinitelje.
Sustavima Ul-ja nedostaje svijest u odabiru i procjeni mogucih rjeSenja za
problem ili dilemu, uzimanje u obzir konteksta drustvenih i eti¢kih odnosa
i prilika, potrebna fleksibilnost i sposobnost prilagodbe ¢ak i izvanrednim ili
neocekivanim situacijama i uvjetima.

5. S druge strane, punitivne sankcije primijenjene na takve tehnoloske sustave
i subjekte ne bi odgovarale svrsi i funkciji kaznjavanja jer bi u¢inak prijetnje
kaznom i njezinom primjenom i$¢eznuo zbog nedostatka svijesti o vlastitom
postojanju u proslosti, sada$njosti i buducnosti, a prije svega zbog odsutnosti
svjesnog samoodredenja, tako da, sve i da se iskljuci retributivna funkcija, ne
bi bile ostvarive ¢ak ni funkcije specijalne i generalne prevencije.

2. O potrebi izvankaznenog uredenja, standarda i obveza

6. Kako bi se sprijecile i smanjile Stete povezane s Ul-jem prije ili barem uspo-
redno s reformom kaznenog prava, bilo bi potrebno da medunarodni, regional-
ni i nacionalni zakonodavci i nadleZna tijela u potpunosti reguliraju nekoliko
sektora u kojima se implementiraju sustavi Ul-ja (poput prije spomenutih sek-
tora autonomnih vozila, zdravstvenih i kirurS§kih robota, autonomnog oruZzja
itd.). Trebalo bi regulirati tehnicke standarde, strukturne karakteristike i uvjete
rada sustava Ul-ja i njihovih komponenti.

7. Takvi propisi, koji moraju djelovati od faze dizajna, proizvodnje, distribucije i
prodaje do stvarne upotrebe sustava Ul-ja, takoder bi trebali predvidjeti kon-
kretne uvjete za prilagodbu za slucaj upozorenja (crvenih zastavica; red flags)
ili signala kao preduvjeta za rjeSavanje problema Stete povezane s Ul-jem pu-
tem punitivnog prava.

8. Ti propisi mogu predvidjeti postupke zabranjivanja, poput onih koji ve¢ posto-
je u podrudjima sloZenih rizika (npr. zdravlje i sigurnost na radnom mjestu i
zastita okoliSa), Cije krSenje ili nepoStovanje moZe biti sankcionirano prema
nacelu ultima ratio.

3. O potrebi kaznenopravne zastite pravnih dobara

9. Treba prepoznati klju¢nu vaznost razumne i razmjerne intervencije kaznenog
prava u Sirem smislu u sprjecavanju i kaznjavanju Steta i opasnosti koje bi su-
stavi Ul-ja mogli prouzroditi interesima, pravnim dobrima i temeljnim pravi-
ma ako bi u jednakim ¢injeni¢nim okolnostima da su ih uzrokovale fizicke ili
pravne osobe prema tradicionalnim institutima kaznenog prava predstavljale
kaznena djela. Stoga djelo ne moZe proci nekaZnjeno samo zato §to su ga poci-
nili takvi sustavi, ili su djela pocinjena pomocu njih ili protiv njih.

227



Rezolucije AIDP-a 2024.
Hrvatski ljetopis za kaznene znanosti i praksu (Zagreb), vol. 31, broj 1/2024, str. 225-251.

10.

11.

12.

Potrebno je identificirati i definirati specificne modele za pripisivanje odgovor-
nosti osobama (i fizickim i pravnim) koje ,,stoje iza“ sustava Ul-ja (tj. dionici-
ma u razli¢itim fazama Zivotnog ciklusa sustava Ul-ja, kao §to su projektanti,
dobavljaci, uvoznici, distributeri, korisnici itd.), pocevsi od vlasnika i onih koji
odlucuju o njihovoj konkretnoj uporabi, na temelju svojeg interesa i svoje kori-
sti, i koji stoga moraju biti pravno odgovorni, ukljucujuéi i ,,punitivnu — a ne
samo kaznenu — perspektivu.

Odgovornost osoba opisanih u prethodnoj tocki ne iskljucuje odgovornost dru-

gih osoba (bilo fizi¢kih bilo pravnih) koje pridonose uzro¢nom lancu $tete, od

dizajnera, programera, proizvodaca, prodavaca i distributera do krajnjih kori-
snika samih sustava.

Posebno treba praviti razliku izmedu:

a. sustava Ul-ja koji se koriste u nezakonitim aktivnostima. U ovom podrucju
nepoZeljna ponaSanja stvaraju manje izazova u pogledu pripisivanja
kaznene odgovornosti s obzirom na to da se sustavi Ul-ja konceptualno
ne razlikuju od ostalih instrumenata i sredstava pocinjenja kaznenog djela.

Potrebno je, medutim, razmotriti dva pitanja:

a.l. U slucaju odstupajucih rezultata funkcioniranja sustava od namjerava-
ne nezakonite radnje moraju se primijeniti klasi¢ni instituti aberratio
ictus 1 aberratio delicti. Puka materijalna razli¢itost oSteCenog pred-
meta ne smije predstavljati razlog za isklju¢enje odgovornosti ako nje-
gova svojstva nisu relevantna za ostvarenje elemenata kaznenog djela
(npr. ubijanje jedne osobe umjesto druge nije relevantno za ostvarenje
kaznenog djela ubojstva kada je pocinitelj to namjeravao). Umjesto
toga, poZeljnije je kaznenu odgovornost za kazneno djelo razlicito od
onoga koje se namjeravalo pociniti temeljiti na moguénosti konkret-
ne predvidljivosti takva razli¢itog razvoja radnji, koje provodi sustav
Ul-ja primjenom nacela odgovornosti temeljene na nehaju (kao Sto je
navedeno u poglavlju 4. u nastavku).

a.2. Budu¢i da se sustavi Ul-ja mogu koristiti za posebno Stetna ili opasna
ponasanja, oni mogu pojacati i oteZati prouzrocenu Stetu (kao Sto se
dogada s IKT-om).! Posljedice doista mogu biti vrlo udaljene od radnji
koje su ih uzrokovale, §to oteZava intervenciju post factum radi spre-
Cavanja ili barem okoncavanja ili smanjenja Stetnih dogadaja. Stoga
treba razmotriti inkriminaciju protuzakonitog dizajniranja, programi-
ranja, proizvodnje, distribucije, prodaje i kupnje ,,Stetnih* algoritama,
softvera i sustava Ul-ja kao samostalnih pripremnih djela. Ova kazne-
na politika trebala bi biti ograni¢ena na sustave Ul-ja koji predstavljaju
visok rizik za odredena vaZna pravna dobra (kao §to su Zivot, tijelo ili
sloboda drugih ljudskih bic¢a), i to samo na slucajeve jasne, stvarne,
sadaSnje opasnosti (pod uvjetima potrebnima za inkriminiranje pri-
premnih akata, vidi rezoluciju I. sekcije XVIII. kongresa AIDP-a u
Istanbulu, 2009.).

' IKT - informacijsko-komunikacijska tehnologija.
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b. Sustavi Ul-ja koji se koriste za zakonite aktivnosti. Ovo otvara
najdelikatnija pitanja u podrucju ,,dopusStenog rizika®“, ¢ije bi se granice
trebale urediti Zeljenom regulacijom posebnih sigurnosnih obveza i pravila
opreza koja ¢e se primjenjivati na aktivnosti dizajna, razvoja, proizvodnje,
distribucije i prodaje, odnosno koriStenja sustava Ul-ja. Prilagodba modela
kaznene odgovornosti u ovom podrucju mora se baviti napetos¢u koja
se moze stvoriti izmedu oblika odgovornosti za nesavjesno ponaSanje i
tehnickih znacajki sustava Ul-ja, i to: (1) njihove autonomije; (2) konkretne
nepredvidivosti njihovih odluka i funkcioniranja; (3) netransparentnosti
njihovih regulatornih mehanizama; (4) sloZenosti procesa njihova
programiranja, razvoja, proizvodnje, azuriranja i odrZavanja.

4. O prilagodbi modela pripisivanja odgovornosti znacajkama sustava Ul-ja,
konkretno stupnju njihove autonomije

13.

14.

15.

16.

17.

18.

Prije svega, u skladu s priznatom postupnom automatizacijom i autonomijom
aplikacija Ul-ja u nekoliko podrucja, potrebno je razlikovati razine odlu¢ivanja
i operativne autonomije tih sustava, od onih u kojima ,,automatsko* funkcioni-
ranje omogucuje ljudskom subjektu da ima znacajnu kontrolu nad sustavom do
onih koji su zaista ,,autonomni*, u kojima ljudska intervencija moZe biti samo
vremenski i prostorno udaljena od funkcioniranja sustava Ul-ja, koji ,,odlucu-
je“ na temelju prikupljenih informacija i algoritama koji se prilagodavaju nje-
govu iskustvu, tako da postoji strukturna margina nepredvidivosti konkretnih
ishoda.

U odnosu na razli¢ite vrste sustava Ul-ja od klju¢ne je vaznosti definiranje
posebnih pravila i standarda funkcioniranja, kako je predvideno u prijedlogu
europske Uredbe o Ul-ju (vidi 2. poglavlje).

Najhitnija potreba za prilagodbom tradicionalnih kategorija kaznenog prava
odnosi se na podrucja sustava Ul-ja s veim stupnjem autonomije, prema ko-
jima stremi trenutacni tehnoloski razvoj i eksperimentiranje na mnogim polji-
ma, $to znaci da ¢e njihov znacaj u bliskoj budué¢nosti nedvojbeno porasti.

1z ove perspektive podrucje kaznene odgovornosti pravnih osoba moglo bi po-
sluziti kao koristan izvor, kao i podrucje odgovornosti za proizvode i odgovor-
nosti za zastitu zdravlja i sigurnosti na radnom mjestu.

U ovim pravno uredenim podrucjima, ¢esto uskladenima na europskoj razini,
postojeca bi se nacela, uz potrebne prilagodbe, mogla proSiriti na propise o
kaznenim djelima povezanima s Ul-jem. Takva uredena podrucja zahtijevaju
preventivnu procjenu rizika svojstvenih specificnim aktivnostima koje se izvo-
de, u kojima postoje granice dopusStenog rizika i povezane obveze prevencije i
ograniCavanja rizika (vidi 2. poglavlje), s posebnim obzirom na izvore opasno-
sti i Stete.

DuZnosti djelovanja, posebno u slucaju upozorenja (crvenih zastavica; red
flags), nametnute su relevantnim kategorijama osoba (ljudima), koje djeluju u
skladu sa svojim kompetencijama, tj. korisnicima i osobama koje imaju poloZaj
jamaca. Oni odmah moraju prilagoditi regulatorne i sigurnosne mjere primje-
rene svojoj djelatnosti, pa Cak i zaustaviti je ako je potrebno.
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19. Na temelju tih priznatih nac¢ela mogu se razraditi sljedece preporuke za struk-

turiranje kaznene odgovornosti za Stete povezane s Ul-jem:

a. Kaznena odgovornost fizickih osoba. Ona se mora temeljiti na identifika-
ciji osobnih garantnih pozicija u odnosu na kompetencije i funkcije koje
se obavljaju u koriStenju sustava Ul-ja. Kao prvo, treba uzeti u obzir di-
onike koji sudjeluju u razli¢itim fazama koriStenja sustava Ul-ja, sve do
krajnjih korisnika. Kao drugo, treba razmotriti poloZaje visokog i srednjeg
menadZmenta i sluzbenika nadleZnih za pracenje uskladenosti u sloZenim
organizacijama. U svakom sluCaju, treba formalizirati pozitivhe obveze
tehnicke, organizacijske i kontrolne prirode.
Kaznena odgovornost za nehajna ponasanja mora biti u skladu s opéim
nacelima kaznenog prava, odnosno s nacelom osobne krivnje, budu¢i da
objektivna veza izmedu uzro¢nog doprinosa ljudskog subjekta i po¢injenja
kaznenog djela od strane sustava Ul-ja nije dovoljna s obzirom na to da je
takoder potrebna predvidljivost i moguénost izbjegavanja nezakonite rad-
nje. Konkretno, kaznena odgovornost za nehaj — za propust djelovanja na
nacin koji bi bio mogué — ne mora nuzno biti vezana uz specifi¢ni i konkret-
ni dogadaj ili Cinjenicu koja se dogodila koliko s pojmom ,,organizacijskog
propusta®, koji se odnosi na nacin na koji je umjetni subjekt strukturiran
i djeluje. Procjena rizika koji proizlaze iz aktivnosti sustava Ul-ja mora
ukljucivati i svijest o ishodima koji su konkretno ,,nepredvidivi u pojedi-
nacnim slu€ajevima, §to je temelj za obvezu pripreme adekvatnih i uvijek
azurnih mjera nadzora i sprjeCavanja za Cije je ispunjenje odgovorna fizicka
osoba, koja je ujedno odgovorna kao vlasnik ili najvisi predstavnik organi-
zacije koja koristi sustav Ul-ja u vlastitom interesu ili u vlastitu korist.

b. Punitivna odgovornost pravnih osoba. S obzirom na to da velik dio sustava
Ul-ja proizvode ili koriste pravne osobe, nuzno je smatrati ih odgovornima
za djela pocinjena od strane, putem ili protiv takvih sustava.

U tom pogledu, pod pretpostavkom uvodenja preciznih javnih standarda ponaSa-
nja i uskladenosti (usp. s 2. poglavljem), kaZnjavanje pravne osobe, razmjerno kazne-
nim djelima pocinjenima putem, od strane ili protiv sustava Ul-ja i stupnju krivnje
organizacije, moZe biti povezano s modelom odgovornosti temeljenim na organiza-
cijskom propustu. Takav model odgovornosti dovodi do subjektivnog uracunavanja
odgovornosti pravnoj osobi kao objektu kaznenog prijekora, za djela uzrokovana ne-
dostatkom, manjkavoscu ili neadekvatnoS$¢u organizacijskih i preventivnih mjera koje
je potrebno provoditi i azurirati na temelju procjena specificnih rizika koji proizla-
ze iz aktivnosti koje su povjerene sustavima Ul-ja i, u svakom slucaju, izvrSenih od
strane sustava Ul-ja u interesu ili u korist te pravne osobe. Treba izbjegavati modele
objektivne odgovornosti.

Treba promicati novi model autonomne kaznene odgovornosti pravnih osoba, koji
se ne temelji na odgovornosti pojedinacne fizicke osobe, bududi da se pravna osoba
moZze smatrati odgovornom ¢ak i ako fizicka osoba koja je pocinila §tetu nije indivi-
dualno kaznjiva zbog posebnih uvjeta ili okolnosti, ili u slu¢ajevima kada nije identi-
ficirana. Doista, dovoljno je utvrditi po¢injenje objektivno tipi¢ne i protupravne radnje
u interesu ili u korist organizacije.
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U nacionalnim pravnim sustavima koji odgovornost pravnih osoba temelje na zatvo-
renom popisu kaznenih djela preporucuje se prosirenje takva popisa na kaznena djela
koja se mogu pociniti putem, od strane ili protiv sustava Ul-ja.

5. O preventivnim mjerama i kaznenim sankcijama koje se primjenjuju na
fizicke i pravne osobe koje stoje ,,iza” sustava umjetne inteligencije
20. Sankcije koje se u razli¢itim pravnim sustavima primjenjuju na fizicke osobe,

21.

ukljucujudi i zatvorsku kaznu, odnosno na pravne osobe, ¢ija je priroda kat-
kada upravna, no u svakom slucaju punitivna, ukljucujuéi i nov€ane kazne i
zabranu obavljanja djelatnosti kojom je djelo pocinjeno, nacelno trebaju odgo-
varati onima koje se primjenjuju za tu vrstu po¢injenog djela, u skladu s naceli-
ma svakog pravnog sustava, odnosno nacelima razmjernosti i individualizacije
sankcija. Kad je rije¢ o pravnim osobama, te bi sankcije, uz nov€ane mjere,
trebale ukljucivati i zabranu izmjene sustava uskladenosti i unutarnje kontrole
pravne osobe, kao i moguénost odredivanja razdoblja javnog nadzora pravne
osobe kako bi se osiguralo da ona zadovoljava postavljene standarde.

S obzirom na ozbiljnost Stete povezane s Ul-jem, preporucuje se usvajanje pre-
ventivnih mjera za u¢inkovitost u sprjecavanju ili ublazavanju Stetnih posljedi-
ca sustava Ul-ja (kao Sto su, izmedu ostalog, zapljena, oduzimanje predmeta,
sudski nadzor, mjere zabrane).

22.Treba naglasiti vaznu ulogu nematerijalnih sankcija, kao $to su zabrana obav-

ljanja odredenih djelatnosti i oduzimanje predmeta. Konkretno oduzimanje
predmeta omogudéuje poduzimanje izravnih radnji protiv sustava Ul-ja kojim
ili pomocu kojega je pocinjeno djelo, bez potrebe da se prizna kao pravna
osoba ili da postoji moguénost njezine kaznene odgovornosti (vidi poglavlje 1.
gore).

6. Dopunski sustavi provedbe
23. S obzirom na problemati¢ne i predvidljive teSkoce u provedbi ucinkovitog su-

stava kaznene odgovornosti za fizicke i pravne osobe koje su ,,iza” sustava
Ul-ja za kaznena djela pocinjena od strane, putem ili protiv njih preporucuje se
donosSenje dopunskih sustava provedbe.

24.Takav sustav provedbe moZe ukljuivati upravna odobrenja i certifikacije, kao

i gradanskopravna sredstva zastite.

25.Ostale alternative kaznenom progonu i/ili sankcioniranju mogu ukljucivati

modele uskladenosti, intervencije restorativne pravde i sporazume sa Zrtvama
i nadlezZnim javnim tijelima.
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II. SEKCIJA: KAZNENO PRAVO I KRIMINALIZACIJA SUOCENA S

I1ZAZOVIMA UMJETNE INTELIGENCIJE *

Rezolucija je usvojena na Kolokviju ,,Stara i nova kaznena djela:
sustavi Ul-ja kao instrumenti i Zrtve*, Bukurest, 14.—16. lipnja 2023.

Preambula

S obzirom na to

da je umjetna inteligencija (dalje: UI), jedno od posljednjih dostignuéa digital-
ne revolucije, ve¢ dosegla znacajnu razinu razvoja u ovom tre¢em desetljecu 21.
stoljeca te se ve¢ naSiroko koristi u mnogim drusStvenim sektorima;

da, iako ne postoji apsolutna suglasnost oko definicije te tehnologije, postoji
implicitni konsenzus da ona obuhva¢a mnostvo kompjutoriziranih sustava koji
su, putem prikupljanja, obrade i analize podataka u njihovu kontekstu, spo-
sobni djelovati autonomno i/ili pomagati u donoSenju odluka radi postizanja
specifi¢nih ciljeva;

da transformativni potencijal te tehnologije utjeCe na viSe podrucja i drustve-
nih sfera donoseéi vazne prednosti i prilike;

da UI takoder stvara rizike i Stete za pojedinacne i kolektivne interese;

Primjecujuci

da se visestruke odluke koje su tradicionalno donosili ili na koje su utjecali
ljudi poc€inju automatizirati koriStenjem tih tehnologija, Sto utjeCe na razlicita
podrudja i interese;

da je u podrucjima kao $to su autonomna vozila, zdravstvene usluge, financij-
ska trziSta, mediji te u drugim sektorima koriStenje te tehnologije nezaustavlji-
vo i da se buduénost s njom ¢ini neizbjeznom;

da obecanje da je Ul istovremeno ucinkovit i objektivan dovodi do razvoja tih
tehnologija bez procjene njihove stvarne potrebe ili razmatranja rizika koje
mogu stvoriti;

Imajuéi na umu

da je nedavni razvoj velikih jezi¢nih modela i drugih sustava Ul-ja, kao §to su
strojno ucenje i duboko ucenje, istaknuo potrebu za regulacijom, ukljucujuéi i
sigurnosne protokole, kako bi se kontrolirao razvoj tih tehnologija s obzirom
na njihove ucinke i rizike;

da razvoj sustava Ul-ja, osobito treniranje njegovih algoritama, zahtijeva ko-
riStenje i akumulaciju podataka i velike koli¢ine informacija, Sto predstavlja
rizik koji je potrebno zasebno razmotriti;

* Rezoluciju je prevela Darija Zeljko Mrljak, mag. iur., LL. M., asistentica na Katedri za
kazneno procesno pravo Pravnog fakulteta SveuciliSta u Zagrebu, pri ¢emu se kao pomoénim
alatom koristila platformama Ul ChatGPT i Google Translate. Prijevod je temeljito provjeren,
ispravljen, kontekstualiziran i uskladen sa standardnom pravnom terminologijom.
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Isticudi

sve vecu zabrinutost zbog Stete koju zlonamjerno ili nepazljivo koriStenje Ul-ja
moze prouzro€iti u podrucjima u kojima Ul ve¢ ostvaruje snaznu prisutnost;
da je u mnogim drZavama koristenje sustava Ul-ja prouzrokovalo Stetu relevan-
tnim interesima kao Sto su Zivot, zdravlje i privatnost, izmedu ostalih;

Priznajuci

da ¢e pojava novih kaznenih djela, kao i novih interesa koji zasluZuju kaznenu
zastitu, potaknuti drZave na prilagodbu kaznenih zakona u vezi s Ul-jem;
potrebu za analizom je li pravni odgovor drZava na izazove Ul-ja dovoljan ili
ga je potrebno reformirati i prilagoditi, bilo kroz specificne izmjene bilo uspo-
stavljanjem novih oblika kriminalizacije;

Uzimajuéi u obzir

Preporuku Vijeca o umjetnoj inteligenciji, koju je OESS usvojio 22. svibnja
2019.; Prijedlog Uredbe Europskog parlamenta i Vijeca o utvrdivanju uskla-
denih pravila o umjetnoj inteligenciji (Akt o umjetnoj inteligenciji) i izmjenu
odredenih zakonodavnih akata Unije koje je Europska komisija predstavila 21.
travnja 2021.; Rezoluciju Europskog parlamenta od 6. listopada 2021. o umjet-
noj inteligenciji u kaznenom pravu i njezinoj primjeni od strane policijskih i
pravosudnih tijela u kaznenim stvarima (2020/2016(INI)); Eticke smjernice za
pouzdanu umjetnu inteligenciju, koje je 8. travnja 2019. predstavila Struc¢na
skupina na visokoj razini osnovana od Europske komisije; te Preporuku CM/
Rec (2020) 1 Odbora ministara drzavama ¢lanicama o utjecaju algoritamskih
sustava na ljudska prava (usvojenu od Odbora ministara 8. travnja 2020. na
1373. sastanku ministarskih zamjenika);

rasprave i rezolucije prijasnjih medunarodnih kongresa kaznenog prava, po-
sebice rezolucije XIV. Kongresa o kaznenom pravu i suvremenim biomedi-
cinskim tehnikama te pravnim i prakticnim problemima koji proizlaze iz
razlika izmedu kaznenog prava i upravnog kaznenog prava; rezolucije XIX.
Medunarodnog kongresa kaznenog prava — Informacijsko drustvo i kazneno
pravo; te nacrte rezolucija XXI. Medunarodnog kongresa kaznenog prava I.
sekcije (Kazneno pravo — op¢i dio) i III. sekcije (UI i upravljanje kaznenim
pravosudem);

Sudionici II. sekcije Kolokvija u Bukurestu, odrzanog od 14. do 16. lipnja 2023.,
usvojili su sljedece:
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REZOLUCIJE

I. Regulacija i provedba propisa o Ul-ju

L.

S razvojem i Sirenjem Ul-ja pojavili su se, a vjerojatno ¢e se i povecati, Stete i
rizici za individualne i kolektivne interese. To namece potrebu za odgovaraju-
¢om regulacijom proizvodnje, implementacije i uporabe sustava Ul-ja. Odgo-
vor na te izazove treba razmotriti razli¢ite perspektive i sve dostupne regula-
torne alate, bilo da su javni bilo privatni, uzimajuci u obzir razli¢itu prirodu i
funkcionalnost svakog od njih.

. Globalni utjecaj Ul-ja zahtijeva medunarodni odgovor kako bi se u¢inkovito

zastitili individualni i kolektivni interesi koji su ugroZeni. Drzave bi trebale
uzeti u obzir medunarodne standarde prilikom donosenja i provedbe nacional-
nih propisa.

Kao $to se dogodilo s drugim tehnoloskim i druStveno-ekonomskim inovaci-
jama, primjerice s internetom ili novim otkri¢ima u podrucju uredivanja gena
(gene editing) 1 neuroznanosti, nadiranje Ul-ja nuzZno zahtijeva preispitivanje
op¢ih aspekata kaznenopravnog sustava i, posebice, postojeceg kataloga ka-
znenih djela u kaznenim zakonima kako bi se utvrdilo jesu li drzavni propisi
prikladni za izazove koje postavlja uporaba te tehnologije.

Rasprave o transformaciji kaznenog prava kao odgovoru na utjecaj Ul-ja i o
ulozi koju kaznenopravni sustav moze igrati u odnosu na te nove tehnologije
ne smiju biti izolirane od medunarodnih eti¢kih rasprava koje se vode o ra-
zvoju Ul-ja niti mogu zanemariti rasprave o regulaciji Ul-ja u drugim grana-
ma pravnog sustava. Uzimajuéi u obzir taj Siroki okvir, zakonodavci bi trebali
razmisliti o specifi¢noj ulozi koju kazneno pravo ima u sprjecavanju Steta koje
proizlaze iz uporabe Ul-ja.

Zakonodavci ¢e morati reformirati postojeca kaznena djela kada UI promijeni ri-
zik za postojece interese ili stvori nove nacine pocinjenja kaznenih djela koji nisu
obuhvadeni postoje¢im zakonodavstvom. Takoder, morat ¢e se uvesti nova kazne-
na djela kad razvoj te tehnologije dovede do pojave novih individualnih i kolektiv-
nih interesa koji zahtijevaju zastitu, a koje postojece zakonodavstvo ne pokriva.

II. Kriminalizacija i zastita interesa povezanih s Ul-jem

6.
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Razvoj Ul-ja moze dovesti do pojave novih interesa koji su vrijedni zastite. Uz
to, sustavi Ul-ja mogu utjecati na dimenziju i relevantnost interesa koji se tre-
nuta¢no ne smatraju vrijednima kaznenopravne zastite. Kada kazneni zakoni
ne pruzaju odgovarajuci odgovor za zastitu takvih interesa, potrebno je uvesti
nova kaznena djela koja proporcionalno kaZnjavaju ponasanja koja im Stete. To
se treba uciniti samo kada ne postoje sredstva manje Stetna od kaznenog prava
za ucinkovitu zastitu tih interesa.

Kada transformacija Ul-ja dovede do nastajanja novih interesa koji su u susti-
ni sliéni drugima koji su tradicionalno smatrani vrijednima zastite, ne treba
uvoditi nova kaznena djela. Umjesto toga preporucuje se prilagoditi tumacenje
postojecih kaznenih djela, pod uvjetom da strogo postivanje nacela zakonitosti
to dopusta.
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10.

I11.

11.

12.

13.

14.

Zakonodavci ¢e morati odluciti hoce li razvoj ove tehnologije zahtijevati spe-
cificnu kaznenopravnu zastitu individualnih ili kolektivnih interesa poveza-
nih sa samom tehnologijom Ul-ja. Iako je joS prerano da se utvrdi hoce li
takva potreba nastati, to bi mogao biti slu¢aj za podatke na kojima se temelje
algoritmi; za funkcionalnost samih sustava Ul-ja u odredenim slucajevima;
za kolektivne interese vezane uz sigurnost i pouzdanost dizajna i primjene
Ul-ja; pa ¢ak i za interese povezane s robotima.

Neki sustavi Ul-ja, poput onih koji se koriste u kriti¢énim infrastrukturama,
klju¢ni su za osiguravanje ve¢ zasti¢enih interesa. U mjeri u kojoj Budimpe-
Stanska konvencija predvida kriminalizaciju napada na raunalne sustave, a
UI se moZe smatrati takvim sustavom, uvodenje novih kaznenih djela mozda
nece biti potrebno. Kako bi se izbjegle sumnje u tumacenju, preporucljivo bi
bilo reformirati neka kaznena djela kako bi se sustavi Ul-ja uveli kao vrsta
racunalnih sustava.

Ako se ne dokaze postojanje nekih drugih interesa, te uzimajuci u obzir tre-
nutacni stupanj razvoja tih tehnologija, Ul i robotski sustavi ne zasluzuju ra-
zlic¢itu zaStitu od ostalih racunalnih sustava uzimajuci u obzir njihovu eko-
nomsku ili funkcionalnu vrijednost.

Osnove legitimizacije i tehnike kriminalizacije

Kazneno pravo ne smije imati vodecu ulogu u regulaciji Ul-ja. S obzirom na
njegovu prirodu kao osobito prisilnog instrumenta provedbe, ono bi trebalo
intervenirati kao posljednja mjera i biti ograni¢eno na suzbijanje najozbiljni-
jih 1 najStetnijih djela.

Zakonodavci ne smiju uvoditi nova kaznena djela samo na temelju ¢injenice
da je koristen UI. Mnoga kaznena djela mogu se pociniti koriStenjem sustava
Ul-ja kao sredstva za pocinjenje kaznjivog ponasanja. Tek kada djela poCinjena
pomocu sustava Ul-ja poprime drugacije znacenje u smislu Stetnosti ili rizika,
bit ¢e potrebno uvesti nova kaznena djela.

Automatizacija procesa donoSenja odluka na temelju podataka, Sto omogucu-
je UL, premjesta kljucni trenutak ljudskog djelovanja u faze dizajna i imple-
mentacije algoritama koje su daleko od samog nastanka Stete. Odgovornost
pojedinaca i pravnih osoba uklju€enih u taj proces trebala bi stoga biti usmje-
rena na navedene faze. To ¢e se uciniti uz uzimanje u obzir postojecih pravnih
obveza utvrdenih u drugim granama pravnog sustava.

Kaznenopravni sustavi osmisljeni su kako bi imali odvraéajuci u¢inak na vjero-
jatne pocinitelje sprecavajuci ih u poduzimanju kaznenih radnji. Ako je kljucni
trenutak u pogledu rizika u vezi s umjetnom inteligencijom faza dizajna i imple-
mentacije, trebalo bi razmotriti uvodenje kaznenih djela koja imaju za cilj od-
vracanje ponasanja u tim fazama. To se moZe posti¢i anticipirajuci zastitu kroz
kaznena djela ugroZavanja koja kaZnjavaju neispunjavanje odredenih obveza u
vezi sa specificnim interesima koji su vrijedni zastite. Takoder, sli¢no kao Sto
je propisano za kaznenu odgovornost pravnih osoba, mogle bi se uspostaviti
posebne regulatorne obveze u vezi s dizajnom i implementacijom sustava Ul-ja,
¢ije krenje moZe dovesti do kaznene odgovornosti.
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Kaznena djela ugrozavanja povezana s dizajnom i implementacijom sustava
Ul-ja koja uzrokuju rizike trebala bi biti uvedena kada sankcionirane radnje
predstavljaju znacajnu prijetnju za zaStiene interese. Dodatno, pravne po-
sljedice povezane s tim kaznenim djelima trebaju biti proporcionalne razini
rizika i znacaju ugroZenog interesa. Zbog sloZenosti dizajna sustava Ul-ja
i razlicitih pristupa regulaciji tih alata kaznena djela ugrozZavanja ne bi se
smjela uvoditi prije negoli se uzme u obzir razvoj samoregulacije ili upravnih
propisa o kontroli i sigurnosti Ul-ja u svakom pravnom sustavu. Ti propisi
trebali bi sluziti za identificiranje relevantnih rizi¢nih radnji koje bi mogle
zasluZiti kazneni progon.

Moguce je uvesti nova kaznena djela za kazZnjavanje zlouporabe i transfor-
maciju postojeéih zakonitih sustava Ul-ja kada promjenom dizajna ili svrhe
Ul-ja nastaju novi rizici.

U onim pravnim sustavima gdje se nemarno ponasanje kaZnjava samo kada
je to izricito predvideno (numerus clausus) mogla bi biti potrebna reforma
kaznenih zakona. S obzirom na sloZen dizajn sustava umjetne inteligencije i
sudjelovanje viSe strana u njegovu Zivotnom ciklusu, u veéini slucajeva bit ¢e
iznimno teSko dokazati svijest o mogucem Stetnom ishodu u trenutku dizajna.
Stoga se mogu uvesti kaznena djela iz nehaja na temelju krSenja standarda
duzne pazZnje ako to zahtijeva zastita pogodenih interesa.

Budu¢i da su sustavi Ul-ja dinamicni i njihova izvedba ovisi o uvodenju ili pri-
kupljanju podataka koji mijenjaju njihove rezultate, procesi upravljanja rizicima
uspostavljeni u drugim granama pravnog sustava mogli bi biti primjenjivi tijekom
cijelog Zivotnog ciklusa Ul-ja. Stoga kazneni zakoni mogu, ako je potrebno, obu-
hvatiti krSenja pravila vezana uz nedostatak odgovarajuéeg nadzora i pracenja
sustava Ul-ja, $to su obveze koje mogu utjecati na razli¢ite subjekte ukljucene u
cijeli Zivotni ciklus Ul-ja.

Bududi da su tehnologija Ul-ja i njezine primjene podesive, kaznenopravni
sustavi mogli bi se prilagoditi kako bi se uskladila proporcionalnost kazni
prema teZini Stete koju UI moZe uzrokovati. Ipak, zakonodavci ne bi smjeli
uvesti otegotne okolnosti samo zato §to je kazneno djelo pocinjeno korisSte-
njem Ul-ja. Samo ako postojece otegotne okolnosti ne mogu obuhvatiti teZinu
Stete uzrokovane koriStenjem Ul-ja, s obzirom na vaZnost pogodenog intere-
sa, trebale bi se razmotriti nove otegotne okolnosti. To bi se uvijek trebalo
¢initi u skladu s nacelom proporcionalnosti.

Kriminalizacija i zaStita specifi¢nih interesa od rizika koje stvara Ul

Bududi da kazneni zakoni obi¢no ne predvidaju specifina sredstva za poci-
njenje kaznenih djela protiv Zivota i zdravlja, ne ¢ini se potrebnim reformirati
navedena kaznena djela kako bi se za$titili ti interesi kada je sustav Ul-ja
koriSten kao sredstvo pocinjenja. Takoder, ne ¢ini se nuZnim mijenjati sustav
stupnjevanja odgovornosti. Ipak, u specificnim podrucjima, poput autonomne
voznje, kazneno pravo morat ¢e biti paZljivo prema promjenama u regulator-
nom okruZenju, koje ¢e biti temelj za utvrdivanje $to se smatra ,,dopusStenim
rizikom* za odredivanje odgovornosti.
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Ako autonomna voznja postane Siroko rasprostranjena, kaznena djela povezana
sa sigurnos$¢u na cestama mogla bi doZivjeti znaCajne promjene, ukljucujudi i
nova kaznena djela vezana uz nove rizi¢ne oblike ponasanja u vezi sa Zivotom i
sigurnoS¢u na cestama koja nisu usmjerena iskljucivo na ljudsku voznju.

Na jednak nacin na koji je revolucija u genskoj modifikaciji dovela do po-
jave kaznenih djela koja kaznjavaju gensku manipulaciju s kapacitetom za
masovno unistenje tehnoloski razvoj mogao bi uskoro uéiniti nuZnim krimi-
nalizaciju stvaranja, razvoja i koriStenja alata Ul-ja s visokim destruktivnim
kapacitetom, kao Sto su neka autonomna oruzja, dronovi ili roboti, koji bi
mogli biti iznimno Stetni, osobito ako se izgubi ljudska kontrola nad njima.
Sustavi Ul-ja prikupljaju velike koli¢ine informacija za obavljanje svojih za-
dataka i oslanjaju se na njih, ¢ime stvaraju nove prijetnje klasi¢nim interesi-
ma. S obzirom na takav razvoj tehnologije Ul-ja potrebno je preispitati ka-
znena djela povezana s privatnos$éu i drugim osobnim interesima te razmotriti
promjenu shvaéanja privatnosti kao iskljucivo individualnog dobra, uzimajuéi
u obzir kolektivnu dimenziju navedenog interesa.

Kriminalizacija radnji koje ukljuuju nezakonito prikupljanje osobnih po-
dataka ne bi trebala biti vezana samo uz zaStitu interesa poput privatnosti.
Koristenje Ul-ja u kiberneti¢kom prostoru moZze otvoriti vrata masovnom pri-
kupljanju podataka za pocinjenje kibernetickih kaznenih djela koja ugroza-
vaju interese poput imovine. DrZave bi trebale razmotriti je 1i potrebno uvesti
kaznena djela kojima bi se sankcioniralo nezakonito masovno prikupljanje
podataka, kao i sli¢ne pripremne radnje za teSka kaznena djela, kada to uzro-
kuje konkretan rizik za navedene interese i samo ako ne postoji drugi manje
restriktivan pravni alat.

Dostupnost slika i osobnih podataka u kibernetickom prostoru u kombinaciji
s potencijalom generativnog Ul-ja da transformira slike, videozapise i zvuk
moZe ugroziti interese poput ugleda, Casti ili seksualne slobode. Potrebno je
preispitati omogucuju li trenutacni kazneni zakoni kaznjavanje ponaSanja
Stetnih za ljudsko dostojanstvo, ugled i seksualnu slobodu, poput distribucije
»Deep Fakeova”, ukljuujuci i one sa seksualnim sadrZajem, ili dje¢je porno-
grafije.

Generativni U, poput velikih jezi¢nih modela i sli¢nih alata, moZe olakSati
prijevaru, prijetnje i prisilu utjecuci na razlicite faze formiranja volje te ugro-
ziti interese vrijedne zastite. Ipak, ne ¢ini se prikladnim uvesti nova kaznena
djela jer trenutacni kazneni zakoni obuhvacaju Stetnije radnje te bi se drugi
nacini kontrole tih alata trebali koristiti za sprjeCavanje manje rizi¢nih pona-
Sanja.

Popularizacija algoritama za upravljanje rizicima u podruc¢jima kao Sto su
zdravstvena zastita, zapoSljavanje radnika, pravosude, krediti i zajmovi te u
mnogim drugima otkrila je postojanje diskriminatornih pristranosti u ne-
kim odlukama koje donose sustavi Ul-ja. Osim kaznenih djela kojima se
ve¢ mogu kaznjavati neke osobito ozbiljne diskriminatorne odluke, druge su
grane pravnog sustava, poput gradanskog ili upravnog prava, prikladnije za
sprjeCavanje problema algoritamske diskriminacije.
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28.

29.

30.

Koristenje Ul-ja u kibernetickom prostoru moze olakSati i pojacati postoje-
¢e napade na imovinu i druge interese vrijedne zastite. Medutim, s obzirom
na regulaciju kibernetickih prijevara i drugih kibernetickih kaznenih djela
protiv imovine nece biti potrebno, barem u kratkom roku, prilagodavati ta ka-
znena djela kako bi se obuhvatila kaznena djela pocinjena koriStenjem sustava
Ul-ja.

Neki kazneni zakoni koji kaZnjavaju proizvodnju, prodaju, nabavu radi ko-
riStenja, uvoz, distribuciju ili druge oblike stavljanja na raspolaganje uredaja
ponajprije izradenih ili prilagodenih kako bi omogudili pocinjenje bilo kojeg
od kaznenih djela utvrdenih u ¢lancima 2. do 5. BudimpeStanske konven-
cije ve¢ mogu kazniti stvaranje, razvoj i prodaju sustava Ul-ja izradenih ili
prilagodenih za te kaznene svrhe. Prema tome, ako se UI smatra uredajem,
ukljucujudi i racunalni program, u skladu s ¢lankom 6. Budimpestanske kon-
vencije nije nuzno uvoditi nova kaznena djela koja bi anticipirala kazneni
odgovor u tom podrucju.

U drustveno-ekonomskom i financijskom podrucju ve¢ se izvjeStava o na-
glom Sirenju sustava algoritamskog donoSenja odluka i upotrebi Ul-ja za tr-
govanje. Rizik da zlonamjerna ili nemarna uporaba sustava Ul-ja ozbiljno
ugrozi trzista jasan je, ali bi se interesi koji su u pitanju mogli bolje zastiti-
ti preventivnim regulatornim mjerama ekonomske, upravne i komercijalne
prirode nego uvodenjem novih kaznenih djela, osim onih ve¢ postojeéih za
kaZnjavanje insajderskog trgovanja i slicnog ponaSanja.

Kada se sustavi Ul-ja koriste za manipulaciju trZiStima, potrebno je revidirati
kazneno pravo kako bi se pruZio proporcionalan odgovor.

31. Zabrinutost zbog utjecaja dezinformacija, prvo nakon nekih izbornih procesa

i zatim zbog infodemije tijekom krize izazvane Covidom-19, potaknula je
mnoge drzave da uvedu kaznena djela kojima se kaznjava takvo ponaSanje.
Cinjenica da UI moZe povecati utjecaj dezinformacija bilo automatizacijom
njihove diseminacije bilo koriStenjem sofisticiranih tehnologija za manipu-
laciju videozapisima, zvukom, slikama i tekstom mogla bi dodatno podrzati
taj trend. Kriminalizacija dezinformacija bit ¢e opravdana samo radi zastite
temeljnih interesa demokratskih drustava i pod uvjetom da ta kriminalizacija
ne ugrozava slobodu izraZavanja.
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II1. SEKCIJA: UMJETNA INTELIGENCIJA I KAZNENO PRAVOSUDE:
,,PROGNOSTICKI RAD POLICIJE¥, ,,PROGNOSTICKO PRAVOSUDE*
I DOKAZI ™

Rezolucija je usvojena na Kolokviju ,,Umjetna inteligencija i kazneno pravosude:
prognosticki rad policije i prognosticko pravosude*,
Buenos Aires, 28.-31. ozujka 2023.

Preambula

Svjesni da se umjetna inteligencija (UI) ubrzano razvija u suvremenom drustvu
u razli¢itim dijelovima svijeta. Ve¢ sveprisutan u Zivotima ljudi u nekim drzavama,
UI bi u buduénosti mogao postati dio svakodnevnog Zivota velikog dijela svjetske
populacije.

Napominju¢i da kao tehnoloSka inovacija UI potice potrosac¢e na kupnju novih
proizvoda, ¢ime pomaze rastu globalne ekonomije. Stoga Ul ima nezanemarivu ulogu
u odrZavanju, pa ¢ak i Sirenju liberalne trZiSne ekonomije i kapitalistickog gospodar-
skog sustava.

Napominju¢i da su tvrtke koje stvaraju i plasiraju UI Cesto smjeStene u razvijenim
zemljama globalnog Sjevera te ¢esto nastoje otvoriti trzista diljem svijeta.

Napominju¢i da digitalni jaz produbljuje drustvene nejednakosti medu ljudima.
,»Jaz u Ul-ju* mogao bi biti sljede¢i fenomen na horizontu.

skeksk

Razmatrajuéi da se Ul moze definirati kao skup teorija i tehnika koje se koriste za
stvaranje strojeva sposobnih simulirati ljudsku inteligenciju.! Kao znanstvena disci-
plina, UI predstavlja spoj statisti¢ke i algoritamske matematike, racunalnih znanosti i
kognitivnih znanosti. Simbolic¢ki UI (Symbolic AI) temelji se na pravilima logike, dok
konektivisti¢ki Ul (connectionist AI) koristi umjetne neuronske mreZe.

Razmatrajuéi da je strojno ucenje primjer konektivistickog Ul-ja, kao i duboko
ucenje (deep learning), koje je podskup strojnog ucenja (machine learning), koje kori-
sti viSe slojeva medusobno povezanih umjetnih neurona. Kako se broj neuronskih slo-
jeva koji omogucuju autonomno ucenje poveéava, povecava se i tehnoloska sloZenost
sustava ¢ineci sustav ucinkovitijim, a njegove izracune manje objasnjivim i sljedivim
(duboko ucenje).

Razmatrajuéi da strojno ucenje moZze uciniti tehnologiju iznimno moénom, ali
njezin proces donosenja odluka moZze biti toliko sloZen da nalikuje ,,crnoj kutiji.

Napominju¢i da su mnogi sustavi Ul-ja koji se koriste u kontekstu sprecavanja,
istrazivanja, otkrivanja i kazZnjavanja kaznenih djela sustavi strojnog ucenja. Koristeci

e

Rezoluciju je prevela dr. sc. Zlata Purdevi¢, redovita profesorica Pravnog fakulteta Sve-
uciliSta u Zagrebu, pri ¢emu se kao pomo¢nim alatom koristila platformama Ul-ja ChatGPT
i Google Translate. Prijevod je temeljito provjeren, ispravljen, kontekstualiziran i uskladen sa
standardnom pravnom terminologijom.

! https://www.larousse.fr/encyclopedie/divers/intelligence_artificielle/187257
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samoucele (self-learning) algoritme, oni izvode sloZene izracune vjerojatnosti u na-
nosekundama. Kako bi postigli zadane ciljeve, obraduju ogromne koli¢ine podataka
i trose veliku koli¢inu energije. Neki od njih, poput sustava za prepoznavanje lica,
oslanjaju se na duboko ucenje.

skksk

Utvrdujuéi da se u kaznenom pravosudu sustavi Ul-ja koriste za sprecavanje ili otkri-
vanje kaznenih djela na temelju procjene rizika (,,prognosticki rad policije).

Utvrdujudi da se sustavi Ul-ja takoder koriste za pomo¢ tuziteljima i sucima u do-
nosenju odluka. To¢nije, izraz ,,prognosticko pravosude™ odnosi se na (i) predvidanje
necijeg ponasanja, npr. procjenu rizika bijega u istraznom postupku ili (ponovnog) po-
¢injenja kaznenog djela, kako bi se o njemu ili njoj donijele odluke kao §to su istrazni
zatvor, izricanje kazne, uvjetni otpust i uvjetna osuda (aktuarsko pravosude (actuarial
Jjustice), koje danas moze biti podrzano Ul-jem); i (ii) koriStenje Ul-ja za ultrabrzu sta-
tisticku analizu ranijih odluka donesenih u slicnim slu¢ajevima i relevantnih pravnih
te regulatornih odredbi (kvantitativna pravna analiza ili LegalTech).

Smatrajuci da je kvantitativna pravna analiza revolucionarna u smislu da je mate-
maticki izracun zamiSljen kao podrska ili ¢ak zamjena pravnog razmiSljanja.

Primjecujudi da je rije€ ,,prognosticki®, koja se koristi u frazama ,,prognosticki po-
licijski rad (predictive policing) i ,,prognosticko pravosude (predictive justice), zbu-
njujuca jer sustavi Ul-ja izraCunavaju vjerojatnosti, ali ne predvidaju buducnost; te vje-
rojatnosti temelje se na korelacijama, a ne na uzro¢no-posljedi¢nim vezama. Ti izrauni
ipak imaju performativni u¢inak na ljude, odnosno mogu ih potaknuti da donose odlu-
ke u skladu s njihovim rezultatima. Opéenito govoreci, znanstveni temelji Ul-ja poticu
njegove korisnike da vjeruju i slijede vjerojatnosti koje je izracunao sustav Ul-ja jer je
»automatizacijska pristranost® (automation bias) veca kada sustav sadrzi u odredenoj
mjeri znanstvenu auru.

Utvrdujudi da sustavi Ul-ja pridonose inovacijama u potrazi za dokazima. Brzo
mogu analizirati velike podatkovne skupove (big data) i izvuéi informacije koje mogu
biti korisne istraziteljima. Sustavi Ul-ja mogu uspostaviti korelacije izmedu infor-
macija koje su nevidljive ljudskom oku. Dijagrami analize kriminala koje proizvode
mogu biti vrlo vrijedni, detaljni podaci za istraZitelje.

Utvrdujudi da sustavi Ul-ja mogu proizvesti informacije koje se koriste kao dokaz
u kaznenim postupcima. Konkretno, sustavi Ul-ja mogu pruZiti forenzicke informaci-
je usporedivanjem biometrijskih obiljeZja (npr. slika lica u sustavu za prepoznavanje
lica), zvucnih frekvencija razlicitih glasova (prepoznavanje glasa) i fragmenata DNK
(probabilisticko genotipiziranje).

Utvrdujuéi, naposljetku, da roboti potpomognuti Ul-jem i ,,pametni* predmeti u
razli¢itim zanimanjima i svakodnevnom Zivotu mogu nehotice proizvesti tragove ili
dokaze koji bi mogli biti korisni u utvrdivanju €injenica u kaznenom predmetu.

skeksk

Utvrdujuéi da, unato¢ znacajnom napretku posljednjih godina, sustavi Ul-ja nisu
potpuno pouzdani. PogreSke mogu biti rezultat loSe kvalitete podataka koji se koriste
ili na¢ina na koji je algoritam programiran ili prisutnosti laZnih pozitivnih/negativnih
korelacija. Stoga vjerojatnosti koje proizvede sustav Ul-ja mogu biti neto¢ne.
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Utvrdujudi da rezultati koje proizvode sustavi Ul-ja nisu uvijek potpuno neutralni.
Toc¢nost vjerojatnosti izraCunatih od strane sustava Ul-ja ovisi ne samo o kvaliteti pri-
kupljenih i obradenih podataka, koji mogu odraZavati pristranost, ve¢ i o tome kako
su sustavi ucili (nenadzirano naspram nadziranog uc¢enja). Buduéi da reproduciraju
ljudske odluke, samouceéi algoritmi podloZni su ljudskim slabostima. Jedan su od
rezultata ksenofobni,? rasisticki, mizogini itd. algoritmi.

Utvrdujuéi da sustavi Ul-ja postavljaju probleme transparentnosti. Takozvana
»crna kutija Ul-ja“ toliko je neprozirna da ¢ak ni stru¢njaci ne mogu odrediti kako
dolazi do svojih rezultata. Cak ni znanstveni struénjaci ne mogu u potpunosti objasniti
rasudivanje (reasoning) sustava sudu.

Razmatrajuéi da sustave Ul-ja koji se koriste u podruc¢ju kaznenog pravosuda
moZe razvijati privatni sektor. Takvi su sustavi proizvodi koji se prodaju i moraju biti
profitabilni. Tvrtke koje ih razvijaju uglavnom se pozivaju na zastitu poslovne tajne
kako bi odbile otkriti izvorni kod svog algoritma, bez kojeg se funkcioniranje sustava
ne moze ispravno analizirati.

Hsksk

Uocavajuci da nije sve §to je tehnoloski moguce ujedno i drustveno poZzeljno. U
demokraciji se politicke odluke koje utjecu na prevenciju, otkrivanje, istragu i kaznja-
vanje kaznenih djela moraju odrazavati u zakonu ili normi iste obvezujuce snage.

Ponavljajuci da ljudska prava moraju biti u potpunosti zasti¢ena tijekom preven-
cije, otkrivanja, istrage i kaznjavanja kaznenih djela, ukljucujudi i situacije kada se u
tom kontekstu koriste tehnoloSke inovacije. Bududi da Ul Cesto otvara pitanja vezana
uz privatnost i zastitu osobnih podataka, kao i zakon o nediskriminaciji, svi zakoni
koji Stite ljudska bic¢a, posebno njihovu slobodu i dostojanstvo, kao i sve garancije
pravicnog sudenja, ukljucujuéi i pretpostavku neduZnosti, potencijalno su ugroZeni
koriStenjem tehnologija koje simuliraju ljudsku inteligenciju.

Uzimajuéi u obzir da nacionalni zakoni i medunarodne i/ili regionalne pravne
norme mogu definirati uvjete pod kojima se tehnoloske inovacije povezane s Ul-jem
mogu koristiti u kaznenom pravosudu.

Ponavljajuci da eticki standardi na koje se Cesto poziva privatni sektor nemaju istu
obvezujucu snagu kao zakon.

Svjesni:

* Preporuke Vije¢a o umjetnoj inteligenciji, Organizacija za ekonomsku surad-

nju i razvoj, 22. svibnja 2019., C/MIN(2019)3/FINAL;

* Preporuke o etici umjetne inteligencije, Organizacija Ujedinjenih naroda za
obrazovanje, znanost i kulturu, 23. studenoga 2021., SHS/BIO/P1/2021/1,

* Europske eticke povelje o upotrebi umjetne inteligencije u pravosudnim susta-
vima i njihovu okruZenju, Europska komisija za u¢inkovitost pravosuda, Stra-
sbourg, 3.—4. prosinca 2018.;

* Rezolucije Europskog parlamenta od 6. listopada 2021. o umjetnoj inteligenciji
i kaznenom pravu te njenoj upotrebi od strane policije i pravosudnih vlasti u
kaznenim stvarima, dokument 2020, 2016 (INI);

* Rezolucije XIX. Medunarodnog kongresa za kazneno pravo: Informacijsko
drustvo i kazneno pravo, Rio de Janeiro, 2014.

% https://www.amnesty.org/en/documents/eur35/4686/2021/en/
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REZOLUCIJE

Upotreba sustava Ul-ja od strane javnih vlasti za pomo¢ u sprecavanju, otkri-
vanju ili istraZivanju kaznenih djela mora biti unaprijed odobrena zakonom ili
normom jednake obvezujuce snage.

Drzave moraju osigurati da su odluke vlasti da se usmjere na sprecavanje,
otkrivanje ili istraZivanje odredene vrste kaznenog djela temeljene na politic-
kim i demokratski donesenim kriterijima, a ne na pretpostavci da ¢e upotreba
tehnologije Ul-ja olakS$ati sprecavanje, otkrivanje ili istraZivanje te vrste ka-
znenog djela.

Kako bi zastitile legitimnost aktivnosti javnih vlasti u sprecavanju, otkrivanju
i istrazivanju kaznenih djela, drZzave koje Zele koristiti sustave Ul-ja moraju
odabrati sustave Cije je funkcioniranje u potpunosti transparentno, objasnjivo
i sljedivo (bijela kutija UI-ja). Moraju osigurati da se ne mogu postaviti prigo-
vori zbog intelektualnog vlasnisStva kada se traZi transparentnost i trebaju dati
prednost javno dostupnim sustavima otvorenih izvora (open-source systems).
Zakoni ili norme jednake pravne snage koji se odnose na koriStenje sustava
Ul-ja u sprecavanju, otkrivanju i istraZzivanju kaznenih djela moraju zahtijevati
da ti sustavi imaju visok stupanj tehnoloske pouzdanosti. Dovoljno precizna
regulacija koja zahtijeva odgovarajuce provjere i evaluacije, koje su vanjske i
neovisne o razvojnom timu ili pruzatelju sustava Ul-ja, mora u najve¢oj mo-
gucoj mjeri ograniciti rizik od pristranosti ili bilo kojeg oblika diskriminacije
u strojnom ucenju, greSaka u kodiranju i drugih tehnoloskih kvarova.

Zakoni ili norme jednake pravne snage moraju zahtijevati da sustavi Ul-ja ko-
riteni za pomo¢ u sprecavanju, otkrivanju i istraZivanju kaznenih djela budu
potpuno dostupni, provjerljivi i podloZni reviziji od strane vlasti koje ih kori-
ste te vlasti koje su odgovorne za provjere i evaluacije.

Zakoni ili norme jednake pravne snage koji dopustaju koriStenje sustava Ul-ja
za pomoc¢ u sprecavanju, otkrivanju i istraZivanju kaznenih djela moraju zahti-
jevati da podaci za obucavanje sustava budu visokokvalitetni i reprezentativni.
Sto se tice podataka iz policijskih ili sudskih spisa, zakoni ili norme jednake
pravne snage moraju uspostaviti sustav koji osigurava da su ti podaci tocni i
azurirani te da njihova upotreba ne krsi pretpostavku neduznosti. Pretpostav-
ka neduznosti strogo zabranjuje zadrzavanje i upotrebu podataka prikupljenih
kao rezultat prognosti¢ke procjene kada naknadno nije donesena presuda o
krivnji, osim ako ti podaci nisu relevantni za drugog osumnjicenika.

Sto se ti¢e drugih podataka, osobito podataka dostupnih na drustvenim mre-
Zama, zakoni ili norme jednake pravne snage moraju zahtijevati postivanje
prava na privatnost i zakona o zastiti osobnih podataka prilikom koriStenja tih
podataka. Potrebno je provesti odgovarajuée provjere, neovisne o policijskim
1 pravosudnim institucijama.

Opcenito, zakoni ili norme jednake pravne snage moraju biti iznimno zahtjev-
ni u pogledu provjere pouzdanosti svih podataka koje koriste sustavi Ul-ja u
vezi s otkrivanjem, sprjeCavanjem i istraZivanjem kaznenih djela.
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7. U pravilu, zakoni ili norme jednake pravne snage moraju zahtijevati da, prije
nego §to se sustav Ul-ja temeljen na algoritmima koji u¢e samostalno moze
koristiti u spre¢avanju, otkrivanju ili istrazivanju kaznenih djela, ti algo-
ritmi moraju biti razvijeni, obuceni, testirani i primijenjeni pod ljudskim
nadzorom (ucenje stroja s ljudskom kontrolom (human-in-the-loop machine
learning)).

Ovi zakoni i norme jednake pravne snage moraju zahtijevati ljudsku procjenu
prije poduzimanja bilo koje radnje za spreCavanje, otkrivanje ili istraZivanje
kaznenih djela na temelju vjerojatnosti koje je izracunao sustav Ul-ja.

8. Drzave i tijela za provodenje zakona moraju osigurati da njihovo osoblje koje
koristi UI za sprecavanje, otkrivanje ili istraZivanje kaznenih djela dobije
prakti¢nu obuku o pravilnoj uporabi relevantnog sustava Ul-ja, kao i obuku o
riziku od pogreske i pristranosti. Moraju osigurati da to osoblje ima temeljito
znanje o opasnostima koje UI moZe predstavljati za ljudska prava.

9. Medunarodna, regionalna, nacionalna ili lokalna tijela moraju uspostaviti neo-

visna tijela koja certificiraju kvalitetu sustava Ul-ja namijenjenih sprec¢avanju,
otkrivanju ili istraZivanju kaznenih djela. Tehnologija Ul-ja kojom se ne moZe
upravljati i koja se ne moZe nadzirati na transparentan nacin, izmedu ostalog
zbog prava intelektualnog vlasniStva, ne smije biti certificirana.
Privatni sektor trebao bi se organizirati ili ujediniti kako bi stvorio oznake
kvalitete za sustave Ul-ja s ciljem stvaranja pozitivnog kruga za te proizvode
kako bi tijela koje rade na sprecavanju, otkrivanju ili istraZivanju kaznenih
djela lakse utvrdila koji sustavi Ul-ja zadovoljavaju njihove potrebe.

10. Sva ljudska prava moraju biti zaSti¢ena kada se koriste sustavi Ul-ja za spre-

Cavanje, otkrivanje ili istrazivanje kaznenih djela. Drzave te regionalna i me-
dunarodna tijela moraju osigurati izricanje ucinkovitih, proporcionalnih i od-
vracajucih sankcija kada se takva prava prekrSe.
Zakoni ili norme jednake pravne snage moraju izri¢ito predvidjeti da, kada
je uzrok povrede ljudskih prava tehnoloski kvar sustava Ul-ja, tvrtka koja
je stvorila sustav snosi odgovornost za gresku ili nemar ili temeljem stroge
odgovornosti za neispravne proizvode. Takoder, moraju osigurati provodenje
istraga kako bi se utvrdio uzrok povrede.

11. Sve sadasnje rezolucije primjenjuju se i na sprecavanje, otkrivanje, istraZiva-
nje i sankcioniranje upravnih prekrsaja od strane nadleznih tijela.

Rezolucije specifi¢ne za ,,prognosticki policijski rad‘

12. Drzave te regionalna i medunarodna tijela za ljudska prava moraju osigurati

da upotreba sustava Ul-ja u spreavanju i otkrivanju kaznenih djela ne do-
vede do masovnog nadzora, Sto bi rezultiralo nerazmjernim ogranicavanjem
individualnih sloboda (slobode kretanja, izraZavanja, okupljanja, udruzivanja
1 vjeroispovijesti).
Konkretno, drZave i lokalne vlasti moraju zabraniti upotrebu sustava Ul-ja za
daljinsku identifikaciju osoba na temelju njihovih biometrijskih podataka u
javno dostupnim prostorima, kao i bilo koju drugu upotrebu tih sustava koja
omogucuje masovni nadzor.
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13.

14.

15.

Drzave se pozivaju da budu transparentnije u vezi s koriStenjem sustava au-
tomatskog prepoznavanja registarskih tablica u javno dostupnom prostoru.
Kada ti sustavi ne ukljucuju samo fotografiranje registarske tablice ve¢ i slika-
nje bilo koje osobe u vozilu, ta moguénost mora biti izri¢ito dopustena zakonom.
Primjena tehnologije prepoznavanja lica na podatke prikupljene putem tih slika
mora biti zabranjena za potrebe prognostickog policijskog rada. Ona se moze
primijeniti samo u okviru specifi¢ne istrage ako za to postoji pravni okvir.
Drzave moraju utvrditi ili osigurati da neovisna istrazivacka tijela utvrde po-
maze li upotreba sustava Ul-ja u spreCavanju kaznenih djela i smanjenju broja
pocinjenih kaznenih djela te, ako pomaze, u kojem postotku.

Drzave moraju osigurati da zbog financijskog troska sustava Ul-ja i njihova
odrzavanja ne uskracuju sredstva javnim sluZbama za prevenciju kriminala
koje se bave uzrocima kriminala (psiholoSka podrska, socijalna podrska, os-
posobljavanje i pomo¢ u zapoSljavanju).

Zakoni i norme jednake pravne snage moraju strogo zabraniti upotrebu poda-
taka kao dokaza optuzbe u kaznenim postupcima ako su ti podaci prikupljeni
putem sustava Ul-ja u vezi s prevencijom kriminala, odnosno u situacijama
kada nije postojala konkretna sumnja da je pocinjeno kazneno djelo i stoga su
podaci prikupljeni izvan zakonskog okvira koji ureduje kaznene istrage.

Ako se podaci prikupljeni putem sustava Ul-ja u kontekstu prevencije kriminala
koriste kao osnova za pokretanje istrage (,,pocetne informacije®) ili kao pocetna
informacija za kaznenu istragu, nadlezno pravosudno tijelo mora biti obavijeSteno
o tome. Ti podaci moraju biti oznaceni kao takvi, a upotreba sustava Ul-ja mora
biti dokumentirana u spisu predmeta.

Rezolucije specifi¢ne za ,,prognosti¢ko pravosude*

16.

17.

18.
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Zakoni i norme jednake pravne snage moraju strogo zabraniti upotrebu susta-
va Ul-ja u svrhu aktuarskog pravosuda pri izricanju kazni.

Kaznjavanje ili pooStravanje kazne na temelju vjerojatnosti da ¢e netko u bu-
duénosti pociniti kazneno djelo znaci primjenu kazne dijelom na osnovi kazne-
nog djela koje se nije dogodilo. To je protivno ljudskom dostojanstvu, osobnoj
slobodi i temeljnim nacelima kaznenog pravosuda.

Kori$tenje alata Ul-ja za procjenu rizika mora biti zabranjeno kada su u pi-
tanju ozbiljne mjere opreza, poput istraznog zatvora. Kada drzave dopustaju
koriStenje takvih alata za blaZe mjere, zakon ih mora izricito odobriti, uz do-
voljna procesna jamstva. Medutim, vjerojatnosti koje daje UI ne mogu biti
jedini temelj za donoSenje odluke.

DrZzave koje Zele koristiti UI za pomoc¢ tuZiteljicama i/ili sutkinjama u kvanti-
tativnim pravnim analizama prije donoSenja odluka u kaznenim predmetima
moraju ograniciti upotrebu te tehnologije na manje prekrsaje koji predstavljaju
velik broj slucajeva.

Prije nego Sto odluce koristiti UI za olakSavanje upravljanja velikim brojem
slucajeva koji ukljuc¢uju manje prekrsaje, drzave moraju procijeniti bi i, s
obzirom na nacelo ultima ratio, bilo primjereno dekriminalizirati ponasanje
koje generira takve slucajeve.



Rezolucije AIDP-a 2024.
Hrvatski ljetopis za kaznene znanosti i praksu (Zagreb), vol. 31, broj 1/2024, str. 225-251.

19.

20.

21.

22.

23.

Zakoni i norme jednake pravne snage moraju zabraniti upotrebu kvantitativne
pravne analize za pomo¢ sutkinjama prilikom donoSenja odluka o krivnji.
Zakoni i norme jednake pravne snage moraju zabraniti upotrebu kvantitativne
pravne analize za pomo¢ sutkinjama pri izricanju kazni. Odluku o kaZnjava-
nju osobe i vrsti kazne moraju donositi ljudi. U suprotnom, sudenje se moze
dehumanizirati, a ljudsko dostojanstvo moZze biti ugrozeno.

Zakoni i norme jednake pravne snage moraju zabraniti upotrebu kvantitativne
pravne analize za pomo¢ sutkinjama prilikom donoSenja odluka u kaznenim
stvarima koje se donose prije presude, a koje ukljucuju prisilne mjere.
DrZave moraju osigurati da odluke donesene uz pomo¢ kvantitativne pravne
analize ne krSe pravo na pristup ljudskoj sutkinji.

Zakoni i norme jednake pravne snage moraju zabraniti pomo¢ kvantitativne
pravne analize osim ako se odluka moZe pobijati Zalbom od strane osobe na
koju se odnosi. Odluka o Zalbi ne smije biti zasnovana isklju¢ivo na kvantita-
tivnoj pravnoj analizi.

Rezolucije specifi¢ne za dokaze prikupljene i/ili proizvedene od strane Ul-ja

24.

25.

26.

27.

28.

29.

Zakoni i norme jednake pravne snage o prikupljanju podataka za analizu su-
stavom Ul-ja moraju zahtijevati da, prije nego §to od osobe zatrazi pristupni
kod njezina softvera ili hardvera iz kojeg se mogu izvuéi podaci, nadlezno
tijelo mora obavijestiti tu osobu o njezinu pravu da ne inkriminira samu
sebe.

Zakoni i norme jednake pravne snage o analizi kriminala moraju odrediti
da dijagrami analize kriminala proizvedeni od strane sustava Ul-ja nemaju
dokaznu vrijednost, ali mogu sluZiti kao vodic¢ za vodenje istrage.

Zakoni i norme jednake pravne snage o uporabi sustava Ul-ja za prikupljanje
dokaza ili proizvodnju podataka za svrhe kaznenog pravosuda moraju jasno
upozoriti na to da su rezultati sustava Ul-ja samo vjerojatnosti. Moraju za-
htijevati da sve odluke utemeljene na vjerojatnosti navedu ne samo procjenu
vjerojatnosti koju je dao sustav Ul-ja ve¢ i stopu pogreske tog sustava, kako je
izraCunala certificirana organizacija koja ga je procijenila.

Drzave i pravosudna tijela moraju osigurati da koriStenje Ul-ja u izraCunu vje-
rojatnosti ne snizava postojeci standard dokazivanja u kaznenim postupcima.
Zakoni i norme jednake pravne snage o uporabi sustava Ul-ja za prikupljanje
dokaza ili proizvodnju podataka za svrhe kaznenog pravosuda moraju zabra-
niti upotrebu, kao dokaza, vjerojatnosti koje je izracunao sustav Ul-ja koji nije
u potpunosti objasnjiv (crna kutija Ul-ja).

Zakoni i norme jednake pravne snage o uporabi sustava Ul-ja za prikupljanje
dokaza ili proizvodnju podataka za svrhe kaznenog pravosuda moraju zahti-
jevati, u skladu s pravom na kontradiktorno sudenje, da, ako se koriste podaci
prikupljeni ili proizvedeni od sustava Ul-ja, sve strane budu obavijeStene o
tome. Podaci moraju biti oznaceni kao takvi, a uporaba sustava Ul-ja mora biti
dokumentirana u spisu predmeta.
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30.

31.

32.
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Zakoni i norme jednake pravne snage moraju postaviti nacelo da strana koja
predlaze vjerojatnost pred sudom mora sustavno ukljuciti potpune informacije
o tome kako sustav Ul-ja funkcionira i koje podatke koristi.

Zakoni i norme jednake pravne snage o uporabi sustava Ul-ja za prikuplja-
nje dokaza ili proizvodnju podataka za svrhe kaznenog pravosuda moraju,
u skladu s pravima obrane, omoguditi da svaka osoba optuZena na osnovi
vjerojatnosti koja se koristi kao dokaz moZe dobiti izvorni kod sustava Ul-ja
i podatke za obuku kako bi ih stru¢njak mogao analizirati. Poslovna tajna ne
smije ugroziti prava obrane.

Zbog visokih troskova dobivanja stru¢ne analize sustava Ul-ja drZave moraju
osigurati da svatko tko je optuZen na osnovi vjerojatnosti izracunate od strane
sustava Ul-ja ima pristup ne samo uc¢inkovitoj pravnoj pomoci ve¢ i financij-
skoj pomoci za takvu specificnu ekspertizu.
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IV. SEKCIJA: MEDUNARODNE PERSPEKTIVE O Ul-ju: IZAZOVI
ZA PRAVOSUDNU SURADNJU I MEDUNARODNO HUMANITARNO/
KAZNENO PRAVO "

Rezolucija je usvojena na medunarodnom kolokviju ,,Medunarodne perspektive o
Ul-ju: izazovi za pravosudnu suradnju i medunarodno humanitarno/kazneno pravo*,
Opatija, Hrvatska, 6.—8. prosinca 2023.

Preambula

Uzimajuci u obzir da je umjetna inteligencija (UI) sastavni dio procesa donosenja
odluka autonomnih oruzanih sustava (AOS, engl. AWS), a takva su oruZja ve¢ postigla
znacajnu razinu razvoja u ovom tre¢em desetljecu 21. stoljeca te ih mnoge drzave i
nedrzavni dionici vec Siroko koriste;

Uzimajuci u obzir da su visestruke odluke o nadzoru i ciljanju, koje tradicionalno
donose ili ih oblikuju ljudi, pocele biti automatizirane upotrebom AOS-a, uzrokujuci
znacajna pravna, moralna i eticka razmatranja;

Isti¢uci sve vecu zabrinutost zbog Stetnosti zlonamjernih ili nepaZzljivih upotreba
AOS-a;

UvaZavajuci potrebu za analizom je li pravni odgovor drzava i medunarodne za-
jednice na izazove Ul-ja dovoljan ili ga je potrebno reformirati i prilagoditi, bilo spe-
cificnim izmjenama bilo stvaranjem novih oblika kriminalizacije;

UvaZavajuci potrebu da AOS-i budu dizajnirani i razvijeni u skladu s medunarod-
nim pravom.

skksk

Primjecujuci da se AOS-e moze definirati kao ,,[b]ilo koji oruZani sustav s auto-
nomijom u svojim klju¢nim funkcijama — tj. oruZani sustav koji moze odabrati (traziti,
otkriti, identificirati, pratiti ili odabrati) i napasti (koristiti silu protiv, neutralizirati,
ostetiti ili unistiti) ciljeve bez ljudske intervencije”;?

Primjecujuéi medutim da ta definicija AOS-a nije univerzalno prihvaéena te da ra-
zli¢iti medunarodni, regionalni i nacionalni reZimi mogu odabrati razlic¢ita shvacanja
definicije AOS-a i smislene ljudske kontrole pri njihovu koristenju (,,Covjek u petlji”);

Hsksk

Hokok

Rezoluciju je preveo dr. sc. Marin Bonaci¢, izvanredni profesor Pravnog fakulteta
Sveucili§ta u Zagrebu, pri ¢emu se kao pomoé¢nim alatom teksta koristio platformom Ul-ja
ChatGPT, UI Microsoft Copilot i Google Translate. Prijevod je temeljito provjeren, ispravljen,
kontekstualiziran i uskladen sa standardnom pravnom terminologijom.

2 Medunarodni odbor Crvenoga kriza, Stavovi MOCK-a o autonomnim oruZanim susta-
vima (Views of the ICRC on autonomous weapon systems), dokument podnesen Konvenciji
o odredenim konvencionalnim oruZzjima, sastanku stru¢njaka o smrtonosnim autonomnim
oruzanim sustavima (Convention on Certain Conventional Weapons Meeting of Experts on
Lethal Autonomous Weapons Systems (LAWS)), 11. travnja 2016., https://www.icrc.org/en/do-
cument/views-icrc-autonomous-weapon-system.
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Primjecujuci da razli¢iti medunarodni, regionalni i nacionalni rezimi takoder
mogu odabrati razlikovati AOS-e i smrtonosne autonomne oruzane sustave te takoder
AOS-e i automatizirane oruZane sustave;

Uzimajuci u obzir da upotreba AOS-a moZe uzrokovati znacajnu Stetu ljudima i
drustvima te da takva upotreba izaziva pravne i eticke posljedice povezane s ius ad
bellum 1 ius in bello, teskim krSenjima ljudskih prava, krSenjima ius cogens i temelj-
nim (engl. core) medunarodnim zlo¢inima;

Uzimajuci u obzir da upotreba AOS-a mozZe utjecati na javno mnijenje i politiku u
korist upotrebe sile, zbog percepcije da upotreba AOS-a smanjuje rizike od uniStenja,
smrti ili tjelesne ozljede vojnika i drugih ukljucenih pojedinaca;

Uzimajuci u obzir da upotreba AOS-a moZe negativno utjecati na postovanje te-
meljnih nacela ius in bello, kao $to su nacela razlikovanja, razmjernosti i opreza;

Uzimajuci u obzir da uklanjanjem ili smanjenjem ljudskog elementa u donoSenju
odluka upotreba AOS-a moze pridonijeti povecanju smrtnih slucajeva zbog odsut-
nosti ljudskih osjecaja, poput straha i suosjecanja, koji mogu igrati ulogu u smanjenju
smrtnih ishoda;

Uzimajuci u obzir da upotreba AOS-a moZe uzrokovati znacajno unistenje i kola-
teralnu Stetu;

Uzimajuci u obzir da se upotrebom AOS-a mogu pociniti temeljni medunarodni
zlo€ini te da takva upotreba AOS-a moZe otvoriti ozbiljna i nova pitanja u vezi s atri-
bucijom kaznene odgovornosti, ukljucujudi i pitanja u svezi sa zapovjednom odgovor-
nosti, ali ne ogranic¢avajuci se samo na njih.

sk

Uzimajuci u obzir da upotreba AOS-a moze otvoriti jurisdikcijska pitanja, jer upo-
treba AOS-a moZe biti transteritorijalna;

Utvrdujuci da je nuZan medunarodni regulatorni pristup AOS-ima i da bi trebao
ukljucivati pravno obvezujuu normu koja zabranjuje dizajn, razvoj, proizvodnju i
upotrebu potpuno autonomnih AOS-a (bez smislene ljudske kontrole);

Potic¢uci sve drzave da otvore sluZzbene pregovore unutar Ujedinjenih naroda (pod
pokroviteljstvom Konvencije o zabrani ili ograni¢enju uporabe odredenog konvencio-
nalnog oruZzja i/ili unutar drugih odgovarajuéih konvencija, tijela, agencija i institucija
UN-a) s ciljem razvijanja propisa ili drugih smjernica koji ¢e se primjenjivati na diza-
jn, razvoj, proizvodnju i upotrebu AOS-a.

Utvrdujuci da to takoder povecava potrebu za globalnim pristupom AOS-ima.

ok
Svjesni:

Izvjeséa o neformalnom sastanku strucnjaka o smrtonosnim autonomnim oruZa-
nim sustavima (LAWS) Ujedinjenih naroda 2016. godine;’

3 https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Infor-
mal_Meeting_of_Experts_(2016)/ReportLAWS_2016_AdvancedVersion.pdf.

248



Rezolucije AIDP-a 2024.
Hrvatski ljetopis za kaznene znanosti i praksu (Zagreb), vol. 31, broj 1/2024, str. 225-251.

Konvencije o zabrani ili ogranicenju uporabe odredenog konvencionalnog oruzja
s pretjeranim traumatskim ucinkom ili djelovanjem bez obzira na cilj Ujedinjenih
naroda, kako je izmijenjena 21. prosinca 2001.;*

Rezolucije Europskog parlamenta o autonomnim oruZanim sustavima od 12. rujna
2018.;°

Latinskoamericke i karipske konferencije o socijalnom i humanitarnom utjecaju
autonomnih oruzja, Priopéenje Latinskoamericke i karipske konferencije o socijal-
nom i humanitarnom utjecaju autonomnih oruZja, 23. i 24. veljace 2023;

Izvjes¢a Medunarodnog odbora Crvenog kriZza, Autonomni oruZani sustavi: im-
plikacije poveéane autonomije u kljuénim funkcijama oruZja, Zeneva, rujan 2016.;°

Izjave na Konvenciji o odredenim konvencionalnim oruzjima (CCW) na sastanku
stru¢njaka o smrtonosnim autonomnim oruzanim sustavima (LAWS) Medunarodnog
odbora Crvenog kriza, 13.—17. travnja 2015., Zeneva;

XX. Kongresa AIDP-a, Kazneno pravosude i korporativno poslovanje, Rim, 13.—
16. studenog 2019.

REZOLUCIJE

1) Kako bi se sprijecile i smanjile Stete povezane s AOS-ima, potrebno je da
medunarodni, regionalni, nacionalni zakonodavci i druge nadleZne vlasti u
potpunosti definiraju AOS-e, kao i da razviju propise koji ureduju dizajn,
razvoj, proizvodnju i upotrebu AOS-a.

2)  Upotreba AOS-a mora prethodno biti regulirana zakonom ili normom jedna-
ke obvezujuce snage.’

3) Drzave se pozivaju na transparentniju upotrebu AOS-a.

4) Drzave moraju osigurati da odluke vlasti o koristenju AOS-a budu utemeljene
na transparentnim kriterijima koji podlijezu javhom nadzoru. DrZave koje

* https://disarmament.unoda.org/the-convention-on-certain-conventional-weapon-
skt~ text=It%20was%20adopted%200n%2010,0r%20to%20affect %20civilians%20indiscriminately.

5 https://www.europarl.europa.eu/doceo/document/TA-8-2018-0341_EN.html.

¢ ICRC, Autonomous Weapon Systems. Implications of Increasing Autonomy in the Cri-
tical Functions of Weapons, MOCK, Zeneva, rujan 2016., https://www.icrc.org/en/publicatio-
n/4283-autonomous-weapons-systems.

7 ICRC (2015) Statement to the Convention on Certain Conventional Weapons (CCW)
Meeting of Experts on Lethal Autonomous Weapons Systems (LAWS), 13.-17. travnja 2015.,
Zeneva, https:/www.icrc.org/en/document/lethal-autonomous-weapons-systems-LAWS.

8 https://www.penal.org/fr/aidp-xx-international-congress-penal-law-%E2%80%9Ccrimi-
nal-justice-and-corporate-business%?E2%80%9D-rome-13-16-0.

9 Clanak 36. Dodatnog protokola I Zenevskim konvencijama veé zahtijeva od drzava ¢la-
nica da nastave procjenjivati bi li razvoj ili upotreba bilo kakva novog oruzja bio zabranjen
Dodatnim protokolom ili bilo kojim drugim pravilom medunarodnog prava. Dodatni protokol
Zenevskim konvencijama od 12. kolovoza 1949., koji se odnosi na zaititu Zrtava medunarodnih
oruzanih sukoba (Protokol I), ¢lanak 36., https://www.ohchr.org/en/instruments-mechanisms/
instruments/protocol-additional-geneva-conventions-12-august-1949-and.
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5)

6)

7)

8)

9

10)

1)

koriste AOS-e moraju odabrati sustave Cije je djelovanje potpuno transparen-
tno, objasnjivo i sljedivo (UI iz bijele kutije, engl. white box Al).

Zakon ili druge jednakovrijedne norme koje se odnose na koristenje AOS-a
moraju zahtijevati da takvi sustavi imaju visoku razinu tehnoloske pouzda-
nosti. Dovoljno precizna regulativa koja zahtijeva odgovarajuce evaluacije i
validacije, neovisne o razvojnom programeru AOS-a, mora u najve¢oj mogu-
¢oj mjeri ograniciti rizik od pristranosti ili bilo kojeg oblika diskriminacije u
strojnom ucenju, greSaka u kodiranju i drugih tehnoloskih kvarova.

Zakoni ili jednakovrijedne norme moraju zahtijevati da se, prije nego §to se
AOS-i utemeljeni na samoucecim algoritmima mogu koristiti za nadzor, oda-
bir ciljeva ili bilo koju drugu svrhu, moraju razviti, obuciti, testirati i koristiti
algoritmi pod ljudskim nadzorom (nacelo Covjeka u petlji). Ti zakoni i jedna-
kovrijedne norme moraju zahtijevati ljudsku procjenu prije poduzimanja bilo
kakve radnje u svrhu koriStenja AOS-a.

Drzave i tijela za provedbu zakona moraju osigurati da njihovo osoblje koje
upravlja AOS-ima dobije odgovarajué¢u obuku o pravilnoj upotrebi relevan-
tnih AOS-a, kao i obuku u svezi s rizikom od pogreske i pristranosti. Moraju
osigurati da takvo osoblje ima temeljito znanje o opasnostima koje AOS-i
mogu predstavljati za ljudska prava.

Zakoni ili jednakovrijedne norme moraju izriito propisati da u slucaju krse-
nja ljudskih prava kao rezultata bilo kakve neispravnosti AOS-a tvrtka koja
je dizajnirala ili proizvela sustav snosi kaznenu odgovornost zbog pogreske
ili nehaja,!° bez iskljuéivanja gradanske odgovornosti za neispravne proizvo-
de. Takvi zakoni ili jednakovrijedne norme takoder moraju osigurati obvezu
provodenja istraga kako bi se utvrdio uzrok krsenja.

Svaka drZava koja odluci koristiti AOS-e mora imati odgovarajuée kaznene
zakone koji moraju predvidjeti da ¢e osobe koje koriste AOS-e na nacin koji
nije u skladu s relevantnim medunarodnim i nacionalnim pravnim standar-
dima snositi individualnu kaznenu odgovornost pred nadleZznim kaznenim
jurisdikcijama.!

Drzave te regionalna i medunarodna tijela za ljudska prava moraju osigurati
da upotreba AOS-a ne dovede do teskih krSenja ljudskih prava, krSenja ius
cogens ili drugih krSenja relevantnih normi medunarodnog prava i meduna-
rodnog humanitarnog prava.

Drzave moraju osigurati potpunu implementaciju svojih medunarodnoprav-
nih obveza u svoje nacionalne pravne sustave putem zakona, uredbi, izvr$nih

10 XXI. Kongres AIDP-a: Umjetna inteligencija i kazneno pravosude, I. sekcija: Tradicio-
nalni instituti kaznenog prava i Ul, rezolucije prihvadene na Kolokviju u Siracusi, 15.—-17. rujna
2022.; XXI. Kongres AIDP-a: Umjetna inteligencija i kazneno pravosude: II sekcija: Kazneno
pravo i kriminalizacija suocena s izazovima Ul-ja, rezolucije prihvacene na Kolokviju u Bu-
kurestu, 14.-16. lipnja 2023.

11

XXI. Kongres AIDP-a: Umjetna inteligencija i kazneno pravosude, I. sekcija: Tradi-

cionalni instituti kaznenog prava i UI, rezolucije prihvacene na Kolokviju u Siracusi, 15.-17.
rujna 2022.
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12)

13)

14)

15)

16)

17)

18)

naredbi, vojnih kodeksa ili drugih vrsta obvezuju¢ih domacih pravnih normi.
Takvo domacde zakonodavstvo mora predvidjeti razli¢ite nacine odgovor-
nosti, ukljucujudi i zapovjednu odgovornost, ali ne ogranicavajuéi se samo na
nju.

DrZave trebaju uspostaviti neovisna istrazna tijela koja ¢e kontinuirano prou-
Cavati provodi li se upotreba AOS-a na nacin koji je u skladu sa svim primje-
njivim medunarodnim i nacionalnim pravnim normama i propisima.
Potrebno je identificirati i definirati specifi¢ne nacine atribucije kaznene od-
govornosti osobama (kako fizickim tako i pravnim) koje su odgovorne za ra-
zvoj AOS-a."”” Takva odgovornost ne bi trebala iskljucivati osobe, bilo fizicke
bilo pravne, koje pridonose uzrocnom lancu Stete: od dizajnera, programera,
proizvodaca, prodavatelja, distributera do samih krajnjih korisnika sustava.
DrZave bi trebale teZiti poticanju suradnje izmedu politi¢kih i akademskih
stru¢njaka o temi medunarodnog prava te pripadnika vojske, tijela za pro-
vedbu zakona ili obavjeStajnih sluzbi koji su zaduZeni za razvoj i/ili raspo-
redivanje AOS-a. Takva suradnja trebala bi se provoditi s ciljem osiguranja
da je upotreba AOS-a uvijek uskladena s relevantnim medunarodnopravnim
normama, kao i s primjenjivim domac¢im zakonima i propisima.

DrZave moraju osigurati eksteritorijalnu primjenu svojih domacih zakona u
slu¢ajevima kada se AOS-i rasporeduju ili na drugi nacin koriste u inozem-
stvu od strane drZava ili entiteta pod kontrolom drZave.

DrZave moraju donijeti odgovarajuce zakone o sukobu zakona i sukobu juris-
dikcija koji omogucuju primjenu domaceg prava u slucajevima kada se AOS-i
rasporeduju ili na drugi nacin koriste u inozemstvu. Takvi zakoni mogu se
donijeti na domacoj, regionalnoj i/ili medunarodnoj razini. Takvi zakoni
moraju omoguciti uspostavljanje kaznene odgovornosti (kao i gradanske od-
govornosti) protiv onih fizickih ili pravnih osoba pod kontrolom relevantne
drzave koje su odgovorne za zloupotrebu ili neispravan rad AOS-a smjestenih
izvan teritorija relevantne drzave.

DrZave moraju razviti modele pravosudne suradnje u kaznenim stvarima, po-
sebno kako bi prikupile dokaze u svezi s kaznenim djelima uzrokovanima
koriStenjem AOS-a. Takvi modeli pravosudne suradnje mogu biti posebno
potrebni drZzavama koje jo$ nisu zakljucile odgovarajuce bilateralne, regio-
nalne ili medunarodne sporazume o toj temi.

DrZave moraju osigurati postojanje mehanizama izrucenja kako bi uc¢inkovi-
to procesuirale i kaznile one koji su odgovorni za kaznena djela uzrokovana
koriStenjem AOS-a.

12 XXI. Kongres AIDP-a: Umjetna inteligencija i kazneno pravosude, 1. sekcija: Tradi-
cionalni instituti kaznenog prava i UI, rezolucije prihvacene na Kolokviju u Siracusi, 15.-17.
rujna 2022.
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