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Sazetak

Online igre su Siroko rasprostranjene medu djecom i mladima, pruzajuéi raznovrsne
sadrzaje koji potiCu Zelju za igranjem. lako mogu imati pozitivne ucinke, takoder
nose i potencijalne rizike poput elektroni¢kog nasilja, hakerskih napada,
neprikladnog sadrzaja, online predatora te negativnog ucinka na zdravlje. Smjernice
za sigurnost naglasavaju vaznost ograni€enja vremena provedenog u igranju,
izbjegavanja dijeljenja osobnih podataka i prijavljivanja neprimjerenog ponasanja.
Podaci provedenog istrazivanja pokazuju da vecina u€enika pazi na svoju sigurnost
prilikom igranja online igara, no zabrinjava podatak Sto su neki u€enici ipak dozivjeli
neugodno iskustvo, kao i §to znacajan broj njih redovno ili povremeno komunicira s
nepoznatim osobama online. Ovi rezultati istiCu vaznost kontinuirane edukacije
uCenika, roditelja i nastavnika o preventivnim mjerama i sigurnosnim smjernicama
kako bi se povecala sigurnost i smanjio negativan utjecaj online igara u digitalnom
okruzeniju.

Kljué€ne rijeci: online igre, opasnosti, sigurnost djece, prevencija, elektroni¢ko

nasilje
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1. Uvod

Online igra je video igra koja se djelomicno ili u potpunosti igra putem interneta
ili bilo koje druge dostupne raCunalne mreze [9]. Prema Smjernicama za roditelje i
edukatore u pogledu sigurnosti djece na internetu, online igranje se definira kao
igranje bilo koje vrste pojedinacne ili viSenamjenske komercijalne digitalne igre
putem bilo kog uredaja povezanog na internet, ukljuCuju¢i namjenske konzole,
desktop kompjutore, laptope, tablete i mobilne telefone [8, str. 56].

Danas je tesko pronaci dijete, odnosno mladu osobu koja nije igrala barem neku
vrstu online igre, Sto niti ne ¢udi s obzirom na to da su online igre danas toliko
dostupne. Igre pruzaju razne dinamic¢ke podrazaje te nude priviacne grafiCke i
zvucne sadrzaje, a izvrSavanjem odredenih izazova u online igrama igraci zapravo
dobivaju nagradu za to Sto su uspjesno izvrsili izazov, Sto im zatim izaziva Zelju za
nastavkom igranja igara [1].

2. Opasnosti u online igrama

Neke od prednosti online igara su to $to online igranje moZze poboljSati drustvene
vjestine i timski rad, jer igraCi moraju suradivati kako bi postigli zajedniCke ciljeve, a
to moze pomoci u njegovanju prijateljstva s vrSnjacima sli¢nih interesa. Takoder,
redovita azuriranja igara odrzavaju iskustvo igranja zanimljivim i dinami¢nim [5]. No,
iako popularne online igre djeci i mladima omogucuju zabavu i druZenje, svakako
donose i odredene rizike [3].

U online igrama uobicajeno je uklju€ivanje u interakciju s poznatim i nepoznatim
igraCima, koji Cesto stvaraju odredene zajednice te dijele svoja iskustva temeljem
zajednickih interesa. Cesto i njeguju ta virtualna prijateljstva, pa ¢ak i onda kada
drugu osobi znaju isklju€ivo online putem [1]. Online igre viSe nemaju ograni¢en
pristup jer su posljednjih godina postale dostupne velikom postotku djece.
Posljedi¢no, djeca su izlozena viSestrukim prijetnjama, kao Sto su elektroni¢ko
nasilje, grooming i sexting [4].

Na mreznoj stranici Kidssafe navedene su potencijalne opasnosti mreznog
igranja igara:

e FElektronicko nasilje (cyberbullying) i toksiéno ponasSanje: Online platforme
mogu izloziti igrate maltretiranju i toksichnom ponasanju drugih igraca, sto
mozZze imati zna€ajan emocionalni i psiholoski utjecaj na djecu.

e Cyber” napadi: Racuni za online igranje ranjivi su na hakerske napade,
riskiraju¢i osobne i financijske podatke ako su sigurnosne mijere
neadekvatne.

e Neprikladan sadrZaj i predatori: Anonimnost interneta moze namamiti
pojedince sa loSim namjerama. Djeca se mogu susresti S neprimjerenim
sadrzajem ili im se mogu obratiti mreZni predatori.

e Ucinci na zdravije i ovisnost. Igranje na mrezi moze dovesti do fizickih
zdravstvenih problema i ovisnosti [5]. Nezdrave koliine igranja mogu
negativno utjecati na raspolozenje, tezinu, spavanje, socijalni razvoj, odnose
i akademski uspjeh [3]
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3. Smjernice za prevenciju opasnosti u online
igrama

Mnogi alati prilagodeni su za zastitu djece kroz filtriranje sadrzaja i roditeljski
nadzor, €ime se ograni€ava kontakt nepoznatih osoba s djecom i smanijuje rizik od
mreznih predatora. Takoder, razliCiti pristupi koji koriste tehnike strojnog ucenja
omogucuju prepoznavanje sumnjivog ponasanja, Sto doprinosi boljoj zastiti djece.
No, iako industrija internetskih igara ulaze znac€ajne napore za stvaranje sigurnog
okruzenja za igru i interakciju, takvi napori ipak su i dalje nedovoljni [4].

Na mreznim stranicama Centra za sigurniji internet kao i na stranicama Medijske
pismenosti nabrojeni su i opisani su savijeti za roditelje i skrbnike koji imaju klju¢nu
ulogu u osiguravanju sigurnosti djece u online igrama:

postaviti vremenska ogranicenja,

uspostaviti jasne granice kao zastitu od potencijalnih opasnosti,

upoznati se s time kakve online igre igraju njihova djeca, te odabrati one
igre koje su u skladu s dobi djeteta,

zajedno sa svojom djecom igrati odredene igre i iskoristi to kao zajednicki
provedeno vrijeme,

razgovarati s djecom u slucaju nekih neprimjerenih sadrzaja i opasnosti
koje vrebaju,

naglasiti da su Skolske obveze i stvarni Zivot prioritet, kao i da dopisivanje s
nepoznatim osobama u videoigrama moze biti opasno te da ne smiju dijeliti
svoje osobne podatke s nepoznatima niti se nalaziti s njima uzivo bez
prethodnog odobrenja i razgovora s roditeljima,

ukljuciti online igre u svakodnevne razgovore $to moze djecu pouciti
odgovornim navikama igranja, kao i prepoznavaniju i prijavljivanju
elektroni¢kog nasilja i neprimjerenog ponasanja [1],

nauciti djecu kako se zastititi — da razumiju opasnosti povezivanja sa
strancima na internetu i da osobne informacije zadrze za sebe,

nauditi dijete prijaviti neprimjereno ponasanje,

azurirati antivirusne programe i potakniti dijete da dobro razmisli prije
preuzimanja bilo ¢ega $to mu je poslao neki stranac,

voditi rauna o tome koliko vremena dijete provodi igrajuéi videoigre te se
pobrinuti da uzme dovoljno pauza,

pokusSati podrzati igranje videoigara kao drustvenu aktivnost, a ne kao
nesto Sto se dogada u izolaciji [3].

Neki od savjeta za djecu o tome na Sto trebaju paziti i ideje za sigurnost dok igraju
igre online dostupni su na mreznoj stranici Netsafe:

drzite svoje podatke privatnima i nemojte ih nikome slati,

koristite jake lozinke i ne dijelite ih s nikime,

podesite postavke privatnosti na svojim platformama za igranje kako biste
mogli kontrolirati koga vidite, tko vas vidi, tko vas mozZe kontaktirati i koje
informacije platforma prikuplja i pohranjuje o vama,

postujte druge igraCe i nemojte nikoga namjerno uzrujati,
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e pazljivo birajte svoje online prijatelje te prijavite ili blokirajte druge igrace koji
se neprikladno ponasaju,

e drzite svoje financijske podatke privatnima i ne dijelite ih s drugim igracima,

e ako vam je neugodno na internetu, zamolite odraslu osobu kojoj vjerujete za
pomoc ukoliko se osjecate uzrujano ili neugodno zbog onoga $to vam netko
govori ili Salje,

e pazljivo birajte igre, te obratite paznju na mogucnost roditeljske kontrole koje
mogu upravljati stvarima poput pristupa nepoznatih osoba i ogranienja
vremena provedenog pred ekranom,

e ocjene igara koristan su izvor, osiguravaju¢i vam pozitivno iskustvo tijekom
igranja,

e ako se dogodi da vas neki sadrzaj uznemiri ili biste mogli vidjeti neSto Sto bi
vas uzrujalo iskljucite igru i razgovarajte s odraslom osobom kojoj vjerujete,

e uzimanje pauza i provodenje vremena radeci neko vrijeme druge aktivnosti
u kojima uzivate moze pomoci da se osjecCate uravnotezeno,

e prije nego pocCnete igrati, provjerite kako prijaviti, blokirati ili iskljuCiti zvuk
drugih igraca, a ako vam netko kaze nesto $to vas uznemiri ili zbog ¢ega se
osjecate neugodno, razgovarajte o tome s roditeljem ili drugom odraslom
osobom kojoj vjerujete [7].

Postoji niz besplatnih igrica na internetu koje u€e djecu o dobrom ponasanju na
internetu i digitalnom gradanstvu, a neke od njih su [6]:

e Cyber Legends — dijete uci o kiberneti¢koj sigurnosti, zastiti na internetu.

e Digital Passport by Common Sense Media (Digitalna putovnica) — moguce je
odabrati izmedu nekoliko razli€itih igrica koje djecu u€e o vaznosti donoSenja
dobrih odluka na internetu.

¢ Nova Cybersecurity Lab — djeca ¢e zavrsiti izazove nakon §to odaberu avatar
i laznu internetsku tvrtku za koju ¢e raditi u kojoj su zaduzZeni za kibernetiCku
sigurnost. Igraci imaju zadatak Cuvati svoju virtualnu tvrtku od hakera i tako
uciti o privatnosti i sigurnosti.

4. Ciljevi i rezultati istrazivanja

Rezultati provedenog nacionalnog istrazivanja o sigurnosti djece na internetu
pokazali su da se djeca najceSCe dopisuju preko aplikacija, razgovaraju s
prijateljima i ¢lanovima obitelji, posjecuju stranice drustvenih mreza te igraju online
igre [2]. S obzirom na to, kao i na prethodno navedene potencijalne opasnosti s
kojima se mogu susresti djeca igrajuci igre online, cilj ovog rada bio je ispitati koliko
igrajuci online igre paze na vlastitu sigurnost, jesu li igrajui online igre dozivjeli
neugodno iskustvo, te igraju li se i razgovaraju s nepoznatim igra¢ima online.

Za potrebe istrazivanja ovog rada kreiran je online anonimni anketni upitnik koji
se sastojao od pitanja zatvorenog tipa. IstraZivanje je provedeno u listopadu 2024.
godine u dvije dostupne osnovne Skole na podruc¢ju grada Varazdina. Ispitanici su
bili u€enici viSih razreda osnovne Skole, a od ukupnog broja ispitanika (N=181)
18,8% uzorka Cinili su ucenici petih razreda, 27,1% ucenici Sestih, 28,7% ucenici
sedmih te 25,4% ucenici osmih razreda.
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Analiza rezultata pokazuje da ¢ak 82% ucenika koji igraju online igre pazi na
svoju sigurnost, dok samo 8,8% navodi da ne pazi na navedeno. Ostali u€enici
izjasnili su se kako online igre ne igraju (Slika 1.).

Igrajuci online igre pazim na sigurnost:
181 odgovor

® Da
® Ne

Ne igram online igre

Slika 1. Odgovori u€enika paze li na sigurnost igrajuci online igre

lako je podatak da 77,9% ucenika nije nikad doZivjelo neugodno iskustvo igrajuci
online igre donekle zadovoljavajuci, zabrinjava to Sto se 13,3% ucenika izjasnilo da
je neku od neugodnosti ipak dozivjelo (Slika 2.).

Igrajuci online igre dozivio/doZivjela sam neugodno iskustvo:
181 odgovor

® Da
® Ne

Ne igram online igre

Y

Slika 2. Odgovori u€enika jesu li dozivjeli neugodnost igrajuci online igre

lako se odgovarajuci na pitanje razgovaraju li u online igrama i igraju li se s
nepoznatim igra¢ima, 40,9% ucenika izjasnilo se nije¢no, zabrinjavajuéi su podaci
da se potvrdno izjasnilo ¢ak njih 24,9%, kao i da ponekad 26,5% ucenika razgovara
u online igrama i igra se s nepoznatim igracima (Slika 3.).
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U online igrama razgovaram se i igram s nepoznatim igracima:
181 odgovor

® Da
® Ne
Ponekad

ﬂ @ Ne igram online igre

Slika 3. Odgovori u€enika razgovaraju li se i igraju s nepoznatim igraima u online
igrama

5. Zakljucéak

Uz razliite pozitivhe utjecaje koje online igre mogu imati na igrace, uvijek je
vazno obratiti pozornost na potencijalne opasnosti i sigurnost djece, a osobito kod
upoznavanja novih ljudi putem online igara. Nazalost, online igre Cesto postaju
mjesta na kojima se dogada elektronicko nasilje, Sto za veliki dio djece i tinejdzera
moze izazvati anksioznost, stres, te utjecati na pad njihovog samopouzdanja [1].

Djeci se preporuCuje da se pridrzavaju vremenskih ograni¢enja i smjernica koje
su postavili roditelji, da nikada ne dijele osobne podatke sa strancima kao i da
prijave svako neprikladno ponasSanje odrasloj osobi u koju imaju povjerenja.
Potrebno je da vode raCuna o svom zdravlju tako da se redovito bave fiziCkim
aktivnostima [5].

Podaci dobiveni u ovome istrazivanju ukazuju da postoji odredeni nivo svjesnosti
uCenika o vaznosti sigurnosti prilikom igranja online igara, buduci da se vecina
ucenika izjasnila da pazi na svoju sigurnost. Medutim, zabrinjava podatak da su ipak
neki ucenici dozZivjeli neugodno iskustvo, Sto naglaSava potrebu za dodatnim
edukacijama i preventivnim mjerama kako bi se smanjila izloZzenost takvim
situacijama. Posebno zabrinjava €injenica da se znacajan broj u€enika ponekad i
redovno razgovara i igra s nepoznatim osobama online. Ovo rezultati ukazuju na
vaznost kontinuirane edukacije ucenika, roditelja i nastavnika o potencijalnim
rizicima i naCinima zastite prilikom online igranja, ali i drugih online aktivnosti.
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