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ZASTITA PITKE VODE OD BIOTERORIZMA
TONCIPRODAN!
!Sveucilisni odjel za forenzicne znanosti — Sveuciliste u Splitu

Sazetak:

Bioterorizam, odnosno raznovrsni napadi bioloskim agensima, dogada se jo$ od anti¢kih vremena te je realna opasnost i u
suvremenom svijetu. Vodoopskrbni sustavi direktno i indirektno utje¢u na Zivot svih gradana, a o kvaliteti pitke vode izravno
ovisi kvaliteta Zivota svakog pojedinca i zajednice. Sigurnosna zastita cijelog vodoopskrbnog sustava klju¢ni je dio upravljanja
rizicima, a efektivne zastitne mjere nuzne su kako bi se preveniralo izvodenje teroristickih akata u ovoj domeni.

Teroristi¢ki napadi otrovnim, toksiénim i zaraznim agensima mogu ostaviti velike posljedice na drustvo, gubici Zivota mogu biti
veliki, a zdravstvena ugroza moze imati masovne razmjere. PsiholoSke traume koje ostaju kao posljedica ovakvih akata zna¢ajno
smanjuju kvalitetu Zivota svih pojedinaca koji su direktno ili indirektno bili izloZeni ovakvim napadima.

Zadaca je sigurnosnih profesionalaca utvrditi rizike, anticipirati ih te testirati sigurnosne sustave vodoopskrbe kako bi se utvr-
dilo stvarno stanje sigurnosti. Sukladno tome potrebno je kreirati akcijske planove putem kojih ¢e se navedeni rizici umanjiti,
odnosno pitka voda zastititi. Vodoopskrba je jedan od kljuénih elemenata svakodnevice svih gradana, stoga se na sigurnost iste
mora konstantno obracéati posebna pozornost.
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UvVOD Sigurnosni rizici povezani s vodom mogu se manife-
stirati na mnogo nacina, primjerice od prekida vodo-
opskrbe zbog nenajavljenih kvarova sustava pa sve do
pojedina¢nog pucanja cijevi u stambenoj zgradi (3).
Osim velikih sigurnosnih rizika uzrokovanih slu¢ajnim
akcidentima, za drzavu i drustvo od velikog su interesa
namjerni napadi i teroristicki akti protiv pitke vode, a
posebice protiv sustava kojima se prenosi pitka voda od
izvora do kucanstava i poslovnih subjekata. Jedan od
takvih sigurnosnih rizika jest bioterorizam.

Cista i pitka voda od velike je vaznosti za funkcioniranje
suvremenog demokratskog drustva. Sigurna vodoop-
skrba gradana i poslovnog sektora osigurava nesme-
tanost svakodnevnog Zivota i pridonosi ekonomskom
rastu. U 2020. godini preko 5,8 milijardi ljudi imalo je
siguran pristup pitkoj vodi (oko 74 % globalne popula-
cije) (1). Preostale dvije milijarde ljudi imaju ogranicen,
otezan ili nesiguran pristup pitkoj vodi (2).

Voda je, dakle, nesporno krucijalan dio ljudske svakod-
nevice jer gotovo je svaki pojedinac koristi nekoliko
desetaka puta u danu, a dio je gotovo svih ekonomskih
i poslovnih procesa. Osim za pice i pripremu jela, kori-
sti se i za druge kucanske poslove i potrebe (pr. pranje,
sanitarni ¢vorovi i dr.). Takoder, voda je vazan dio
agrikulturnog sustava, proizvodnje elektri¢ne energije,
turizma, transporta te generalno industrije. Sukladno
tome, sigurnost (pitke) vode od krucijalne je vaznosti
za svako suvremeno drustvo.

Prema Interpolu, ,,bioterorizam je namjerno pustanje
virusa, bakterija, toksina i drugih $tetnih agenasa kako
bi se uzrokovala bolest ili smrt ljudji, Zivotinja ili biljaka”
(4). Rje¢nik Merriam-Webster bioterorizam definira kao
»terorizam koji uklju¢uje koristenje bioloskog oruzja”
(5). Bioteroristi¢ki napadi mogu imati ,,politicke, reli-
giozne, ideoloske ili kriminalne motivacije” te ih tako-
der mogu unaprijed planirati grupe ili individualci (6).
Ove definicije u skladu su s op¢im definicijama tero-
rizma, iako valja napomenuti kako trenutno ne postoji

255



T. Prodan
Zastita pitke vode od bioterorizma
Acta Med Croatica, 77 (2023) 255-266

unificirana i jednoznacna definicija $to je to terorizam.
No vecina definicija terorizma u svom sadrzaju uklju-
¢uje i naglasava namjeru, nanosenje ozljeda ili smrtnih
ishoda, destrukciju i politicke, religiozne ili ideoloske
motive (7). Brojne vladine, nevladine i institucije civil-
nog drustva (pr. americki Savezni ured za istrage (engl.
Federal Bureau of Investigation — FBI), ameri¢ki Centar
za kontrolu i prevenciju bolesti (engl. Centers for Disease
Control and Prevention - CDC), NATO savez, Europska
unija, Crveni kriz i dr.) bioterorizam prepoznaju kao
realnu prijetnju suvremenom drustvu te naglasavaju
vaznost pripreme za slucaj takvog incidenta.

1. Povijest koriStenja bioloskog oruzja

Moderni napredak mikrobiologije tijekom kasnog 19.
stoljeca predstavlja klju¢ni trenutak u evoluciji bioloskog
oruzja. Napredak znanosti omogucio je sustavnu iden-
tifikaciju i razvoj odgovarajucih kapaciteta za $iru proi-
zvodnju $tetnih patogena. Ratni sukobi u 20. stolje¢u
pretvorili su (neko¢ rijetko, kompleksno i nestabilno)
biolosko oruzje u ono ,,gabarita“ sli¢nih konvencional-
nom oruzju, koje mogu masovno koristiti vojne snage.
Zabrinutost zbog te ¢injenice postojala je od samih
pocetaka masovnog koristenja bioloskog oruzja, ali ista
je postala jos§ izrazenija nakon Drugog svjetskog rata,
kada su osim vojnih snaga drzava i manje nevladine
i/ili paravojne organizacije stekle znanje i sposobnost
za kori$tenje bioloskih agensa i toksina kao oruzja (8).

Biolosko oruzje koristeno je mnogo prije modernog
doba i pojave modernog nacina ratovanja. Jo$ u 14.
stolje¢u prije Krista Hetiti su svojim neprijateljima slali
zivotinje zarazene tularemijom. Otprilike deset stolje¢a
kasnije zabiljeZeno je namjerno zarazavanje vojnih stri-
jela uranjajuci ih u leseve koji su bili u stadiju raspada.
U 14. stolje¢u Mongoli su bacali mrtva tijela zarazenih
zrtava preko zidina gradova u Bohemiji, a Spanjolci u
kasnim dijelovima 15. stolje¢a mijesaju vino i krv pacije-
nata zarazenih gubom te ga takvog prodaju Francuzima
(8). Koristenje bioloskog oruzja nije nova suvremena
ideja, aliidalje je aktualna i danas - te napadi ovog tipa
uz dobru pripremu mogu biti iznimno pogubni.

Tijekom Drugog svjetskog rata Japan je provodio
opsezna istrazivanja moguceg koristenja bioloskog
oruzja. Program je ukljuc¢ivao eksperimentiranje na
vi$e od 10 000 zarobljenika. Koristeni su razliciti pato-
geni koji su izazivali bolesti kao $to su antraks, menin-
gitis, kolera i dizenterija. Sjedinjenje Americke Drzave
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tijekom tog perioda takoder su ubrzano razvijale svoj
napadacki bioloski kapacitet. Tijekom trajanja programa
proizvedeno je oko 5000 komada streljiva koje je sadrza-
valo bioloske agense, ali budu¢i da je proizvodnja naisla
na ogranicenja iz sigurnosnih razloga, odustalo se od
masovne proizvodnje (9).

Zbog spoznaje opasnosti i velikih rizika vezanih za
biolosko oruzje, 1972. godine donesena je Konvencija
o bioloskom oruzju (The Biological Weapons Conven-
tion — BWC). Ona predstavlja klju¢nu prekretnicu u
globalnim naporima sprjecavanja uporabe bioloskog i
toksinskog oruzja. Prije spomenute Konvencije Zenev-
ski protokol iz 1925. predstavljao je rani pokusaj zabrane
uporabe bioloskog oruzja. Rezerviranost i oprez drzava
potpisnica sprijecili su njegovu uéinkovitost kao sveo-
buhvatne zabrane. Konvencija o bioloskom oruzju
sluzbeno je stupila na snagu 26. ozujka 1975., nakon
$to su Konvenciju ratificirale dvadeset i dvije svjetske
vlade, uklju¢ujuéi Ujedinjeno Kraljevstvo, Sjedinjene
Americke Drzave i Sovjetski Savez, te i dan danas ostaje
klju¢ni medunarodni dokument koji promice razoru-
Zanje i sprjecavanje posljedice bioloskog ratovanja (10).

2. Kategorizacija agenasa u kontekstu
bioterorizma

Generalno gledajuci, bioteroristicki napadi mogu se
izvesti gotovo svim patogenim mikroorganizmima.
Kako bi pak taj napad bio uc¢inkovit, bioloski agens,
izmedu ostaloga, mora biti relativno visoko koncentri-
ran, Stetan po ¢ovjekovo zdravlje i visoko zarazan. Tako-
der, faktor koji utjece na uspjesnost takvog napada jest
predvidljivost inkubacijskog perioda koji u idealnom
sluc¢aju mora biti kratak (11).

Americki Centar za kontrolu i prevenciju bolesti (CDC)
klasificira biolosko oruzje u tri kategorije: kategoriju
A, kategoriju B i kategoriju C, i to na temelju njihovog
potencijalnog utjecaja na javno zdravlje.

Agensi kategorije A predstavljaju bioagense koji se mogu
koristiti kao najopasnije biolosko oruzje. Kategorija A
ukljucuje patogene koji predstavljaju ozbiljnu prijetnju
javnom zdravlju, lako se prenose i imaju potencijal za
visoku stopu smrtnosti. Primjeri uzro¢nika kategorije A
ukljucuju antraks, botulizam i male boginje. Uzro¢nici
kategorije B uklju¢uju patogene koji se umjereno lako
$ire i rezultiraju umjerenom bole$¢u. Primjeri uzro¢nika
kategorije B uklju¢uju Q groznicu i brucelozu. Agensi
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kategorije C uklju¢uju patogene u nastajanju koji imaju
potencijal kao sredstvo napada bioterorista, ali jo$ nisu
dobro prouceni ili shvaceni. Primjeri uklju¢uju Nipah
virus i hantavirus (13).

CDC-ov sustav klasifikacije pomaze pri upravljanju
javnozdravstvenim i hitnim odgovorima na ovakve
bioloske prijetnje. Agensi kategorije A predstavljaju
najvecu zabrinutost i zahtijevaju najve¢u spremnost i
planiranje adekvatnog odgovora zbog njihovog poten-
cijala za izazivanje masovnih Zrtava. Navedeni sustav
klasifikacije takoder usmjerava prioritete znanstve-
nih i klini¢kih istrazivanja, osiguravajuci odgovara-
ju¢u raspodjelu nov¢anih i drugih resursa za pracenje,
otkrivanje i odgovor na potencijalne bioloske prijetnje,
bile one prirodnog podrijetla ili namjerno izazvane.

Agensi koji se koriste kao biolosko oruzje ve¢inski su

prilagodeni za diseminaciju zrakom, odnosno putem
aerosola. Vecina njih moze biti efektivno dozirana za

Tablica 1. Potencijal prijetnje replicirajucih agensa* (14)

transmisiju putem vode, no postoje odredeni agensi
koje voda neutralizira. Bioloski patogeni i toksini pred-
stavljaju dvije vrste bioloskih prijetnji. Patogeni su Zivi
organizmi (bakterije, virusi, protozeisl.), dok su biotok-
sini kemikalije koje su nastale u i koje su izuzete iz zivih
organizama (najce$ce iz bakterija i gljiva). Biotoksini se
definiraju kao agensi koji ,izazivaju kemijsku toksi¢nost
koja rezultira boles¢u i/ili smrtnim ishodom”. Uzgajanje
pojedinih patogena van profesionalnih laboratorija ne
zahtijeva velike novcane resurse niti visoko specijalizi-
rano i profesionalno znanje (13).

U nastavku teksta prikazane su dvije tablice s popisom
bioloskih agensa i biotoksina u kontekstu pitke vode.
Svaki bioagens drugacije reagira na vodu, odnosno na
kemikalije koje se nalaze unutar vode. Neki su otporni,
neki nestabilni pa se ,,deaktiviraju® prilikom kontakta s
vodom i kemikalijama kojima se tretira pitka voda. Isto
tako, svaki agens ima razlic¢itu infektiviu dozu i druga-
¢iju stabilnost u pitkoj vodi.

Uzrocnik (agens) | Mozf biti P!'uetnja za Infektivna doza Stabilan u vodi  Tolerancija na klor
bolest oruzje pitku vodu
Antraks Da Da 6000 spora (inh*) 2 godine (spore)  Spore su otporne
Bruceloza Da Vjerojatno 10 000 organizama (gut™) 20 — 72 dana Nepoznato
Kolera Nepoznato Da 1000 organizama (gut) Eg%zrlc\)lljava Lako ih se ubija
Clostridium i . N , , Uobicajeno u
perfringens Vjerojatno Vjerojatno 1078 organizama (ing) kanalizacij Otporne
~ ,
Maleus (sakagiid)  Vierojatno Al 32 x 1076 organizama  py, 54 4, Nepoznato
vjerojatno (qut)
Melioidoza Moguce IV_Ian_ Nepoznato Nepoznato Nepoznato
vjerojatno
Kuga Vjerojatno Da 500 organizama (inh) 16 dana Nepoznato
Psitakoza Moguce Moguce Nepoznato :nir_em sata, Nepoznato
Q groznica Da Moguce 25 organizama (gut) Nepoznato Nepoznato
Salmonela Nepoznato Da 1074 organizama (ing) \?oszna, svjeza Deaktivirane
5 Deaktivirane,
Sigeloza Nepoznato Da 1074 organizama (ing) 2-3 dana 0,05 ppm Klora, 10
minuta
Deaktivirane,
Tularemija Da Da 1078 organizama (ing) Do 90 dana 1 ppm klora,
5 minuta
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Uzrocnik (agens) | Mozf bit Pr ljetnja za Infektivna doza Stabilan u vodi  Tolerancija na klor
bolest oruzje pitku vodu
) - Malo .

Tifus Vjerojatno vierojatno 10 organizama (gut) Nepoznato Nepoznato

Encefalomijelitis Vjerojatno Man_ 25 Cestica (aer***) Nepoznato Nepoznato
vjerojatno

o « Lako se inaktivi
Entericki virusi Nepoznato Da 6 Cestica (ing) 8 — 32 dana 2o §e madivira
(rotavirus)

Hemo.raguska Vjerojatno Malo_ 10/5 Cestica (ing) Nepoznato Nepoznato

groznica vjerojatno

Velike boginje Moguce Moguce 10 Cestica (gut) Nepoznato Nepoznato

Kriptosporidioza Nepoznato Da 132 oociste (gut) Stabilan danima Otporne

ili viSe dana

Inh* = izloZenost inhalacijom; Gut** = izlozenost gutanjem; Aer*** = izlozenost aerosolu

Tablica 2. Potencijal prijetnji biotoksina* (14)

Biotoksin Mozebiti  Priletnjaza e v 91 /gan=  Stabilan u vodi Tolerancija na kior
oruzje pitku vodu

Aflatoksin Da Da 75 pg/L* Vjerojatno stabilan Vjerojatno tolerantan
Deaktivi k

Anatoksin A Nepoznato Vjerojatno Nepoznato ea !V|ran naion Vjerojatno tolerantan
nekoliko dana

Botulinum toksin Da Da 0,0004 pg/L Stabilan Deak’gwran, 6 ppm,

20 min

Mikrocistini Moguce Da 1,0 po/L Vjerojatno stabilan Otporan na 100 ppm

Ricin Da Da 15 pg/L Stabilan Otporan na 10 ppm

Saksitoksin Moguce Da 0,4 pg/L Stabilan Otporan na 10 ppm

Enterotoksini . - .

stafilokoka Moguce Da 0,1 pg/L Vjerojatno stabilan Nepoznato

T-2 mikotoksin Moguce Da 65 pg/L Stabilan Nepoznato

Tetrodotoksin Moguce Da 1 pg/L Vjerojatno stabilan Deaktiviran, 50 ppm

*NOAEL je kratica za No Observed Adverse Effect Level (hrv. nema uocenih $tetnih u¢inaka). To je termin koji se koristi u toksikologiji te
predstavlja najvi$u dozu ili razinu izlozenosti tvari (u ovom slucaju, biotoksinu) pri kojoj nisu primijeéeni $tetni ucinci ili toksi¢ni u¢inci
u eksperimentalnim studijama ili procjenama na ljudima.

**2 L/dan: Ovaj dio oznake oznacava procijenjeni dnevni unos ili razinu izloZenosti koja se razmatra u kontekstu sigurnosti biotoksina.
NOAEL se temelji na dnevnom unosu od 2 litre vode kontaminirane biotoksinom.

%%
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U kontekstu zastite pitke vode od bioterorizma, funk-
cioniranja suvremenih urbanih vodoopskrbnih sustava
te bioloskog potencijala samog agensa, prilikom analize
mogucnosti koristenja pojedinog agensa (ili biotoksina)
kao sredstva bioteroristickog napada u uvjetima prisut-
nosti vode potrebno je obratiti pozornost na sljedece:

- moze li se bioloski agens ili biotoksin pretvoriti
uoruzje

- je li agens prijetnja za pitku vodu
- kolika je infektivna doza agensa
- koja je stabilnost bioloskog agensa u vodi

- je li agens otporan na klor.

Pretvaranje bioloskog agensa u biolosko oruzje moze,
izmedu ostalog, ukljucivati sljedece: povecavanje infek-
tivnosti (moze ukljucivati geneticke mutacije koje
doprinose vjerojatnosti da se ciljana meta zarazi), pove-
¢anje stabilnosti (modificiranje tako da biolosko oruzje
izdrzi transport, skladiStenje i diseminaciju), smanji-
vanje vjerojatnosti detekcije, povecanje otpornosti na
poznate lijekove i tretmane i ostalo (15).

U kontekstu otpora agensa prema kloru nuzno je
spomenuti da se u odredenim dijelovima vodoopskrb-
nog sustava voda za pice tretira klorom. Prema Nastav-
nom zavodu za javno zdravstvo Dr. Andrija Stampar,
»dezinfekcija je zadnja faza priprave vode sa svrhom
eliminacije tj. smanjivanja broja mikroorganizama u
njoj. Ve¢inom se za kemijsku dezinfekciju koristi klor,
klor dioksid ili ozon.” (16) Klor nije u¢inkovit protiv
svih bioloskih agensa, ve¢ njegova ucinkovitost ovisi o
prirodnom otporu agensa na klor, doziranju agensa te
ostalim faktorima.

Kemijsko oruzje kao sredstvo pocinjenja
teroristickih akata

Kemijsko oruzje ukljuc¢uje uglavnom sinteticke tvari i
materijale koje otpustaju toksi¢ne kemikalije. Ono cesto
ima trenutni uc¢inak na zrtve koje dodu u kontakt s istim
te se ne prenose s osobe na osobu kao $to je to slucaj s
biologkim agensima (pr. bakterije, virusi). Trenutno
postoji oko 70 odrzivih kemijskih agensa koji se mogu
koristiti kao kemijsko oruzje. Oni se dijele na (17):

- krvne agense (blokiraju transport kisika u krvi)

- agense koji stvaraju mjehurice

- agense koji uzrokuju gusenje
- nervne agense

- sredstva za onesposobljavanje (izmijenjeno stanje
svijesti).

I biolosko i kemijskog oruzje moze se diseminirati
razli¢itim metodama, ukljucujuci kazetne bombe iz
malih projektila, helikoptera, niskoletec¢ih zaprasivaca,
dronova i sprejeva razlicite veli¢ine. Sukladno toj ¢inje-
nici, postoje slicnosti u na¢inima diseminacije za obje
vrste oruzja (17). Takoder, oba tipa oruzja mogu se
rasprsiti jednostavnim metodama poput ulijevanja u
vodu, ispustanjem u ventilacijske sustave i dr.

Medutim, bitno je napomenuti da u¢inkovitost i speci-
fi¢ni mehanizmi diseminacije mogu varirati ovisno o
vrsti kori$tenog agensa (bioloskog ili kemijskog), cilja-
nim metama napada i ostalim faktorima.

3. Sustavvodoopskrbe u kontekstu
bioterorizma

Pitka voda kljucan je prirodni resurs kojeg svakodnevno
koristi $ire gradanstvo i $iri poduzetnicki sektor svake
drzave. MoZe se pronadi na izvori$tima, unutar kucan-
stava (voda iz slavine), u trgovinama (voda u bocama),
najavnim mjestima (fontane, javne slavine), bunarima,
raznoraznim vodospremama i drugim mjestima. Ve¢ina
vode koja se konzumira danas, na bilo koji od nacina,
do krajnjeg potrosaca dolazi sustavom vodoopskrbe.

Javna vodoopskrba predstavlja djelatnost koja se
primarno bavi zahvacanjem vode (podzemne ili povr-
$inske), njenom kemijskom obradom i pripremom za
konzumaciju (18). Sustav vodoopskrbe kompleksan je
sustav, a njegova operativnost razlikuje se od drzave do
drzave, odnosno od lokaliteta do lokaliteta — te ovisi o
konfiguraciji terena, razvijenosti same regije, potreb-
nim kapacitetima i dr. Njega ¢ine gradevine, uredaji i
instalacije koje za svrhu imaju dovodenje (pitke) vode
do krajnjeg korisnika (18). Generalno, u slu¢ajevima
urbanih sredina, vodoopskrbni sustav sadrzava sve ili
neke od sljede¢ih komponenata: izvor/vodocrpilista;
postrojenja za obradu sirove vode (kondicioniranje);
cjevovode; crpne stanice; vodospreme/vodotornjeve;
lokalnu vodovodnu mrezu.

U kontekstu bioterorizma i napada ovakve vrste svaki
pojedini dio sustava moze biti meta napada (odnosno
ulazna tocka u koju napadac ubacuje bioloski agens ili
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biotoksin), odnosno napad moze biti obavljen na vise
podsustava istovremeno.

Izvor je mjesto na kojem podzemna voda trajno ili
povremeno izbija na povr$inu. Ona moze biti razli¢itih
biokemijskih parametara prije nego dode do postrojenja
za obradu sirove vode.

Postrojenje za obradu sirove vode (kondicioniranje)
postoji u sustavu vodoopskrbnih sustava na kojima
kakvoca sirove vode ne zadovoljava standarde i zdrav-
stvene parametre. Ova postrojenja naj¢esce rade jednu
ili vise zadaca: koagulaciju, flokulaciju, sedimentaciju,
filtraciju ili dezinfekciju.

Cjevovod predstavlja skup posebno dizajniranih cijevi
koje sluze za transport pitke vode do krajnjeg korisnika.
Razne varijante cijevi koje ¢ine cjevovod ukljuc¢uju
Siroke cijevi koje od izvorista prenose vodu do vodo-
sprema te manje ogranke koje od vodosprema prenose
vodu do krajnjih korisnika (19).

Crpna stanica je postrojenje koje se koristi za ,,podizanje
energetske razine vode unutar vodoopskrbne distri-
butivne mreZe i objekata vodoopskrbnog sustava koji
su priklju¢eni na mrezu”. Ona se sastoji primarno od
pumpnog agregata koji je smjesten unutar samostoje-
¢eg objekta (18).

Vodosprema (vodotoranj) je objekt u kojem se akumuli-
raju velike koli¢ine vode koje se potom distribuiraju do
krajnjih korisnika. Ve¢inom sulocirane polupodzemno

te se nalaze unutar nekog samostojeceg objekta (kako
bi se sprijecio izravan pristup pitkoj vodi).
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Broj napada

Lokalna vodovodna mreza u ovom kontekstu predstav-
lja skup cijevi koje dolaze do krajnjih potrosaca.

Cijevi su razli¢itih dimenzija, a najéesc¢e njihov put
zapocinje od vodospreme.

4. Bioteroristicki napadi i teroristicke grupe

Kao izvor podataka o koli¢ini i vremenu kada su poci-
njeni teroristicki napadi, odnosno informacijama o
pojedinom teroristickom napadu, koristena je sluz-
bena baza podataka Globalne baze podataka o tero-
rizmu (eng. Global Terrorism Database; skraceno GTD).
U trazilici spomenute baze zadani su sljedeci kriteriji:
godina izvrSenja teroristickih napada od 1970. - 2020.
(baza podataka nije osvjeZena za 2021., 2022. i 2023.
godinu) te oruzje napada: biolosko. Prema navede-
nim kriterijima u bazi podataka identificirano je 38
teroristickih napada, svi pocinjeni od 1980. do 2020.
godine (20). Vazno je napomenuti da su medu ovih 38
incidenata uvrs$teni i dovr$eni bioteroristicki napadi i
bioteroristi¢ki napadi u pokusaju. U svrhu pojednostav-
ljenja prikaza rezultata, unutar grafikona 1. prikazan je
vremenski period od 1980. do 2020. godine (u periodu
0d 1970. do 1979. nije bio (zabiljezenih) bioteroristickih
napada. Limiti ove baze podataka ogledaju se u tome $to
ne postoje rezultati za period prije 1970. godine, odno-
sno postoji mogucnost da odredeni teroristicki napadi
nisu popisani (pr. nije jasan kriterij je li neki dogadaj
teroristicki napad ili nijeidr.).
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Slika 1. Broj teroristickih napada bioloskim agensima za period od 1980. do 2020. (20).
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Analizom podataka utvrdeno je kako je najvise biotero-
rist¢kih napada pocinjeno 2001. godine (u jeku napada
Al-Qaide na teritorij Sjedinjenih Americ¢kih Drzava). U
periodu od 1980. do 1999. godine pocinjeno je ukupno
osam bioteroristickih napada, a u periodu od 2010. do
2020. izvrSeno je deset bioteroristi¢kih napada. Najak-
tivnije razdoblje bioterorizma je ono izmedu 2000. i
2005. godine, kada je ukupno pocinjen 21 bioteroristcki
napad diljem svijeta (20).

Daljnjom analizom podataka, sada prema kriteriju
drzave pocinjenja bioteroristickih napada, utvrdeno je
da su ¢ak 24 napada pocinjena na podruéju SAD-a, 3
napada na podrudju Kenije, 2 na podru¢ju Ujedinjenog
Kraljevstva i Pakistana te po 1 u Japanu, Cileu, Kolum-
biji, Izraelu, Rusiji i Tunisu (20).

Analizom meta bioteroristickih napada isticu se gene-
ralno napadi na vladine objekte i vladine duznosnike
(kojih je najvise), potom napadi na medije i novinare,
napadi na poslovne subjekte, privatne osobe, zra¢ne
luke i zrakoplove, edukacijske institucije i turiste (20).
Ako na ove podatke gledamo s aspekta agensa kori-
$tenog za bioteroristicki napad, kori$teni su: antraks
(najvise); salmonela; ricin; materija fecesa; botulinum
toksin; HIV (navodno).

Analizom iste baze podataka utvrdeno je da je do kraja
2020. godine upisano 209 706 teroristickih incidenata.
Udio bioteroristickih napada u ukupnom broju je izni-
mno nizak, svega 0,02 %. No bioteroristicki napadi
imaju jednu posebnu znacajku, a to je da prosjecno
nanose viSe ozljeda nego ostali teroristicki akti kombi-
nirano. Primjerice, srednja stopa ozljeda od eksplo-
ziva u teroristickim napadima priblizno je 4 ozljede po
napadu, dok bioteroristi¢ki napad ima srednju stopu
od 28,8 ozljeda po napadu. Vazno je napomenuti da
specifi¢ne stope ozljeda u teroristickim napadima mogu
uvelike varirati ovisno o razli¢itim ¢imbenicima kao $to
su: vrsta upotrijebljenog oruzja, cilj, lokacija i u¢inko-
vitost sigurnosnih mjera (21). Takoder, zbog tajnosti
pripreme i samog napada moguca je veca vjerojatnost
da bioteroristicki napadi ostanu neprepoznati.

Skupine koje koriste biolosko oruZje za teroristicke
napade

Analizom baze podataka GTD (20), vezane uz krite-
rije povezane s bioteroristickim napadima, popisane su
skupine (i pojedinci) koji su tijekom svojeg postojanja

koristile bioteroristicke agense i biotoksine kao sredstvo
napada kako je to opisano dalje u tekstu.

1. Pokret Rajneesh - religijska sekta koju je osno-
vao Bhagwan Shree Rajneesh (kasnije poznat
kao Osho). Njegovi su sljedbenici 1984. godine
u Oregonu pocinili najmasovniji bioteroristicki
napad koristenjem salmonele. Napadi su poci-
njeni kontaminiranom salatom koja je posluzivana
u nekoliko desetaka lokalnih restorana, a ukupno
je zarazeno preko 700 osoba (22).

2. Aum Shinrikyo - grupu je osnovao Shoko Asahara
1987. godine. Grupa vjeruje u neizbjeznu apoka-
lipsu, a sukladno tome njihova tranzicija na nasilje
ukljucuje koristenje kemijskog i bioloskog oruzja,
kao i fizi¢ke obracune i ubojstva. Grupa je 1993.
godine u Tokiju izvela napad koristenjem antraksa.
U napadu nije bilo zrtava (23).

3. Justice Department - grupa za zastitu prava Zivoti-
nja koja je tijekom svog aktivnog perioda koristila
nasilne metode za postizanje svojih ciljeva (24).
Bili su glavni osumnjiceni za koristenje HIV-a kao
bioteroristickog agensa kada su na Sveuciliste u Los
Angelesu poslali zZilete umocene u krv HIV pozi-
tivnog pacijenta. Meta napada bio je lije¢nik koji je
radio vivisekcije. Sluzbena analiza nije potvrdila da
je krv bila zarazena (20).

4. Ekstremisti pojedinci koji su protiv kontrole oruzja
- pojedinci koji se protive bilo kakvoj drzavnoj
kontroli oruzja. U konkretnom slucaju jedna osoba
poslala je pismo koje je sadrzavalo biotoksin ricin.
Meta napada je bio gradonacelnik New Yorka,
Michael Bloomberg. Pismo nikad nije doslo do
Bloomberga, ve¢ je ricin detektiran na vrijeme (20).

5. Ekstremisti koji su direktno protiv Donalda Trumpa
— ekstremisti koji ne podrzavaju Donalda Trumpa
sudjelovali su u slanju pisama koja su sadrzavala
ricin. Pisma nikad nisu dosla do Donalda Trumpa
jer su ih presreli pripadnici osiguranja (20).

6. Pojedinci - tzv. ,vukovi samotnjaci - unutar baze
podataka GTD-a zabiljezen je niz bioteroristickih
napada koje su izveli pojedinci. Vukovi samotnjaci
opasni su zbog toga $to je njihove akcije tesko predvi-
djeti, odnosno prevencija takvih napada je teska (20).

7. Islamski ekstremisti (nije sluzbeno potvrdeno) -
u Tunisu su drzavna sigurnosna tijela presrela 19
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pisama koja su sadrzavala otrovnu tvar. Pisma su
bila upuéena novinarima, politi¢arima i sindikali-
stima. Nisu prijavljene 7rtve, a nijedna skupina nije
preuzela odgovornost za incident (napad je pripi-
san islamskim ekstremistima) (20).

8. Grupa SERB (nije sluzbeno potvrdeno) - jugoi-
sto¢ni radikalni blok je nacionalisticka ruska radi-
kalna skupina s antiglobalistickim stavovima koja je
u svojim obracunima koristila odredene elemente
kemijskog i bioloskog oruzja (20).

9. Revolucionarne oruzane snage Kolumbije (nije
sluzbeno potvrdeno) (eng. Revolutionary Armed
Forces of Colombia — People’s Army; skra¢eno FARC)
- pobunjenicka grupa koja djeluje na podrucju
Kolumbije. Americki State Department proglasio ju
je teroristickom skupinom koja je sposobna izvesti
teroristicke napade na medunarodnoj razini (25).
Tako nema sluzbene potvrde, izvori povezuju ovu
skupinu s napadom u kojem je koristen feces (20).

Tijekom godina razli¢ite skupine i pojedinci pribjega-
vali su bioterorizmu kao sredstvu za promicanje svojih
ideologkih, politickih ili vjerskih uvjerenja. Incidenti
dokumentirani u Globalnoj bazi podataka o terorizmu
(GTD) naglasavaju raznolikost aktera, i to u rasponu
od vjerskih sekti do ekstremista koji se suprotstavljaju
politicarima. Takoder je evidentno da svi napadi nisu
rezultirali velikim brojem Zrtava, medutim, psiholoski
utjecaj i potencijal za razaranje velikih razmjera ostaju
znacajni i prisutni. Zabrinjavaju¢a opazanja usmjerena
su k napadima tzv. ,vukova samotnjaka“ ili izoliranih
pojedinaca koji djeluju bez izravne povezanosti s ve¢im
skupinama. Njihova nepredvidljivost ¢ini ih posebno
opasnima. Dok je za neke incidente potvrdeno da su ih
izvrsile to¢no odredene skupine, neki incidenti, poput
onih koje su potencijalno orkestrirali islamski ekstre-
misti ili FARC, ostaju bez sluzbene potvrde. Navedeno
ukazuje na §iri izazov bioterorizma - poteskoce u detek-
ciji podrijetla napada i pripisivanju odgovornosti to¢no
odredenim skupinama.

Teroristicki napadi kemijskim oruZjem na pitku vodu

Zbog analogije i sli¢nosti diseminacije bioloskog i
kemijskog oruzja te zbog dosad neprijavljenih terori-
stickih napada bioloskim oruzjem na pitku vodu dalje
se prikazuje kratki presjek teroristi¢kih napada kemij-
skim oruzjem na pitku vodu.
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Analizom relevantne baze teroristickih napada (GTD)
za razdoblje od 1970. do 2020., analizirajuci kriterij
kemijskog oruzja kao vrste oruzja koje se koristilo prili-
kom napada, pronadeno je 425 teroristickih incidenata
koji odgovaraju spomenutim kriterijima. Ve¢ina napada
dogodila se izmedu 1995. i 2020. godine., a ogledan je
i rapidan porast kemijskih napada od 2012. do danas.

Ukljuc¢ivanjem dodatnog kriterija — mete napada, u
ovom slucaju opskrbe hrane i vode (fiksno zadani krite-
rij prema GTD-u), rezultati su suzeni na 13 incidenata.
Najznacajniji teroristicki napad kemijskim oruzjem
na vodnu infrastrukturu dogodio se u Somaliji 2017.
godine kada je grupa Al-Shabaab otrovala bunar, prili-
kom ¢ega su smrtno stradale 32, a ranjeno je 10 osoba
(20).

Pokusaj hakerovog trovanja vode vodoopskrbnog
sustava na Floridi dogodio se u veljaci 2021. godine, $to
ukazuje na naglasenu ranjivost kriti¢ne infrastrukture
na kiberneti¢ke napade ovog tipa. Haker je manipuli-
rao razinama natrijevog hidroksida u sustavu za obradu
vode. Tako je direktna prijetnja izbjegnuta te nije bilo
Zrtava, ovaj incident sluzi kao podsjetnik na potrebu za
pojacanim mjerama kiberneticke sigurnosti (26).

5. Pitkavodaibioterorizam u Republici
Hrvatskoj

Tako u RH nisu registrirani bioteroristi¢cki napadi pove-
zani s pitkom vodom i vodoopskrbnim sustavima,
prijetnja i dalje ostaje realna i moguca (tim vise $to
u domeni kemijskih napada postoji suvremeni trend
istih). Teroristicke prijetnje mijenjaju svoj oblik iz
godine u godinu, a pojavom novih tehnologija moguce
suidrugacije metode izvrSenja bioteroristickih napada,
odnosno oni mogu biti usmjereni prema vodoopskrb-
nim sustavima i pitkoj vodi.

Uspjesnost bioteroristickog napada na pitku vodu,
odnosno koristenje vode kao medija napada, ovisi
o puno faktora kao §to su to: vrsta agensa ili biotok-
sina, njegova otpornost, infektivna doza te u konac-
nici koli¢ina agensa ili biotoksina koju je teroristicka
skupina ili pojedinac sposoban proizvesti. Bioterori-
sticki akti ne moraju biti izvrseni iskljucivo protiv veli-
kih sustava. Osim §to se mogu izvrsiti na komponente
sustava vodoopskrbe, mogu se vrsiti protiv pojedinaca
i manjih skupina (pr. bioloski agensi u bocama, baze-
nima, kupali$tima i dr.). Uspje$nost bioteroristickog
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napada uvelike ovisi i 0 mjerama sigurnosne zastite
na objektima vodoopskrbe, odnosno na objektima u
kojima se nalaze mete samog bioteroristickog napada
(pr. grupe ili pojedinci). Bioteroristi imaju dva zadatka,
a to je svladati sigurnosnu zastitu (ako ona postoji) te
uspjesno pretvoriti bioloske agense u oruzje koje ¢e biti
stabilno i o¢uvano do ulaska u tijelo Zrtve.

Popisivanjem biologkih agenasa i biotoksina utvrdeno
je da nemali broj njih moze prezivjeti u pitkoj vodi,
i to unato¢ kemijskog zastiti koju pruza klor. Vjero-
jatno mogucu prijetnju za pitku vodu tako predstavljaju:
antraks, Clostridium perfringens, kuga, kriptospori-
dioza, aflatoksin, anatoksin A, mikrocistini, ricin,
tetrodotoksin i ostali. U praksi se nacin diseminacije
i ubacivanja samog bioloskog oruzja u sustav vodoop-
skrbe moze razlikovati te o tome moze ovisiti i kona¢ni
ucinak samog bioagensa.

Sigurnosna zastita vodoopskrbnih sustava od
bioteroristickog napada

Vodoopskrbni sustavi razlikuju se po komponentama
koje ih sacinjavaju, odnosno s obzirom na to o kakvim
se objektima radi. Pojedine drzave u svijetu vode ve¢u
brigu o sigurnosti vodoopskrbnih sustava te su isti
objekti ,,tvrdo“ ¢uvani kombinacijom tjelesne, tehnicke
i mehanicke zastite. U kontekstu Republike Hrvatske,
vodama se gospodari i upravlja sukladno Zakonu o
vodama, kojim se ureduje pravni status vode.

U Republici Hrvatskoj vode su opcée dobro i imaju
osobitu zastitu Republike Hrvatske. Vode u tijelima
povrsinskih i podzemnih voda ne mogu biti objektom
prava vlasnistva i drugih stvarnih prava. Upravljanje
vodoopskrbnim sustavima povjereno je jedinicama
lokalne i podrucne (regionalne) samouprave. Sukladno
pozitivnoj pravnoj regulativi RH, trenutno ne postoje
zakonom propisane minimalne standardizirane mjere
sigurnosne zastite za objekte i procese sustava vodoop-
skrbe. Sigurnosna zastita objekata, postrojenja, procesa i
svega ostalog $to je povezano sa sustavom vodoopskrbe
u Republici Hrvatskoj pociva na sigurnosnoj svijesti
drustva (tvrtke) koje upravlja pojedinim vodoopskrb-
nim sustavom, odnosno na sigurnosnoj svijesti lokalne
i regionalne samouprave.

Sukladno navedenom, ali i na temelju prakti¢nih isku-
stava autora rada u domeni zastite vodoopskrbnih
sustava, moze se utvrditi da postoji nejednakost u:

- stupnju sigurnosne zastite vodoopskrbnih sustava
koji su pod upravljanjem razli¢itih jedinica lokalne
i podrucne (regionalne) samouprave u Republici
Hrvatskoj

- stupnju sigurnosne zastite pojedinih dijelova i
objekata unutar jednog vodoopskrbnog sustava
pod upravljanjem drustva koje je osnovala jedi-
nica lokalne i podrucne (regionalne) samouprave

- stupnju sigurnosne svijesti ¢elnih (i rukovodecih)
osoba drustava koje upravljaju vodoopskrbnim
sustavima.

Mjere sigurnosne zastite u kontekstu
vodoopskrbnih sustava

Sigurnosna zastita relativno je Sirok pojam te obuhvaca
razli¢ite kategorije sigurnosne zastite. U kontekstu
vodoopskrbnih sustava sigurnosna zastita moze uklju-
Civati sljedece:

- izradu sigurnosnih procjena rizika vodoopskrbnih
sustava s akcijskim planovima otklanjanja uo¢enih
nedostataka i sigurnosnih manjkavosti;

- ogradivanje perimetra postrojenja ili objekta tako
da se oteza pristup napadac¢ima

- instalaciju sveobuhvatnog sustava videonadzora
te razmatranje nadogradnje ra¢unalnim progra-

mima koji koriste benefite umjetne inteligencije
ili strojnog ucenja

- angaziranje sigurnosnog osoblja (pr. zastitara) na
samim postrojenjima ili objektima

- osiguranje kontrole pristupa objektima putem ID
kartica, otisaka prstiju i sl.

- nadogradnju sigurnosnih mjera u prostorijama u
kojima se nalaze skladista kemijskih tvari

- ugradnju alarmnih sustava (pr. protuprovala)

- ugradnju adekvatnih pomic¢nih barijera za vozila
na ulazu u postrojenja

- provodenje redovitih i izvanrednih sigurnosnih
obilazaka svih postrojenja i objekata

- mehanicko osiguranje svih potencijalnih ulaza u
objekte (pr. prozori)

- maksimiziranje kiberneticke zastite poduzeca koja
upravljaju vodoopskrbnim sustavima

- dodatne ¢esce kontrole kvalitete vode
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- ucestalo odrzavanje sigurnosnih edukacija za sve
zaposlenike

- edukaciju javnosti o prijetnjama i rizicima koje sa
sobom donosi bioterorizam

- edukaciju donositelja odluka o rizicima biotero-
rizma

- usku suradnju s drzavnim sigurnosnim institu-
cijama.

Sigurnosna procjena rizika moze se izradivati kao
formalni dokument te ukljucuje identifikaciju i
procjenu rizika. U kontekstu vodoopskrbnih sustava
i bioterorizma sigurnosna procjena rizika moze uklju-
Civati sljedece:

- identifikaciju segmenata vodoopskrbnog sustava
te popisivanje mjera sigurnosne zastite

- procjenu ranjivosti pojedinih segmenata vodoop-
skrbnog sustava (moguci proboji, sabotaze, diver-
zije, neutralizacija sigurnosnog sustava, lakoca
dolaska do pitke vode i sl.)

- identifikaciju potencijalnih teroristickih skupina
iizradu profila individualaca koji bi potencijalno
mogli izvesti bioteroristicki napad (ponajprije radi
preventivnih aktivnosti)

-procjenu utjecaja bioteroristickog napada
(procjena broja zrtava pri razli¢itim scenarijima)

- procedure za nadopunu sigurnosne procjene
rizika

- akcijski plan za otklanjanje uocenih sigurnosnih
manjkavosti.

ZAKLJUCAK

Zastita pitke vode od potencijalnih prijetnji biotero-
rizma imperativ je i zadaca koja zahtijeva multidisci-
plinarni pristup koji uklju¢uje znanstvena istrazivanja,
razvoj proaktivnih politika zastite te usku suradnju broj-
nih razli¢itih dionika.

Iako su ucinjeni znacajni pomaci u razumijevanju
potencijalnih prijetnji i razvoju strategija otkrivanja i
ublazavanja, nedvojbeno je potreban kontinuiran oprez
i ulaganja kako bi se islo ispred prijetnji bioterorizma u
buduénosti. To uklju¢uje povecanje svijesti cjelokupnog
drustva o fenomenu bioterorizma i ponasanju potenci-
jalnih patogena, poboljsanje sustava nadzora te usavr-
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$avanje sustava zastite i protokola odgovora.

Stovise, medunarodna suradnja i razmjena informacija
klju¢ni su u rje$avanju ovog globalnog sigurnosnog
izazova. Zajednicki napori drzava, organizacija, znan-
stvenika i prakticara mogu pomo¢i u stvaranju snazne
obrane od bioterorizma u podrucju zastite pitke vode. U
tom je smislu neophodno poticati zajednicki rad drzava
na razmjeni znanja, najboljih praksi i resursa za jacanje
globalne sigurnosti.

Zajednicka predanost zastiti pitke vode od bioterorizma
nije samo pitanje javnog zdravlja, ve¢ i vitalna kompo-
nenta nacionalne i globalne sigurnosti. Zadrzavanjem
proaktivnog stava, ulaganjem u istrazivanje i razvoj te
poticanjem medunarodne suradnje mozZe se osigurati
sigurnost i dostupnost ciste pitke vode za generacije
koje dolaze.
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6. Popis priloga

Tablica 1. Potencijal prijetnje repliciraju¢ih agensa* (14)
*(tablica je prevedena na hrvatski jezik te je kao takva
zadrzala izvorni oblik)

Inh* = izlozenost inhalacijom; Gut** = izloZenost guta-
njem; Aer*** = izlozenost aerosolu

Tablica 2. Potencijal prijetnji biotoksina* (14) *(tablica
je prevedena na hrvatski jezik te je kao takva zadrzala
izvorni oblik)

*NOAEL je kratica za No Observed Adverse Effect Level
(hrv. nema uodenih $tetnih u¢inaka). To je termin koji
se koristi u toksikologiji te predstavlja najvisu dozu ili
razinu izloZenosti tvari (u ovom slucaju, biotoksinu) pri
kojoj nisu primijeéeni stetni u¢inci ili toksi¢ni ucinci u
eksperimentalnim studijama ili procjenama na ljudima.
**2 L/dan: Ovaj dio oznake oznacava procijenjeni
dnevni unos ili razinu izlozenosti koja se razmatra u
kontekstu sigurnosti biotoksina. NOAEL se temelji na

dnevnom unosu od 2 litre vode kontaminirane biotok-
sinom.

*** pg/L: pikogram po litri

Slika 1. Broj teroristickih napada bioloskim agensima
za period od 1980. do 2020. (20).
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SUMMARY
PROTECTION OF DRINKING WATER FROM BIOTERRORISM

TONCI PRODAN!

‘University Department of Forensic Sciences — University of Split

Abstract:

Bioterrorism, or diverse attacks with biological agents, has been occurring since ancient times and is a real danger in the
modern world. Water supply systems directly and indirectly affect the lives of all citizens, and the quality of drinking water
directly determines the quality of life of every individual and community. Security protection of the entire water supply system
is a key part of risk management, and effective protective measures are essential to prevent the execution of terrorist acts
in this domain.

Terrorist attacks with poisonous, toxic, and infectious agents can have significant consequences on society, the loss of life
can be considerable, and the health threat can have massive proportions. The psychological traumas that remain as a result
of such acts significantly reduce the quality of life of all individuals who were directly or indirectly exposed to such attacks.
The task of security professionals is to determine the risks, anticipate them, and test the security systems of the water supply
to ascertain the actual state of security. Accordingly, it is necessary to create action plans through which the mentioned risks
will be reduced, or, in other words, drinking water will be protected. The water supply is one of the essential elements of the
daily life of all citizens, so constant special attention must be paid to its security.
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