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Sazetak

Integracija umjetne inteligencije (Al), interneta stvari (IoT) i blockchain tehnologije predstavlja znacajan
korak u unapredenju digitalne sigurnosti u financijskom sektoru. Al omogucava analizu velikih kolicina
podataka u stvarnom vremenu, detekciju prijetnji, automatizaciju sigurnosnih reakcija te predvidanje
mogucih rizika na temelju povijesnih podataka, ¢ime se unapreduje proaktivna sigurnost. loT donosi
podatke iz stvarnog svijeta u digitalne procese, omogucujuci pracenje mreZnih aktivnosti, brzu
reakciju na anomalije i personalizaciju usluga kroz interakciju s pametnim uredajima. Blockchain
osigurava nepovredivost podataka putem decentraliziranih registara, pruZajuci transparentnost,
sigurnost transakcija i otpornost na hakerske napade. Pametni ugovori dodatno automatiziraju
procese, smanjujuci rizik od prijevara i ljudskih pogresaka. Unatoc trenutnim izazovima, kao Sto su
sigurnosne ranjivosti, kompleksnost implementacije i relativno mali broj objavljenih radova o sinergiji
ovih tehnologija, njihova integracija otvara mogucnost stvaranja naprednih sigurnosnih sustava.
Ova kombinacija ne samo da jaca otpornost na prijetnje, vec i unapreduje povjerenje korisnika i
klijenata. Rad moZe korisno posluZiti kao polazna tocka za buduca istraZivanja koja ¢e dodatno
rasvijetliti mogucnosti i izazove integracije Al-a, loT-a i blockchaina u financijskom sektoru. Predvida
se da ce zanimanje za ovu temu rasti u narednim godinama, kako se ove tehnologije budu razvijale
i primjenjivale na Sirem globalnom nivou.

Kljucne rijeci: umjetna inteligencija (Al), internet stvari (IoT), blockchain, digitalna sigurnost, financijski
sektor

povezanom digitaliziranom svijetu, digitalna sigur-

1. Uvod
1.1. Opdci uvod u temu
Digitalna transformacija omogucila je brzu i efi-

kasniju razmjenu informacija, ali je takoder otvo-
rila vrata novim prijetnjama i rizicima. U globalno

nost postala je klju¢ni aspekt za zaStitu podataka,
resursa i privatnosti. Stoga je postala imperativ za
sve tipove organizacija, od malih i srednjih poslov-
nih organizacija/poduzeca (MSP) do velikih korpo-
racija, banaka i drzavnih financijskih institucija.
Razina zastite uvelike ovisi o veli€ini, vaznosti
i razini znanja onoga tko se treba zastititi. Velike
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tvrtke mogu si priustiti sloZzene sigurnosne infra-
strukture i timove struc¢njaka, dok MSP raspo-
laZu manjim resursima i ne mogu investirati u
napredne sigurnosne sustave (Cekerevac i Boga-
na kiberneticke napade, Sto moZe imati znacaj-
ne ekonomske i reputacijske posljedice. MSP se
Cesto oslanjaju na osnovne mjere zastite koje su
nedovoljne protiv sofisticiranih napada (Bogavac,
2019). Banke i drzavne financijske institucije su
medu najprivlacnijim metama za kiberneticke
kriminalce zbog kolicine i vrijednosti podataka i
financijskih sredstava kojima raspolazu. Ti entiteti
moraju odrzavati visoke standarde sigurnosti kako
bi se izborili sa sve sofisticiranijim prijetnjama, uk-
lju€ujudi phishing napade, ransomware i napade
na mreznu infrastrukturu. UspjeSna implementa-
cija digitalne sigurnosti u bankarskom sektoru od
klju€ne je vaznosti za o€uvanje povjerenja klijenata
i stabilnost financijskog sustava.

Razina digitalizacije varira Sirom svijeta, Sto
takoder utjeCe na sposobnost razliCitih regija efi-
kasno se boriti protiv kibernetickih prijetnji. Dok
razvijene drzave imaju napredne digitalne infra-
strukture i sofisticirane sigurnosne protokole,
mnoge drzave u razvoju suocavaju se s osnovnim
problemima digitalizacije, ukljucujuci pristup Inter-
netu i osnovnu kiberneticku sigurnost. (Bogavac,
2019) Tarazlika u neravnomjernosti razina zastite,
omogucava prelijevanje rizika iz regije u regiju, te
povecava ranjivosti na globalnoj razini.

1.2. Cilj

Cilj ovog rada je predstaviti mogucnosti Al, [oT i
blockchain tehnologija te njihove sinergijske efek-
te koji mogu poboljsati digitalnu sigurnost kroz
efikasnije otkrivanje prijetnji, sigurno skladistenje
podataka i bolju zaStitu mreznih aktivnosti. Ove
tehnologije predstavljaju budu¢nost digitalne si-
gurnosti i mogu transformirati borbu protiv cyber
prijetnji.

Clanak analizira koristi kao 3to su poboljsana
proaktivna sigurnost i smanjeni rizici, te izazove
povezane s implementacijom ovih tehnologija.
Pregledom postojecih istraZivanja i novih saznanja,
¢lanak doprinosi razumijevanju kako integracija tih
tehnologija moZe unaprijediti digitalnu sigurnost
u financijskom sektoru.
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1.3. Istrazivacko pitanje i hipoteze

Pristupajuci istrazivanju, autori su definirali istra-
Zivacko pitanje i odgovarajuce hipoteze, ¢ime su
postavljeni temelji za strukturiran i akademski pri-
stup istrazZivanju te osigurana osnova za analizu.

IstraZivacko pitanje: Trebaju li umjetna inteligen-
cija, internet stvari i blockchain tehnologija biti
integrirani u financijski sektor, koje koristi takva
integracija moze donijeti, te koje su potencijalne
prijetnje povezane s ovim procesom?

Nulta hipoteza (H0): Integracija umjetne inteligen-
cije, interneta stvari i blockchain tehnologije u fi-
nancijskom sektoru ne donosi prednosti u osigu-
ravanju otpornosti na sigurnosne prijetnje.

Alternativna hipoteza (Ha): Integracija umjetne inte-
ligencije, interneta stvari i blockchain tehnologije
u financijskom sektoru unapreduje otpornost na
sigurnosne prijetnje.

1.4. Metodologija

Priizradi ovog preglednog rada koriStene su istra-
Zivacke metode koje obuhvacaju pretragu, selek-
ciju, analizu i sintezu relevantne literature. Lite-
ratura je pretrazena u akademskim izvorima kao
Sto su Google Scholar, IEEE Xplore, SpringerLink,
MDPI i KOBSON te na relevantnim web-stranica-
ma koje se bave zastitom informacijskih sustava.
Pretraga je ukljucivala i vlastite ranije objavljene
radove autora, koji se bave temama iz podrucja
loT-a, blockchain tehnologije i digitalne sigurnosti.
U pretragu su bili ukljuceni i Al alati Copilot,
DeepSeek i ChatGPT. Zadate su lokacije na kojima
treba istraziti dostupnu literaturu i koriStene su
klju€ne rijeci poput: umjetna inteligencija (Al), loT
sigurnost, blockchain, digitalna sigurnost, financij-
ski sektor, kvantna kriptografija i kriticka evaluaci-
ja. Dominantna literatura analizirana u radu bila
je na engleskom jeziku, no koristena je i literatura
na drugim jezicima radi obuhvatnijeg pregleda.
Pri pregledu literature izvrSena je selekcija, a
odabrani radovi ukljuceni su na temelju:

* Relevantnosti za temu (istraZivanje
digitalne sigurnosti u kontekstu Al-a, loT-a
i blockchaina).
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« Kvalitete izvora (recenzirani radovi s
pouzdanim podatkovnim osnovama).

+ Datuma objave (radovi objavljeni u
posljednjih pet godina, uz nekoliko
relevantnih izuzetaka).

Ukupno je pretrazeno 106 radova, od kojih je na-
kon primjene kriterija ukljucivanja i iskljucivanja
za daljnju analizu odabrano 79 radova, a citirano
70 radova.

Proces evaluacije literature proveden je kroz
kriticku analizu izvora, uzimajuci u obzir pouzda-
nost podataka, metodolosku valjanost i znacaj
nalaza za istraZivacku temu.

Prikupljene informacije organizirane su temat-
skom analizom, pri ¢emu su identificirane kljucne
teme i obrasci koji objedinjuju dosadasnja sazna-
nja. Tematska analiza omogudila je stvaranje kon-
ceptualnog okvira koji se fokusira na:

+ Tehnolo3ke inovacije u digitalnoj
sigurnosti.

* Al loT i blockchain tehnologiju i digitalnu
sigurnost.

+ Sinergiju Al-a, loT-a i blockchaina i

*  Primjere integracije Al, 10T i blockchaina

Na temelju analize, kreirani su zakljucci.

2. Tehnoloske 1inovacije u
digitalnoj sigurnosti

TehnoloSke inovacije igraju klju€nu ulogu u zastiti
podataka i sustava u danasnjem digitalnom svi-
jetu. lako su inovacije nuzne, nisu svima jednako
dostupne, a vele organizacije Cesto brZe usvajaju
nove tehnologije kako bi povecale sigurnost i nad-
masile potencijalne napadace. Medu najvaznijim
inovacijama su:

« Umijetna inteligencija (Al) i strojno ucenje (ML)
za analizu podataka i otkrivanje prijetnji. Na-
predak u Al i ML omoguéava automatizaciju
sloZzenih procesa, pruzajudi brzu i prilagod-
ljivu reakciju na prijetnje. Medutim, izazovi
ukljuCuju privatnost podataka i odgovornost
algoritama. Tradicionalni alati nisu dovoljni za
zastitu od novih cyber prijetnji, pa je prijelaz na

inteligentnije sustave nuzan. Holisticki pristup,
koji uklju€uje suradnju stru¢njaka, osigurava
eticku i odgovornu primjenu ovih tehnologija
(Mohamed, 2023).

+ Blockchain, decentralizirana tehnologija koja
omogucuje sigurno i nepromjenjivo biljezenje
transakcija u distribuiranom lancu blokova.
Svaki blok sadrzi transakcije koje su kripto-
grafski povezane. Sigurnost se postiZe konsen-
zusnim mehanizmima, ¢ime se eliminira potre-
ba za centralnim autoritetom i smanjuje rizik od
prijevare i manipulacije (Cekerevac i Cekerevac,
2022). Sadasnja razina razvoja ove tehnologije
omogucuje njenu uspjeSnu primjenu i u veli-
kim, ali i u MSP (Cekerevac i Cekerevac, 2023).

* Napredni kriptografski algoritmi za zastitu
podataka, uklju€ujudi kvantnu kriptografiju,
homomorfno Sifriranje, kao i njihovu kombi-
naciju, kvantno homomorfno Sifriranje (QHE).
Kvantna kriptografija koristi principe kvantne
mehanike za osiguranje sigurne komunikacije.
Najpoznatija primjena kvantne kriptografije je
kvantna distribucija kljuCeva (QKD), koja omo-
gucava bezuvjetno sigurnu razmjenu tajnih
kljuCeva izmedu dvije strane koristeci kvantne
fenomene (Ja¢imovski i sur. 2019). Homomor-
fno Sifriranje omogucava izvodenje operacija
na Sifriranim podacima bez njihovog deSifrira-
nja, Cime se osiguravaju privatnost i sigurnost
podataka tokom obrade (IBM, What is homo-
morphic encryption?, 2024). QHE omogudéa-
va izvodenje kvantnih operacija na Sifriranim
kvantnim podacima (kubiti) bez njihovog de-
Sifriranja (Yarter i sur., 2022). Ove tehnologije
predstavljaju znacajan napredak u sigurnosti
podataka, omogucujudi zastitu informacija cak i
tijekom obrade. Homomorfno Sifriranje je ve¢ u
praksi, dok kvantno homomorfno Sifriranje ima
potencijal za revolucioniranje nacina na koji ¢e
se obavljati racunske operacije u buduénosti.

« Tehnologije kiberneticke obmane koje obuhva-
¢aju mjere koje omogucuju upucivanje napada-
¢a na lazne resurse i skrec¢u napade na prave
cilieve. To omogucuje rano otkrivanje prijetnji,
proaktivno djelovanje i poboljSanje odgovora
na napade (EclipseForensics, 2024).
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+ Biometrijska autentifikacija koristi fizicke ka-
rakteristike za verifikaciju identiteta i danas je
udomacena na mobilnim uredajima i na staci-
onarnim uredajima kod kojih se zahtjeva viso-
ka razina zastite. Sofisticiranija je bihevioralna
biometrija koja analizira jedinstveno ponasanje
korisnika, kao Sto su obrasci tipkanja, pokreti
miSem i cak geste na dodirnom ekranu (Finne-
gan i sur. 2024). Ove karakteristike dodaju do-
datni sloj sigurnosti, poboljSavajudi sustave
viSefaktorske autentifikacije.

+ Zero Trust, arhitektura koja zahtijeva verifikaci-
ju svakog korisnika i uredaja pri svakom pristu-
pu sustavu (Levin, 2024). Napredak u alatima
koji pojednostavljuju implementaciju Zero Tru-
sta ucinili su ovu tehnologiju jednostavnijom
za primjenu.

« Sigurnost loT uredaja primjenom laganih pro-
tokola Sifriranja i autentifikacije. Ovi protokoli
su posebno dizajnirani za uredaje s ogranice-
nom procesorskom snagom i koriste implicitne
certifikate za pruzanje medusobne autentifi-
kacije i dogovora o klju€u izmedu loT uredaja
(Siddharta i sur. 2020).

+ Sigurni pristup na rubu mreze (SASE) je inte-
grirana mrezna i sigurnosna arhitektura koja
spaja funkcije mreznog povezivanja i sigurnosti
kroz distribuiranu cloud infrastrukturu. SASE
omogucuje siguran pristup resursima i aplika-
cijama bez obzira na lokaciju korisnika. Dizaj-
niran je da pruzi efikasan, skalabilan i siguran
pristup resursima, omogucujuci organizacijama
lakSe suocavanje sa sve sloZenijim sigurnosnim
prijetnjama (Cisco, 2024).

+ Upravljanje identitetima i pristupom (IAM) po-
drazumijeva skup politika, procesa i tehnologija
koji se koriste za upravljanje digitalnim identi-
tetima korisnika i kontrolu pristupa resursima
unutar organizacije. Cilj IAM-a je osigurati da
su pravi korisnici u pravom trenutku ovlasteni
za pristup pravim resursima, uz kontinuirano
pracenje i prilagodavanje prava pristupa. IAM
obuhvaca i novije pristupe poput Self-Sovereign
Identity (SSI), koje omogucuju korisnicima vecu
kontrolu nad vlastitim digitalnim identitetima
Glocklerisur. 2024). Posebna paznja posvecuje
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se sigurnosti u oblaku, koja omogucuje cen-
tralizirano definiranje i provodenije sigurnosnih
politika, uz decentralizirano upravljanje pristu-
pom podacima (Alsirhani i sur. 2022).

« Zastita na razini podatka (DLP) prati, detek-
tira i kontrolira osjetljive podatke kako bi se
sprijeCio neovlasteni pristup, gubitak ili krada.
Implementira pravila i politike za zastitu po-
dataka u tranzitu, pohrani i upotrebi, osigura-
vajuci uskladenost s regulativama i sigurnost
informacija (Vaideeswaran, 2025).

Inovacije naglasavaju pomak ka proaktivnijim si-
gurnosnim mjerama, predvidajuci ponasanje na-
padaca. Teznja je automatizirati procese zastite.
Homomorfno Sifriranje i kvantno-otporna kripto-
grafija rjeSavaju dugorocne sigurnosne izazove.
Pri ovome se podrazumijevaju primjena Al-a u
zastiti, suradnja u osiguranju samih Al sustava i
dijeljenje informacija o prijetnjama. Okviri za osi-
guranje Al-a i dijeljenje informacija o prijetnjama
istiCu vaznost suradnje i predvidanja u obrani pro-
tiv sve sloZenijih prijetnji. Svaka od ovih inovacija
donosiizazove u pogledu pouzdanosti i otpornosti
na napade, a potrebni su resursi i vrijeme za kom-
pletne provjere.

3. A], IoT 1 blockchain tehnologija
i digitalna sigurnost

3.1. Umjetna inteligencija (Al)

Umjetna inteligencija (Al) je klju¢na tehnologija
koja omogucava racunalima obavljanje zadataka
koji inace zahtijevaju ljudsku inteligenciju. Igra
vaznu ulogu u poboljSanju digitalne sigurnosti,
posebno u bankama i drzavnim institucijama, ali i
za zlonamjerne napadace. Koristenjem algoritama
strojnog ucenja, Al sustavi mogu analizirati velike
koli¢ine podataka u stvarnom vremenu i otkriti pri-
jetnje i anomalije. Glavni pozitivni utjecaji Al na
sigurnost ukljucuju:

+ Detekciju prijetnji (Skoromets, 2024): Mno-
ge banke koriste Al za detekciju i prevenciju
prijevara u stvarnom vremenu. Al algoritmi
analiziraju transakcije i ponasanje korisnika
kako bi identificirali neuobicajene aktivnosti
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(poput neovlastenih transakcija ili pokuSaja
krade identiteta) i sprijecili potencijalnu Stetu.
Analizom podataka i identifikacijom sumnijivih
aktivnosti, Al pomaze u otkrivanju i blokiranju
zlonamjernog softvera. Takoder, Al podrzava
digitalne asistente u online bankarstvu koji
klijentima nude sigurnije i personaliziranije
usluge.

Upravljanje identitetima: Al omogucava preci-
zno upravljanje identitetima i kontrolom pri-
stupa osjetljivim informacijama.

Automatizaciju sigurnosnih provjera: Automa-
tizacija sigurnosti podrazumijeva odgovor na
cyber prijetnje uz minimalnu ili nikakvu ljudsku
intervenciju. Alati za automatizaciju detektira-
ju prijetnje, klasificiraju incidente i odlu€uju o
mjerama za ublazavanije prijetnji, osiguravajuci
skalabilno i u€inkovito upravljanje sigurnoscu.
Umjetna inteligencija omogucuje znacajno po-
boljSanje sigurnosnih sustava automatizacijom
zadataka. Ova tehnologija osigurava agilniji pri-
stup zastiti podataka i sustava, pa je zato pogod-
na za “zero trust” sigurnosni koncept osmisljen
za suocavanje s rastuc¢im brojem i slozenoS¢u
cyber prijetnji. Al se fokusira na preciznu kon-
trolu pristupa temeljenu na RBAC (kontrola
pristupa prema ulozi), eliminirajudi implicitno
povjerenje unutar mreze. Zbog zahtjevnosti
ovakve granularne sigurnosti, automatizacija
sigurnosnih procesa je klju¢an element zastite.
Pored toga, automatizacija smanjuje opterece-
nje sigurnosnih timova automatizirajudi rutin-
ske zadatke, ¢ime omogucuje brze reagiranje

na prijetnje i povecanje ucinkovitosti. Takoder,
automatizacija smanjuje rizik od ljudskih gre-
Saka i osigurava uskladenost s regulativama.
Jedan od znacajnih razloga za uvodenje auto-
matizacije u zastitu je usuglasavanje sa pro-
pisima o cyber sigurnosti i industrijskim stan-
dardima. Upravljanje sigurnosnim zahtjevima
i pojedinacnim certifikatima je sloZen proces,
posebno imajudi u vidu promjene u industriji i
zakonskim zahtjevima. Automatizacija olaks3a-
va odrzavanje razine uskladenosti i certifikacije
(Tubin, 2024).

No, Al takoder donosi rizike:

+ Zlonamjerni napadaci mogu koristiti Al za so-
fisticirane napade, poput phishing kampanja i
deepfake tehnologije.

+ Privatnost i sigurnost podataka: Analiza poda-
taka putem Al moZe ugroziti privatnost ako se
ne koriste odgovarajuce mjere zastite.

* Eticka pitanja: Transparentnost i odgovornost
u dono3enju odluka zasnovanih na Al takoder
su vazna.

Umjetna inteligencija moZe znacajno poboljsati
digitalnu sigurnost, ali takoder predstavlja nove
rizike koji zahtijevaju paZljivo upravljanje i stalno
poboljSanje obrambenih strategija. Stoga je vaz-
no razmotriti sve potencijalne scenarije primjene
Al. Tablicom 1. saZeto je prikazana zastupljenost
umjetne inteligencije u digitalnoj sigurnosti.

Tablica 1. Zastupljenost Al u digitalnoj sigurnosti
Tip Al u digitalnoj
sigurnosti Cilj Primjeri

Obrambena Al KoriStenje Al tehnika za zaStitu Anti-malware;
racunalnih sustava i mreza od napada Sustavi za detekciju upada (IDS)

Ofenzivna Al Primjena Al tehnika za napad na Razvoj novih cyber napada;
racunalne sustave i mreze Automatizacija iskoriStavanja
postojecih ranjivosti
Adversarialna Al Zlonamjerno iskoristavanje i/ili Trovanje podataka za obuku;
napadanje Al/ML sustava i podataka Manipulacija ulaznim podacima

Izvor: Malatji i Tolah (2024).
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Analize ofenzivnih Al cyber napada otkrivaju nji-
hovu sloZenu i dinamicnu prirodu. Zbog toga su
potrebni adaptivni obrambeni mehanizmi podr-
Zani umjetnom inteligencijom. Svaki napad voden
Al-om je viSedimenzionalan i uklju€uje razne impli-
kacije, strategije, motivacije i druStvene utjecaje.
To oteZava zastitu i naglaSava potrebu za sofistici-
ranijim metodama obrane. (Sajid, 2024; Darktrace,
2021).

U vezi sa Al mora se naglasiti potreba ne samo
za korisnim Al sustavima, ve¢ i otpornim na cyber
napade. U tom pogledu pomazu tehnike kao 3to
su “adversarial training”. One pomaZzu Al sustavi-
ma braniti se od manipulacija, kao Sto su napadi
koji pokusavaju prevariti algoritme strojnog ucenja
(Zhao i sur. 2022; Soundenkar i sur. 2024). Ovo
je posebno vazno, jer financijski sustavi moraju
biti neprekidno sigurni, €ak i protiv sofisticiranih
prijetnji.

Kako Al postaje kljucna tehnologija, zakonodav-
ci i regulatori igraju vaznu ulogu u osiguravanju
sigurnog i etickog koristenja. U financijskom sek-
toru, regulacije poput GDPR (Op¢a uredba EU o
zastiti podataka) (2024) u EU Stite podatke korisni-
ka, dok propisi poti€u transparentnost u primjeni
Al modela.

Uvodenje umjetne inteligencije realno zahtije-
va suradnju izmedu banaka, tehnoloskih tvrtki i
regulatora. Banke mogu suradivati s tehnoloSkim
inovatorima na razvoju Al rjeSenja za sprjecavanje
prijevara, dok regulatori osiguravaju da su ta rjeSe-
nja u skladu s pravnim okvirom. Takva sinergija je
klju€na za brzi napredak i Siru Al primjenu.

3.2. Internet stvari (loT) i njegov utjecaj
na financijsko poslovanje

Internet stvari (IoT) postaje sve znacajniji u eko-
nomiji jer omogucava prikupljanje i razmjenu
podataka u stvarnom vremenu, 5to je klju¢no za
financijske transakcije. Pomaze u analizi imovine
klijenata i digitalizaciji operacija financijskih kom-
panija, poboljSavajudi usluge i korisnicko iskustvo.
loT podrzava prijenos podataka preko razlicitih
uredaja povezanih putem Bluetootha, WiFi-a ili
USB-a te omogucava pracenje mreznih aktivnosti i
detekciju prijetnji, Cime poboljSava digitalnu sigur-
nost. Sigurnost loT uredaja je od kljucne vaznosti
zbog njihove povezanosti s mrezom i nedovolj-
no sigurnih protokola, sto ih Cini lakSom metom
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napada (Kumar i sur. 2023; Allioui i Mourdi, 2023;
Yilmaz i Hazar, 2019).

Globalno trziste loT-a u sektoru bankarsko-fi-
nancijskih i usluga osiguranja (BFSI) dostiglo je
2.030 milijuna dolara do 2023. godine, Sto je po-
rast sa 249,4 milijuna dolara u 2018. godini, uz
godisnji rast od 52,1% (techblog, 2022).

3.2.1. Kako loT uti€e na financijsko
poslovanje?

Internet stvari (IoT) ima brojne primjene u finan-
cijskom poslovanju koje mogu poboljsati ucinko-
vitost, sigurnost i kvalitetu usluga. loT omogucava
prikupljanje podataka u realnom vremenu, olak-
Savajudi analizu i donoSenje odluka. Primjerice,
klijenti mogu biti odmah obavijeSteni o neuo-
bi¢ajenim troSkovima, a pametni uredaji mogu
pratiti redove u poslovnicama i omoguciti zaka-
zivanje posjeta. loT takoder poboljSava sigurnost
otkrivanjem neuobicajenog ponasanja u realnom
vremenu, kontroliranjem pristupa racunima i kori-
Stenjem biometrijske autentifikacije. Medu najzna-
¢ajnijim doprinosima loT uredaja nalazi se podrska
za automatizaciju procesa, poput otvaranja racuna
i obrade zahtjeva, Sto moZze smanijiti troSkove i po-
vecati ucinkovitost.

loT omogucava financijskim institucijama bolje
razumijevanje potreba klijenata i pruzanje perso-
naliziranih usluga. Uredaji prikupljaju podatke koji
unapreduju financijske usluge tijekom cijelog ciklu-
sa, dok analitika podataka pomaze u upravljanju
novcem klijenata. Takoder omogucava pracenje
imovine u realnom vremenu, optimizirajuci uprav-
ljanje i smanjujudi troSkove. |oT podrzava bolje
pracenjeianalizu trziSnih podataka te upravljanje
zalihama. Omogucava beZi¢ne uplate putem ure-
daja poput pametnih satova i telefona, pruzajudi
korisnicima pristup sredstvima bilo gdje i bilo kada
(Nilay, 2024).

3.2.2. Primjeri primjene loT u financijskom
poslovanju

Financijska tehnologija (fintech), koristi nove teh-
nologije za unapredenje i automatizaciju finan-
cijskih usluga, omogucavajudi brze, u€inkovitije i
sigurnije transakcije. Bankarstvo ve¢ desetljeci-
ma koristi koncept interneta stvari (IoT). Neki pri-
mjeri primjene loT-a u financijskom poslovanju
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ukljuCuju pametne bankomate, bezi¢na pla¢anja
putem pametnih telefona i satova te mobilne POS
(Point-of-Sale) sustave.

Manje uocljive, ali znacajne primjene loT-a
uklju€uju pametne uredaje za pracenje financij-
skog stanja korisnika, pametne bankarske strojeve
za dodatne sigurnosne mjere, pametne alarme za
sigurnost, te senzore za pradenje inventara, npr.
u trezorima, skladistima i prodavaonicama (Ceke-
revac i sur. 2010). loT tehnologija je revolucioni-
rala financijsko poslovanje omogucavajudi brze,
sigurnije i personalizirane usluge klijentima (Nilay,
2024; techblog, 2022).

Fintech takoder koristi nove tehnologije za
unapredenje financijskih usluga kao Sto su mo-
bilno bankarstvo, P2P pozajmljivanje, kriptovalute,
robo-savjetnici, digitalni novcanici. Fintech tran-
sformira nacin poslovanja s financijama, Cineci
ih pristupacnijima, transparentnijima i ucinkovi-
tijima (Bwalya i Paul, 2024; Suresh i Manoj. Nove
tehnologije se koriste i u osiguranju (InsurTech)
za poboljSanje procesa osiguranja. Najznacajniji
primjeri uporabe |oT za ove namjene su preciznija
procjena rizika, automatizacija obrade 3teta, pre-
ventivne mjere i poboljSanje korisnickog iskustva.
U tu svrhu, loT uredaiji, poput smart home uredaja,
pametnih satova, GPS uredaja i senzora u vozilima,
i uopce smart uredaja, omogucuju prikupljanje po-
dataka u stvarnom vremenu. Osiguravatelji mogu
koristiti ove podatke za precizniju procjenu rizika i
prilagodbu premija na temelju stvarnog ponasanja
korisnika. 0T senzori mogu automatski prijaviti
nesrece ili Stete, pruzajudi osiguravateljima de-
taljne informacije o incidentu. To ubrzava proces
obrade zahtjeva i smanjuje mogu¢nost prijevara.
(Dallinger, 2024; Behm i sur., 2019). Pametni ure-
daji, poput detektora dima ili senzora za curenje
vode, mogu ukazati na potencijalne probleme prije
nastanka vecih Steta.

3.2.3. MoZe li loT biti Zrtva napada?

Elektronski podaci su Cesta meta napada, oso-
bito kada su povezani s Internetom (Cekerevac i
sur. 2018). loT uredaiji, ukljucujuci one u financij-
skom sektoru, izloZeni su napadima koji se mogu
prenijeti i na pripadajuce blockchain sustave.
Primjerice, napadaci mogu iskoristiti slabosti u
lozinkama ili ugradenom programskom softveru
kako bi neovlasSteno pristupili uredajima, dok tzv.

Man-in-the-Middle (MITM) napadi omogucuju pre-
sretanje komunikacije i manipulaciju podacima
(Cekerevac i sur. 2017). Takoder, usluge se mogu
ometati preplavljivanjem zahtjevima u Denial of
Service napadima, a uredaji mogu postati ranjivi
ako njihov ugradeni programski softver nije ade-
kvatno odrZavan.

Osim toga, fizicki pristup uredajima napadaci-
ma omogucuje ugradivanje zlonamjernog koda,
dok su Sifrirani podaci u opasnosti ako napadaci
steknu pristup klju€evima za Sifriranje. Slabosti u
lozinkama, poput koriStenja zadanih postavki, ta-
koder mogu dovesti do neovlastenog pristupa, a
sofisticirani napadi, poput Side-Channel tehnika,
iskoriStavaju potro3nju energije ili zvuk za dobiva-
nje povjerljivih informacija. “Brute force” metode
dodatno ugrozavaju sigurnost pokusajima probi-
janja lozinki, dok ranjivosti u softverskim azurira-
njima omogucuju neovlastenu kontrolu nad ure-
dajima (Coston i sur. 2025; Madiiarbekova, 2025;
Devi i Majumder, 2020).

Glavni razlozi za ranjivost loT uredaja leze u
tome Sto mnogi loT uredaji zbog ogranicenih re-
sursa mogu poduzimati samo minimalne sigurno-
sne mjere zastite, Sto proizvodacdi rijetko pruzaju
redovita sigurnosna azuriranja, a i kada ih pruza-
ju, korisnici ih Cesto ne koriste. Slabe lozinke ili
nedostatak autentifikacije omogucuju neovlasten
pristup, pa napadaci mogu preuzeti kontrolu i ko-
ristiti uredaje za distribuirano uskracivanje usluge
(DDOS).

Stvarni i potencijalni napadi na loT istiCu potre-
bu za stalnim usavr3avanjem obrambenih strategi-
ja kako bi se zastitili financijski loT uredaji i mreze,
te oCuvala njihova sigurnost.

3.3. Blockchain tehnologija

Koncept koriStenja nematerijalne imovine, poput
licenci, Zigova, patenata i kriptovaluta, dobro je po-
znat u financijskom sektoru. Blockchain tehnolo-
gija, najceS¢e povezivana s Bitcoinom, omogucava
decentraliziranu i transparentnu zastitu podataka,
Cuvajudi njihovu autenti¢nost i nepovredivost. Ide-
alan je alat za sigurno skladiStenje i provjeru tran-
sakcija, smanjujudi rizik od manipulacija i prijevara
(Cekerevac i sur. 2018).

Blockchain omogucava financijske transakcije
bez vremenskih ogranicenja i neovisno o bankama
ili drzavama. Blockchain se neée detaljno opisivati,
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ali treba pomenuti da se temelji na tri tehnologije:
kriptografiji s privatnim klju¢em, P2P mreZi i pro-
tokolu koji upravlja poticajima. Svaki od korisnika
u distribuiranoj mrezi ima kopiju glavne knjige Sto
sprjetava moguci gubitak podataka i jedinstvenu
tocku kvara (SPOF). Sve kopije transakcija se azu-
riraju i provjeravaju u isto vrijeme. Glavna knjiga
lanca blokova sadrzi kronoloski zapis svake tran-
sakcije u obliku lan¢ano povezanih kriptografski
provjerljivih dijelova (Cekerevacisur. 2018). Stalna
tehnoloSka poboljSanja ubrzavaju procese i stabi-
liziraju vrijednost kriptovaluta. Osim $to smanjuje
transakcijske troSkove eliminiranjem posrednika,
blockchain je otporan na mnoge vrste napada,
uklju€ujuci i MITM napade.

Medutim, loT uredaji povezani s blockchainom
predstavljaju potencijalnu slabost ukoliko nisu
pravilno zasti¢eni, Sto moZe ugroziti integritet po-
dataka i sigurnost sustava. Kompromitirani loT
uredaji mogu slati netoc¢ne podatke na blockchain,
manipulirati pametnim ugovorima ili izazvati pre-
opterecenje mreze kroz distribuirane DDoS napa-
de. Takoder, krada identiteta i ransomware napadi
mogu dovesti do ozbiljnih sigurnosnih problema.
Zbog toga je nuzno provesti sigurnosne mjere kao
Sto su osiguranje komunikacije prije nego podaci
stignu na blockchain, snazno Sifriranje i autenti-
fikacija uredaja, implementacija sigurnih proto-
kola za pokretanje uredaja te redovita azuriranja
softvera. Pravilna identifikacija loT uredaja i kon-
tinuirano pracenje njihovih sigurnosnih postavki
pomaze u smanjenju rizika i o€uvanju sigurnosti
blockchain mreze.

Primjena ovih mjera, ukljucujudiinicijalne i peri-
odiCne provjere, kriptografske verifikacije transak-
Cija i pametne ugovore, osigurava pouzdanost loT
uredaja i blockchain sustava te smanjuje prijetnje
kojima su izlozeni.

Primjena blockchain tehnologije povezana je i
s problemima kao Sto su interoperabilnost, skala-
bilnost i upotrebljivost, koji mogu uzrokovati uska
grla te se pojavila ideja da se formira mreza me-
dusobno povezanih blockchain mreza, odnosno
“blockchain of blockchains”. Ovaj koncept omogu-
¢ava razlicitim blockchainovima medusobno ko-
municirati i dijeliti podatke, ¢ime se povecavaju
interoperabilnost i u€inkovitost. Ideja postoji, na
njoj se radi, ali nije dostigla razinu industrijskog
standarda. Neki od aktualnih projekata su Polka-
dot i Cosmos (Puah, 2022).
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4. Integracija Al, blockchain
1I0T radi poboljsanja
digitalne sigurnosti

Vecina dosadasnjih studija bavila se integracijom
loT-a i Al-a ili loT-a i blockchaina (Alharbi i sur.
2022). Razvoj umjetne inteligencije omogucava
integraciju sve tri tehnologije, osiguravajudi si-
gurnost loT mreZe. Za ocekivati je da integracija
umjetne inteligencije (Al), blockchain-a i Internet of
Things (IoT) moZe znacajno doprinijeti poboljSanju
digitalne sigurnosti, posebno u kontekstu zastite
financijskih sustava i procesa.

Som i Kayal (2022) su zakljucili da integracija
umjetne inteligencije (Al), blockchaina i Interneta
stvari (IoT) predstavlja temelje za transformaciju
financijskog sektora. loT omogucuje prikupljanje
podataka u stvarnom vremenu, blockchain pruza
decentraliziranu i sigurnu infrastrukturu, dok Al
optimizira procese i analizira podatke. Ova kom-
binacija otvara prilike za stvaranje autonomnih
poslovnih modela i novih izvora prihoda putem
pametnih ugovora i tokenizacije 10T uredaja, Cime
se povecavaju konkurentnost i digitalna sigurnost.
FinTech dodatno revolucionira financijske usluge
kroz inovacije poput digitalnih nov¢anika i block-
chain tehnologije, pruzajuci ucinkovitije i transpa-
rentnije alternative tradicionalnim procesima. Me-
dutim, izazovi poput sigurnosnih prijetnji i potrebe
za znacajnim ulaganjima i dalje oteZavaju punu
implementaciju ovih tehnologija. Ove tehnologi-
je zajedno stvaraju temelje za decentralizirane,
sigurnije i uCinkovitije sustave, ¢ime omogucuju
digitalnu transformaciju koja ¢e oblikovati budu¢-
nost financijskog sektora.

Zakljucak studije Alharbiisur. (2022) naglasava
integraciju umjetne inteligencije (Al), blockchaina
i Interneta stvari (IoT) kao obecavajudi pristup za
unapredenje sigurnosti loT mreZa. Analizirane
su arhitekture loT-a, sigurnosni zahtjevi, izazovi
i ranjivosti, zajedno s karakteristikama i vrstama
blockchain tehnologije. Na temelju istrazivanja
provedenog u razdoblju od 2017. do 2022, evi-
dentan je rast interesa za ovu tehniku. Studija
identificira tri klase rjeSenja: temeljena na Al, te-
meljena na blockchainu i ona koja integriraju obje
tehnologije. Vecina postojecih radova fokusira se
na povezivanje loT-a s jednom od ovih tehnolo-
gija, Sto istiCe potrebu za njihovom zajednickom
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integracijom radi zaStite mreza. Studija identificira
praznine u istrazivanju, posebno u razvijanju distri-
buiranih modela obrane koji istovremeno osigura-
vaju privatnost. Integracija Al-a i blockchaina s 1oT-
om moZze rezultirati decentraliziranim sustavima,
sigurnom razmjenom podataka i transakcijama te
nepovredivim loT mreZzama. Ovo istrazivanje pred-
laze buduce smjerove, uklju€ujudi reviziju distribu-
iranih IDS modela i izgradnju suradnickog sustava
za ublaZavanje napada. Tehnologija je u ranoj fazi
razvoja i zahtijeva daljnja istrazivanja.

Rane i sur. (2023) su zakljucili da kombinaci-
ja blockchain tehnologije i umjetne inteligencije
(Al) unosi transformativne promjene u financijski
sektor, poboljSavajudi sigurnost, transparentnost
i uCinkovitost. Blockchain, kao decentralizirani i
nepovredivi zapisnik, omogucuje trajno Cuvanje
podataka, Cime Stiti od cyber prijetnji i prijeva-
ra. Al doprinosi prediktivnom analizom, strojnim
ucenjem i automatizacijom, omogucujuci analizu
podataka u stvarnom vremenu, procjenu rizika
i optimizaciju procesa. Njihova zajednicka pri-
mjena povecava tocnost financijskih podataka i
osigurava sigurnost kroz automatizirane procese
poput “Know Your Customer (KYC)" i “Anti-Money
Laundering (AML)". Blockchain omogucuje sigurnu
pohranu korisnickih podataka, dok Al prepoznaje
sumnijive aktivnosti u velikim bazama podataka,
pridonoseci uskladenosti s regulativama. Pamet-
ni ugovori automatiziraju sporazume, smanjujuci
greSke i troSkove, dok Al dodatno prilagodava nji-
hove funkcije. Transparentnost koju blockchain
donosi jaca povjerenje medu sudionicima financij-
skih transakcija, a Al poboljSava detekciju prijevara
i upravljanje rizicima. Integracija ovih tehnologija
predstavlja revoluciju koja otvara nove moguc¢no-
sti za razvoj inovativnih i ucinkovitih financijskih
ekosustava.

Zalhusni (2024) takoder analizira mogudi utjecaj
blockchaina, 10T i Al na digitalnu transformaciju
i zaklju€uje da napredak ovih tehnologija stvara
povezan ekosustav koji transformira industrije.
Blockchain pruza povjerenje kroz transparen-
tnost i pametne ugovore, |oT generira podatke,
dok Al koristi te podatke za optimizaciju procesa i
stvaranje autonomnih uredaja. Digitalni novcanici,
podrzani blockchainom, integriraju tokenizirane
depozite, povezujudi tradicionalno bankarstvo s
modernim tehnologijama. 10T uredaji mogu au-
tonomno upravljati transakcijama, poput plac¢anja

pri punjenju elektri¢nih vozila (EV), Cime doprinose
razvoju odrzivijih financijskih modela. Decentrali-
zirane infrastrukturne mreze omogucuju zajedni-
cama zajednicko upravljanje resursima, dok vlade
istrazuju blockchain kroz digitalne valute central-
nih banaka (CBDC), integrirajuci ga u financijske
politike. Kombinacija ovih tehnologija obecava
transformaciju industrija i stvaranje digitalnog
ekosustava do 2030. godine (Zulhusni, 2024).

Chilamkurtii sur. (2024) razmatraju integraciju
temeljnih koncepata blockchaina, 1oT-a i umjetne
inteligencije (Al), pruzaju detaljan pregled tehno-
loskih izazova i moguénosti u ovim podrucjima te
istrazuju kako njihova kombinacija redefinira po-
slovanje. Fokusiraju na stvarne primjere i aplikaci-
je, isticudi kako blockchain omogucuje povjerenje,
transparentnost, pametne ugovore i automatiza-
ciju. loT mozZe generirati podatke iz milijardi ure-
daja, dok Al pruZa analiticke alate za optimizaciju
procesa. NaglaSavaju se brzina i stabilnost block-
chaina, ¢ime se olak3ava stvaranje inteligentnih
sustava i okruzenja. Spomenti autori objasnjava
kako blockchain moZze povecati toCnost i integritet
loT podataka te istiCu koriStenje pametnih ugovora
i distribuiranih knjiga.

Nofel i sur. (2024) su predstavili sustavni pre-
gled literature o integraciji blockchaina, loT-a i
XBRL tehnologija unutar sustava za racunovod-
stvene informacije (AIS). Analizirali su 309 istrazi-
vanja u razdoblju od 2013. do 2023., pri ¢emu je
identificirana vaznost ove tehnoloSke konvergen-
cije za unapredenje transparentnosti, izvjeStavanja
u stvarnom vremenu i sigurnosti podataka. Block-
chain, decentralizirana i nepovrediva tehnologija
zapisnika, moze transformirati tradicionalno racu-
novodstvo kroz trojni raCunovodstveni sustav, po-
vecavajudi transparentnost i smanjujudi slucajeve
prijevara. loT omogucuje prikupljanje podataka
u stvarnom vremenu i automatizaciju, dok XBRL
donosi standardizaciju i usporedivost financijskih
podataka za lakSu analizu i objavljivanje informa-
cija. Autori su zakljucili da iako ove tehnologije
nude brojne koristi, njihova integracija suocava se
s izazovima poput kibernetickih prijetnji, velikih
infrastrukturnih zahtjeva i nedostatka struc¢njaka.
Buduca istrazivanja trebaju koristiti empirijske
metode za testiranje prakticne primjene i utjeca-
jaintegriranih sustava, uz razvoj standardiziranih
protokola i najboljih praksi za smanjenje rizika i
maksimizaciju koristi.
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Cilj istrazivanja autora Sharma i sur. (2024) bio je
rasvijetliti buduénost financijskih transakcija kroz
Siru primjenu naprednih tehnologija, povecava-
juci povjerenje i uCinkovitost u sve digitalnijem
svijetu. | za ove autore integracija blockchaina,
loT-a i umjetne inteligencije (Al) predstavlja revo-
lucionarnu priliku za bankarski sektor, posebno u
unapredenju ucinkovitosti pametnih ugovora. | po
njima, ove tehnologije mogu znacajno pobolj3ati
transparentnost, sigurnost i ucinkovitost financij-
skih transakcija: Blockchain pruza decentralizira-
nu i nepovredivu infrastrukturu, loT omogucuje
prikupljanje podataka u stvarnom vremenu, dok
Al analizira podatke i optimizira procese. Njihova
istrazivanja ukazuju na sinergijske prednosti ove
integracije, ukljuCujuc¢i smanjenje prijevara, bo-
lije upravljanje procesima i povecanje povjerenja
dionika. Stvaranje odgovornijeg i transparentni-
jeg financijskog ekosustava zahtijeva rjeSavanje
postojecih izazova i razvoj prakticnih rjeSenja za
njihovu implementaciju. Integracija ima potencijal
ne samo na teorijskoj razini, vec i u praksi.

lako se mali broj istrazivanja do sada bavio
sinergetskim djelovanjem blokchain tehnologije,
Al i loT uopce, a posebno u podrudju financija,
moze se primijetiti da se u 2024. godini povecao
broj objavljenih takvih radova, ali da im zakljucci
konvergiraju u isticanju potencijala njihovog obje-
dinjavanja. Blockchain, IoT i Al stvaraju povezan
ekosustav koji unaprjeduje industrije kroz tran-
sparentnost, optimizaciju i autonomne procese.
Blockchain pruza povjerenje, IoT generira podatke,
a Al ih koristi za analizu. Digitalni novcanici i au-
tonomna pla¢anja omogucuju odrzive financijske
modele povezivanjem tradicionalnog bankarstva
s modernim tehnologijama. Klju¢ni potencijali sva-
kog od ulesnika u integraciji su:

1. Umjetna inteligencija (Al) moZe analizirati velike
koli¢ine podataka u stvarnom vremenu, prepo-
znati sumnjive obrasce ponaSanja koji mogu
prethoditi prijevari ili napadu i automatski
reagirati na prepoznate prijetnje, omoguca-
vajuci brze i efikasnije odgovore na incidente.
Pomocu povijesnih podataka, Al modeli mogu
predvidjeti moguce prijetnje i ranije upozoriti
na rizike.

2. Blockchain osigurava nepromjenjive re-
gistre transakcija pri ¢emu su transakcije
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transparentne i verificirane, cime se smanjuje
mogucénost prijevara i osigurava nepovredi-
vost podataka. Distribuiranost cini blockchain
otpornim na hakiranje. Pametni samoizvrSivi
ugovori mogu automatski izvrSavati transak-
cije kada su ispunjeni uvjeti, Cime se smanjuje
mogucnost ljudske greske i prijevara.

3. Internet stvari (IoT) omogucuje povezivanje
razlicitih uredaja, osiguravajuci da podaci iz fi-
zitkog (analognog) svijeta budu integrirani u di-
gitalne procese $to moze pobolj3ati efikasnost i
bezbjednost transakcija. Pametni senzori mogu
pracenjem aktivnosti i stanja uredaja omoguciti
brzu detekciju i odgovor na sigurnosne prijet-
nje. loT uredaji mogu generirati potrebne po-
datke koji se mogu koristiti za analizu i prepo-
znavanje potencijalnih prijetniji.

Kombiniranjem Al, blockchain i loT tehnologija,
organizacije mogu stvoriti robustan okvir za za-
Stitu svojih financijskih sustava i procesa. Ove se
tehnologije medusobno nadopunjuju, omogucu-
juci unaprjedenje prediktivnih i reaktivnih mjera
zaStite. Osim toga, ovakav sustav moZze povecati
povjerenje medu korisnicima i klijentima, cime se
jaca cjelokupna infrastruktura digitalne sigurnosti.

5. Primjeri integracije
Al, IoT 1 blockchaina

Postoji niz proizvoda poznatih proizvodaca koji se
bave integracijom blockchaina, umjetne inteligen-
cije (Al) i Interneta stvari (loT). Neki nude potpuno
integrirana rjeSenja, dok vecina nudi ili integraciju
dviju tehnologija ili pojedinacna rjeSenja koja se
mogu integrirati uz primjenu dodatnih alata ili apli-
kacija. Neki od najpoznatijih ponudaca su:

« IBM: IBM Watson loT® Platform i IBM Block-
chain Platform. Prva platforma omogucuje
upravljanje loT podacima uz analizu i prilagod-
bu pomoc¢u umjetne inteligencije (IBM, 2024).
Takoder, IBM Blockchain Platform (IBM, IBM
Support for Hyperledger Fabric, 2024) koristi
podatke iz 0T uredaja za stvaranje sigurnih i
nepovredivih zapisa transakcija.
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Microsoft: Azure Blockchain Service, Azure Al
i Azure loT Hub. Microsoft platforme Azure
mogu suradivati kako bi stvorile rjeSenja za
razliCite industrije, poput pametnih gradova,
logistike i financija. Pritom Azure loT omogu-
¢uje povezivanje i upravljanje 1oT uredajima,
Azure Blockchain Service pruza infrastrukturu
za sigurne i decentralizirane transakcije, a Azu-
re Al nudi alate za analizu podataka i optimiza-
ciju procesa (Kataria, 2025; Azure, 2025; Azure,
bez dat.).

Intel: Intel nema specificnu platformu koja ek-
splicitno objedinjuje Al, 10T i blockchain, ali nudi
tehnologije i rjeSenja koja podrzavaju ova pod-
rufja. Intel pruza hardverske i softverske alate
za Al kroz procesore i optimizirane algoritme,
a njihova loT rjeSenja omogucuju povezivanje
uredaja i upravljanje podacima. Intel takoder
podrzava blockchain tehnologiju kroz proce-
sore dizajnirane za optimizaciju rudarenja i
sigurnost podataka. Integracija ovih tehnolo-
gija moZze se ostvariti kombiniranjem Intelovih
proizvoda i platformi s dodatnim softverskim
rieSenjima (Intel Corporation, 2022; Intel, 2024;
Intel Corporation, 2018).

Amazon Web Services (AWS) (2025): Amazon
Managed Blockchain, Amazon SageMaker,
Amazon |oT Core i druge. Ove platforme nisu
dizajnirane kao integrirana platforma koja au-
tomatski objedinjuje sve tri tehnologije, ali ih
je uz pametne ugovore i AWS Lambda (AWS,
2025) usluge moguce integrirati.

Huawei: Huawei za sada, ne nudi objedinje-
nu platformu, ali nudi komponente sustava.
Kombiniranjem funkcionalnosti platforme
OceanConnect loT (Jidong i Yaqging, 2018), Hu-
awei Cloud Al (Huawei, 2025) alata za umjetnu
inteligenciju i Huawei Blockchain Service (BCS)
(Xiaojun, 2025), uz dodatne prilagodbe za spe-
cificne aplikacije, moze se ostvariti integracija
Al, 10T i blockchaina.

Cisco Systems: Cisco Kinetic for loT (Venkatac-
halam i Siraj, 2019) i Cisco Blockchain (Vignette,
2019; Cisco, 2018). Cisco Kinetic for loT foku-
sira se na upravljanje loT podacima, dok Cisco
Blockchain tehnologija koristi decentralizirane

registre za sigurnost i transparentnost podata-
ka. Kombiniranjem ove dvije tehnologije kroz
prilagodena rjeSenja, koristeci Cisco proizvode
zajedno s dodatnim softverskim alatima mogu-
e je postizanje integracije blockchaina, loT-a
i Al-a.

Postoje i rjeSenja manje poznatih proizvodaca i
startupova. Pitanje je koliko ¢e ovakva rjeSenja
biti uspjeSna na trzistu, ali su principi na kojima
su rjeSenja kreirana inventivni i mogu nadzivjeti
same kompanije iz kojih potjecu. Jednu grupu plat-
formi, koja integracijom Al-a, blockchaina i kvan-
tno-otporne sigurnosti jaca digitalno povjerenje,
kreirala je WISeKey. Ona ukljucuje (Choucair, 2025;
SEALSQ, 2024):

+  WiSekey WiSelD: platforma za digitalni identitet
i sigurnost. WISelD koristi umjetnu inteligenci-
ju za analizu ponaSanja i autentifikaciju, 10T za
povezivanje uredaja, te blockchain za decen-
traliziranu infrastrukturu i zastitu podataka
(Choucair, 2025).

SEALSQ: specijalizirana platforma za postkvan-
tnu kriptografiju i sigurne digitalne identitete.
lako SEALSQ ne objedinjuje automatski Al, 1oT
i blockchain u jedinstvenu platformu, pruza
tehnologije koje omogucuju njihovu integraci-
ju. Postkvantni Cipovi SEALSQ osiguravaju vi-
sok stupanj sigurnosti za loT uredaje i podatke.
Blockchain infrastruktura omogucuje sigurne
transakcije i transparentnost podataka. Al-dri-
ven sigurnosni mehanizmi koriste umjetnu
inteligenciju za prediktivnu analizu prijetnji i
optimizaciju loT sustava (SEALSQ, 2024).

«  WiISeCoin: platforma za tokenizaciju i autentifi-
kaciju. WiISeCoin, je dio WISeKey ekosustava. In-
tegrira Al, loT i blockchain tehnologije. Ova plat-
forma omogucuje sigurne digitalne interakcije
izmedu ljudi, uredaja i strojeva koriste¢i block-
chain za autentifikaciju i umjetnu inteligenciju
za analizu i validaciju identiteta (Wisekey, 2020).

SEALCOIN: decentralizirana platforma koja
objedinjuje 10T, blockchain i autonomne tran-
sakcije. Al se koristi za analizu podataka i opti-
mizaciju transakcija izmedu loT uredaja, ¢ime
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se omogucuju autonomne i sigurnije interakcije
(Sealcoin, 2024).

Sva ova inovativna rjeSenja doprinose podrucju
digitalne sigurnosti i u¢inkovitosti.

6. Zakljucak

Integracija umjetne inteligencije (Al), interneta
stvari (loT) i blockchain tehnologije nudi znacajna
poboljSanja u digitalnoj sigurnosti financijskog sek-
tora. Al omogucava analizu velikih koli¢ina poda-
taka u stvarnom vremenu, proaktivno predvidanje
prijetnji te brzu reakciju na sigurnosne incidente.
loT donosi podatke iz stvarnog svijeta u digitalne
procese, omogucujuci pracenje i zaStitu mreznih
aktivnosti u realnom vremenu. Blockchain pruza
decentraliziranu, nepovredivu infrastrukturu koja
osigurava transparentnost i sigurnost transakcija,
dok pametni ugovori automatiziraju procese sma-
njujudi rizik od ljudskih pogreSaka.

Kombiniranjem ovih tehnologija financijske in-
stitucije mogu stvoriti robustan sigurnosni okvir
koji unaprjeduje povjerenje korisnika i klijenata.
Trenutno je objavljen relativno mali broj radova
koji se bave ovom integracijom, ali se moze oce-
kivati povecano zanimanje i razvoj istrazivanja u
narednim godinama, kako ove tehnologije budu
dobijale na znacaju. Medutim, izazovi poput sigur-
nosnih ranjivosti, kompleksnosti implementacije
i nedostatka stru¢njaka zahtijevaju kontinuirana
istrazivanja i unaprjedenja. Implementacija pre-
porucenih mjera, ukljuCujuci enkripciju, autentifi-
kaciju, redovito aZuriranje sustava i kriptografsku
verifikaciju, moZe dodatno smanijiti rizike i osigu-
rati stabilnije i sigurnije financijsko okruzenje.

Rezultati istrazivanja ukazuju na to da integra-
cija umjetne inteligencije (Al), interneta stvari (loT)
i blockchain tehnologije donosi znacajne koristi u
unapredenju digitalne sigurnosti financijskog sek-
tora, ¢ime se omogucuje odbacivanje nulte hipo-
teze i potvrduje alternativna hipoteza.
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Safer Finances: How Al, IoT, and Blockchain
Revolutionize Digital Security

Summary

The integration of artificial intelligence (Al), the Internet of Things (loT), and blockchain technology
represents a significant step forward in enhancing digital security within the financial sector. Al enables
real-time analysis of large datasets, threat detection, automated security responses, and risk prediction
based on historical data, thereby advancing proactive security measures. loT brings real-world data
into digital processes, allowing for monitoring of network activities, swift responses to anomalies, and
personalized services through smart devices. Blockchain ensures data immutability via decentralized
ledgers, providing transparency, transaction security, and resilience against cyber-attacks. Smart
contracts further automate processes, reducing the risk of fraud and human error. Despite current
challenges, such as security vulnerabilities, implementation complexities, and the relatively limited
number of published studies on this integration, the combination of these technologies holds the
potential to create advanced security systems. This combination not only strengthens resilience against
threats but also enhances user and client trust. This paper serves as a valuable starting point for future
research to further illuminate the possibilities and challenges of integrating Al, loT, and blockchain in
the financial sector. Interest in this topic is expected to grow in the coming years as these technologies
evolve and see broader global application.
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