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SAZETAK

Svrha: U kontekstu rastuceg interesa za integraciju psiholoskih i socijalnih dimenzija u upravljanje rizicima,
cilj rada je analizirati meduodnos izmedu bihevioralnih ¢imbenika i prihvaéenosti norme ISO 31000:2018.
Metodologija: Teorijski okvir temelji se na teoriji planiranog ponasanja (TPB), uzimajuci u obzir utjecaj
stavova, subjektivnih normi i percipirane kontrole ponasSanja na sigurnosno orijentirano ponasanje
zaposlenika. Empirijsko istraZivanje provedeno je na uzorku od 125 ispitanika, a analizirani su vanjski
Cimbenici (pritisak nadredenih, radna okolina) i unutarnji ¢imbenici (sigurnosna osvijestenost, percipirana
ucinkovitost i izloZenost rizicima) u odnosu na prihvacenost norme. Rezultati: IstraZivanje pokazuje statisticki
znacajnu pozitivnu povezanost izmedu utjecaja radne okoline i prihvacenosti norme, dok je u slucaju pritiska
nadredenih utvrdena negativna povezanost, $to upucuje na otpor zaposlenika prema autoritarnom pristupu.
Nalazi dodatno potvrduju vazZnost sigurnosne kulture i pozitivne organizacijske klime u poticanju uskladenosti
sa sigurnosnim normama. Prakti¢ne implikacije: Dobiveni rezultati pruZaju empirijsku osnovu za
redefiniranje organizacijskih strategija upravljanja rizicima kroz integraciju bihevioralnih uvida u
institucionalne okvire, s ciljem povecanja ucinkovitosti i odrZivosti sustava sigurnosnog upravljanja.
Originalnost/vrijednost: Rad doprinosi literaturi empirijskim dokazima o ulozi bihevioralnih ¢imbenika u
procesu prihvaéanja norme ISO 31000:2018, naglasavajuéi potrebu ukljucivanja psiholoskih aspekata u razvoj
organizacijske sigurnosne kulture i suvremenih praksi upravljanja rizicima.
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1. Uvod

Upravljanje sigurnosnim rizicima predstavlja jedan od klju¢nih izazova suvremenih orga-
nizacija. Tradicionalni pristupi upravljanju rizicima uglavnom su usmjereni na tehnicke i
institucionalne aspekte, zanemarujuci pritom znacaj bihevioralnih ¢imbenika koji snazno
utjeCu na efikasnost implementacije i postivanja sigurnosnih politika i procedura. Medutim,
u posljednjih nekoliko godina, posebice u okviru interdisciplinarnih istrazivanja, prepoz-
naje se potreba integriranja psiholoskih i socijalnih dimenzija u procese upravljanja rizi-
cima, Sto predstavlja znacajan iskorak u razumijevanju sigurnosno osvijeStenog ponasanja
unutar organizacija (Scolobig i dr., 2015; Giovanetti, 2021).

Jedan od teorijskih okvira koji se isti¢e u proucavanju ljudskog ponasanja u organiza-
cijama je Teorija planiranog ponasanja (engl. Theory of Planned Behavior - TPB) autora Aj-
zena (1991). Ova teorija pruza sustavan model kojim se mogu objasniti i predvidjeti nam-
jere i ponasanja zaposlenika u vezi s pridrzavanjem sigurnosnih standarda, s posebnim na-
glaskom na stavove, subjektivne norme te percepciju kontrole nad vlastitim ponasanjem.
Empirijska istraZivanja primjene TPB u kontekstu informacijskih i sigurnosnih politika u-
kazuju na znacajan utjecaj individualnih uvjerenja, sigurnosne osvijestenosti i organizacij-
skih ocCekivanja na ponasanje zaposlenika (Bulgurcu i dr., 2010; Merhi i dr., 2019; Herath i
Rao, 2009a, 2009b).

ISO 31000:2018 je globalno priznati standard koji pruZa smjernice za u¢inkovito u-
pravljanje rizicima u organizacijama neovisno o njihovoj veli€ini ili djelatnosti. Standard
opisuje strukturirani, fleksibilni i integrirani pristup koji obuhvac¢a prepoznavanje, analizu,
upravljanje i pracenje rizika, s ciljem smanjenja Stetnih utjecaja i iskoristavanja potencijal-
nih prilika za postizanje strateskih ciljeva. Njegova vaznost se oCituje u naglasku na potrebu
uskladivanja upravljanja rizicima s cjelokupnim strateskim usmjerenjem i okruzenjem or-
ganizacije, uz uzimanje u obzir ljudskih i kulturnih ¢imbenika koji mogu znacajno utjecati
na uspjesnost primjene (Pokrajcic i Lazibat, 2025). U kontekstu sigurnosnih rizika, prim-
jena ove norme doprinosi standardizaciji procesa, transparentnosti i odgovornosti, integra-
ciji tehnickih, institucionalnih ali i bihevioralnih aspekata upravljanja rizicima. Iako se u li-
teraturi ponajprije istiCe vaznost institucionalnih mehanizama, poput sankcija i formalnih
sigurnosnih politika, sve je jasnije da samo njihovo postojanje nije dovoljno za ucinkovito
upravljanje sigurnosnim rizicima. Klju¢ni ¢cimbenik uspjeha leZi u razumijevanju bihevio-
ralnih ¢cimbenika koje poticu ili ogranicavaju sigurnosno ponasanje zaposlenika. U tom kon-
tekstu, normativni okvir ISO 31000:2018, koji definira temeljne principe upravljanja rizi-
cima, pruza pogodno polaziSte za istrazivanje integracije bihevioralnih i institucionalnih
¢imbenika u sustavni pristup upravljanju rizicima.

Cilj je rada kroz teorijski i empirijski pristup istraziti utjecaj vanjskih i unutarnjih bi-
hevioralnih ¢imbenika u oblikovanju sigurnosnog ponasanja i prihva¢anja norme od strane
zaposlenika, te time pridonijeti razvoju uc¢inkovitijih strategija upravljanja sigurnosnim ri-
zicima u sloZenim organizacijskim okruzenjima.

2. Teorijski pregled dosadasnjih istrazivanja kroz bihevioralni pristup

U cilju razumijevanja suvremenih pristupa upravljanju sigurnosnim rizicima, neophodno je
sustavno analizirati postojeca istraZivanja koja se bave institucionalnim i bihevioralnim as-
pektima ovog kompleksnog fenomena. Tijekom posljednja dva desetljeéa sve je viSe radova
koji upucuju na nuznost integracije tehnickih, organizacijskih i psiholoskih dimenzija u ob-
likovanju uc¢inkovitih sigurnosnih politika. U tom kontekstu, posebno je vazna uloga dopri-
nosa koji osvjetljavaju utjecaj organizacijske strukture, radnog okruZenja, osobina li¢nosti
zaposlenika te percepcije rizika na razinu prihvaéenosti sigurnosnih normi i standarda.
Pritom se izdvajaju Scolobigidr. (2015), koji medu prvima naglasavaju vaznost ljudski
orijentirane perspektive u upravljanju rizicima, zagovarajuc¢i odmak od iskljucivo tehnickih
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rjeSenja. Giovanetti (2021) dodatno razraduje teorijske temelje za integraciju institucional-
nih i bihevioralnih pristupa, dok Sommerstad i dr. (2016) empirijski potvrduju sloZenost
procesa prihvacanja sigurnosnih standarda analizom 29 studija provedenih u poslovnim
organizacijama. Znacajan doprinos razumijevanju bihevioralnih ¢imbenika daju i Gratiana
idr. (2017), Pattinsona i dr. (2015) i Lounsburyja i dr. (2020), koji istrazuju korelaciju iz-
medu osobina licnosti i poStivanja sigurnosnih procedura. Warrington (2021) unosi doda-
tnu vrijednost primjenom modela pet faktora licnosti (engl. Five-Factor Model - FFM) i a-
nalizom razlika medu generacijskim kohortama u pogledu sigurnosne svijesti. Teorijski ok-
vir institucionalnog upravljanja sigurno$¢u temeljen na standardu ISO 31000:2018 razra-
den je u ¢lancima Lalondea (2012) i Olechowskog i dr. (2016), dok Boss i Kirsch (2007)
istiCu vaznost formaliziranih sigurnosnih politika i hijerarhijskog pristupa implementaciji
procedura.

S bihevioralne strane, autori poput Heratha i Rao (2009a, 2009b), Bulgurcua i dr.
(2010), Taliba (2015) i Chongruija i dr. (2020) ukazuju na povezanost izmedu motivacije
zaposlenika, percepcije rizika i spremnosti na pridrzavanje sigurnosnih pravila. Takoder,
istrazivanje AlKalbanija i dr. (2017) otvara vazna pitanja o ulozi institucionalnog pritiska i
organizacijske klime u oblikovanju sigurnosnog ponasanja.

Unato¢ dosadasnjim doprinosima, u literaturi i dalje postoji manjak empirijskih ana-
liza koje bi integrirale ove dvije razine - institucionalnu i bihevioralnu - u okviru konkretnih
normativnih sustava poput ISO 31000:2018. Stoga se u ovom poglavlju daje sustavan preg-
led istrazivanja s ciljem pronalazenja kljuc¢nih rezultata, identificiranja postojecih istraziva-
¢kih praznina i definiranja teorijskog okvira za daljnje ispitivanje odnosa izmedu ponasanja
zaposlenika i u¢inkovitosti institucionalnog upravljanja rizicima.

2.1. Bihevioralni pristup upravljanju rizicima

Unatoc sve vecem broju radova o upravljanju rizicima, osobito onih koji pristupaju temi iz
razlicitih teorijskih perspektiva, literatura koja ovu problematiku obraduje iz bihevioralne
dimenzije jos je uvijek prilicno oskudna. Veéina postojecih istrazivanja fokusira se na bihe-
vioralne analize pojedinaca ili organizacijskih sustava, ispitujuci sklonost rizicnom ponasa-
nju i njegove uzrocno-posljedi¢ne veze. Medutim, vrlo je mali broj istraZivanja koje se bave
analizom unutarnjih i vanjskih bihevioralnih ¢imbenika i njihovom povezanosc¢u s institu-
cionalnim dimenzijama upravljanja rizicima, kao Sto je standard ISO 31000:2018.
Tradicionalni institucionalni pristup polazi od pretpostavke da je cjelokupna odgovor-
nost za upravljanje rizicima u nadleznosti organizacije, dok su zaposlenici u toj dinamici
pasivni sudionici. U tom kontekstu, Boss i Kirsch (2007) naglaSavaju kako je institucionalno
nametanje obveze postivanja sigurnosnih procedura - koje se u literaturi ¢esto oznacava
kao implementacija sigurnosnih standarda i politika - proaktivan i Siroko prihvacen pristup
kojem bi sve organizacije trebale teZziti. Suprotno njihovim tvrdnjama, Scolobig i dr. (2015)
isticu kako je ¢injenica da je rani fokus istrazivanja i primjene u podrucju upravljanja rizi-
cima bio primarno usmjeren na unapredenje tehnoloSkih kapaciteta i razvoj alata koji bi
poduprli uc¢inkovito upravljanje rizicima, te smatra kako je ovakav pristup proizlazio iz ta-
dasnje pretpostavke da se problem rizika moze najucinkovitije adresirati tehnickim i teh-
noloskim poboljSanjima te primjenom matematickih prediktivnih modela. Definirali su in-
stitucionalno upravljanje rizicima kao hijerarhijski organiziran proces, u kojem se razina
implementacije i koordinacije prilagodava veli¢ini, opsegu i djelatnosti organizacije. Medu-
tim, isti autori prepoznaju vaznost ljudskog faktora, promovirajuéi tzv. ,ljudski orijenti-
ranu”“ perspektivu (engl. people-centric perspective), te isti¢u kako za ostvarenje stvarne
ucinkovitosti i sinergije institucionalnog pristupa i ljudskog faktora u upravljanju rizicima
nije dovoljno samo deklarirati participativne pristupe, vec¢ je potrebna njihova autenti¢na
integracija. U novijim radovima, autori poput Giovanettija (2021), Koohanga i dr. (2020),
Kaymaza (2020) te Crama i Proudfoota (2014) dodatno se razvijaju teorijski pristupi koji
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integriraju institucionalne i bihevioralne (unutarnje i vanjske) odrednice, naglasavajudi nji-
hov zajednicki utjecaj na organizacijsku kulturu i u¢inkovitost upravljanja rizicima.

U relevantnoj literaturi se upravljanje rizicima promatra kao dinamican i viSedimen-
zionalan proces koji se kontinuirano razvija te ukljuCuje integrirani pristup temeljen na
kombinaciji tehnicke ekspertize i razumijevanja drustvenih, bihevioralnih, ekonomskih i
institucionalnih ¢imbenika. Giovanetti (2021) navodi kako su potvrdeni ucinci bihevioral-
nih ¢imbenika na u¢inkovitost sustava upravljanja rizicima, posebice u okviru institucional-
nih okvira. Sommerstad i dr. (2016) su analizirali 29 empirijskih istrazivanja koja su se ba-
vila ¢imbenicima koji utjecu na prihvacanje i implementaciju sigurnosnih standarda i pro-
cedura u poslovnim organizacijama. Na temelju rezultata zakljucili su kako su potrebna po-
drobnija istrazivanja o utjecaju bihevioralnih ¢imbenika na pridrzavanje sigurnosnih pro-
pisa i smanjenje sigurnosnih rizika u poslovnom kontekstu.

Empirijska istraZivanja autora kao $to su Gratian i dr. (2017), Pattinson i dr. (2015) te
Lounsbury i dr. (2020) pokazala su postojanje korelacije izmedu specificnog skupa osobina
li¢nosti i ponasanja zaposlenika u podrudju informacijske sigurnosti. Warrington (2021) o-
tiSao je korak dalje istrazujuci povezanost generacijskih kohorti sa sigurnosnom svijescu i
pridrzavanjem sigurnosnih procedura, pritom primjenjujuci bihevioralni model pet faktora
licnosti. Gratian i dr. (2017) dokazali su da osobine poput licnosti, sklonosti financijskom
riziku, ekstroverzije, racionalnog donosenja odluka i spola statisticki znacajno utjecu na po-
nasanje zaposlenika u odnosu na propisane sigurnosne procedure u kontekstu kiberneticke
sigurnosti. Slicne rezultate donose i Pattinson i dr. (2015), koji su pokazali da faktori poput
dobi, razine obrazovanja, sposobnosti kontrole impulzivnosti, racunalne pismenosti i 0oso-
bnosti znacajno koreliraju s poStivanjem sigurnosnih propisa.

Kroz godine, brojni su istrazivaci pokusali dublje razumjeti bihevioralne ¢imbenike
koji motiviraju zaposlenike da se pridrzavaju sigurnosnih pravila. Generalni zakljucak tih
istrazivanja jest da klju¢nu ulogu imaju vanjski (Straub, 1990; Bulgurcu i dr., 2010; Herath
i Rao, 2009a, Herath i Rao, 2009b) i unutarnji ¢imbenici (Herath i Rao, 2009a). Vanjski bi-
hevioralni ¢cimbenici ukljucuju ¢imbenike poput pritiska nadredenih (Herath i Rao, 2009a;
Bulgurcu i dr., 2010), sustava nagradivanja (Boss i dr., 2009), utjecaja radnog okruZenja
(Herath i Rao, 2009a; Talib, 2015) te organizacijske klime. U tom kontekstu, Herath i Rao
(2009b) istrazili su odnos izmedu radnog okruzenja i namjere zaposlenika da poStuju si-
gurnosne procedure, te su utvrdili snaZznu pozitivnu korelaciju izmedu tih varijabli (r =.91).
Nadalje, isti autori su utvrdili kako postoji vrlo niska korelacija izmedu pritiska nadredenih,
ukljucujudi i sankcioniranje zaposlenika, i namjere zaposlenika da poStuju propisane sigur-
nosne norme (r =.13), te je utvrdena i iznimno niska korelacija izmedu pritiska nadredenih
i organizacijske odanosti (r =.11) (Herath i Rao, 2009b). Suprotno ostvarenim rezultatima
od Herath i Rao (2009b), AlKalbani i dr. (2017) su u dokazali da institucionalni pritisci i-
maju snazan pozitivan utjecaj na pridrzavanje sigurnosnih procedura (r =.76). Treba napo-
menuti da je njihov rad bilo primarno usmjereno na ispitivanje utjecaja zakonske regulative
i drugih normativnih akata na ponasanje menadZmenta, odnosno na njihovu spremnost za
implementaciju sigurnosnih politika unutar organizacijskog sustava. Nadalje, AlKalbani i
dr. (2017) u okviru istrazivanja postivanja sigurnosnih procedura u podrucju informacijske
sigurnosti pretpostavili su da utjecaj radnog okruZenja pozitivno utjec¢e na ponasSanje zapo-
slenika, sto je empirijski i potvrdeno. Njihovo istrazivanje pokazalo je znacajnu pozitivnu
korelaciju (r = .61) izmedu karakteristika radnog okruzenja i sklonosti zaposlenika da se
pridrzavaju propisanih sigurnosnih procedura, i u skladu je s rezultatima istrazivanja He-
rath i Rao (2009a; 2009b). Unutarnji bihevioralni ¢imbenici se odnose na individualnu per-
cepciju, motivaciju i stavove samih zaposlenika. Herath i Rao (2009a) naglasavaju da unu-
tarnja motivacija ima znacajan utjecaj na ponasanje zaposlenika, osobito u kontekstu prih-
vacanja propisanih sigurnosnih normi i procedura. Talib (2015) dodatno tvrdi da unutarnji
bihevioralni ¢imbenici imaju snaZniji pozitivan u¢inak na prihvaéanje sigurnosnih mjera u
odnosu na vanjske. Do sli¢nih rezultata dosli su i Chongruija i dr. (2020) jer su potvrdili
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postojanje povezanosti izmedu percipirane uc¢inkovitosti i izloZzenosti organizacije sigurno-
snim rizicima te poStivanja propisanih sigurnosnih normi od strane zaposlenika. Iako su
neka istrazivanja ispitivala utjecaj unutarnjih bihevioralnih ¢imbenika kao $to su sigurno-
sne osvijeStenosti, percipirane ucinkovitosti upravljanja rizicima i percipirane izloZenosti
organizacije rizicima; na sigurnosno ponasanje zaposlenika, dosad nije provedeno empirij-
sko istrazivanje koje bi ispitalo utjecu li ti ¢cimbenici na prihvacenost nacela norme ISO
31000:2018. Herath i Rao (2009b) su, na teorijskoj razini, istrazivali ponasanje zaposlenika
u odnosu na njihovu namjeru uskladenosti sa sigurnosnim politikama, koriste¢i integrirani
okvir koji obuhvacda teoriju motivacije za zastitu, teoriju odvracanja, teoriju organizacijske
predanosti i teoriju planiranog ponasSanja. Rezultati istraZivanja otkrivaju kako zaposlenici
koji ozbiljno percipiraju rizike i imaju visoku razinu sigurnosne svijesti znatno dosljednije
uskladuju svoje ponasanje s propisanim sigurnosnim procedurama (r = .76). Sli¢ne rezul-
tate daje i istrazivanje od Bulgurcu i dr. (2010), koje potvrduje postojanje pozitivne korela-
cije izmedu razine sigurnosne osvijeStenosti zaposlenika i njihove namjere da se pridrza-
vaju propisanih sigurnosnih pravila (r = 0,59). Nadalje, dosadasnja istrazivanja pokazuju da
¢e zaposlenici razviti negativan stav prema sigurnosnim procedurama ako ih percipiraju
kao neucinkovite ili kao prepreku svakodnevnom obavljanju posla (Herath i Rao, 2009b).
Ovi autori isticu kako je od iznimne vaznosti da rukovoditelji prenesu zaposlenicima (ali i
krajnjim korisnicima) realnu sliku o prijetnjama sigurnosti, kako bi se kod njih razvila ,per-

cepcija izloZenosti®, $to je klju¢ni element za aktiviranje za$titnog ponasanja. Iz navedenog

proizlazi da je odgovornost menadZmenta ne samo implementirati sigurnosne standarde,
vel i u¢inkovito komunicirati njihovu vaznost, isticuci kako su pridrzavanje pravila i pona-
Sanje zaposlenika kljucni za postizanje sveukupne sigurnosti poslovanja, sto je u skladu sa
poimanjem ranije spomenute autenti¢ne integracije na koju pozivaju Scolobig i dr. (2015).
Analizirana istrazivanja potvrduju da bihevioralni vanjski i bihevioralni unutarnji ¢imbe-
nici mogu utjecati na ponasanje zaposlenika i njihovu sklonost prihvacanju institucionalnih
sigurnosnih normi, dio literature dovodi u pitanje postojanje dosljedne korelacije poziva-
judi se na Siponen i Vance (2010) koji smatraju da odredeni dio ispitanika subjektivno pri-
stupa istraZivanjima, pri ¢emu dolazi do racionalizacije ili neutralizacije vlastitih stavova,
Sto otezava interpretaciju nalaza. Predmet ovog rada je utjecaj vanjskih i unutarnjih bihevi-
oralnih ¢imbenika na prihva¢enost norme ISO 31000:2018. U Tablici 1 prikazana su rele-
vantna istrazivanja koristena pri oblikovanju varijabli empirijskog istrazivanja.

Tablica 1.
Prikaz odabranih dosadasnjih istraZivanja bihevioralnih ¢imbenika

Varijabla Dosadasnja istrazivanja

Bihevioralni vanjski ~ Straub (1990)

¢imbenik Herath i Rao (2009a; 2009b)
Bulgurcuidr. (2010)
Talib (2015)

Bihevioralni Herath i Rao (2009a; 2009b)

unutarnji cimbenik  Bulgurcuidr. (2010)
Siponenidr. (2014)
Chongruiidr. (2020)

Izvor: autor.
2.2. Teorija planiranog ponasanja

Teorija planiranog ponasanja koju je razvio Ajzen (1991) predstavlja jednu od najutjecajni-
jih teorijskih osnova za predvidanje i razumijevanje ljudskog ponaSanja u specifi¢nim
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kontekstima. Temeljna pretpostavka ove teorije jest da je ponasanje pojedinca rezultat nje-
gove namjere da ga provede, a ta je namjera oblikovana trima klju¢nim ¢imbenicima: sta-
vovima, subjektivnim normama i percipiranom kontrolom ponasanja. Stavovi predstavljaju
opc¢u evaluaciju pojedinca o ciljanom ponasanju, utemeljenu na njegovim uvjerenjima o is-
hodima tog ponasanja i vrijednosti koju pridaje tim ishodima. Pozitivni stavovi poveéavaju
vjerojatnost formiranja namjere da se odredeno ponasanje provede. Subjektivne norme od-
nose se na percipirani drustveni pritisak, odnosno uvjerenja pojedinca o tome $to vazni re-
ferentni akteri, kao $to su kolege, nadredeni ili bliske osobe - o¢ekuju od zaposlenika u vezi
s ponasanjem, kao i na njegovu motivaciju da se tim ocekivanjima prilagodi. Percipirana
kontrola ponasanja oznacava procjenu pojedinca o lakoc¢i ili tezini provedbe odredenog po-
nasanja, pri ¢emu vaznu ulogu imaju unutarnji i vanjski ¢imbenici koji mogu olaksati ili o-
tezati ostvarenje ponasajnih namjera. Sukladno ovoj teoriji, $to su stavovi pojedinca poziti-
vniji, subjektivne norme snaznije, a percipirana kontrola ponasanja veca, to je vjerojatnije
da ce se razviti snazna namjera za provedbu ponasanja, a posljedi¢no i samo ponasanje.

U empirijskom istrazivanju koje su proveli Bulgurcu i dr. (2010), a koje je bilo uteme-
ljeno upravo na teoriji planiranog ponasanja, analizirani su organizacijski ¢imbenici koji u-
tjeCu na ponasanje zaposlenika u odnosu na pridrzavanje sigurnosnih politika. Rezultati su
pokazali da je namjera zaposlenika da se pridrzavaju sigurnosnih pravila znacajno uvjeto-
vana njihovim osobnim stavovima, normativnim uvjerenjima i razinom sigurnosne osvije-
Stenosti. Posebno je naglasena uloga uvjerenja zaposlenika da njihovo ponasanje ima pozi-
tivan utjecaj na ukupnu sigurnost organizacije, Sto se Cesto prenosi i na kolege putem orga-
nizacijske socijalizacije (Bulgurcu i dr., 2010). Takoder je utvrdeno da sigurnosna osvijes-
tenost pozitivno utjece na oblikovanje stavova i uvjerenja o pozeljnim ishodima ponasanja.
Nadalje, Merhi i dr. (2019) analizirali su ulogu sankcija kao organizacijskog mehanizma u
oblikovanju kognitivnih uvjerenja zaposlenika o sigurnosnim politikama i njihovoj namjeri
pridrzavanja istih. Autori su operacionalizirali institucionalno kaznjavanje kroz dva as-
pekta: percipiranu sigurnost sankcioniranja (odnosno vjerojatnost otkrivanja i sankcioni-
ranja nepozeljnih ponasanja) te percipiranu ozbiljnost kazne (odnosno intenzitet predvi-
denih sankcija). lako su rezultati bili djelomi¢no mjeSoviti, opcenito je potvrdeno da per-
cepcija kazne kao ozbiljne, u kombinaciji s visokom percepcijom detekcije devijantnog po-
nasanja, djeluje odvracajuce na nepostivanje sigurnosnih politika. Prema autorima, organi-
zacijska kazna moZe oblikovati kognitivne procese zaposlenika tako Sto internaliziraju
strah od posljedica, Sto posljedi¢no vodi vecoj posveéenosti postivanju sigurnosnih pravila
(Merhiidr., 2019). Takvi mehanizmi mogu takoder utjecati na subjektivne norme, jer kroz
formalne politike i sankcije organizacija komunicira jasna o¢ekivanja prema zaposlenicima.
U skladu s navedenim, Blythe i dr. (2015) empirijski su potvrdili da su ponasanja zaposle-
nika u kontekstu pridrzavanja sigurnosnih procedura znacajno oblikovana njihovim sigur-
nosnim znanjem i prethodnim iskustvom, ¢ime se dodatno naglasava vaznost obrazovanja
i obuke kao sastavnica sigurnosne kulture. Herath i Rao (2009a) su, nadogradujuci se na
teoriju planiranog ponasanja koristili i teoriju odvracanja i teoriju motivacije za zaStitu
kako bi dodatno objasnili motivacijske ¢cimbenike ponaSanja zaposlenika prema organiza-
cijskim sigurnosnim politikama. Njihovo istrazivanje ukazalo je na vaznost bilateralnog od-
nosa izmedu organizacije i zaposlenika, posebno u pogledu percepcije pravednosti i legiti-
mnosti sigurnosnih procedura, $to izravno utjece na razinu pridrzavanja. lako su njihova
istrazivanja bila primarno usmjerena na podrucje informacijske sigurnosti, njihovi zakljucci
su primjenjivi i na Siri kontekst upravljanja organizacijskim rizicima.

Teorija planiranog ponasanja pruzZa snaZan teorijski okvir za razumijevanje i predvi-
danje ponaSanja zaposlenika u kontekstu organizacijskog pridrZavanja sigurnosnih politika
i procedura. Istrazivanja koja su primjenjivala ovaj model u podrucju informacijske i orga-
nizacijske sigurnosti jasno upucuju na to da su stavovi, subjektivne norme i percipirana
kontrola ponasanja klju¢ni prediktori namjere zaposlenika da se ponasaju u skladu s pro-
pisanim standardima. Posebnu vaZnost pritom imaju individualna uvjerenja zaposlenika o
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ucinkovitosti sigurnosnih mjera, percepcija organizacijskih oc¢ekivanja, kao i dozivljaj oso-
bne odgovornosti i kontrole. Dodatno, institucionalni mehanizmi poput sustava sankcija i
formalnih politika mogu utjecati na kognitivne procese zaposlenika, oblikujuéi njihovu per-
cepciju o posljedicama devijantnog ponasanja i time jacajuci uskladenost s pravilima.

3. Hipoteze i metodologija
3.1. Razvoj hipoteza

Temeljem rezultata istrazivanja (Pokrajc¢i¢, 2025) koji se odnose na prihvacenost temeljnih

odrednica norme ISO 31000:2018 i temeljem ranijih dosadasnji istrazivanja bihevioralnih

¢imbenika i njihovog utjecaja na sigurnosno osvijesSteno ponasanje zaposlenika te na uprav-

ljanje rizicima, glavna istrazivacka pitanja (IP) koja su temelj za postavljanje hipoteza i pro-

vedbu istrazivanja glase:

[P1: Utjecu li i u kojoj mjeri vanjski bihevioralni ¢cimbenici na sigurnosno osvijeSteno pona-
Sanje zaposlenika?

IP2: Utjecu li i u kojoj mjeri unutarnji bihevioralni ¢imbenici na sigurnosno osvijesteno po-
nasanje zaposlenika?

IPs: Utjecu li i u kojoj mjeri bihevioralni ¢cimbenici na prihvacenost norme ISO 31000:2018?

U radu se postavljaju dvije glavne hipoteze i pod hipoteze proizasle iz teorijskog okvira
utemeljenog na teoriji planiranog ponasanja. Pomocu njih ¢e se otkriti nacin na koji bihevi-
oralni i organizacijski cimbenici utjecu na usvajanje sigurnosnih standarda u praksi uprav-
ljanja rizicima.

Poticajno radno okruzenje - koje karakteriziraju otvorena komunikacija, podrzavajuce
vodstvo i razvijena sigurnosna kultura - olak$ava internalizaciju sigurnosnih normi medu
zaposlenicima. Prva hipoteza treba potvrditi koncept organizacijske klime kao klju¢nog
prediktora sigurnosnog ponasanja, ¢cime se otvara prostor za oblikovanje uc¢inkovitijih stra-
tegija upravljanja ljudskim faktorom u ovakvim organizacijama. Hipoteza i podhipoteze
glase:

Hz: Vanjski bihevioralni ¢imbenici imaju statisti¢ki znacajan i pozitivan utjecaj na
prihvaéenost norme ISO 31000:2018.

Hiq: Radna okolina pozitivno utjee na prihva¢anje norme ISO 31000:2018.

Hip: Pritisak nadredenih korelira negativno s prihva¢anjem norme ISO 31000:2018.

Strogi autoritativni pristup i metode provedbe sigurnosnih procedura mogu izazvati
otpor zaposlenika te smanjiti njihovu unutarnju motivaciju za poStivanje sigurnosnih stan-
darda. Potrebno je dokazati negativne posljedice pritiska nadredenih i njihovih hijerarhijski
dominantnih pristupa, ¢ime bi se naglasila potreba za participativnim modelima upravlja-
nja i razvojem sigurnosnog vodstva temeljenog na povjerenju i kompetencijama, a ne na
kontroli. Prema tome, postavlja se slijedeca hipoteza i podhipoteze:

H:: Bihevioralni unutarnji ¢imbenici imaju statisticki znacajan utjecaj na prihvacenost
norme IS0 31000:2018.

Hzaq: Sigurnosna osvijeStenost pozitivno utjeCe na prihva¢anje norme ISO 31000:2018.

H2zp: Percipirana ucinkovitost pozitivno doprinosi prihvac¢anju ISO 31000:2018.

Hac: Percipirana izloZenost pozitivno utjece na prihva¢anje norme 1SO 31000:2018.

3.2. Metodologija

U svrhu istraZivanja proveden je anketni upitnik na uzorku od ukupno 125 ispitanika
zaposlenih u srednjim i velikim poduzeéima sa sjediStem u Hrvatskoj. Svi ispitanici obav-
ljaju poslove koji su izravno povezani s upravljanjem sigurnosnim rizicima, ¢ime se osigu-
rava relevantnost dobivenih podataka u odnosu na istrazivacki fokus. Raspodjela sudionika
prema velicini organizacije u kojoj su zaposleni prikazana je u Tablici 2. Ve¢i udio ispitanika
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dolazi iz velikih poduzeca (N=70), dok je iz srednjih poduzeca sudjelovalo 53 ispitanika.
Dvoje sudionika nije moglo precizno odrediti velicinu organizacije u kojoj su zaposleni,
stoga su njihovi odgovori iskljuceni iz analize razlika izmedu srednjih i velikih poduzeca.

Tablica 2.
Raspodjela sudionika s obzirom na velicinu poduzeéa.

Tip poduzeca prema broju zaposlenika n %

Srednje (> 50, < 250) 53 42.4
Veliko (> 250) 70 56.0
Ne znam 2 1.6

Izvor: autor prema statistickoj kategorizaciji Eurostata, dostupno na: https://ec.europa.eu/euros-
tat/statistics-explained /index.php?title=Glossary:Enterprise_size

Ispitanici su preko Likertove skale dali svoje odgovore na pojedinacne tvrdnje, te se
zbirna varijabla o bihevioralnim unutarnjim odrednicama formirala kao aritmeticka sre-
dina skupine pitanja o bihevioralnim unutarnjim odrednicama triju podhipoteza i testirala
koristenjem Cronbach alpha koeficijenta. Za potrebe istrazivanja u svrhu testiranja postav-
ljenih hipoteza kao istrazivacki instrument ispitanicima je putem online platforme distri-
buiran anketni upitnik. Upitnik se sastojao od skupa tvrdnji (Tablica 3.) koje su ispitanicima
omogucile izrazavanje stupnja slaganja na Likertovoj skali od pet stupnjeva. Prvi dio istra-
zivac¢kog instrumenta mjerio je prihvacenost norme ISO 31000:2018. Drugi dio fokusirao
se na mjerenje bihevioralnih unutarnjih ¢imbenika, konkretno sigurnosne svjesnosti ispi-
tanika, njihove percepcije ucinkovitosti procesa upravljanja sigurnosnim rizicima, kao i
percipirane izloZenosti poduzeca sigurnosnim rizicima. Tre¢i dio obuhvacao je mjerenje bi-
hevioralnih unutarnjih ¢imbenika, koja uklju¢uje vanjske ¢imbenike (pritisak nadredenih i
utjecaj radne okoline), a koji djeluju na zaposlenike te utje¢u na njihovu spremnost na pri-
hvacanje normi i procesa upravljanja sigurnosnim rizicima.

Tablica 3.
Prikaz varijabli i nac¢ina njihovog mjerenja.

Bihevioralni unutarnji
¢imbenici Anketno pitanje

Sigurnosna svjesnost Q1. Redovno sudjelujem na edukacijama iz podrucja sigurnosti
Q2. Upoznat sam sa svim zakonskim i podzakonskim propisima iz pod-
rucja sigurnosti
Q3. Ako poStujemo propisane sigurnosne procedure, moje poduzece ¢e
bolje poslovati

Q4. Jasna mi je potreba poStivanja sigurnosnih procedura na individual-
noj i organizacijskoj razini

Q5. Jasna mi je potreba upravljanja sigurnosnim rizicima na organizacij-
skog razini

Percipiranost Q6. Svjestan/svjesna sam potencijalnih sigurnosnih rizika u mom podu-
ucinkovitosti zecu
Q7. Svaki zaposlenik moga poduzeéa moze doprinijeti sprje¢avanju nas-
tanka sigurnosnog incidenta
Q8. Mjere iz podrucja sigurnosti koje se provode u mom poduzecu su u-
Cinkovite
Q9. Upravljanje sigurnosnim rizicima je dobro za poduzece
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Percipiranost Q10. Moje poduzece izloZeno je riziku od krade intelektualnog vlasnis-
izloZenosti tva
Q11. Moje poduzece izloZeno je riziku od krade osobnih podataka zapo-
slenika, klijenata i partnera
Q12. Moje poduzece izloZeno je riziku od narusavanja poslovnih pro-
cesa
Q13. Moje poduzece izloZeno je riziku od krade materijalnih sredstava i
imovine
Q14. Zaposlenici u mom poduzeéu izloZeni su sigurnosnom riziku.
Q15. IzloZenost sigurnosnim rizicima moZe znacajno nastetiti poslova-
nju mog poduzeca

Bihevioralni vanjski
¢imbenici

Pritisak nadleznih Q16. Upravljanje sigurnosnim rizicima nepotrebno je nametnuto
poduzecu od strane nadleznih osoba, institucija ili drzave

Q17. Moja odgovornost prema nadleznima u podrucju upravljanja
sigurnosnim rizicima je velika.

Q18. Sa razine nadleznih osoba i institucija provodi se redovan nadzor
implementacije i poStivanja propisa iz podrucja upravljanja
sigurnosnim rizicima

Q19. Nepostivanje propisa moze imati negativne posljedice za mene i
poduzece

Utjecaj radne okoline Q20. Moji kolege, suradnici i partneri razumiju i poStuju sve propisane

sigurnosne procedure

Q21. Vecina zaposlenika u mom poduzecu postuje sve propisane
sigurnosne procedure

Q22. Zaposlenici u mom poduzecu imaju pozitivan stav prema
propisanim sigurnosnim procedurama.

Q23. Konkurentska poduzeca su implementirala sve propise iz podrucja
upravljanja sigurnosnim rizicima

Izvor: autor.

Za deskriptivnu analizu prikupljenih podataka koristena je aritmeticka sredina i stan-
dardna devijacija. Distribucije su dodatno analizirane odredivanjem minimalnih i maksi-
malnih vrijednosti, kao i koeficijenata asimetrije i vr$nosti. Normalnost distribucija testi-
rana je Kolmogorov-Smirnov testom. U kontekstu institucionalnih odrednica norme ISO
31000:2018, kao i bihevioralnih vanjskih i unutarnjih ¢imbenika, faktorska struktura kori-
Stenih ljestvica ispitana je analizom glavnih komponenti, buduéi da su ljestvice konstrui-
rane posebno za potrebe ovog istrazivanja. Prije provodenja faktorske analize, medusobne
povezanosti izmedu varijabli uklju¢enih u analizu odredene su pomoc¢u Pearsonova koefi-
cijenta korelacije. Za identifikaciju broja dimenzija koje se nalaze u osnovi mjerenih varija-
bli primijenjen je Kaiser-Guttmanov Kriterij, koji odabire dimenzije sa svojstvenom vrijed-
nosti vecom od jedan. Dodatno je koriSten i Scree-test, temeljen na kriteriju znacajnijeg
pada u vrijednostima svojstvenih vrijednosti. Ukupni rezultati na koris$tenim ljestvicama
izracunati su kao aritmeticka sredina odgovora na pojedine stavke ljestvice, dok je pouzda-
nost ljestvica procijenjena Cronbachovim alfa koeficijentom unutarnje konzistencije.

4. Rezultati istrazivanja i interpretacija
4.1. Deskriptivna analiza podataka
Aritmeticke sredine (M) i standardne devijacije (SD) Cestica koriStenih za ispitivanje prih-

vacenosti norme ISO 31000:2018, kao i vanjskih i unutarnjih bihevioralnih ¢imbenika, pri-
kazane su u Tablici 4. U segmentu koji se odnosi na vanjske bihevioralne ¢imbenike, a
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posebno na pritisak nadredenih, jedna Cestica procjenjuje upravljanje sigurnosnim rizicima
kao posljedicu izravnog utjecaja nadredenih. Preostale tri Cestice, koje se odnose na samo-
inicijativno i odgovorno ponasanje zaposlenika bile su usmjerene na procjenu upravljanja
sigurnosnim rizicima temeljenog na osobnoj odgovornosti i unutarnjoj motivaciji zaposle-
nika, te su stoga interpretacijski suprotne navedenoj dimenziji i analizirane su kao obrnuto
bodovane varijable. Podaci sugeriraju da su sigurnosna svjesnost i percepcija uc¢inkovitosti
upravljanja rizicima najizraZenije dimenzije u organizaciji, dok postoji prostor za jacanje
institucionalnih pritisaka, prihvacanja standarda i utjecaja radne okoline na sigurnosno po-
nasanje. Ove informacije mogu posluziti kao smjernice za usmjeravanje buducih interven-
cija i politika u cilju unaprjedenja cjelokupnog sustava upravljanja sigurnoscu.

Tablica 4.
Aritmeticke sredine i standardne devijacije varijabli.

Varijabla M SD

(ISO) Prihvacenost 1ISO 31000:2018 3.72 1.25
(BVC) Bihevioralni vanjski ¢imbenici 3.53 1.25
(PN) Pritisak nadleznih 3.68 1.29
(URO) Utjecaj radne okoline 3.39 1.22
(BUC) Bihevioralni unutarnji ¢imbenici 3.99 1.02
(SS) Sigurnosna svjesnost 4.02 0.89
(PU) Percipiranost u¢inkovitosti 4.36 0.78
(PI) Percipiranost izloZenosti 3.59 1.30

Izvor: autor.

Analiza glavnih komponenata, kao $to je prikazano na Slici 1., provedena je na skupu
svih Cestica konstruiranih za mjerenje prihvacenosti norme ISO 31000:2018. Rezultati ana-
lize pokazali su da se, prema Kaiser-Guttmanovu kriteriju, u osnovi odgovora ispitanika
mogu izdvojiti dvije latentne dimenzije, s obzirom na to da su dvije komponente imale svoj-
stvenu vrijednost ve¢u od jedan. Ipak, prva komponenta imala je znatno vecu svojstvenu
vrijednost u odnosu na drugu, $to sugerira postojanje dominantne latentne dimenzije. Ta
dimenzija objasnjava 71.40 % ukupne varijance varijabli uklju¢enih u analizu, $to upucuje
na visoku unutarnju povezanost Cestica i opravdava njihovo objedinjavanje u jedinstvenu
mjeru prihvaéenosti norme.
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Slika 1.
Svojstvene vrijednosti svih glavnih komponenata u pozadini Cestica namijenjenih mjerenju
prihvacenosti norme 1SO 31000:2018.

Izvor: autor.
4.2. Analiza Cestica namijenjenih mjerenju bihevioralnog unutarnjeg ¢cimbenika

Deskriptivna statistika Cestica namijenjenih mjerenju sigurnosne svjesnosti zaposlenika
prikazana je u Tablici 5. Rezultati pokazuju da ispitanici imaju visoku razinu svjesnosti o
vaznosti sigurnosnih procedura i upravljanja sigurnosnim rizicima, iako je njihovo redovno
sudjelovanje na edukacijama o sigurnosti nesto nizZe ocijenjeno. Izjava ,Redovno sudjelujem
na edukacijama iz podrucja sigurnosti” dobila je relativno nisku prosje¢nu ocjenu (M = 2.65;
SD = 1.53), $to upucuje na to da velik broj ispitanika ne sudjeluje ¢esto u sigurnosnim edu-
kacijama ili da se to ne prakticira redovito u njihovim poduze¢ima. Ispitanici su pak izrazili
da su dobro upoznati sa zakonskim i podzakonskim propisima iz podrucja sigurnosti (M =
3.77; SD = 1.25), Sto pokazuje umjereno do visoko znanje o relevantnim propisima. Visoke
srednje vrijednosti na izjavama poput ,Ako posStujemo propisane sigurnosne procedure,
moje poduzece Ce bolje poslovati” (M = 4.22; SD = 0.81), ,Jasna mi je potreba poStivanja
sigurnosnih procedura na individualnoj i organizacijskoj razini” (M = 4.69; SD = 0.47) te
»Jasna mi je potreba upravljanja sigurnosnim rizicima na organizacijskoj razini” (M = 4.78;
SD = 0.41) ukazuju na snazno prihvacanje vaznosti sigurnosnih mjera i svijest o njihovoj
vaznosti za poslovanje i organizacijsku funkciju. Rezultati Kolmogorov-Smirnov testa za sve
Cestice pokazuju statisticki znacajna odstupanja od normalne raspodjele (p<0.001), $to u-
pucuje na asimetri¢nu distribuciju odgovora, Cesto s naglaskom na visoke ocjene kod vecine
sudionika. Moze se zakljuciti kako ispitanici jasno prepoznaju vaznost sigurnosnih proce-
dura i upravljanja rizicima na individualnoj i organizacijskoj razini, $to upucuje na visoku
sigurnosnu svjesnost. Medutim, manji odaziv na redovne edukacije sugerira prostor za u-
naprjedenje u podrucju kontinuiranog obrazovanja i podizanja sigurnosne kulture kroz o-
buke.
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Tablica 5.
Sigurnosna svjesnost.

K-S test
Cestica min  max M SD z p
Q1 1 5 265 153 0.23 <.001
Q2 1 5 3.77 125 0.29 <.001
Q3 2 5 422 081 028 <.001
Q4 4 5 469 047 044 <.001
Q5 4 5 478 041 048  <.001

Izvor: autor.

Rezultati mjerenja percipiranosti u¢inkovitosti pokazuju da ispitanici u velikoj mjeri
percipiraju da su sigurnosni rizici u njihovim poduzeéima jasno prepoznati te da se uprav-
ljanje tim rizicima smatra u¢inkovitom praksom. Svi odgovori statisticki su znacajno odstu-
pali od normalne raspodjele (p <.001 prema K-S testu), Sto znaci da su distribucije rezultata
asimetricne, s ve¢inom ispitanika koji daju visoke ocjene (Tablica 6.) To je bilo osobito vid-
ljivo kod Cestica Q6 i Q9 na koje su ispitanici u velikom broju odgovarali najviSim ocjenama
na ponudenoj ljestvici, a kojima ispitanici izrazavaju visok stupanj vlastite svjesnosti o po-
tencijalnim sigurnosnim rizicima koji mogu nastetiti njihovim poduze¢ima, odnosno o vla-
stitoj ulozi u sprjecavanju nastanka istih. Ukupno gledano, ispitanici pokazuju visok stupanj
svijesti o sigurnosnim rizicima i smatraju da je upravljanje tim rizicima ucinkovito i korisno
za poduzece. Medutim, raznolikost u procjeni ucinkovitosti konkretnih mjera upucuje na
potencijalni prostor za dodatna poboljSanja i komunikaciju oko sigurnosnih praksi unutar
organizacije.

Tablica 6.
Percipiranost ucinkovitosti.

K-S test
Cestica min max M SD z p
Q6 4 5 4.66 0.48 0.42 <.001
Q7 2 5 4.26 0.88 0.27 <.001
Q8 1 5 3.78 1.32 0.25 <.001
Q9 4 5 4.74 0.44 0.46 <.001

Izvor: autor.

Rezultati mjerenja percipiranosti izloZenosti sigurnosnim rizicima (Tablica 7.) upu-
¢uju na to da ispitanici percipiraju kako su njihova poduzeca najranjivija na rizike povezane
s kradom osobnih podataka zaposlenika, klijenata i poslovnih partnera, kao i na kradu ma-
terijalne imovine. S druge strane, najmanje vjeruju da su sami zaposlenici izravno izloZeni
sigurnosnim rizicima.
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Tablica 7.
Percipiranost izloZenosti.

K-S test
Cestica min max M SD Z p
Q10 1 5 2.51 1.53 0.26 <.001
Q11 1 5 3.76 1.45 0.29 <.001
Q12 1 5 451 1.01 0.42 <.001
Q13 1 5 3.74 1.44 0.29 <.001
Q14 1 5 2.87 1.43 0.24 <.001
Q15 1 5 4.17 0.93 0.25 <0.001

Izvor: autor.

Ovakvi nalazi sugeriraju da sudionici istrazivanja sigurnost primarno povezuju s imo-
vinskim i podatkovnim aspektima, dok fizicka sigurnost zaposlenika zauzima sporedno
mjesto u percepciji rizika. To moZe upucivati na dominantnu orijentaciju poduzeca prema
za$titi resursa koji su izravno povezani s poslovnim procesima i zakonskim obvezama (npr.
zasStita osobnih podataka), dok sigurnost ljudi, iako klju¢na stvar, mozda nije jednako nag-
lasena u strategijama upravljanja rizicima ili nije percipirana kao neposredna prijetnja u
svakodnevnom poslovanju.

4.3. Analiza Cestica namijenjenih mjerenju bihevioralnog vanjskog ¢cimbenika

Analizom bihevioralnih vanjskih ¢imbenika, okviru analize Cestica konstruiranih za mjere-
nje percepcije pritiska nadredenih, rezultati pokazuju kako su svi ispitanici odgovarali na
ljestvici od 1 do 5, pri ¢emu su srednje vrijednosti (M) varirale od 3.12 do 4.14, $to sugerira
umjerenu do visoku razinu slaganja s tvrdnjama. Standardne devijacije (SD) su relativno
visoke, Sto sugerira odredenu raznolikost u odgovorima medu ispitanicima. Svi rezultati
Kolmogorov-Smirnov testa (K-S test) pokazali su statisticki znac¢ajna odstupanja od nor-
malne distribucije (p <.001). To znaci da distribucije odgovora na sve Cetiri tvrdnje ne prate
normalnu Kkrivulju, Sto treba uzeti u obzir kod daljnjih statistickih analiza (npr. odabira ne-
parametrijskih testova).

Utvrdeno je kako Cestica Q16 pokazuje negativne korelacije s ostalim ¢esticama unutar
iste dimenzije. Slijedom toga, navedena je Cestica za potrebe daljnjih statistickih obrada bo-
dovana obrnuto. Deskriptivni statisticki pokazatelji te Cestice, zajedno s rezultatima za os-
tale Cestice unutar iste dimenzije, prikazani su u Tablici 8. Distribucije rezultata znacajno
odstupaju od normalne distribucije i pokazuju asimetriju nagnutu prema visim vrijednos-
tima. Tvrdnja "Upravljanje sigurnosnim rizicima nepotrebno je nametnuto..." ima srednju
vrijednost od 3.78, Sto upucuje na to da se ispitanici u prosjeku ne slazu s tvrdnjom (buduci
da je Cestica obrnutog predznaka), odnosno ne smatraju upravljanje rizicima nametnutim,
ve( ga vjerojatno vide kao opravdano. Tvrdnja o vlastitoj odgovornosti prema nadleZznima
ima srednju vrijednost 3.70, Sto pokazuje da veéina ispitanika prepoznaje svoju odgovor-
nost u podrucju upravljanja sigurnosnim rizicima. Tvrdnja o nadzoru nad implementacijom
propisa ima najniZu srednju vrijednost (3.12), $to moZe znaciti da ispitanici nisu u potpu-
nosti uvjereni da se nadzor provodi redovito ili dosljedno. Tvrdnja da nepostivanje propisa
mozZe imati negativne posljedice ima najviSu prosjecnu vrijednost (4.14), Sto jasno pokazuje
da ispitanici uocavaju ozbiljne posljedice krSenja sigurnosnih propisa, i za sebe i za podu-
zeCe.
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Tablica 8.
Pritisak nadredenih - deskriptivna analiza.

K-S test

Cestica min max M SD z p

Q16 1 5 3.78 138 0.29 <.001
Q17 1 5 3.70 119 0.24 <.001
Q18 1 5 312 155 0.22 <.001
Q19 1 5 414 1.04 0.27 <.001

Izvor: autor.

Rezultati deskriptivne analize ¢estica koje ispituju utjecaj radne okoline (Tablica 9.)
na stavove ispitanika o tome koliko radna okolina, ukljucujuéi kolege, interne prakse i or-
ganizacijsku kulturu, utjece na njihovo ponasanje i stavove u kontekstu upravljanja sigur-
nosnim rizicima. Rezultati pokazuju da ispitanici u prosjeku ocjenjuju da njihovi kolege, su-
radnicii partneri imaju umjereno do izrazito pozitivan odnos prema postivanju sigurnosnih
procedura. Navedeni rezultati u skladu su s teorijom planiranog ponasanja koja govori kako
se subjektivne norme odnose na percipirani drustveni pritisak, odnosno uvjerenja poje-
dinca o tome $to vazni referentni akteri, poput kolega, nadredenih ili bliskih osoba, o¢ekuju
od zaposlenika u vezi s ponaSanjem, kao i na njegovu motivaciju da se tim oc¢ekivanjima
prilagodi. Vrijednosti Cestica krecu se od 3.27 do 3.62, $to upucuje na relativno dobru per-
cepciju sigurnosne kulture unutar organizacije. Cestica o razumijevanju i postivanju sigur-
nosnih procedura od strane kolega imala je srednju vrijednost 3.27 (SD = 1.28), $to indicira
umjereni stupanj slaganja, ali i neSto vecu varijabilnost u odgovorima, odnosno da nisu svi
jednako uvjereni u dosljedno postivanje pravila medu kolegama. Sli¢no, tvrdnja da vecina
zaposlenika poStuje propisane procedure ima srednju vrijednost 3.29 (SD = 1.21), $to po-
tvrduje da je percepcija pravilnog ponasanja medu zaposlenicima uglavnom pozitivna, ali
postoje i odstupanja. Ispitanici takoder smatraju da zaposlenici imaju pozitivan stav prema
sigurnosnim procedurama (M = 3.38; SD = 1.24), $to je vaZan pokazatelj prihvacanja i spre-
mnosti za suradnju u podrucju sigurnosti. Najvisa srednja vrijednost (M = 3.62; SD = 1.16)
zabiljezena je kod percepcije o konkurentskim poduzec¢ima i njihovoj implementaciji sigur-
nosnih propisa, $to moZe odrazavati dojam o industrijskim standardima ili pritisku konku-
rencije kao poticaju za vlastitu uskladenost. Rezultati Kolmogorov-Smirnov testa (K-S test)
za sve Cestice ukazuju na statisticki znacajna odstupanja od normalne distribucije (p <
.001). Ovo sugerira da su odgovori nagnuti ili imaju asimetri¢nu raspodjelu, Sto treba imati
na umu prilikom daljnjih statistickih analiza.

Tablica 9.
Radna okolina - deskriptivna analiza.

K-S test
Cestica min max M SD z p
Q20 1 5 3.27 1.28 0.28 <.001
Q21 1 5 3.29 1.21 0.27 <.001
Q22 1 5 3.38 1.24 0.25 <.001
Q23 1 5 3.62 1.16 0.21 <.001

Izvor: autor.
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4.4. Medusobne korelacije istrazivanih ¢imbenika

Rezultati korelacijske analize (Tablica 10.) otkrivaju snaznu medusobnu povezanost iz-
medu gotovo svih analiziranih dimenzija koje ¢ine okosnicu sigurnosne kulture u organiza-
cijama. Prihva¢enost medunarodnog standarda ISO 31000:2018 pokazala je vrlo visoku po-
zitivnu korelaciju s unutarnjim bihevioralnim ¢imbenicima (r = .85), sigurnosnom svjesno-
$¢u (r = .84), percipiranom ucinkovito$¢u sigurnosnih mjera (r =.89), vanjskim bihevioral-
nim ¢imbenicima (r = .91) te utjecajem radne okoline (r = .87). Ovakvi rezultati sugeriraju
da je implementacija standarda u velikoj mjeri povezana s pozitivnim sigurnosnim ponasa-
njima, stavovima i percepcijama zaposlenika, kao i s opéom podrSkom iz okruZzenija, Sto je u
skladu s postavkama teorije planiranog ponasanja.

Bihevioralni unutarnji ¢cimbenici, koji uklju¢uju osobnu odgovornost, proaktivnost i
angazman u sigurnosnim pitanjima, pokazuju izrazito jake pozitivne korelacije sa sigurno-
snom svjesnoSc¢u (r =.89) i percepcijom ucinkovitosti (r =.85). To upucuje na to da zapos-
lenici koji su unutarnje motivirani i svjesni svoje uloge u sustavu sigurnosti ujedno procje-
njuju sigurnosne mjere kao ucinkovitije, te iskazuju viSu razinu op¢eg znanja i ukljucenosti.
Sli¢an obrazac odnosa uocen je i kod vanjskih bihevioralnih ¢imbenika, koji su snazno ko-
relirani s gotovo svim pozitivnim dimenzijama, $to dodatno potvrduje vaznost poticajnog
socijalnog i organizacijskog okruZenja.

Za razliku od navedenih dimenzija, percipirani pritisak nadleznih tijela pokazuje izra-
zito negativne korelacije sa svim drugim varijablama, od ISO standarda (r = -.83) do vanj-
skih bihevioralnih utjecaja (r = -.94) i sigurnosne svjesnosti (r = -.77). Takvi rezultati upu-
¢uju na to da zaposlenici koji osjecaju jak pritisak od strane nadleznih institucija ili regula-
tornih tijela istovremeno iskazuju nizi stupanj unutarnje motivacije, slabije prihvaéaju si-
gurnosne standarde i imaju niZu percepciju ucinkovitosti sustava. Drugim rije¢ima, perci-
pirani pritisak mozZe djelovati kontraproduktivno poticuci formalnu uskladenost, ali naru-
Savajuci autonomiju, povjerenje i spremnost na proaktivno ponasanje. Dodatno, rezultati
ukazuju na znacajnu ulogu radne okoline, koja pozitivno korelira s ve¢inom mjera sigurno-
sne kulture, a negativno s percipiranim pritiskom nadleznih (r = -.77). To pokazuje da u-
kljucivo radno okruzenje koje podrzava radnu okolinu moze ublaziti negativne ucinke vanj-
skog pritiska, naglaSavaju¢i vaznost organizacijske klime kao zastitnog faktora.

Tablica 10.
Meduodnos prihvacenosti ISO 31000:2018 i bihevioralnih unutarnjih i vanjskih cimbenika.

Varijabla ISO BUC SS PU PI BVC PN URO

1SO -
BUC .85 -

SS 84 .89 -

PU 89 85 81 -

PI 53 82 52 .52 -

BVC 91 .85 .85 .85 57 -

PN -83 -80 -77 -80 -54 -94 -
URO 87 80 8 80 51 .94 -77 -

Izvor: autor.

Rezultati provedene analize ukazuju na izrazitu medusobnu povezanost klju¢nih di-
menzija sigurnosne kulture i sustava upravljanja sigurnosnim rizicima na organizacijskoj
razini. Visoke pozitivne korelacije izmedu prihvacenosti ISO 31000:2018 i varijabli poput
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sigurnosne svjesnosti, percepcije u¢inkovitosti i bihevioralnih ¢imbenika jasno upucuju na
to da standardi upravljanja rizicima mogu djelovati kao temeljna osnova za razvoj integri-
ranog, proaktivnog i odrzivog pristupa organizacijskoj sigurnosti.

Posebno je znacajna uloga unutarnjih i vanjskih bihevioralnih ¢imbenika, koji poka-
Zuju snaznu povezanost sa svim pozitivnim aspektima sigurnosnog ponasanja i stavova. Ovi
rezultati potvrduju teorijska polazista koja naglasavaju vaznost unutarnje motivacije, sta-
vova zaposlenika i socijalne dinamike radne sredine kao klju¢nih faktora u implementaciji
sigurnosnih politika. Takoder, snazna povezanost radne okoline sa sigurnosnom svjesno-
$¢u i percepcijom ucinkovitosti upucuje na vaznost kulture povjerenja, suradnje i kolek-
tivne odgovornosti u smanjenju organizacijskog rizika.

Suprotno tome, percipirani pritisak od strane nadleznih institucija negativno je pove-
zan sa svim ostalim varijablama. Ova pojava sugerira da regulatorni zahtjevi, ako su perci-
pirani kao vanjski i nametnuti, mogu umanjiti unutarnju motivaciju, oslabiti prihvacenost
standarda i narusiti dozivljaj u¢inkovitosti sigurnosnih mjera. Ovi rezultati podupiru suvre-
mena istrazivanja koja isti¢u kako sigurnosna uskladenost ne proizlazi iskljucivo iz kontrole
i nadzora, ve¢ prvenstveno iz razumijevanja, ukljucivanja i kulturne integracije sigurnosnih
vrijednosti. Dodatno, visoka razina sigurnosne svjesnosti i percepcije ucinkovitosti medu
ispitanicima upucuje na snaznu orijentaciju zaposlenika prema sigurnosti, unatoc ogranice-
noj ucestalosti stru¢nih edukacija. Ovaj nesrazmjer moze ukazivati na vaznost svakodnev-
nih iskustava, neformalnog ucenja i organizacijskog modeliranja ponasanja, Sto bi trebalo
dodatno istraziti u buducim istrazivanjima.

4.5. Ogranicenja i buduca istrazivanja

IstraZivanje je provedeno u Hrvatskoj na uzorku od 125 ispitanika prema posebnim krite-
rijima, stoga se dobiveni rezultati ne mogu u potpunosti generalizirati izvan hrvatskog kon-
teksta, s obzirom na moguée kulturne i socioekonomske razlike medu zemljama. Buduca
istrazivanja trebala bi ukljuciti longitudinalne pristupe i prosiriti analizu na razlicite sek-
tore i organizacijske kontekste kako bi se dodatno istrazila uloga bihevioralnih ¢imbenika
u procesima prihvacanja sigurnosnih normi. Osobito bi korisno bilo istraziti i organizacijske
mehanizme koji ublazavaju negativne ucinke regulatornog pritiska te ojacati teorijsku i
prakti¢nu integraciju izmedu sigurnosne kulture i sustava upravljanja rizicima.

5. Zakljucak

Dobiveni rezultati pruzaju relevantne spoznaje u nacin na koji se razliciti ¢imbenici medu-
sobno isprepli¢u u oblikovanju organizacijskog odgovora na sigurnosne izazove. Klju¢ni za-
klju€ak proizlazi iz ¢injenice da uc¢inkovito upravljanje sigurnosnim rizicima nije iskljucivo
tehnicko pitanje implementacije normi, ve¢ kompleksna interakcija standarda, ponasanja,
radne okoline i regulatornog konteksta.

Testiranjem hipoteza potvrdeno je da i vanjski i unutarnji bihevioralni ¢imbenici imaju
statisticki znacajan utjecaj na prihvacenost ovog standarda, pri ¢emu se jasno isti¢e uloga
radne okoline, sigurnosne svijesti i percepcije u¢inkovitosti upravljanja sigurnosnim rizi-
cima. Posebno je izrazena pozitivna korelacija izmedu radne okoline i prihvacenosti ISO
standarda, Sto u skladu s teorijom planiranog ponasanja upucuje na to da poticajno, surad-
nicko i sigurnosno osvijesteno okruZenje olak$ava integraciju formalnih normi u organiza-
cijsku praksu. Suprotno tome, rezultati su takoder potvrdili kako pritisak nadredenih kore-
lira negativno s prihva¢anjem norme. Ova negativna povezanost upucuje na to da percipi-
rani vanjski pritisci mogu izazvati otpor, smanjiti unutarnju motivaciju i oslabiti stvarnu
integraciju sigurnosnih nacela. Unutarnji bihevioralni ¢imbenici takoder imaju znac¢ajan u-
tjecaj na prihvacenost standarda. Dobiveni rezultati snaZno podupiru vaznost znanja, razu-
mijevanja i osobne identifikacije sa sigurnosnim nacelima i pokazuju kako su zaposlenici
koji percipiraju sigurnosne mjere kao ucinkovite, skloniji prihvac¢anju i provodenju normi,
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dok percepcija izloZenosti djeluje kao dodatni, ali ne presudan poticaj za usvajanje standar-
diziranih pristupa rizicima.

Rezultati potvrduju da prihva¢enost norme ISO 31000:2018 nije iskljucivo rezultat
formalnog zahtjeva ili institucionalnog pritiska, ve¢ kompleksan proces oblikovan interak-
cijom individualnih uvjerenja, kolektivne radne klime i nacina na koji zaposlenici percipi-
raju korisnost sigurnosnih mjera. U tom kontekstu, implementacija standarda mora biti
pracena strateskim upravljanjem ljudskim faktorom - edukacijom, poticanjem unutarnje
motivacije i jaCanjem organizacijske kulture koja razumije, prihvaca i dosljedno primjenjuje
sigurnosne norme.

Za organizacije koje Zele razviti odrziv i u¢inkovit sigurnosni sustav, klju¢no je ulagati
ne samo u uskladenost s propisima, vec¢ i u jacanje unutarnje motivacije zaposlenika, pro-
micanje pozitivne sigurnosne kulture te poticanje suradnje izmedu svih dionika. Takoder,
odnos s nadzornim tijelima treba biti temeljen na partnerstvu, a ne na pritisku, kako bi se
izbjeglo smanjenje autonomije i otpora prema promjenama. Preporucuje se usmjeriti se na
unutarnju motivaciju zaposlenika kroz ukljucivanje, osnazivanje i kontinuiranu edukaciju,
umjesto oslanjanja iskljucivo na vanjske zahtjeve i formalne mehanizme nadzora. Nadalje,
sustavnom implementacijom ISO 31000 u skladu s organizacijskom kulturom i specifi¢no-
stima sektora, pri cemu standard ne bi trebao biti samo formalni okvir, ova norma postala
bi alat za jacanje sigurnosne svijesti i integraciju upravljanja rizicima u svakodnevne pro-
cese. Predlaze se takoder ulaganje u izgradnju pozitivne radne okoline koja potice otvorenu
komunikaciju, timsku suradnju i uzajamnu odgovornost za sigurnost, jer takvo okruzenje
dodatno povecava ucinkovitost sigurnosnih politika. Ono iziskuje i preoblikovanje nacina
na koji se komunicira regulatorni nadzor umjesto percipiranog ,,nametanja“ od strane nad-
leznih institucija, kao i razvoj partnerskog odnosa koji podrzava organizacije u izgradnji
kapaciteta i uskladivanju s propisima.
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Behavioral Approach to Security Risk Management:
Empirical Research Results

ABSTRACT

Purpose: In the context of the growing interest in integrating psychological and social dimensions of
risk management, the aim of this article is to analyze the correlation between behavioral factors and the
acceptance of the ISO 31000:2018 standard. Design/Methodology: The theoretical framework is based
on the Theory of Planned Behavior (TPB), taking into account the influence of attitudes, subjective
norms, and perceived behavioral control on employees’ safety-oriented behavior. The empirical research
was conducted on a sample of 125 respondents, examining external factors (pressure of superiors, work
environment) and internal factors (security awareness, perceived effectiveness, and risk exposure) in
relation to the acceptance of the standard. Findings: The results indicate a statistically significant
positive correlation between the influence of the work environment and the acceptance of the standard,
whereas pressure of superiors demonstrated a negative correlation, suggesting employees’ resistance to
an authoritarian approach. The findings further confirm the importance of security culture and a
positive organizational climate in promoting compliance with security standards. Practical
implications: The obtained results provide an empirical basis for redefining organizational risk
management strategies through the integration of behavioral insights into institutional frameworks,
with the aim of enhancing the efficiency and sustainability of security management systems.
Originality/value: This study contributes to the literature by providing empirical evidence on the role
of behavioral factors in the process of adopting the I1SO 31000:2018 standard, emphasizing the need to
incorporate behavioral aspects into the development of organizational security culture and
contemporary security risk management practices.
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