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Sazetak: U posljednjih nekoliko godina pametni gradovi postali su svjetski fenomen s razli¢itim
oblicima koji se pojavljuju u razli¢itim dijelovima svijeta. Pametni grad se definira kao
metropolitansko podrucje koje primjenom moderne tehnologije omogucuje vecéu kvalitetu zivota
svojim stanovnicima. Njegov glavni cilj je poboljsati urbani Zivot koristenjem informacijske
tehnologije u pogledu prometa, sigurnosti, energije, otpada, pa ¢ak i zdravstvenih usluga. Svrha
rada je istraziti na koji nacin funkcioniraju pametni gradovi i kako dolaze do podataka. Cilj rada
je istraziti koliko su gradanima jasne dobrobiti pametnih gradova te prednosti digitalnih
tehnologija. Ovo istrazivanje temelji se na kvalitativnoj i deskriptivhoj metodologiji, s fokusom
na analizu sekundarnih podataka. Pristup ukljucuje pregled relevantne znanstvene i strucne
literature, strateskih dokumenata Europske unije, nacionalnih razvojnih strategija te javno
dostupnih izvjes¢a vezanih uz razvoj pametnih gradova. Glavni izvori podataka ukljucuju
dokumente politike EU-a, akademske clanke, institucionalna izvjesS¢a i provjerene internetske
platforme. Rezultati su pokazali kako je kombinacija digitalnih tehnologija s urbanom
infrastrukturom povecala stupanj ovisnosti pametnih gradova o ogromnim koli¢cinama podataka
prikupljenih od gradana, senzora i drugih digitalnih sustava. Rad je omogucio predstavljanje svih
izazova i perspektiva razvoja pametnih gradova opisujudi izazove sigurnosti podataka i zastita
privatnosti, drustvene izazove i digitalnu uklju¢enost te buduce tehnologije u razvoju pametnih
gradova.

Kljucne rijeci: pametni gradovi, razvoj, sigurnost

1. Uvod

Ovaj rad bavi se izazovima s kojima se
susre¢u pametni gradovi. Pozornost se
posvecuje tome kako gradovi asimiliraju
informacijsku i komunikacijsku
tehnologiju (IKT) u gradske sustave i
usluge za poboljSanje zivota gradana.
Istrazivanje ima za cilj prouciti koliko su
gradanima jasne dobrobiti pametnih
gradova te _ prednosti digitalnih
tehnologija. Stovise, cilj nastoji
procijeniti doprinose projekata pametnih
gradova postizanju ciljeva kao Sto su
uklju¢ivost u digitalne tehnologije i
gradansko sudjelovanje, uz obradanje
pozornosti na druge jednako vazne
¢imbenike kao Sto su privatnost podataka
i kiberneticka sigurnost. Ovim
istrazivanjem autori Zele prosiriti znanje

0 procesima i koracima poduzetim prema
razvoju pametnih gradova strateskim
koriStenjem tehnologija i inovacija kako
bi se gradovima omogudilo rjeSavanje
urbanih problema i povecdanje
drustvenih, ekonomskih i ekoloskih
potreba stanovnistva.

2. Metodologija

Ovo istrazivanje  temelji se na
kvalitativnoj i deskriptivnoj metodologiji,

s fokusom na analizu sekundarnih
podataka. Pristup ukljucuje pregled
relevantne  znanstvene i  strucne
literature, strateskih dokumenata

Europske unije, nacionalnih razvojnih
strategija te javno dostupnih izvjesca
vezanih uz razvoj pametnih gradova.
Glavni  izvori  podataka  ukljucuju
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dokumente politike EU-a, akademske
Clanke, institucionalna izvjeS¢a i
provjerene internetske platforme.

3. Pojmovno odredenje pametnih
gradova

PocCevsi od sredine 20. stolje¢a, diljem
svijeta dogodile su se brojne drustvene,
ekonomske i ekoloske krize koje su imale
razoran utjecaj na razvojni napredak
gradova. Medutim, u posljednja dva
desetlje¢a, metropolitanske regije diljem
svijeta poduzele su brojne projekte
usmjerene na poboljSanje urbane
infrastrukture i javnih sadrzaja, sto
zauzvrat pokusava poboljsati socio-
ekonomske uvijete i cjelokupno okruzenje
metropolitanskih podrucja (Lee i sur.,
2014). Pametni gradovi razvijeni su s
namjerom koristenja digitalne
informacijske tehnologije u raznim
aspektima postojanja, ukljucujudi, ali ne
ograni¢avaju¢i se na  zdravstvo,
mobilnost, energetiku, obrazovanje,
Sirenje znanja, pa c¢ak i upravljanje
gradanskim resursima (Deakin & Al
Waer, 2012).

Pojam , pametnog grada" funkcionira kao
krovna fraza koja obuhvaca mnostvo
poddomena kao Sto su pametniji urbani
razvoj, novo gospodarstvo, zeleniji i
inteligentniji okoliS, visoke tehnologije,
inteligentno upravljanje energijom, bolja
mobilnost, poboljSana zdravstvena skrb,
izmedu ostalog (Galati, 2018). Caragliu i
sur. (2009) konceptualiziraju pametni
grad sa sljededim glavnim
karakteristikama:

(a) poboljSana  administrativha i
ekonomska ucinkovitost koja omoguduje
razvoj kulture i drustva koriStenjem
umrezene infrastrukture;

(b) temeljni naglasak na
orijentiranom urbanom razvoju;
(c) snazan fokus na cilju ostvarivanja
socijalne ukljuCenosti razliCitih vrsta
urbanih stanovnika u javne usluge;

(d) naglasak na znacajnoj ulozi
visokotehnoloskih i kreativnih industrija
u dugoro¢nom rastu; (e) perspektiva da
se velika paznja posveti funkciji

poslovno

drustvenog i
razvoju grada, i;
(f) vizija da se drustvena i ekoloska
odrzivost smatra vaznim aspektom
razvoja pametnog grada.

relacijskog kapitala u

Marsal-Llacuna i sur. (2015) isticu
vaznost procjene pametnih gradova koja
integrira lekcije iz ve¢ postojecih ekoloski
prihvatljivih i ugodnih urbanih podrucja
te njihov fokus na odrzivost i kvalitetu
zivota u kombinaciji s potrebnim
tehnoloskim komponentama. Osim toga,
Lazaroiu i Roscia (2012) sugeriraju da bi
pametni grad trebalo smatrati
medusobno povezanom tehnolosSkom
zajednicom koja je izdrzljiva, udobna,
privlacna i sigurna.

Opcenito, pametni grad ima Sest
medusobno povezanih dimenzija, a to su
gospodarstvo temeljeno na znanju,
pametna mobilnost, ekoloska odrzivost,
ljudski i drustveni kapital, kvaliteta Zivota
i participativno upravljanje (Lee i sur.,
2014). Medutim, nijedan grad do danas
nije ni blizu potpunom ukljucivanju svih
Sest dimenzija u jedan grad.

4. Tehnoloski
grada

aspekt pametnog

Pametni grad ne samo da integrira
informacijske i komunikacijske
tehnologije (IKT), ve¢ ih i inovativno
koristi za poboljSanje kvalitete zivota
svojih gradana, Sto daleko nadilazi
jednostavno  usvajanje  tehnologija.
Internet stvari (IoT) je primarna
komponenta koja integrira urbane
sustave poput semafora, uli¢ne rasvjete i
vodoopskrbe u jednu digitalnu mrezu.
IoT analitika ne samo da pruza uvide vec
i prakticne informacije usmjerene na to
kako grad funkcionira; od prometnih
obrazaca, potrosnje energije do
sigurnosnih mjera.

Fizicke aspekte pametnih gradova
temeljno poboljsava umjetna
inteligencija (AI), koja pojednostavljuje
predvidene tokove skupova podataka u
potrazi za informacijama koje bi mogle
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ukazivati na potencijalni problem, rizik ili
prijetnju drustvu. Decentralizirana
priroda blockchain tehnologije povecava
stupanj sigurnosti za pametne gradove.
Svaka transakcija u vezi s distribucijom
energije, odlaganjem otpada ili cak
prijevozom postaje sigurna, provijerljiva i
nepromjenjiva putem blockchaina. Cijela
infrastruktura izgradena je na
racunalstvu u oblaku ¢ime se smanjuje
ovisnost o lokalnim posluziteljima,
pruzajuci pristup s gotovo bilo kojeg
mjesta. Ova jednostavnost pristupa
omogucuje vecu razmjenu podataka
medu dionicima i bolju integraciju iz
razliCitih dijelova urbanih sustava.

5. Drustveni izazovi

5.1. Sigurnost podataka i zastita
privatnosti

Kombinacija digitalnih tehnologija s
urbanom infrastrukturom povecala je
stupanj ovisnosti pametnih gradova o
ogromnim kolicinama podataka
prikupljenih od gradana, senzora i drugih
digitalnih sustava. Iako urbano
upravljanje temeljeno na podacima
omogucuje vecu ucinkovitost u pruzanju
usluga, odrzivost i transparentnost,
upravljanje i zastita privatnosti osobnih
podataka predstavlja veliki izazov za
gradske menadzere. Smanjenje tih rizika
nuzno je za izgradnju povjerenja javnosti
i osiguravanje funkcioniranja sustava
unutar pravnih i etickih okvira. Obicno
platforme za pametne gradove primaju
podatke iz razliCitih izvora koji Cesto
ukljucuju osjetljive informacije poput
geolokacije, obrazaca koristenja
energije, slika lica i zdravstvenih
pokazatelja. Bez odgovarajucih zastitnih
mjera, tim ée informacijama vjerojatno
pristupiti ili neovlastene osobe, ili ¢e biti
zlonamjerno nadzirane ili podvrgnute
kibernetickim napadima, sto ¢e ugroziti
sigurnost i prava pojedinca (European
Data Protection Supervisor, 2022). U
Europskoj uniji, Opc¢a uredba o zastiti
podataka (GDPR) temeljna je regulativa
za svaku obradu osobnih podataka na
podrucju Europske unije. Prema GDPR-u,
poznato je da su gradovi ,kontrolori

podataka” na temelju svoje odgovornosti
za odrzavanje procesa prikupljanja
podataka i kao takvi moraju primijeniti

ogranicavajuce mjere poput
minimiziranja podataka, enkripcije i
pseudonimizacije (European

Commission, 2020, 2023). Osim toga,
gradani trebaju biti svjesni koji se podaci
od njih prikupljaju, namjeravanoj svrsi
takvog prikupljanja i postupcima koji su
im dostupni za pristup, izmjenu ili
brisanje svojih podataka. Takoder,
nacelo privatnosti po dizajnu i prema
zadanim postavkama, koje je takoder
postavljeno GDPR-om, navodi da bi
tehnologije pametnih gradova trebale biti
projektirane sa zastitom podataka kao
kljucnom komponentom od samog
poCetka. Takvo je nacelo, medutim,
tesko ostvarivo u praksi, posebice kada u
osmisljavanju i implementaciji pametnih
rjeSenja sudjeluje niz javnih i privatnih
dionika. Sofisticirane strukture
upravljanja mogu zamagliti odgovornost
za kontrolu podataka i, kao rezultat toga,
mogucénost  nepostivanja  propisa il
sigurnosnih propusta postaje vjerojatnija
(European Data Protection Supervisor,
2022). Druga bitna komponenta je
kiberneticka sigurnost. Integracija
urbanih sustava, koji Cesto ovise o cloud
sustavima i integracija podataka u
stvarnom vremenu, povec¢ava mogucénost
izlozenosti kibernetickim prijetnjama kao
Sto su hakiranje, napadi ransomwarea i
prekidi usluga. Kiberneticki napadi koji su
na neko vrijeme paralizirali javne sluzbe
Atlante, Baltimorea i Barcelone i iz kojih
su procurile vitalne informacije pokazuju
Sto bi se moglo dogoditi u nedostatku
odgovarajucih zastitnih mjera (European
Union Agency for Cybersecurity, 2023).
Kao rjeSenje, Europska unija usvojila je
NIS2 Direktivu (Direktiva o sigurnosti
mreznih i informacijskih sustava) koja
postavlja stroze obveze pruzateljima
osnovnih i digitalnih usluga, ukljucujudi i
gradske vlasti odgovorne za pametnu
infrastrukturu. Pametni gradovi moraju
usvojiti strategije upravljanja rizikom,
obavljati periodi¢ne revizije sustava i
prijaviti krSenja sigurnosti odredenim
tijelima (European Commission, 2022).
No, izvjeS¢a ENISA-e 2022. pokazala su
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da je, unato¢ sve vecoj svijesti o

kibersigurnosnim rizicima, njezina
primjena i dalje nasumi¢na medu
drzavama c¢lanicama sa znacajnim

razlikama izmedu regija velikih gradova i
ostalih gradova (European Union Agency
for Cybersecurity, 2022).

Osim toga, postoje eticka pitanja u vezi s
masovnim prikupljanjem podataka i
potencijalnom Spijunazom. Koristenje
prepoznavanja lica, pra¢enja u stvarnom
vremenu i pracenja ponasanja na javnim
mjestima stvara dilemu izmedu javne
sigurnosti i prava pojedinca. Organizacije
civilnog drustva i tijela zaduzena za
zastitu osobnih podataka izrazili su
zabrinutost zbog neregulirane i
nedemokratske uporabe takvih
tehnologija (European Data Protection
Board, 2021). Kako bi se borile protiv
ovih problema, neki su pametni gradovi
osmislili povelje o urbanim podacima i
eticke okvire za usmjeravanje upotrebe
pametnih tehnologija. Neki od njih su
Amsterdam i Barcelona.

5.2. Drustveni izazovi i digitalna
ukljucenost

Stvaranje pametnih gradova ne samo da
obecava automatizaciju, ve¢ postavlja i
vrlo ozbiljne drustvene izazove, posebno
u pogledu digitalnog sudjelovanja,
pristupacnosti i jednakosti.
Implementacija pametnih usluga koje od

korisnika zahtijevaju digitalnu
povezanost i relativho poznavanje
interneta stavlja mnoge drustvene
skupine u opasnost od daljnje
marginalizacije. Bez proaktivnih

inovativnih politika, neki ljudi mogu
postati zrtve drustvenog e-upravljanja,
mobilnih aplikacija javnog prijevoza u
stvarnom vremenu ili pametnih aplikacija
za zdravstvenu skrb te postati drustveno
nenormalniji (European Commission,
2023). To je osobito slucaj u gradovima
srednje i istoCne Europe, ukljucujudi niz
hrvatskih gradova koji daleko zaostaju u
pogledu digitalnih kompetencija i
internetske pokrivenosti (Ministry of
Regional Development and EU Funds,
2023). U isto vrijeme jos jedan znacajan

faktor je dostupnost samih usluga. Kako
bi se osigurala inkluzivnost, visejezi¢ne
mogucnosti, korisnicko testiranje i
standardi dizajna trebali bi biti integrirani
u platforme pametnih gradova od samog
pocCetka (European Commission, 2021).
Kako bi premostila te nedostatke,
Europska unija usredotocuje se na
povecanje proracunskih izdvajanja za
skladno ukljucivanje gradana u prednosti
koje dolaze s inovacijama kroz dizajn
pametnih gradova. Inicijative poput
Akcijskog plana za digitalno obrazovanje
i Digitalnog kompasa EU-a naglasavaju
potrebu za Sirim pruzanjem javnog Wi-Fi-
ja, gradske tehnologije prilagodene
korisniku i obuke digitalnih vjestina
(European Commission, 2021). Stovise,
potiCe se angazman gradana u razvoju i
evaluaciji usluga i tehnologija.
Relevantnost usluge je poboljsana, ali
povjerenje unutar zajednica i javne
digitalne infrastrukture postize se
participativnim pristupima (European
Commission, 2022).

5.3. Buduce tehnologije u razvoju
pametnih gradova

Predvida se da ce integracija naprednih
tehnologija u pametne gradove
dramati¢no promijeniti nacin na koji
gradovi funkcioniraju, a te tehnologije
zasigurno ¢e poboljSati dostupnost i
pruzanje javnih usluga. Pomod¢i ¢e im u
promjeni odnosa izmedu gradana i
drzave, transformaciji upravljanja
resursima i planiranju odrzivog razvoja.
Gradovi ¢e se morati uhvatiti ukoStac s
novim mogucnostima i preprekama koje
nude te tehnologije. Svaki od njih ima
nevidene prilike za pozitivan napredak.
Medutim, oni takoder nude nepredvidene
rizike i probleme koje treba procijeniti i
rijesiti. Jedan od najznacajnijih razvoja je
integracija umjetne inteligencije i
strojnog ucenja u urbane operacije.
Primjer bi bili sustavi za kontrolu
prometa koji koriste kamere pokretane
umjetnom inteligencijom koje prate i
analiziraju obrasce zagusSenja kako bi
odlucili kada automatski produziti il
skratiti vrijeme signala za zaustavljanje
na minimalne moguce granice kako bi se
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smanjila kasnjenja i emisije. Isto se
moze dogoditi s komunalnim mrezama u
kojima algoritmi umjetne inteligencije
mogu otkriti abnormalne uzorke unutar
njih, a kvarovi infrastrukture se obi¢no
predvidaju prije nego Sto se pojave, sto
omogucuje proaktivno odrzavanje (World
Economic Forum, 2023).

Tehnologija digitalnih blizanaca jos je
jedan alat koji brzo napreduje i
omogucuje gradovima stvaranje
virtualnih replika fizi¢kih urbanih sustava
u stvarnom vremenu. Politike dinamickog
urbanog razvoja mogu se analizirati
koristenjem simulacija scenarija koje
pomazu planerima u procjeni politike i
analizi infrastrukture. Kako bi ublazili
utjecaj poplava, Singapur i Rotterdam
eksperimentiraju s digitalnim gradovima
blizancima za optimizaciju energije,
prijevoza i potrosnje. Europska komisija
je razvila inicijativu Destination Earth
(DestinE), koja nastoji stvoriti vrlo
precizne digitalne prikaze Zemlje za
promicanje poboljSanih ekoloskih i
urbanih politika (European Commission,
2023).

Hiperpovezani urbani ekosustavi imat ¢e
5G tehnologiju kao svoju jezgru, a
njezina niska latencija s velikom
propusnosS¢u omogudit ¢e integraciju
automobila s autonomnom voznjom,
prikupljanje podataka o okoliSu u
stvarnom vremenu, usluge zdravstvene
skrbi na daljinu i usluge pametnog hitnog
odgovora. Napredak u 6G vec je u tijeku
s joS vecom predvidenom latencijom i
ugradnjom AI sustava koji omoguduju
holografsku komunikaciju i precizno
pracenje lokacije (European
Telecommunications Standards Institute,
2024).

Blockchain tehnologija oznacava jos
jedno podrucéje za inovacije jer pruza
pouzdane metode za pohranjene i
transakcijske = podatke zbog svoje
decentralizirane prirode. Neke lokalne
vlasti vec¢ testiraju pilot projekte
blockchaina za pracenje otpada i
trgovanje energijom u zajednici (OECD,
2022). Kombinacija pametnih mreza i

decentraliziranih izvora obnovljive
energije pomoc¢i ¢e gradovima da
ucinkovitije upravljaju svojom
potraznjom i opskrbom energijom.
Inovativno skladistenje energije,

uklju€ujuc¢i napredne baterije i vodik,
vjerojatno ¢e poboljsati stabilnost mreze,
¢ime c¢e gradovi postati otporniji na
klimatske promjene (World Economic
Forum, 2023).

6. Zakljucak

Napredak pametnih gradova lezi u
novom sjecistu digitalnih inovacija, brige
za okolis i drustvenih promjena. Sluzi kao
osjetljiva aktivnha mjera za slozene
izazove urbanog zivota (brzi porast

stanovnistva, klimatske  promjene,
tehnoloski napredak, povecana
gradanska potraznja za
transparentnosdu, ucinkovitoscu i

aktivnim angazmanom u upravljanju).
Integracija novih tehnologija glavna je
komponenta za razvoj pametnog grada.
Gradanski angazman ima vaznu ulogu u
modelima pametnih gradova. Stoga su
sudjelovanje, povratne informacije i
povjerenje imperativni cCimbenici. Bez
odgovarajuc¢e razine gradanskog rada,
c¢ak i najnapredniji alati koji su nam na
raspolaganju osudeni su na
neucinkovitost.

Iz danasnje perspektive, pametni gradovi
morat ¢e prevladati niz problema kako bi
ostali odrzivi i u buduénosti. Neka od tih
pitanja su upotreba etike umjetne
inteligencije, zastita osobnih i digitalnih
informacija, izazovi kiberneticke
sigurnosti i digitalni jaz. UmrezZavanje
urbanih sustava dovodi do vece
mogucnosti pojave kibernetickih prijetnji
koje mogu paralizirati javne sluzbe.
Stoga se ove nove tehnologije moraju
pazljivo implementirati uz odgovarajuce
upravljanje, zakone i odredbe socijalne
pravde. Postavlja se pitanje kako te

tehnologije povecavaju dobrobit,
mogucénosti i kolektivni  napredak
gradana.
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DEVELOPMENT OF SMART CITIES

Abstract: In recent years, smart cities have become a global phenomenon with different forms
appearing in different parts of the world. A smart city is defined as a metropolitan area that,
through the application of modern technology, enables a higher quality of life for its inhabitants.
Its main goal is to improve urban life by using information technology in terms of traffic, security,
energy, waste and even health services. The purpose of the paper is to investigate how smart
cities work and how they get data. The aim of the paper is to investigate how citizens understand
the benefits of smart cities and the advantages of digital technologies.

This research is based on a qualitative and descriptive methodology, with a focus on secondary
data analysis. The approach includes a review of relevant scientific and professional literature,
strategic documents of the European Union, national development strategies and publicly
available reports related to the development of smart cities. The main sources of data include
EU policy documents, academic articles, institutional reports and verified online platforms. The
results showed that the combination of digital technologies with urban infrastructure has
increased the degree of dependence of smart cities on huge amounts of data collected from
citizens, sensors and other digital systems. The work enabled the presentation of all the
challenges and perspectives of smart city development, describing the challenges of data
security and privacy protection, social challenges and digital inclusion, and future technologies
in the development of smart cities.

Keywords: development, security, smart cities
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