KREATIVNE RADIONICE...

IZ NASTAVNE PRAKSE

Kreativne radionice za Sirenje
matematickih vidika: Kriptografija
SuzZANA ANTUNOVIC!

Matematika, ako se gleda na pravi nacin, ne posjeduje samo istinu, nego i iznimnu
liepotu. Ovo su rijeci slavnog matematicara Bertranda Russella koje bi nas, profesore
i nastavnike, trebale nadahnuti da svoje ucenike i studente usmjerimo na to da mate-
matiku promatraju na pravi nacin, s odusevljenjem i znatizeljom s kojom smo je i mi
nekada promatrali. Ucenici se Cesto Zale da je matematika dosadna, teska i da nema
primjenu u stvarnom zivotu. Optereceni su formulama, definicijama i zadatcima ko-
jima ne vide svrhu, $to stvara odredeni otpor prema matematici. U ovom ¢lanku
predstavljena je radionica koja se moze prilagoditi razli¢itim uzrastima, a cilj je da
se ucenicima na zanimljiv i pristupacan nacin priblize grane matematike s kojima
se rijetko imaju priliku susresti tijekom $kolovanja. Osmisljena je na nacin da uce-
nici sudjeluju u aktivnostima desifriranja koje su prilagodene njihovu uzrastu, bez
potrebnog posebnog matematickog predznanja, a matematiku prikazuju u potpu-
no novom svjetlu i omogucavaju Sirenje matematickih vidika. Na taj na¢in mozemo
ucenike potaknuti da sami dolaze do odredenih matematickih spoznaja i oblikuju
dijelove matematickog svemira.

Uvod

Kriptografija je znanstvena disciplina koja se bavi prouc¢avanjem metoda za sla-
nje poruka u takvom obliku da ih samo onaj kome su namijenjene moze procitati.
Sama rije¢ kriptografija grékog je podrijetla i mogla bi se doslovno prevesti kao taj-

nopis [1].

Osnovni zadatak kriptografije je omoguciti dvjema osobama komuniciranje na
nacin da treca osoba ne moze razumjeti njihove poruke. Poruku koja se $alje nazi-
vamo otvoreni tekst (engl. plaintext). Posiljatelj transformira otvoreni tekst koriste¢i
unaprijed dogovoreni kljuc¢ (engl. key). Taj postupak naziva se Sifriranje, a dobiveni
rezultat nazivamo Sifrat (engl. ciphertext) ili kriptogram. Primatelj koji zna klju¢ ko-
jim je Sifrirana poruka moze desifrirati Sifrat i odrediti otvoreni tekst [1].

!Suzana Antunovié, Prirodoslovno-matematicki fakultet Sveucilista u Splitu
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Jednu od najstarijih poznatih tehnika $ifriranja
podataka koristili su Spartanci oko 500. godine prije
Krista. Skital je $ipka odredenog promjera na koju bi
se omotala traka pergamenta. Kada bi se odmotala,
tekst je djelovao nepovezano. Jedini nacin desifrira-
nja je da se traka namota na $ipku istog promjera [2].
Ovo je bio jedan od prvih poznatih primjera tran-
spozicijske Sifre. U transpozicijskoj $ifri slova u rijeci
ostaju ista, ali se mijenja njihova pozicija u rijeci.

Slika 1. Skital, alat za podatke koji je
koristen oko 500. g. prije Krista [4]

U srednjem vijeku arapski ucenjaci primjenjivali su analizu frekvencija za razbi-
janje supstitucijskih $ifri u kojima se slovo ili vi$e njih mijenja nekim drugim simbo-
lom, slovom ili brojem [3].

Tijekom Drugog svjetskog rata kriptografija je dozivjela dramati¢an procvat. Ve-
¢ina njemacke vojne komunikacije bila je $ifrirana pomoc¢u Enigme, uredaja koji se
sastojao od kompleksnog sustava elektri¢nih rotora i priklju¢nih plo¢a. Njegovo ko-
nacno desifriranje koje je proveo Alan Turing i njegov tim u Bletchley Parku smatra
se prekretnicom u ratu i razvoju ra¢unalnih znanosti i matematicke logike.

Danas je kriptografija temelj kiberneticke sigurnosti. Koristi se pri zastiti e-poste,
$ifriranju financijskih podatka i osiguravanju razgovora, ¢esto se oslanjajuci na koncep-
te kao $to su modularna aritmetika, faktorizacija na proste faktore i elipti¢ne krivulje.

Radionica

Radionica opisana u ovom c¢lanku odrzana je u sklopu stemKa konferencije
2024. godine u Karlovcu. Cilj je bio upoznati u¢enike osmog razreda osnovne skole

Slika 2. Detalj s radionice Sifre koje su promijenile svijet” odrzane za ucenike prvog razreda
srednje $kole u sklopu stemKa konferencije u Karlovcu 2024. godine (uz dopustenje autora)
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i prvog razreda srednje $kole s nekim zanimljivim Siframa i omoguciti im da sami
rijeSe danu zagonetku.

Pomoc¢u Cezarove, masonske, dancing men i Vigenéreove $ifre kodiran je slje-
dedi tekst:
Legenda kazZe da su u Karlovcu dvije,
u vodama cistim one Zive.
Magicno bice, pola riba, pola Zena,
tajanstvenu pjesmu pjeva.
Njeno ime je

Ucenici su dobili tekst Sifriran razli¢itim Siframa i materijale za desifriranje. Na-
kon sto se desifrira tekst, dobije se zagonetka ¢ije je rjesenje SIRENA ujedno i lozinka
za otvaranje kripteksa kakvog prikazuje Slika 3. Kripteks je uredaj koji se sastoji od
cilindara na kojima su navedena slova (engleske) abecede. Pravilan polozaj cilindara
oblikuje rije¢ koja otvara kripteks. Unutar njega moguce je staviti novu poruku ili
sliku. U¢enicima je takoder predlozeno da detaljnije pregledaju kripteks i pokusaju
shvatiti mehaniku rada, na koji nacin se postavlja $ifra i na koji nacin pravilno postav-
ljena Sifra otvara kripteks. Radionicu je moguce provesti u grupama ili individualno.

Slika 3. Kripteks je uredaj u koji je moguce pohraniti poruku, a za otvaranje je potrebna tajna rijec.

Vrste Sifri

1. Cezarova Sifra

Znameniti rimski vojskovoda i drzavnik Gaj Julije Cezar u svojoj se komunika-
ciji koristio Sifrom u kojoj su se slova otvorenog teksta zamjenjivala slovima koja su
se nalazila tri mjesta dalje u abecedi. Pretpostavljamo da se alfabet ciklicki nastavlja,
tj. da nakon zadnjeg slova Z ponovo dolaze A, B, C. Danas se Cezarovom $ifrom na-
zivaju i $ifre istog oblika s pomakom razli¢itim od tri [1].
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Slika 4. U Cezarovoj Sifri slovo otvorenog teksta mijenja se slovom
koje je pomaknuto za 3 mjesta u abecedi.

Za desifriranje teksta koristi se Cezarov kota¢ koji je vrlo jednostavan za izradu.
Predlosci za printanje dostupni su besplatno online na vi$e mjesta, npr. [5]. Cezarov
kota¢ koristi se na sljedeci nacin: unutarnji (manji) krug namjesti se na vanjski krug
tako da slova A budu poravnata. Zatim se manji krug pomice u smjeru suprotnom od
kazaljke na satu za odredeni broj mjesta (u ovom slucaju 11). Na taj se nacin slovo A
na ve¢em krugu poklopi sa slovom L na manjem krugu, $to znaci da slovo A u ifratu
predstavlja slovo L u otvorenom tekstu.

Slika 5. Cezarov
kota¢ koji se koristi
za deSifriranje
Cezarove Sifre

Pomak: 11

stemKA

”.ff’ﬁ'e kofe su promifenile svifet"

ATVTCSP ZPOT SP H] 7 ZPGADKR]
SKXYT 1 KDSPBP RXHIXB DCT OXKT
RPGDQCD QXRT EDAP GXQP EDAP

OTCP 1PYPCHIKTC] EYTHB) EYTKP Slika 6. Radni
CYTCD XBT YT materijali za Cezarovu
Sifru koje su dobili

sudionici radionice
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2. Masonska Sifra

Rije¢ je o geometrijskoj supstitucijskoj $ifri u kojoj se slova zamjenjuju geome-
trijskim oblicima, kako prikazuje Slika 7. Vjeruje se da su ovu drevnu $ifru koristili
vitezovi tijekom krizarskih ratova. Pocetkom 18. stoljec¢a poceli su je koristiti masoni
kako bi sacuvali tajnost svojih zapisa te za korespondenciju izmedu voda loza [6]. Na
groblju crkve Svetog Trojstva u New Yorku nalazi se nadgrobni spomenik iz 1697.
godine, na kojem je tekst memento mori Sifriran masonskom sifrom. Vjeruje se da je
to jedan od najranijih dokaza da su $ifru koristili masoni.

Masonska $ifra ponekad se naziva i .pigpen”. Ime je dobila jer koristeni simboli
izgledaju kao svinjci ili ogradeni prostori kakvi se mogu vidjeti na farmama. Svako
slovo skriveno je unutar dijela resetke koja podsjeca na jednostavan oblik ograde.
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Slika 7. Masonska Sifra [7] Slika 8. Tekst $ifriran pomocu masonske Sifre

3. Dancing men

Dancing men je oblik zamjenske $ifre koju je osmislio Arthur Conan Doyle 1903.
godine i upotrijebio je u svojoj kratkoj prici o Sherlocku Holmesu The Adventure of
the Dancing Men. Radnja price fokusirana je na Hiltona Cubitta i njegovu suprugu
Elsie, na ¢ijem se imanju pojavljuju ¢udni crtezi u obliku ljudi koji plesu. Cubitt trazi
pomoc¢ Sherlocka Holmesa jer crtezi postaju sve c¢es¢i i zlokobniji. Holmes pocinje
analizirati crteze i shvaca da su oni zapravo zamjenska $ifra - svaki plesuci ¢ovjecu-
ljak predstavlja slovo abecede. Verzija ¢ovjeculjka koji drzi zastavicu oznacava da se
slovo koje predstavlja nalazi na kraju rijeci.
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Slika 9. Abeceda Sifre dancing men” [8]

Holmesova metoda za deSifriranje izvrstan je primjer klasi¢nog razbijanja $ifri
pomocu logike i analize frekvencija. Na primjer, jedna poruka je imala isti simbol
ponovljen tri puta zaredom. Holmes je pretpostavio da je vjerojatno rije¢ o slovu E
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posto je to najcesce koristeno slovo u engleskom jeziku. Zatim je usporedio koliko
se Cesto odredeni simboli pojavljuju u svim porukama. Budu¢i da su E, T, A, O, N
najcesca slova u engleskom jeziku, logi¢no je pretpostaviti da simboli koji se ¢esto
pojavljuju odgovaraju nekom od tih slova.

Konac¢no, sve §to je pretpostavio uvrstava se u poruke. Ukoliko se na taj nacin
dobije smislena rije¢ ili tekst, znaci da su pretpostavljena slova bila ispravna. U su-
protnom se prilagodava tekst ovisno o kontekstu i smislenosti rijeci.
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Slika 1

S
~

ekst Sifriran pomocu dancing men Sifre

4. Vigenéreova Sifra

Vigeneéreova $ifra je polialfabetska supstitucijska $ifra. U monoalfabetskoj Sifri
(poput Cezarove $ifre) svako se slovo u otvorenom tekstu svaki put zamjenjuje istim
slovom. Dakle, ako A jednom postane D, uvijek postaje D. Ali u polialfabetskoj $ifri,
isto slovo u otvorenom tekstu moze biti $ifrirano razli¢itim slovima, ovisno o polo-
zaju u tekstu i kljucu. To ¢ini analizu frekvencije mnogo tezom. Ova §ifra stolje¢cima
se smatrala $ifrom koja se ne moze desifrirati i uvelike se koristila za osiguravanje
vojnih i diplomatskih komunikacija.

Pokazimo proces $ifriranja na primjeru rije¢i RAVNINA (Slika 11.)

o  Korak 1: Poravnamo klju¢nu rije¢ (u ovom slucaju klju¢na je rije¢ key) s po-
rukom. Ako je poruka duza od klju¢ne rijeci, ponavljamo klju¢nu rije¢ dok ne
pokrijemo sva slova u otvorenom tekstu

Poruka: RAVNINA
Klju¢narije¢: KEYKEYK
o  Korak 2: Pretvorimo slova u otvorenom tekstu i klju¢noj rijeci u broj¢ane vrijed-

nosti (A =0, B =1, ..., Z = 25). Koriste se vrijednosti od 0 do 25 jer standardna
engleska abeceda ima 26 slova.
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o Korak 3: Zbrojimo brojc¢ane vrijednosti parova slova u poruci i klju¢noj rijeci i
zbroj pogledamo modulo 26 jer pretpostavljamo da se abeceda ciklicki ponavlja.

o  Korak 4: Dobivene broj¢ane vrijednosti prebacimo u slova abecede na isti nacin
kao u koraku 2.

Slovo u Vrijednost Kljuéno Vrijednost Sifrirano
poruci slova slovo kljuéa Zbroj (mod 26) slovo
R 17 K 10 (17 +10) % 26 = B
1
A 0 E 4 (0+4) %26 = E
4
\ 21 Y 24 (21+24) % 26 T
=19
N 13 K 10 (13 +10) % 26 X
=23
1 8 E 4 (8+4) %26 = M
12
N 13 Y 24 (13 +24) % 26 L
=1
A 0 K 10 (0+10) % 26 = K
10

Slika 11. Primjer Sifriranja rijeci ravnina pomocu Vigenéreove Sifre

Za Sifriranje i deSifriranje Cesto se koristi Vigenéreov kvadrat kakav prikazuje
Slika 12. Koriste¢i Vigenereov kvadrat proces Sifriranja obavljamo na sljedeci nacin.
Slova u retcima predstavljaju slova klju¢ne rijeci, a slova u stupcima predstavljaju
otvoreni tekst. Presjek retka sa slovom K iz klju¢ne rijeci i stupca sa slovom R iz otvo-
renog teksta (poruke) daje slovo B. To znaci da ¢e slovo R u otvorenom tekstu biti $i-
frirano slovom B. Zatim odredimo presjek retka sa slovom E iz klju¢ne rijeci i stupca
sa slovom A iz otvorenog teksta RAVNINA. Dobiveni presjek je slovo E. Nastavljajuci
ovaj proces dobijemo da je trazeni Sifrat BETXMLK.

Pokazimo proces dedifriranja rije¢i BETXMLK, za koju znamo da daje otvoreni
tekst RAVNINA, pomocu Vigenéreovog kvadrata. Poravnamo S$ifrat i klju¢nu rijec.
Ako je sifrat duzi, klju¢nu rije¢ ponavljamo.

Sifrat: BETXMLK
Klju¢narije¢: KEYKEYK
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U retku sa slovom K iz klju¢ne rijeci trazimo slovo B. Zatim pogledamo stupac
u kojem se slovo B nalazi i dolazimo da zakljucka da slovo B u $ifratu predstavlja
slovo R u otvorenom tekstu. U retku sa slovom E iz klju¢ne rijeci pronademo slovo
E iz $ifrata i pogledamo kojem stupcu pripada. Nastavljamo postupak sve dok ne
desifriramo cijelu poruku.

Plaintext
I

o|n|\||>» N|<|X|g|<|C|H|v|=|O[B|O|2|Z|F|=|=|"|=| || m|m
mcnw>~<><5<c-ou-:upvozgr-x-——za-n-u
'""'\Ohw>N-<><§<C—QVl’p!ozg"R"_Imﬁ
o-nmcnm)N-<xi<c-|m::p'uozgv-x‘-—xz
~|x|@|mmo[o|w]|p|N<| x|g|<|c|<|w|=|p|=|0|Z|Z]||x|-|=
“|=|=[e||m|o|n|=|>IN|<|x|g|<|c|= | |B|p|v|o|2|Z|~|=|=
FR'-IQ'NMU(\@)N<X€<C-‘U|xp‘ozg‘
Z[~|=|=|~|z|a|"|m|c|o|=|>|N[<|x| s/ <|c|+|v|=|p|=|o| 2|2
z|z|r|=| <[~ |=|o|n|mo| 0|z |N|<|x|s|<|c|-|w|=|o|=|0|O
o[z|2|~|x|=|=|x|o|m|m|o|n|=[x|N|<|x|g|<|c|-|v]|=|o|=|®
olo|Z|Z|r|x[=|~|=|o|m|m|o|n|®| >N <|x|s|<|c|H4|w|=|p|0
=|p|®|o|z(2||x]|=|=|=|a|[m|o]|n|=|>|N|<|x|g|<|c|=|w|@
wiz|p|e|o|2|Z||x|=|7| || "|m|o|0|=|2|N| <|x|g|<|c|]|H
“|w|zm(p|v|o|Z|Z|m|x|"| " |T|o|M ™| c|o|e|>|N|<[x|s|<|clE
c|=|@|=|p|=|o|z|Z|~|=|“|"|z|®|"|m|c|o|m|>|N[<]|x g|< (<
<c-10=o'aoz;f-x-—:m-~onw>~<xi!

<|x|g|<[C|[H]|92|=[o|=|O|Z|Z|~|&|=|"|Z|@|"|m|O|D|=|> NN

><§<c-¢mxpvozgl—x'——zo~nmon¢>~<-¢

i<c-cvnxpvoz;|-x~——zn'nmcna>~<xx

*-‘Im"mchm)N<><i<c-1m:pvozgn—

o'eozgr-x‘-zn'ﬂmUnw>N<x§<c-v’x-

x|o|m|m o|o|e[>[~]<|x|s|<|c|H|»|=|o|=|c]| 2|2|| =~ ==

Nni=|BiN|<(x[gl<|c|=|®|=|p|w|0|Z|Z|~|%|-|~|T|o]|"|m| oc|a

w(pN<|x|s|[<|c|<|w|=|pl=|o|Z|Z|~|=|=|"|T|o|"|m|c|o|6

>N<xi<c-cm:=pvoz:-x--:x:m'nmcna-

Ni<Ix|g|<|c|H|w|=|p|=|o|2|Z2|"|=|=|"|Z|a|"|m|S|0|=|>>

N<x;<:quap'ogsﬁa-:mmmen.)

Slika 12. Vigenéreov kvadrat [9]

Zakljuéak

Ovakve radionice ucenicima pruzaju priliku da istraze matematic¢ke pojmove
koji se rijetko spominju u ucionici i nisu dio standardnog gradiva. Takoder, mogu
pomocdi u stvaranju dinamic¢nijeg i uzbudljivijeg iskustva ucenja. Cilj je potaknuti
radoznalost i dublje razumijevanje uvodeci prakti¢ne aktivnosti i navode¢i ucenike
da sami rjesavaju probleme i donose zakljucke o problemima i situacijama s kojima
se mozda nisu imali prilike ranije susresti. Ucenici su imali prilike podijeliti svoje
dojmove nakon radionice. Dojmovi su bili mahom pozitivni jer su svi, bez obzira na
matematicku pozadinu, mogli sudjelovati u radionici. Istrazujuci klasi¢ne Sifre, uce-
nici ne samo da su se bavili matemati¢kim razmisljanjem na prakti¢an nacin, ve¢ su i
otkrili kako rjesavanje problema nadilazi tradicionalne vjezbe u ucionici.

66 |



KREATIVNE RADIONICE...

Literatura:
. A. Dujella i M. Mareti¢, Kritografija, Zagreb: Element, 2007.

. M. L. M. Diepenbroek, Myths and Histories of the Spartan scytale: A comprehensive
review and reassessment of the extant sources describing the cryptographic Spartan
device known as the scytale to challenge the view promoted by modern historians of
cryptography that denies the scytale its deserved status as a vehicle for secret com-
munication in the ancient world, Univerity of Bristol, 2021.

. L. D. Broemeling, .An account of early statistical inference in Arab cryptology,’
The American Statistician, vol. 65, no. 4, p. 255-257, 2021.

. «Scytale, Wikipedia,” https://en.wikipedia.org/wiki/Scytale#/media/File:Skytale.png
(20.2.2007.)

. «Science form Scientists,” https://www.sciencefromscientists.org/wp-content/uplo-
ads/2019/03/caesar-wheel-DIY.pdf

. W. K. MacNulty, Freemasonry: symbols, secrets, significance, London: Thames &
Hudson, 2006.

. «Pigpen cipher, Wikipedia,” https://en.wikipedia.org/wiki/Pigpen_cipher#/media/
File:Pigpen_cipher_key.svg (5. 11. 2021.)

. «Bven Wiki”. https://evil.fandom.com/wiki/The_Dancing_Men

. B. Infinity, .Vigenere cypher in Phyton,” https://www.boardinfinity.com/blog/vige-
nere-cipher-in-python/

| 67


https://en.wikipedia.org/wiki/Scytale%23/media/File:Skytale.png
https://www.sciencefromscientists.org/wp-content/uploads/2019/03/caesar-wheel-DIY.pdf
https://www.sciencefromscientists.org/wp-content/uploads/2019/03/caesar-wheel-DIY.pdf
https://en.wikipedia.org/wiki/Pigpen_cipher%23/media/File:Pigpen_cipher_key.svg
https://en.wikipedia.org/wiki/Pigpen_cipher%23/media/File:Pigpen_cipher_key.svg
https://evil.fandom.com/wiki/The_Dancing_Men
https://www.boardinfinity.com/blog/vigenere-cipher-in-python/
https://www.boardinfinity.com/blog/vigenere-cipher-in-python/

