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Modularno potenciranje
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Sazetak

U ¢lanku se opisuju osnovni pojmovi modularne aritmetike, tj. arit-
metike u skupu Z,, koji predstavlja skup svih ostataka pri dijeljenju s

prirodnim brojem m, s posebnim naglaskom na modularno potencira-
nje.
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In this paper, we present the basic concepts of modular arithmetic,
with special emphasis on modular exponentiation.
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BERNADIN IBRAHIMPASIC, SEJLA JUSIC

1 Dijeljivost

Teorija brojeva je, pored geometrije, jedna od najstarijih grana matematike.
Bavi se prouc¢avanjem svojstava cijelih brojeva, s posebnim osvrtom na svoj-
stva prirodnih brojeva. Jedan od glavnih ciljeva joj je otkrivanje zanimljivih
i neocekivanih odnosa izmedu razli¢itih vrsta brojeva i dokazivanje istini-
tosti tvrdnji kojima se ti odnosi iskazuju. Carl Friedrich Gauss (1777 -1855)
je matematiku nazvao kraljicom znanosti a teoriju brojeva kraljicom mate-
matike. Onje 1801. godine, u svom djelu Disquisitiones Arithmeticae, koje se
sastoji od 7 poglavlja, od kojih je prvih Sest bilo posveceno teoriji brojeva,
uveo pojam kongruencije, poznat i pod nazivom modularna aritmetika.
Jedan od osnovnih pojmova u teoriji brojeva je pojam djeljivosti.

Definicija 1.1. Neka su m # 0 i a cijeli brojevi. KaZemo da je a djeljiv s m,
odnosno da m dijeli a, ako postoji cijeli broj q takav da je a = mq. To zapisujemo
s mla. Ako a nije djeljiv s m, onda pisemo m 1 a.

Ako m|a, onda jos kaZemo da je m djelitelj ili faktor od a, a da je a viSekratnik
od m.

Za prirodni broj n brojevi 1 i n nazivaju se njegovi trivijalni djelitelji,
dok se njegov djelitelj d, takav da je 1 < d < n, naziva netrivijalni djeli-
telj broja n. Pozitivan djelitelj broja 7, koji je razli¢it od n, naziva se pravi
djelitelj broja n.

Relacija "biti djeljiv" je relacija parcijalnog uredaja na skupu prirodnih
brojeva IN. To znaci da za sve prirodne brojeve k, m i n vrijedi:

1. m|m — refleksivnost,
2. (klm Am|n) = k|n - tranzitivnost,
3. (mln An|m) = m = n - antisimetri¢nost.

Medutim, to nije relacija parcijalnog uredaja na skupu cijelih brojeva Z, jer
m|ninjm = m = £n pa nije zadovoljena antisimetri¢nost.

Teorem 1.1 (Teorem o dijeljenju s ostatkom, [[1, Teorem 2.2.]). Zaproizvo-
ljan prirodni broj m i cijeli broj a postoje jedinstveni cijeli brojevi q i r takvi da je
a=mq+r,0<r < m. Brojqzove se kolicnik, a r ostatak pri dijeljenju broja
a brojem m.

Ostatak r ¢esto se oznacava is r = a mod m, a moZze se definirati i kao

a
r=a—-m-|—|,
m
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gdje | x] predstavlja funkciju najvece cijelo, koja realnom broju x pridru-
Zuje najvedi cijeli broj koji je manji ili jednak x. Govorimo o binarnoj ope-
raciji mod m.

Na primjer, 23 mod 7 = 2, jerje 23 = 3 -7 42, dok je =23 mod 7 = 5, jer
je—23=—-4-7+5.

Neka svojstva binarne operacije mod m, koja slijede iz svojstava ostatka
r (Teorem te definicije i svojstava zbrajanja i mnoZenja u skupu Z,,
(Poglavlje[3), su sljedeca:

1. (a mod m) mod m = a mod m,

2. m* mod m = 0,Vk € N,

abP~! mod p = a mod p,Vp prost, p { b,

[(—a mod m) + (a mod m)] mod m = 0,

[(a~! mod m)(a mod m)] mod m = 1,

(a+b) mod m = [(a mod m) + (b mod m)| mod m,

ab mod m = [(a mod m)(b mod m)] mod m,

® N o g k= W

¢ mod m = [(a mod m)(b~! mod m)] mod m,

9. [(ab mod m) (b~ mod m)] mod m = a mod m.

2 Kongruencije

Uz pojam djeljivosti direktno je vezan i pojam kongruencija. Definirat éemo
relaciju "biti kongruentan modulo m" i navesti neka njena svojstva.

Definicija 2.1. Ako cijeli broj m # 0 dijeli razliku a — b, onda kaZemo da je a
kongruentan b modulo m i piSemo a = b (mod m). U protivnom kazemo da a
nije kongruentan b modulo m i pisemo a # b (mod m).

Na primjer, 17 = 8 (mod 9), jer 9 dijeli razliku 17 — 8 = 9i —23 = 4
(mod 9), jer 9 dijeli razliku —23 —4 = —27,ali 13 # 5 (mod 9), jer 9 ne
dijeli razliku 13 — 5 = 8.

Kako je razlikaa — b, a,b € Z, djeljiva s —m ako i samo ako je djeljiva s
m, to bez smanjenja opcenitosti mozemo promatrati samo slucajeve kada
je m prirodni broj.

Takoder je razlika a — b djeljiva s 1 za svaki a,b € Z, pa je svaki cijeli
broj a kongruentan sa svakim cijelim brojem b modulo 1. Kongruenciju
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modulo 1 nazivamo trivijalna kongruencija, pa moZemo promatrati samo
slucajeve kada je m > 1.

Na osnovu Definicije 2.1| zaklju¢ujemo da je # = b (mod m) ako i samo
ako postoji k € Z takav da je a = km + b. Tako je 17 = 8 (mod 9), jer je
17=1-9+8.

Za razliku od binarne operacije mod m, relacija "biti kongruentan mo-
dulo m" je relacija ekvivalencije na skupu cijelih brojeva Z. To zna¢i da za
sve cijele brojeve a, b i c te prirodni broj m vrijedi:

1. a = a (mod m) — refleksivnost,
2.a=b (mod m) = b=a (mod m) - simetri¢nost,

3. (a=b (mod m) AN b=c (mod m)) = a=c (mod m) - tranzi-
tivnost.

Kako je relacija "biti kongruentan modulo m" relacija ekvivalencije na
skupu Z, to ona taj skup "razbija" na klase ekvivalencije, tj. na klase kon-
gruencije ili klase ostataka. U svakoj toj klasi nalaze se oni i samo oni
cijeli brojevi koji pri dijeljenju brojem m daju isti ostatak, tj. oni koji su
kongruentni modulo m. Za predstavnika svake klase obi¢no se uzima njen
najmanji nenegativni element.

Jasno je da za sve cijele brojeve a i b te prirodni broj m vrijedi da je

a=b (modm) <= amodm=>bmodm.

Takoder, za sve cijele brojeve a, b, c i d te prirodne brojeve m i n, takve da
jea=b (mod m)ic=d (mod m) vrijedi:

l.atc=b+d (mod m),

2. ac = bd (mod m),

3. 4" =" (mod m).

Kao direktnu posljedicu navedenih svojstava dobivamo:
a=b (modm) = f(a)=f(b) (mod m),

za svaki polinom f s cjelobrojnim koeficijentima.

Istaknimojo$ dajeax = ay (mod m)akoisamoakojex =y (mod %)

Specijalno, akojeax = ay (mod m)inzd(a,m) =1,ondajex =y (mod m).
(vidjeti [[I} Teorem 3.4.])

Primjer 2.1. Odredimo posljednju znamenku broja 72023,
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Rjesenje. Da bi se odredila posljednja znamenka broja 7292 potrebno je
odrediti ostatak pri dijeljenju broja 72°2% s brojem 10, tj. izra¢unati koliko
iznosi 72023 kongruentno modulo 10. Kako vrijedi

7' =7 (mod 10), 72 =49 =9 (mod 10),
7 =63 =3 (mod 10), 7*=21=1 (mod 10),
toje
72023 — 74'505-‘1-3 — (74)505 . 73 = 1505 .3=3 (rnod 10)
Dakle, posljednja znamenka broja 72922 je 3. <

Primjer 2.2. Nadimo ostatak pri dijeljenju sume 1! 4+ 2! 4+ 3!+ - - - 4 100! s 15.

Rjesenje. Kako je 5! = 120 = 0 (mod 15), to je k! = 0 (mod 15) za svaki
k > 5 pa vrijedi

U420 434--+1000 = 11+21+31+41+0+---+0
1+246+24=33=3 (mod 15).

Dobili smo da je ostatak pri dijeljenju zadane sume s 15 jednak 3. <

3 Modularna aritmetika

Pojam modularne aritmetike je povezan s pojmom ostataka pri dijeljenju
cijelog broja prirodnim. Primjenu je nasla u teoriji brojeva, teoriji grupa,
apstraktnoj algebri, kriptografiji, racunarstvu te vizualnim umjetnostima i
glazbi. Klasi¢na, svakodnevna, primjena modularne aritmetike je prilikom
racunanja vremena, kada se radi o aritmetici modulo 24 (ili modulo 12).

Pri dijeljenju bilo kojeg cijelog broja prirodnim brojem m dobivamo jedan
od ostataka 0,1,2, ..., m — 1. Skup svih ostataka pri dijeljenju cijelih brojeva
prirodnim brojem m oznacavamo sa Z,, tj. imamo da je

Zn=1{0,1,2,...,m—1}.

Na skupu Z,, operacije zbrajanja, u oznaci +y;, i mnozenja, u oznaci -y,
tzv. operacije modularnog zbrajanja i modularnog mnozZenja, se defini-
raju kao i standardno zbrajanje i mnoZenje u skupu Z, s tim da se, na kraju,
za rezultat uzima ostatak pri dijeljenju s m. Dakle

a+mb=(a+b)modm i a-,b=(a-b)modm.

Modularno oduzimanje, u oznaci —;, definira se analogno kao

a—mb=(a—0b)modm,
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ili kao zbrajanje sa suprotnim elementom, tj. kao

a—mb=a+,(—bmod m)= (a+ (—bmod m)) mod m.
Primjer 3.1. U skupu Z3; izracunajmo 29 +31 17,21 —31 30411 -31 7.
Rjesenje.

29 +31 17 = (29 + 17) mod 31 = 46 mod 31 = 15,
21 —31 30 = (21 — 30) mod 31 = —9 mod 31 = 22,
11317 = (11-7) mod 31 = 77 mod 31 = 15.

<

Napomenimo da su zbrajanje i oduzimanje u Z,, vrlo jednostavne ope-
racije te uzimajuéi da su x,y € Z,,, mozemo ih prikazati na nacin:

%4y { x+y ,x+y<m,

X+y—m, x+y>m,
. _ X—y ,x2Y,
xomyo = {x—y+m,x<y.

Zarazliku od zbrajanja i oduzimanja, mnoZzenje u Z,, nije tako jednostavno,
jer pored standardnog mnoZenja uklju¢uje i modularnu redukciju, tj. dije-
ljenje.

Bitno je istaknuti da skup Z,;, uz operacije modularnog zbrajanja i mno-
Zenja, ¢ini algebarsku strukturu prstena. Dakle, za svaki prirodni broj m i
zasvea,b,c € Z, vrijedi:

1.a4+yb,a-mbeZy,

(a4+mb)+mc=a+pyu b+mc) i (@amb)mc=a-ym o),
a+ub=b+,a i a-u,b=0b-a,

a+m0=0+,a=a,

aml=1-,a=na,

A

a+m(m—a)=(m—a)+ya=0,

N

am(b+me)=ambt+pya-me i (a+mb) me=a-ymc+mb e
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Definicija 3.1. Multiplikativni inverz cijelog broja a modulo m je broj a~! €
Zy, za koji vrijedi aa=' =1 (mod m).

Kako ([[1, Teorem 3.6.]) linearna kongruencija ax = b (mod m), gdje su
a i m prirodni brojevi, te b cijeli broj, ima rjeSenje ako i samo ako nzd(a, m)
dijeli b, to vidimo da multiplikativni inverz broja 4 modulo m postoji ako i
samo ako su a i m relativno prosti brojevi. Od posebnog je interesa kada je
modul prost broj p, jer tada svaki nenulti element iz Z, ima svoj multiplika-
tivni inverz. Akoje p prost broj, tada je skup Z,,, s operacijama modularnog
zbrajanja i mnoZenja, polje ([[3} str. 138]).

Podijeliti element a elementom b u skupu Z,, znaci pomnoziti element a
s multiplikativnim inverzom elementa b u skupu Z,,. Ako multiplikativni
inverz broja b ne postoji, tada ni dijeljenje brojem b nije definirano.

Primjer 3.2. U skupu Z3; izraéunajmo % i %
Rjesenje. Kako je nzd(9,32) = 1, to broj 9 ima multiplikativni inverz mo-
dulo 32 i taj inverz je jednak 25, jer 9 - 25 = 225 = 1 (mod 32). Sada je

% =11-9"" mod 32 = 11 - 25 mod 32 = 275 mod 32 = 19.

Medutim, kako je nzd(12,32) = 4 # 1, to broj 12 nema multiplikativni
inverz modulo 32 pa dijeljenje % nije definirano u skupu Zs;. <

4 Modularno potenciranje

Cilj nam je izrac¢unati y = x" mod m. Kako je modularno potenciranje spe-
cijalni slucaj potenciranja u Abelovoj grupi ([13} str. 52]), to uzimajuéi u
obzir da je trivijalna metoda ra¢unanja x" u obliku x - x - ... - x vrlo neefi-
kasna, zaklju¢ujemo i da je analogna metoda racunanja y = x” mod m ta-
koder neefikasna. Medutim, za modularno potenciranje moze se iskoristiti
(modificirana u modularnom smislu) jedna vrlo efikasna metoda koja ko-
risti binarni zapis eksponenta n. Metoda je poznata pod nazivom binarna
metoda (u literaturi se koriste i nazivi: metoda uzastopnog kvadriranja,
kvadriraj i mnozi, binarne ljestve).

Zelimo izra¢unati y = x" mod m. Kada bismo x mnozZili samim sobom
n puta i nakon toga nasli ostatak pri dijeljenju dobivenog broja s m, dosli
bismo do velikih brojeva i ta metoda ne bi bila efikasna.

Neka je n = (ngng_1 ...n1np), binarni zapis eksponenta n. Tada je

n:nk.2k+...+n2.22+n1.2+n01
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gdjejen; € {0,1}, j=0,1,... k.
Sada imamo da je

X" = xnk‘2k+w+n2‘22+n1~2+n0,

n n n
x" = (xzk) L (xzz) 2~(x2) oy,

Ako npr. Zelimo izradunati x”7, kako je binarni zapis 77 = (1001101),,
to moZemo napraviti na dva nacina.
Citajudi binarni zapis broja 77 s desna na lijevo, imamo da je

A= x ()2 () (((((3)2)P)P)P)?,
a ¢itajudi ga s lijeva na desno, imamo da je
7 = x (e (v (PP

Na osnovu prethodnog vidimo da je moguce napisati dva algoritma za
modularno potenciranje, tj. za ra¢unanje y = x" mod m, gdje je binarni
zapis eksponenta n = (ngng_q ...n11g)2.

Algoritam 1 (Binarna metoda slijeva na desno)

y=1
zai=k,...,1,0radi
y =y?> mod m
akon; =1onday = x-y mod m

Algoritam 2 (Binarna metoda zdesna na lijevo)

y=1 z=x
zai=20,1,...,k—1radi
akon; =1londay =y-zmod m
z = z?> mod m
y=y-zmod m

Oba navedena algoritma imaju isti broj operacija kvadriranja i mnozenja.
Prednost algoritma binarne metode slijeva na desno je u tome $to se prili-
kom mnoZenja uvijek mnozi s istim brojem x (y = x - y). Kako je Cesto,
narocito u kriptografiji, taj x malen (¢ak jednak 2), to je u tom slucaju ova
operacija vrlo brza (jeftina). Ta prednost se povecava povecanjem broja
jedinica u binarnom zapisu od #.
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Primjer 4.1. Izracunajmo y = 567°*! mod 793.

Rjesenje. Za ra¢unanje ¢emo koristiti algoritam binarne metode slijeva na
desno.

Imamo binarni zapis 321 = (101000001),. Prolaz kroz algoritam moZze
se prikazati tablicom:

| i | y=y*>mod 793 | n; | y=y-567 mod 793 \
1

8| Z7mod 793 =1 1 | 1-567 mod 793 = 567

7 1 5672 mod 793 =324 | 0

6 | 3242mod 793 =300 | 1 | 300 -567 mod 793 = 398
5 | 3982 mod 793 =597 | 0

45972 mod 793 =352 | 0

3 ]3522mod 793 =19 | 0

211962 mod 793 =352 | 0

1]3522mod793 =196 | 0

0| 1962 mod 793 =352 | 1 | 352-567 mod 793 = 541

Dakle, y = 567%?! mod 793 = 541.
Ako bismo isti ra¢un proveli koristenjem algoritma binarne metode zdesna
na lijevo, dobili bismo tablicu:

]i\ni\y:y'zmod793 \z:zzmod793

1 567

1-567 mod 793 = 567 5672 mod 793 = 324
3242 mod 793 = 300
3002 mod 793 = 391
3912 mod 793 = 625 |
6252 mod 793 = 469
4697 mod 793 = 300
567 - 300 mod 793 = 398 | 3002 mod 793 = 391
3912 mod 793 = 625

NGl WO
(=l i o] ol o) el Rao) it

398 - 625 mod 793 = 541

Dakle, y = 567°2! mod 793 = 541. <

Pogledajmo sada jedno poboljsanje algoritma binarne metode slijeva na
desno. Poboljsanje se sastoji u promatranju grupa od t znamenki (tzv. pro-
zora) u binarnom zapisu broja n, tj. promatra se prikaz eksponenta n u
sustavu s bazom b = 2!, t > 1. Primjerice, ako je baza 4 (gledamo grupe
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od po dvije znamenke) i Zelimo ra¢unati x’7, najprije éemo izradunati x, x*

ix® te kakoje 77 = (1001101); = (1031)4, imamo
x77 - x- ((x4>4 . x3)4.

Op¢enito, neka je n = (ny...nynp), prikaz eksponenta n u sustavu s
bazom b = 2!, zaneki t > 1. Tada imamo sljededi algoritam.

Algoritam 3

x0:1
zai=1,2,...,2t —1radi
X; = xj_1-xmod m
y=1
zai=k,...,1,0radi
y = y? mod m
Y=Y Xy, mod m

Primjer 4.2. Izracunajmoy = 12319763 mod 45678.

Rjesenje. Imamo da je 10763 = (25013)g zapis broja 10763 u sustavu s ba-
zom 8 = 23. Prolaz kroz algoritam moZe se prikazati pomo¢u sljedece dvije
tablice:

[ i | xj = xi_1-123 mod 45678 \
0 Xg = 1
1| x; =1-123 mod 45678 = 123
2 | xp =123-123 mod 45678 = 15129
3 | x3 =15129-123 mod 45678 = 33747 |,
4 | x4 = 33747 - 123 mod 45678 = 39861
5 | x5 = 39861 - 123 mod 45678 = 15357
6 | x¢ = 15357123 mod 45678 = 16113
7 | x7 = 16113 - 123 mod 45678 = 17745

] i \ y = y® mod 45678 \ n; \ Y =y - Xy, mod 45678

1

18 mod 45678 = 1 115129 mod 45678 = 15129

151298 mod 45678 = 26259 26259 - 15357 mod 45678 = 14079 |

140798 mod 45678 = 33747 33747 - 1 mod 45678 = 33747

337478 mod 45678 = 27135 27135 - 123 mod 45678 = 3111

SN W
W= OO N

31118 mod 45678 = 35967 35967 - 33747 mod 45678 = 22533
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Dakle, y = 12319763 mod 45678 = 22533. <

Smanjenjem broja predracunanja vrijednosti x;, Algoritam 3 moguce je
poboljsati tako da za svaki 0 < i < k, ako je n; # 0, piSemo n; = 2y,
gdje je u; neparan, a ako je n; = 0, ondaje h; = u; = 0.

Algoritam 4

xo=1, x;=xmodm, x=x*>modm
zai=1,2,...,2"1 — 1 radi
Xiy1 = X1 X2 mod m
y=1
zai=k,...,1,0radi

t—h 2hi
— (2N
y= (y . xui) mod m

Primjer 4.3. Izracunajmo sada y = 1231793 mod 45678 primjenom Algoritma
4.

Rjesenje. Znamo da je 10763 = (25013)g pa prolaz kroz algoritam moZzemo
prikazati pomocu sljedece dvije tablice:

Xp = 1
x1; = 123
xy = 123% mod 45678 = 15129

’ i ‘ X2i4+1 = X2i—1 " X2 mod 45678

1 | x3 =123-15129 mod 45678 = 33747
2 | x5 = 33747 - 15129 mod 45678 = 15357
3 | x7 = 1535715129 mod 45678 = 17745

.
i | h|u|y— (yztfh" . xui)z ] mod m
1
4] 2] 1] 1] (1% 123)" mod 45678 = 15129
35|05 (151298-15357)" mod 45678 — 14079 |
2[00/ 0] (140798 1) mod 45678 — 33747
1]1]0] 1] (337478-123)" mod 45678 = 3111
0|3 |0/ 3] (3111833747) mod 45678 = 22533
Dakle, y = 12319763 mod 45678 = 22533. <
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Pogledajmo broj mnoZenja i kvadriranja u prethodnim algoritmima, uz
napomenu da se mnoZenja s 1 i kvadriranje 1? ne broje. Neka je k + 1 broj
bitova u zapisu eksponenta n i wk(n) broj jedinica u tom zapisu. Tada u al-
goritmima 112 imamo k + 1 kvadriranja i wk(n) — 1 mnoZenja. Za slu¢ajan
eksponent0 < n < m ofekujemo oko |Inm | kvadriranjai0,5- ([Inm| +1)
mnoZenja. Ako uzmemo da kvadriranje aproksimativno "kosta" koliko i
mnoZzenje, onda je za o¢ekivati 1,5 - |Inm | mnoZenja.

Neka je ¥ + 1 broj t-bitnih rije¢i u n. Tada je

[l

gdje [x] predstavlja funkciju najmanje cijelo, koja realnom broju x pridru-
Zuje najmanyji cijeli broj koji je vedi ili jednak x.
Sada imamo da je broj kvadriranja u Algoritmu 3 jednak rt, pa je

rt = V;J -t =k — (kmod t).

Dobili smo da je
k—(t-1)<rt<k,

iz ¢ega zaklju¢ujemo da Algoritam 3 moZe smanjiti broj kvadriranja za t — 1
u odnosu na algoritme 1 i 2. Optimalna vrijednost za t u Algoritmu 3 ovisi
od vrijednosti k.

Broj kvadriranja u Algoritmu 4 jednakje rt + h;, gdjeje 0 < h, < kmod t.
Sada imamo da je

k—(t—1)<rt<rt+h <rt+ (kmodt) =k

odnosno
k—(t—=1) <rt+h <k

pa vidimo da je granica za broj kvadriranja u Algoritmu 4 ista kako kod
Algoritma 3.
Dobivene rezultate mozemo predstaviti sljede¢om tablicom:

Predra¢unanja MnoZenja
Alg Ky Mn Kvadriranja Na]glo%rl Pros](vec.an
slucaj slucaj
1 0 0 k+1 k k/2
2 0 0 k+1 k k/2
3 1 2F -3 k—(t—-1)<rt<k r—1 | r(28=1)/2}
4 1 [ 2FT—1 [k=(t-1)<rt+h <k| r—1 [r2-1)/2
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Sljede¢i algoritam, poznat pod nazivom klizni prozor (engl. sliding-
window), predstavlja jo$ jedno poboljsanje Algoritma 3. PoboljSanje se
ogleda, kao i kod Algoritma 4, u smanjenju broja predrac¢unanja vrijednosti
xj, ali u ovom slucaju takoder, smanjenjem prosje¢nog broja operacija mno-
Zenja. Napomenimo da se prirodni broj t, koji se bira proizvoljno i ucitava
kao ulazni podatak, naziva veli¢ina prozora.

Algoritam 5

x1 =xmod m, x =x*modm
zai=1,2,...,2""1 — 1radi

Xi41 = Xpi—1 - X2 mod m

y=1
i=k
dok je i > 0 radi
akon; =0
onda
y = y?> mod m
i=i—1
inace

nadi najveéi niz bitova n;n;_; ... n, takav
dajei—r+1<tin, =1
o 2i7r+1

y=yYy “X(nni_q..np); mod 1

i=r—1

Primjer 4.4. Izracunajmo opet y = 1231763 mod 45678.

Rjesenje. Vrijedi 10763 = (10101000001011), pa odaberimo t = 3. Vrijed-
nosti x1, X, X3, X5 1 X7 su iste kao u Primjeru Prolaz kroz algoritam se
moze prikazati pomocu sljedece tablice:
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i [m] ni..n | r | y |
1
13 [ 1 [ (101); =5 | 11 | 18- 15357 mod 45678 = 15357
0] 0 153572 mod 45678 = 1935
9 [ 1| (1)2=1 | 9 | 19352-123 mod 45678 = 14079
810 140792 mod 45678 = 21399
710 213992 mod 45678 = 40929
6 | 0 409292 mod 45678 = 33747
510 337477 mod 45678 = 16113
410 16113% mod 45678 = 40695
3 11| (101),=5] 1 | 40695815357 mod 45678 = 35829
0 1] (I)=1 | 0 [ 358297123 mod 45678 = 22533
Dakle, y = 12319763 mod 45678 = 22533. <

5 Montgomeryjeva redukcija

Jo$ jedna metoda, koja predstavlja pobolj$anje direktne metode za ra¢una-
nje broja x -1, y, gdje nakon izra¢unatog broja xy treba na¢i ostatak pri dije-
ljenju s modulom m, je Montgomeryjeva redukcija [[7]]. Ideja je izbjegavanje
klasi¢ne modularne redukcije, tj. dijeljenja.

Neka su m i R prirodni brojevi takvi daje m < Rinzd(m, R) = 1 te neka
je x cijeli broj takav daje 0 < x < mR. Izraz xR~! mod m naziva se Mon-
tgomeryjeva redukcija od x modulo m u odnosu na R, a izraz xR mod m
naziva se Montgomeryjev prikaz od x. Ako je m zapisan u bazi b i u tom
prikazu ima n znamenki, onda se za R obi¢no uzima b". Sljedeca propozi-
cija (za dokaz vidjeti [2,16]) pokazuje da se xR~! mod m moZe izralunati
bez klasi¢nog dijeljenja, tj. da se dijeljenje s m zamjenjuje dijeljenjem s R,
Sto, u slucaju kada je R = b", predstavlja jednostavni pomak za # zna-
menki. O¢igledno je uvjet R > m zadovoljen, dok ¢e uvjet nzd(m,R) = 1
biti ispunjen ako i samo ako je nzd(m, b) = 1.

Propozicija 5.1. Neka su m < R prirodni brojevi takvi da je nzd(m,R) = 1
i neka je x cijeli broj takav da je 0 < x < mR. Neka je m = —m 1 mod R
iU = xm' mod R. Tadaje V = (x 4 Um)/R cijeli broj i vrijedi V = xR}
(mod m). Nadalje vrijedidaje xR~ mod m = VilijexR™' mod m = V —m.

Neka je m prirodni broj, koji u bazi b ima zapis m = (m,_q...mymg)y,

gdje je nzd(m,b) = 1. Nekaje R = b", m' = —m 1 mod b. Sljededi algo-
ritam ra¢una Montgomeryjevu redukciju y = xR~! mod m zadanog broja
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x < mR, koji u bazi b ima zapis x = (x2,,—1...%1X0)p. Napomenimo da
se, zbog izbora R = b", u algoritmu, za razliku od Propozicije pri-
likom ra¢unanja m' il umjesto modulo R ra¢una modulo b. Vrijednost

m = —m~! mod b se vrlo jednostavno moZe izraunati pomocu prosire-
nog Euklidovog algoritma ([l6, Algoritam 2.107]).

Algoritam 6 (Montgomeryjeva redukcija)

y=x  (y=(Y2n-1---Y1%0)p)
zai=20,1,...,n—1radi

ui:yim/ mod b
y =y + umb’
y=y/b"
akoy >monday =y —m

Primjer 5.1. Izracunajmo Montgomeryjevu redukciju xR ! mod m, gdje je x =
8363481, m = 63457 i R = 10°.

Rjesenje. Kakoje b = 10, nzd(63457,10) = 11 x = 8363481 < 63457 - 10°,
to su zadovoljeni svi potrebni uvjeti. Imamo da je

m = —63457"1 mod 10 = —3 mod 10 = 7

pa prolaz kroz petlju algoritma moZemo prikazati sljede¢om tablicom:

]i\ui:ylwm'modb y=y+ui~m-bi

8363481

-7mod 10 =7 8363481 + 7 - 63457 - 10° = 8807680
-7mod 10 =6 8807680 + 6 - 63457 - 10T = 12615100
-7mod 10 =7 12615100 + 7 - 63457 - 10%> = 57035000
-7mod 10 =5 57035000 + 5 - 63457 - 10° = 374320000
-7mod 10 =4 374320000 + 4 - 63457 - 10* = 2912600000

| WN = O
N| Gl —| 0| —

Sada je
y = 2912600000/10° = 29126

pa kako je y < m to zaklju¢ujemo da je traZena Montgomeryjeva redukcija
jednaka

xR~ mod m = 29126.
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Broj Mont(x,y) = xyR~! mod m, koji se naziva Montgomeryjev pro-
dukt brojeva x i y, moZemo izrac¢unati koriste¢i ideju Montgomeryjeve re-
dukcije. Ovako definiran produkt je dobro definiran, jer je xy < m? < mR.

Kako je

Mont(xR mod m,yR mod m) = (xR)(yR)R™! = xyR mod m,

to vidimo da se za brojeve u Montgomeryjevom prikazu modularno mno-
Zenje moze provesti bez modularne redukcije modulo m.

Neka je m = (m,_1 ... mymg), prirodni broj te neka je R = b", pri ¢emu
je nzd(m,b) = 1. Nekaje m = —m ™1 mod b. Sljedeci algoritam, koristeci
ideju Montgomeryjeve redukcije, ra¢una Montgomeryjev produkt

z = Mont(x,y) = xyR~! mod m

cijelih brojeva x = (x;_1...x1%0)p iy = (Yy—1--.,Y1Y0)p, takvih daje 0 <
X,y < m.

Algoritam 7 (Montgomeryjev produkt)

z=0 (z=(zn...-2120)p)
zai=20,1,...,n—1radi
u; = (zo—i—xiyo)ml mod b
z=(z+x;y+um)/b
akoz >mondaz=z—m

Primjer 5.2. Izracunajmo Montgomeryjev produkt Mont(x, y) brojeva x = 4563
iy = 2274 modulo m = 83617.

Rjesenje. Kako modul m ima 5 znamenki, to je n = 5. Kako je baza b = 10,
uzet éemo R = 10°. O¢iglednoje 0 < x,y < 83617 i nzd(83617,10) = 1 pa
su zadovoljeni potrebni uvjeti i moZemo primijeniti Algoritam 7. Imamo
daje

!

m = —m T mod10 = —83617 ! mod 10 = —3mod 10 = 7

pa, kao i u prethodnom primjeru, prolaz kroz petlju algoritma moZemo
prikazati sljede¢om tablicom:
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’ i \ ui:(z()—i—xiyo)m'modb \ z=(z+x;y+uym)/b
0
0| (0+3-4)-7mod 10 =4 | (0+3-2274+ 4-83617)/10 = 34129
1] (9+6-4)-7mod10=1 | (34129 + 62274 + 1-83617)/10 = 13139 |
2 [ (9+5-4)-7mod 10 =3 | (13139 +5-2274 + 3 - 83617)/10 = 27536
3[(6+4-4)-7mod 10 =4 | (27536 + 4 -2274 + 4 - 83617)/10 = 37110
4 (0+0-4) 7mod10=0 | (37110 + 02274+ 0-83617)/10 = 3711
Sada je

z = 3711

pa kako je z < m to zakljucujemo da je traZeni Montgomeryjev produkt
jednak
Mont(4563,2274) = 3711.

<

Vidjeli smo da se za brojeve u Montgomeryjevom prikazu modularno
mnoZzenje moZe provesti bez modularne redukcije modulo m. Jasno je da
modularnu redukciju trebamo da bismo uopce dobili Montgomeryjev pri-
kaz brojeva. Medutim, ako vise puta koristimo jedan te isti broj, kao sto je
slucaj kod potenciranja, tada je Montgomeryjeva redukcija znatno efikas-
nija od obi¢ne modularne redukcije. Ranije navedene metode potenciranja,
koje se odnose na potenciranje u bilo kojoj Abelovoj grupi, mozemo pobolj-
Sati koristenjem Montgomeryjeve redukcije. Tako kombinirajuci Algoritam
7 s Algoritmom 1 dobivamo algoritam za Montgomeryjevo potenciranje
kojim se ra¢una x" mod m.

Nekasum = (my_q...mymg)yix < mprirodnibrojevi te nekaje R = bF,
m = —m Ymodb, n = (n;...mng)s, ny = 1. Montgomeryjev algoritam
za ra¢unanje ¥ = x" mod m ima sljede¢i oblik:

Algoritam 8

z = Mont(x, R> mod m)
y=Rmodm
zai=1t,...,1,0radi

y = Mont(y, y)
ako n; = 1 onda y = Mont(y, z)
y = Mont(y, 1)

Zaista, kako je

z = Mont(x, R> mod m) = xR2R ! mod m = xR mod M,

47



BERNADIN IBRAHIMPASIC, SEJLA JUSIC

to se u petlji izra¢una x”R mod m, i na kraju

y = Mont(y,1) = Mont(x"R mod m,1) = x"RR~! mod m = x" mod m.

Primjer 5.3. Primjenom Algoritma 8 izracunajmo y = 3571171 mod 72639.

Rjesenje. Imamo binarni zapis 1171 = (10010010011),. Kako je m = 72639
to je k = 5 pa stavimo R = 10°. Sada je

R mod m = 27361,

Prolaz kroz petlju algoritma prikaZimo tablicom:

R*>mod m = 6787 i z = Mont(x,R? mod m) = 6676.

[ i ] y = Mont(y, y) | ni | y = Mont(y, z) \
10 | Mont(27361,27361) = 27361 | 1 | Mont(27361,6676) = 6676
9 | Mont(6676,6676) = 14404 0
8 | Mont(14404,14404) = 47878 | 0
7 | Mont(47878,47878) = 65812 | 1 | Mont(65812,6676) = 27487
6 | Mont(27487,27487) = 43678 | 0
5 | Mont(43678,43678) = 1531 | 0
4 | Mont(1531,1531) = 460 T | Mont(460, 6676) = 44602
3 | Mont(44602,44602) = 48487 | 0
2 | Mont(48487,48487) = 69802 | 0
T | Mont(69802,69802) = 57559 | 1 | Mont(57559,6676) = 47458
0 | Mont(47458,47458) = 43678 | 1 | Mont(43678,6676) = 18205
Dakle

3571171 mod 72639 = Mont(18205,1) = 12643.
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