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Sazetak: U suvremenom bankarskom poslovanju, ucdinkovita naplata plasmana poslovnim
subjektima neraskidivo je povezana s osiguranjem kiberneticke sigurnosti. Slozen proces naplate
obuhvada kontinuirano praéenje dospjelih obveza za razlicite vrste plasmana (dugorocni i
kratkorocni krediti, revolving krediti, garancije i dr.). Kreditni plasmani i garancije, kao znacajan
dio bankarskog portfelja, predstavljaju kompleksan i obimom velik segment naplate,
zahtijevajudi precizno pracenje dinamike plac¢anja i promptnu reakciju na eventualna kasnjenja.
Komunikacija s poslovnim subjektima tijekom procesa naplate izloZzena je sve veéem riziku
kibernetickih napada, ¢ime kiberneticka sigurnost postaje nezaobilazan element. Ovaj rad stoga
ima za cilj detaljno opisati proces naplate plasmana poslovnih subjekata te istraziti i analizirati
njegovu povezanost s kibernetickom sigurnosc¢u. Autori u radu koriste niz znanstvenih metoda
istrazivanja (metode analize, komparacije, indukcije, dedukcije, deskripcije i klasifikacije itd.)
kao i pojedine statistiCko-matematicke metode. Metodologija istrazivanja temeljena je na metodi
ankete putem instrumenta anketnog upitnika on-line. Dobiveni rezultati istrazivanja pokazuju
da odredena razina kiberneti¢ke sigurnosti znacajno doprinosi uspjeSnosti naplate plasmana
unutar bankarskog sustava.

Rad je proizasao iz podrucja teme obranjenog diplomskog rada pod naslovom "Naplata plasmana
poslovnih subjekata kod banaka."

Klju¢ne rijeci: banke, kiberneticka sigurnost, kreditni plasmani, poslovni subjekti.

1. Uvod predstavlja potencijal za financijsku
dobit, ostaje primarna meta kibernetickih

Sveprisutna digitalna transformacija napada. Uspjesni kiberneticki incidenti

unutar financijskog sektora uvela je
odredene pogodnosti, mijenjajuéi nacin
na koji banke posluju i komuniciraju s
poslovnim subjektima. No, ova
tehnoloska prednost istovremeno
pojacava rizike kiberneticke sigurnosti.
Banke su sve ¢esce ovisne o IT sustavima
za vec¢inu kljuénih  operacija, od
upravljanja podacima klijenata i
transakcijama do automatizacije slozenih
procesa dubinske analize (Anand i ostali,
2023.). Financijski sektor koji raspolaze
velikim brojem osjetljivih podataka i

mogu dovesti do ozbiljnih poremedaja,
ukljuc€ujuéi velike povrede podataka,
znacajne financijske gubitke te pravne
posljedice za financijske institucije i
njihove klijente. Visoko medusobno
povezana priroda globalnih financijskih
sustava implicira da se povreda u jednoj
instituciji moze brzo prosiriti, stvarajudi
valovite efekte diljem cijelog sektora i
potencijalno dovodeéi do sistemskih
rizika (Adelusi, 2022.).
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Tradicionalno, upravljanje kreditnim
rizikom usredotodilo se na procjenu
vjerojatnosti neispunjenja obveza,
gubitka u slucaju neispunjenja obveza i
izlozenosti u trenutku neispunjenja
obveza potencijalnih  zajmoprimaca.
Medutim, u suvremenom digitalnom
okruzenju, ovaj tradicionalni fokus mora
eksplicitno integrirati kiberneticki rizik,
bududi da kiberneticki incidenti izravno
utjecu na financijsko zdravlje poslovnog
subjekta, operativhu stabilnost te u
konacnici njegovu sposobnost otplate
kredita (Sheneman, 2021.).

Stoga je cilj ovog rada pruziti
sveobuhvatan pregled postojecih
istrazivanja o analizi naplate plasmana
poslovnih subjekata kod banaka s
posebnim naglaskom na to kako
kiberneticka sigurnost utjeCe na taj
proces.

2. Proces naplate plasmana
poslovnih subjekata kod banaka i
kiberneticka sigurnost - dosadasnja
istrazivanja

Proces naplate je slozen proces Kkoji
zapocCinje pracenjem i uocavanjem
promjena u financijskim pokazateljima,
priljevima na ziro racun, blokadom
racuna [ drugim relevantnim
pokazateljima. Svaki plasman ima svoj
rok dospijeca koji moze biti razlicit.
Dospijec¢e kreditnog plasmana moze biti
mjesecno, godisnje, polugodiSnje ili
sukcesivno. U fokusu djelatnika koji se
bave naplatom plasmana kod banaka
svakako mora biti svakodnevna kontrola
zaduzenja pojedinih klijenata, ali i
promjene koje se dogadaju u zivotnom
vijeku jednog poslovnog subjekta. Dani
kasnjenja nepodmirenog dospjelog
dugovanja iniciraju odredenu unaprijed
definiranu radnju koja bi trebala dovesti
do uspjesnog podmirenja duga od strane
poslovnog subjekta.

Povezanost i stalna komunikacija izmedu
klijenta i zaposlenika banke je vrlo vazna
jer stvara osjecaj povjerenja izmedu
dvije strane. KratkoroCne plasmane je

uvijek lakSe naplatiti nego dugoroc¢ne. U
kracem periodu postoji manja
vjerojatnost  ve¢ih  poremedaja u
poslovanju poslovnog subjekta, a i banka
ima svjeze informacije o klijentu prilikom
odobravanja plasmana. Banka ce
svakako provjeravati odredene
pokazatelje, poput poreznog duga te
kratkoroc¢nih blokada. Za klijente koji
obavljaju svoj platni promet preko banke
kod koje koriste i kreditni plasman,
svakako je najbolja opcija ugovoriti i
trajni nalog. Trajni nalog ¢e omoguditi
naplatu dospjelog dugovanja u svakom
trenutku kada klijentu sredstva dospiju
na ziro racun (Brceli¢ Kovacevi¢, 2025.).
Kako bi proces naplate bio uspjeSan on
mora pratiti odredene postupke
prikazane slikom 1.

Proces naplate kreditnih plasmana

Naplata s Ziroracun,
depozita, cesija

Slika 1: Proces naplate kreditnih
plasmana; (Brceli¢ Kovacevi¢, 2025.)

Za razliku od naplate dospjelih
dugovanja kod kreditnih plasmana,
naplata kod garancija je jednim dijelom
jednostavnija i manje rizicna. Kada
klijenta zatrazi izdavanje bankovne
garancije, a banka odobri istu, potpisuje
se ugovor o garanciji i banka izdaje
garanciju klijentu. Ovakvi plasmani su
manje rizi¢ni za banku i rijetko nastaju
odredeni problemi s naplatom.

Bez obzira o kakvoj se vrsti
nepodmirenog dugovanja radi, djelatnici
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trebaju imati redovnu komunikaciju s
klijentom i to na sljededi nacin:

1. obavijestiti klijenta o dugovaniju,

2. poslati pisanu opomenu,

3. ponovno kontaktirati klijenta
telefonski, e-mailom, SMS porukom i sl.,
4. blokirati klijenta ako nema pomaka u
dogovorima ili je prosao veci rok nego sto
je propisano u ugovoru,

5. ponovno pokusati uspostaviti
komunikaciju s klijentom kako bi se
pronaslo rjeSenje za  podmirenje
dugovanja (Brceli¢ Kovacevi¢, 2025.).

Sve radnje koje se poduzimaju za
naplatu najviSe su vezane uz starost
duga. Tako se u odredenim danima
kasnjenja definira odredena radnja.
Djelatnik u naplati mora biti fleksibilan i
prilagodljiv klijentu te donositi brze
odluke kako bi naplata dugovanja bila sto
uspjesnija. Stres u ovom poslu je na vrlo
visokoj razini. Djelatnici se nose s velikim
stresom za koji moraju pronaéi nacin
kako ga eliminirati. Dodatan stres
svakako je i kiberneticka sigurnost
prilikom komunikacije s klijentima
(Brceli¢ Kovacevi¢, 2025.).

Financijski sektor posluje unutar stalno
razvijajucih [ sve sofisticiranijih
kibernetickih prijetnji potaknutih
tehnoloskim napretkom i domisljatoscu
zlonamjernih aktera (Bowcut, 2025.).
Postoji nekoliko nacina za kiberneticke
napade unutar financijskog sektora:

1. Zlouporaba umjetne inteligencije i
strojnog ucenja - dok financijske
institucije koriste AI za poboljSanu
sigurnost, kiberneticki hakeri usvajaju te
tehnologije za stvaranje uvjerljivijih
phishing napada, automatizaciju
iskoriStavanja  ranjivosti i  razvoj
prilagodljivog zlonamjernog softvera
(Anand i ostali 2022.).

2. Ransomware - ovi napadi razvili su se
izvan pukog Sifriranja podataka i
ukljucuju eksfiltraciju podataka (poznatu
kao dvostruka iznuda), povecavajuci
njihov utjecaj (Khemka, 2024.).

3. Phishing napadi - ovo su raSirene
taktike socijalnog inZenjeringa, cesto
isporu¢ene putem poruka ili e-poste,

osmisljene da iznude od korisnika
osjetljive podatke poput vjerodajnica za
prijavu ili brojeva kreditnih kartica.

4. Distribuirani napadi uskracivanja
usluge - ovi napadi imaju za cilj
poremetiti normalan promet posluzitelja,
usluge ili mreze preoptere¢enjem online
sustava banke prekomjernim
volumenom prometa, Cime se blokira
pristup legitimnim korisnicima
bankarskim uslugama.

5. Rizik trecih strana i ranjivosti udaljene
radne snage - sve veca ovisnost
financijskih institucija o dobavlja¢ima
tredih strana za razne usluge (npr. usluge
u oblaku, alati za upravljanje rizikom)
znac¢i da svaki dobavlja¢ predstavlja
potencijalnu  metu za kiberneticke
napade. Uspjesan napad na dobavljaca
moze poremetiti kriticne bankarske
usluge i izravno utjecati na klijente.
(Jasinska; Dobosz, 2025.).

6. Mobilne ranjivosti - s povecanim
koriStenjem mobilnog bankarstva,
mobilni uredaji postali su znacajne mete
za kiberneticke prijetnje. Napadaci mogu
iskoristiti  nedostatke u  mobilnim
bankarskim aplikacijama za zarazu
uredaja zlonamjernim softverom ili
dobivanje neovlastenog pristupa
korisnickim racunima (Alsakini i ostali,
2024.).

U konacnici mogude je zakljuciti da je
iskustvo djelatnika banke u komunikaciji
s klijentom izuzetno vazno kako bi se
izbjegli nezeljeni kiberneticki napadi.

3. Metodologija i rezultati
istrazivanja

Metodologija istrazivanja temeljena je na

metodi ankete putem instrumenta
anketnog upitnika on-line. Istrazivanje je
provedeno u svibnju i lipnju 2025.

godine, na reprezentativhom uzorku od
204 ispitanika. Istrazivanje je provedeno
na podrucju istocne, sjeverne i sredisnje
Hrvatske.

Ciljna skupina wuzorka obuhvacala je
djelatnike unutar financijskih institucija
(posebice banka) koji sudjeluju u
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procesu naplate kreditnih plasmana
njihovih klijenata te su svakodnevno
izlozeni i kibernetickim napadima.
Anketni upitnik bio je strukturiran u dva
dijela. Prvi dio upitnika odnosio se na
osnovne podatke o uzorku (spol, zZivotna
dob, prebivaliste i sl.). Drugi dio upitnika
odnosio na pitanja vezana uz
informiranost djelatnika o kibernetickoj
sigurnosti unutar njihove institucije. Cilj
istrazivanja je bio dobivanje informacija
o adekvatnoj informiranosti djelatnika o
kibernetickoj sigurnosti unutar njihove
institucije te znacaju iste za uspjesnost
naplate kreditnih plasmana.

Sukladno predmetu istraZivanja i
postavljenim ciljevima, rad polazi od
sljededih istrazivackih hipoteza:

H1: Postoji statisticki znacajna pozitivna
povezanost izmedu razine
implementiranih  mjera  kiberneticke
sigurnosti i uspjesnosti naplate plasmana
poslovnim subjektima u bankarskom
sektoru.

H2: Sigurnost digitalnih kanala
komunikacije s klijentima (poslovnim
subjektima) pozitivho utjeCe na brzinu i
dinamiku naplate dospjelih obveza.

Za utvrdivanje povezanosti izmedu
varijabli na intervalnoj ljestvici, koje su u
linearnom odnosu, koristen je Pearsonov
koeficijent korelacije (r). Postojanje
linearnog odnosa procijenjeno je vizualno
pomocu toCkastog dijagrama,
promatranjem grupiranja tocaka oko
zamisljenog pravca.

Koeficijent r kreée se u rasponu od -1 do
+1. Pozitivne vrijednosti (od 0 do 1)
ukazuju na proporcionalan rast obje
varijable, dok negativne vrijednosti (od 0
do -1) oznacavaju obrnutu
proporcionalnost - rast jedne varijable
pracen je padom druge.

Vrijednost 0 oznacava odsutnost linearne
povezanosti, Sto znaci da varijable ne
dijele zajednic¢ku varijancu. Statisticka
obrada podataka provedena je u
programskom paketu Statistica.

Tablica 1. Korelacijske istrazivacke varijable - vaznost pojedinih elemenata
kiberneticke sigurnosti i naplate kreditnih plasmana

Postojanje Uestalost Smanjenje \S/rerswcee:;e
Visina budzeta naprednih edukacije PostoEak udjela losih  od
namijenjenog  softverskih zaposlenika uspjesno kredita u dospijeca
Varijabla kibernetickoj rieSenja za 0 phishing naplacenih portfelju do
sigurnosti detekciju napadima i dospjs:lih poslovnih stvarnog
socijalnom potrazivanja . s
napada inzenjeringu subjekata prllgje\éa
sredstava
Visina budzeta
Eiabr;‘;ferggr(‘g]? 1 0.62% 0,71% 0,67* 0,77* 0,64*
sigurnosti
Postojanje
naprednih
fggf\;;kz'g 0,62* 1 0,60% 0,60* 0,66* 0,64*
detekciju
napada
Uclestalost
edukacije
zaposlenika o
phishing 0,71% 0,60%* 1 0,59* 0,61* 0,51%
napadima i
socijalnom
inzenjeringu
Postotak
uspjesno 0,67* 0,60%* 0,59* 1 0,56* 0,56*
naplacenih
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dospjelih
potrazivanja

Smanjenje
udjela losih
kredita u
portfelju
poslovnih
subjekata

0,77* 0,66*

0,61%* 0,56* 1 0,41*

Skracenje
vremena od
dospijecéa do
stvarnog
priljeva
sredstava

0,64* 0,64*

0,51%* 0,56* 0,41%* 1

Izvor: autor
*Korelacija je znacajna na razini od 0,01

0 < |r| < 0,25 - slaba jacina korelacije izmedu varijabli
0,25 < | r | < 0,64 - srednja jacina korelacije izmedu varijabli
0,64 < | r| < 1 - ¢vrsta jacina korelacije izmedu varijabli

Korelacija odnosno mjera stupnja
linearne povezanosti izmedu pojedinih
bitnih varijabli za provedeno istrazivanje
prikazana je u tablici 1. U radu je
prikazan izracun korelacijskih vrijednosti
izmedu pojedinih elemenata kiberneticke
sigurnosti i naplate kreditnih plasmana.

S obzirom na izracun korelacijskih
vrijednosti izmedu pojedinih elemenata
kiberneticke sigurnosti i naplate kreditnih
plasmana moguée je zakljuciti da
dobiveni rezultati ukazuju na postojanje
pozitivhe povezanost izmedu svih
istrazivanih  varijabli iz  anketnog
upitnika. Za vecinu varijabli postoji
srednja jacina povezanosti, dok Ccvrsta
jaCina povezanosti postoji izmedu cak
Sest varijabli. Na temelju dobivenih
rezultata istrazivanja moguce je zakljuciti
da postoji statisticki znacajna pozitivha
povezanost izmedu razine
implementiranih  mjera  kiberneticke
sigurnosti i uspjesnosti naplate plasmana
poslovnim subjektima u bankarskom
sektoru. Pored toga potvrdeno je da
sigurnost digitalnih kanala komunikacije
s klijentima (poslovnim subjektima)
pozitivho utjeCe na brzinu i dinamiku
naplate dospjelih obveza.

Sukladno potvrdenim hipotezama
moguce je zakljuciti da djelatnici banaka
prolaze adekvatne i pravovremene
edukacije te su na vrijeme informirani o

promjenama vezanim uz kiberneticku
sigurnost njihove institucije.

4. Rasprava i zakljucak

Digitalna transformacija bankarskog
sektora donijela je mnoge prednosti, ali
je istovremeno stvorila i slozene
kiberneticke prijetnje koje izravno utjecu
na naplatu plasmana poslovnih
subjekata. Tradicionalni modeli procjene
kreditnog rizika, iako temeljni, suocavaju
se s izazovima zbog nedostatka
povijesnih podataka o kibernetickim
incidentima Sto zahtijeva njihovu hitnu
prilagodbu. Kiberneticki napadi vise nisu
samo operativni rizici, ve¢ se izravno

pretvaraju u financijske  gubitke,
poveane troskove zaduzivanja i
narusavanje kreditne sposobnosti

poslovnih subjekata.

Uz ove izazove, klju¢no je da banke
usvoje dinamican, integriran i proaktivan
pristup upravljanju rizikom. To ukljucuje
holisticku integraciju kibernetickog rizika
u sve aspekte kreditnog poslovanja, od
poCetne procjene zajmoprimca do
strategija oporavka kredita. Kontinuirano
ulaganje u napredne  tehnologije
kiberneticke sigurnosti, svakodnevna
obuka zaposlenika i uskladenost s
rastu¢im regulatornim okvirom postaju
imperativ. U konacnici, konstantna briga
o kiberneti¢koj sigurnosti, kako unutar
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banke tako i u interakciji s klijentima, bit
¢e temelj za osiguravanje financijske
stabilnosti i povjerenja u sve
digitaliziranijem svijetu.

Sukladno donesenim zakljuécima veoma
je vazno napomenuti da ¢e biti nuzno u
okviru buducih istrazivanja analizirati
informiranost djelatnika te ulaganje
banka u kiberneti¢ku sigurnost i u ostalim
dijelovima Republike Hrvatske kao bi se
jasnije dobio uvid u cjelokupni bankarski
sektor.
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Analiza naplate plasmana poslovnih subjekata kod banaka u kontekstu kibernetic¢ke sigurnosti

ANALYSIS OF COLLECTION OF PLACEMENT OF BUSINESS
ENTITIES WITH BANKS IN THE CONTEXT OF CYBER
SECURITY

Abstract: In modern banking business, effective payment of placements to business entities is
inextricably linked to ensuring cyber security. The complex collection process includes
continuous monitoring of overdue obligations for various types of placements (long-term and
short-term loans, revolving loans, guarantees, etc.). Credit placements and guarantees, as a
significant part of the banking portfolio, represent a complex and large-scale collection segment,
requiring precise monitoring of payment dynamics and prompt reaction to possible delays.
Communication with business entities during the billing process is exposed to an increasing risk
of cyberattacks, which makes cyber security an indispensable element. This paper therefore
aims to describe in detail the process of collection of placement of business entities and to
investigate and analyze its connection with cyber security. In the paper, the authors use a
number of scientific research methods (methods of analysis, comparison, induction, deduction,
description and classification, etc.) as well as certain statistical and mathematical methods. The
research methodology is based on the survey method using an online questionnaire instrument.
The research results obtained show that a certain level of cyber security significantly contributes
to the success of loan collection within the banking system.

Keywords: banks, business entities, credit placements, cyber security.
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