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Sazetak: U ovom radu analiziraju se metode ocitanja elektri¢cne energije s posebnim naglaskom
na sigurnosne aspekte i ekonomsku isplativost sustava daljinskog ocitanja brojila. Rad obuhvaca
usporedbu tradicionalnih metoda ocitanja, samoocitanja korisnika i daljinskog ocitanja kroz
kriterije troskova, toc¢nosti, ucinkovitosti i sigurnosti podataka. Posebna paznja posvecéena je
sigurnosnim rizicima daljinskog ocCitanja te mjerama zastite od kibernetickih napada i njihovoj
ulozi u ocuvanju povijerljivosti i integriteta podataka. Metodologija rada temelji se na pregledu
relevantne literature i komparativhoj analizi isplativosti pojedinih metoda. Rezultati analize
pokazuju da daljinsko ocitanje, uz primjenu standardiziranih sigurnosnih mehanizama poput
enkripcije i kontrole pristupa, pruza viSu razinu sigurnosti i operativne ucinkovitosti te
predstavlja dugoroCno odrzivo i pouzdano rjesenje, unato¢ vecim pocetnim trosSkovima

implementacije.

Kljucne rijeci: daljinsko ocitanje, kiberneticka sigurnost, ranjivosti, zastita podataka.

1. Uvod

Rad se bavi analizom metoda oditanja
elektri¢ne energije u slozenom okruzenju
s razli¢itim zahtjevima i ograni¢enjima, s
posebnim naglaskom na sigurnosne
aspekte sustava daljinskog ocitanja
elektricnih brojila (Semlambo, Mfoi i
Sangula, 2022). Ocitanje potrosnje
energije kljucan je proces u
funkcioniranju elektroenergetskog
sustava (Momoh, 2008). Tradicionalne
metode ocitanja, poput ru¢nog
ocitavanja od strane operatera, postaju
sve skuplje i neucinkovitije u modernom
dobu, karakteriziranom rastué¢im brojem
potroSaca i sve veéim zahtjevima za
preciznoS¢u i ucestaloS¢u mjerenja.
Samoocitanje, iako jeftinije, cesto je
podlozno pogreskama i manipulacijama.
Daljinsko ocitanje, s druge strane, nudi

potencijal za automatizaciju, povecanje

tocnosti i dostupnost podataka u
stvarnom vremenu, ali postavlja i nove
izazove vezane uz troskove

implementacije, sigurnost podataka i
integraciju s postoje¢im sustavima.

Kiberneticka  sigurnost je  sustav
organizacijskih i tehnickih mjera za
zastitu racunalnih sustava, mreza i
podataka od digitalnih napada, s ciljem
osiguranja povjerljivosti, integriteta,
autenti¢nosti i dostupnosti informacija
(Kizza, 2017). Obuhvaca zastitu od
hakiranja, neovlastenog pristupa,
oStecenja podataka i prekida poslovnih
procesa. Zastita kriticne infrastrukture
predstavlja strateski prioritet jer se radi
o sustavima klju¢nim za funkcioniranje
drustva, kao Sto su: energetika,
transport, zdravstvo, telekomunikacije i
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slicno (Skok, 2002; Stojkov, Baus,
Barukd¢i¢ i Provéi, 2015). Kiberneticki
napadi na te sustave mogu izazvati
kaskadne posljedice po drustveno-
ekonomsku stabilnost. Pregled postojece
literature pokazuje da se vedina
istrazivanja usmjerava na tehnicke i
organizacijske izazove daljinskog
ocitanja, dok je integrirani pristup koji

povezuje sigurnosne rizike, mjere zastite
i ekonomsku isplativost rjede zastupljen,
Sto predstavlja temeljni cilj ovoga rada.

2. Metode ocitanja energije

Odabir optimalne metode ocitanja
energije u slozenom okruzenju sa

razliCitim zahtjevima i ograni¢enjima
predstavlja posebnu problematiku u
kojoj je potrebno uzeti u obzir sve
prednosti i nedostatke postojecih metoda
oCitanja energije kao Sto su ocitanje
operatera, samoocditanje korisnika,
daljinsko ocitanje, ali i njihove tehnicke
te ekonomske aspekte (Benzi F., Anglani
N., Bassi E., Frosini L., 2011).

2.1. Ocitanje od strane operatera

Ocitanje od strane operatera ukljucuje
slanje ovlastenog djelatnika na lokaciju
brojila radi ruc¢nog ocitanja potrosnje
energije. Djelatnik vizualno pregledava
brojilo i zapisuje ocitanu vrijednost, koja
se kasnije unosi u sustav za obradu
podataka. Prednosti ove metode su:
jednostavnost implementacije (ne
zahtijeva naprednu tehnologiju), te
mogucénost vizualne provjere stanja
brojila. Dok su nedostaci poput visokih
troSkova rada, vremenski zahtjevno i
neucinkovito, podloznost ljudskim
pogreSkama, te ograniCena ucestalost
ocitanja.

2.2. Samoocitanje korisnika
Samoocitanje  korisnika  omoguduje
potrosaima da sami ocCitaju stanje

brojila i dostave podatke energetskoj
tvrtki. Korisnici obi¢no dostavljaju

podatke putem telefona, interneta ili
slanjem obrasca. Prednosti ove metode
su: nizi troskovi u usporedbi s ocCitanjem
od strane operatera, te veca ukljucenost
korisnika. Dok su nedostaci: mogucnost
netoc¢nih ocditanja (nenamjerne pogreske
korisnika), kao i rizik od manipulacija
(namjerno lazno prikazivanje potrosnje),
ali i disciplina korisnika.

2.3. Daljinsko ocitanje

Daljinsko ocitanje (eng. Automatic Meter
Reading - AMR) koristi tehnologiju za
automatsko prikupljanje podataka o
potrosnji energije s udaljenih lokacija,
bez potrebe za ljudskom intervencijom
na licu mjesta. Podaci se prenose
komunikacijskim tehnologijama kao Sto
su PLC (Power Line Communication),
mobilne komunikacijske mreze te RF
bezicne mreze. Prednosti ove metode
uklju€uju visoku tocnost i pouzdanost,
mogucnost Cestog i redovitog ocitanja,

smanjeni troskovi rada, poboljSana
ucinkovitost i  brzina  prikupljanja
podataka te podrska za napredne

funkcionalnosti kao Sto su daljinsko
ukljucivanje i/ili iskljucivanje, detekcija
prekida u opskrbi i slicno. Nedostaci
takoder postoje, a oni su: visoki troskovi
implementacije za infrastrukturu, i
opremu, potencijalni  problemi sa
sigurnoséu podataka, kao i ovisnost o
pouzdanosti komunikacijske
infrastrukture.

2.4. Usporedna analiza metoda
ocitanja i njihova isplativost

Sustavi ocitavanja elektricnih brojila
razvili su se kako bi odgovorili na potrebe
za tocnoscu, ekonomic¢noscu i
sigurnosS¢u. U tablici 1 navedeni su
kriteriji koji su se analizirali te njihove
karakteristike za svaku spomenutu
metodu.

Metodoloski pristup rada temelji se na
kvalitativnoj analizi literature i
komparativnoj evaluaciji metoda ocitanja
elektricne energije. Sigurnosni aspekti
procjenjivani su prema kriterijima

Festung - Casopis za interdisciplinarna istrazivanja u poslovanju Broj 3/2026 str. 39-45 40



Maja Culeti¢ Condrié, Silvio Vilagos, Marijana ZaroZinski
Analiza sigurnosnih prijetnji i mjera zastite u sustavima daljinskog ocitanja brojila elektricne energije

povjerljivosti, integriteta i dostupnosti
podataka, dok su mjere zastite
analizirane s obzirom na njihovu ulogu u

smanjenju rizika neovlastenog pristupa,
manipulacije podacima i narusavanja
privatnosti korisnika.

Tablica 1. Usporedba kriterija metoda ocitanja

Kriterij Ocitanje od strane

Samoocitanje Daljinsko ocitanje

operatera korisnika
Trogkovi Visoki Niski Visoki (pocetni),
niski (dugorocni)
Tocnost Niska do srednja Niska do srednja Visoka
Efikasnost Niska Srednja Visoka
Angazman korisnika Nizak Srednji RaZ“C't (OV'S'. o
implementaciji)
Sigurnost podataka Srednja Srednja Visoka (U.Z A .
odgovarajuce mjere)
Ucestalost ocitanja Niska Niska Visoka
Moguce
Dodatne Nema Nema (npr. daljinsko

funkcionalnosti

upravljanje, detekcija
kvara)

Svaka metoda ima specificne troskovne
implikacije, koje se analiziraju kroz
strukturu naknada, operativne troskove i
utjecaj na konacni racun korisnika
(Majdandzi¢, 2004). Pri usporedbi
troSkova potrebno je razlikovati direktne
naknade, odnosno one naknade koje se
eksplicitno naplacuju korisnicima, od
indirektnih ~ troSkova tj.  troSkova
ukljucenih u tarife ili operativne troskove
sustava.

Troskovi se definiraju prema sljededa tri

kriterija, a to su:

1) Standardnom  ocitanju  (redovito
Sestomjesecno ocitanje bez dodatnih
naknada),

2) Izvanrednom ocitanju (na zahtjev
korisnika, uz naknadu temeljenu na
stvarnim troskovima),

3) Samoocitanju (besplatno za korisnike
u rezimu Sestomjesecnog ocitanja, uz
obvezu mjesecne dostave podataka)

Kod metode samoocitanja sigurnost
pohrane podataka nije primarni problem,
bududi da se podaci pohranjuju u sustav
operatera, kao i u slucaju daljinskog
ocitanja. Medutim, razina sigurnosti
ocijenjena je srednjom zbog povecéanog
rizika netocnog ili namjerno pogresnog
unosa podataka od strane korisnika, Sto
utjece na pouzdanost sustava, ali ne i na
sigurnost same pohrane podataka.

Na temelju prikupljenih  podataka
napravljena je komparativha analiza
troSkova koja je prikazana u Tablici 2.,
gdje je uoceno kako je troskovno
najpovoljnija metoda za vecinu
kucanstava samoocitanje, pod uvjetom
redovitog i to¢nog dostavljanja podataka.
Daljinska ocitanja nude tehnolosku
naprednost, ali su trenutno ekonomicno
opravdana samo u kontekstu Sire
modernizacije mreze. Za korisnike koji
Cesto izostaju s lokacije, izvanredna
ljudska ocitanja mogu postati skup izbor.

Tablica 2. Usporedba troskova metoda ocitanja

Direktni

v. . v . Indirektni Rizici dodatnih
Metoda ocitanja troskovi za v . v
.. troskovi troskova
korisnika
Daljinsko 0 eura UkljucCeno u tarifu Visoki pocetni ulozi

(~ 14 eura/6 mj.)

sustava
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Ljudsko oy . . i vy .
(standardno) 0 eura Ukljuceno u tarifu Kasnjenja u ocitanju

Ljudsko ~ 20 Nema Ovisnost o raspoloZivosti
(izvanredno) eura/zahtjev radnika
Samooditanje 0 eura Uklju¢eno u tarifu Kaznjava se

procijenjenim racunima

Posebno podrudje za daljnja razmatranja
je utjecaj na toCnost obracuna, ali moze
se re¢i da daljinsko ocitanje osigurava
vrlo visoku razinu tocnosti, dok
samoocitanje uvelike ovisi o disciplini
korisnika. Procijenjeni obracuni kod
kasnjenja u samoocitanju mogu dovesti
do kumulativnih odstupanja od 10-15%
tijekom Sestomjesecnog ciklusa. Nakon
prikupljenih podataka, grafickim
prikazom (Slika 1.) jasno se mogu
identificirati prijelomne tocke kada je
pojedina metoda ocitavanja elektri¢nih
brojila financijski isplativija za krajnjeg
korisnika. U ukupan troSak uzelo se u
obzir ugradnja pametnog brojila kod
daljinskog ocitanja, zatim kod ljudskog
izvanrednog ocitanja vidljiv je linearni
rast jer se naplacuje po svakom
pojedinom zahtjevu, dok je samoocitanje
za korisnika besplatno pod uvjetom da se
podaci dostavljaju na vrijeme i to¢no.

Troskovi (euro)
bR N
w oo w b L B oD
o o o o (=] (=] o

[=}

1 2 3 4 5 6 7 8 9 10 11 12

Broj oCitavanja godidnje

—samooditanje daljinsko ljudsko

Slika 1: Isplativost metoda ocitavanja
elektri¢nih brojila

Prijelomna tocka, odnosno trenutak kada
ljudsko ocitanje postaje skuplje od
daljinskog ili samoocitanja, dogada se
ve¢ kod treteg ocitanja godisnje.
Samoocitanje i daljinsko ocitanje ostaju
na konstantno niskoj razini, dok trosak
ljudskog ocitanja eksponencijalno raste s
povecanjem broja ocitavanja (Peji¢ Bach
i sur., 2016).

3. Sigurnost i zastita daljinskog
ocitanja

Svaka metoda ocitanja elektri¢nih brojila
nosi specificne sigurnosne rizike koji
mogu utjecati na potrosace, distributere
elektricne energije i Siru energetsku
infrastrukturu (Luring, Szameitat,
Hoffmann i Bumiller, 2018). Sigurnost
daljinskog ocitanja brojila za struju za
kucanstva temelji se na nekoliko klju¢nih
aspekata, kao sSto su: tehni¢ka sigurnost
i zastita podataka, prednosti za korisnike
i isporucitelje, kao i kiberneticki rizici i
izazovi.

3.1. Sigurnost daljinskog ocitanja
brojila za struju za kucanstva

Tehnicka sigurnost i zastita podataka
uvelike doprinosi sigurnosti daljinskog
ocitanja brojila za struju u kucanstvu.
Dakle, pametna brojila koriste napredne
metode enkripcije za zastitu prijenosa
podataka izmedu brojila i centralnog
sustava, ¢ime se sprjecCava neovlasteni
pristup i manipulacija podacima. Zatim,
svaki pokusaj neovlastenog pristupa il
izmijene ocitanja automatski aktivira
alarmni sustav, c¢ime se ucinkovito
sprieCava krada elektricne energije i

neovlasteno koristenje podataka.
Prijenos podataka je zasticen
komunikacijskim i prijenosnim

protokolima, a pristup podacima imaju
samo struéno osposobljene osobe.
Isporucitelji elektricne energije mogu
bolje upravljati mrezom, brze otkrivati
gubitke i optimizirati potrosnju, a
korisnicima je  omoguceno lakse
upravljanje vlastitom potroSnjom jer
dobivaju pravovremene obavijesti o
povecanoj  potrosnji  ili  moguéim
kvarovima, Sto omogucuje brzu reakciju
i smanjuje rizik. Takoder, pametna
brojila predstavljaju potencijalne ulazne
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toCke za kiberneticke napade jer su dio
Sire mreze uredaja (IoT) te napadadi
mogu pokusati iskoristiti ranjivosti u
brojilima za pristup Sirem sustavu, Sto
moze ugroziti ne samo pojedinacna
kucanstva, ve¢ i Siru energetsku
infrastrukturu.

3.2. Sigurnosni rizici kod daljinskog
ocitanja brojila

Za analizu sigurnosnih rizika klju¢no je
razumijevanje cjelokupne isplativosti i
odrzivosti pojedinih sustava ocitanja, pa
tako i daljinskog ocitanja brojila.
Pametna brojila su upravo glavna meta
za kiberneticke napade i njihove
sigurnosne rizike. Kada se govori 0
rizicima digitalnog pristupa tu se ubrajaju
neovlasteni pristupi i hakiranje,
manjkava enkripcija i nedostatak
autentifikacije. UspjeSan napad na jedno
brojilo moze potencijalno omoguditi
pristup Siroj mrezi ili drugim povezanim
uredajima u kucanstvu, napadaci mogu
manipulirati ocitanjima brojila kako bi
prikazali manju i/ili vecu potrosnju, te
sve to dovodi do ranjivosti infrastrukture
i sistemskih rizika koji su neizostavni.
Takoder, postoje rizici za privatnost
podataka gdje su u fokusu detaljni
obrasci potrosnje koje pametna brojila
prikupljaju, kao i njihova potencijalna
zloupotreba tj. krada identiteta, praéenje
prisutnosti ukucana i slicno (Baca, 2004).

3.3. Zastita daljinskog ocitanja
brojila od kibernetickih napada

Daljinsko ocitanje brojila za struju za
kucanstva Stiti se od kibernetickih
napada primjenom vise slojeva
sigurnosnih mjera, koje ukljucuju:

a) visefaktorska autentifikacija (MFA),

b) kontrola pristupa,

c) redovito azuriranje i zakrpe,

d) kriptografska zastita,

e) antivirusna zastita i vatrozidi,

f) smanjenje povrsine napada,

g) edukacija korisnika i zaposlenika,

h) sigurnosne kopije.

Visefaktorska autentifikacija znacajno
smanjuje rizik neovlastenog pristupa jer
zahtijeva kombinaciju viSe neovisnih
faktora, ¢ime se kompromitacija jedne
vjerodajnice ne smatra dovoljnom za
pristup sustavu. Kriptografska =zastita
prijenosa podataka sprjecava
presretanje i izmjenu podataka tijekom
komunikacije izmedu brojila i centralnog
sustava. Redovito azuriranje sustava i
primjena sigurnosnih zakrpa klju¢no su
za uklanjanje poznatih ranjivosti koje
napadaci mogu iskoristiti. Edukacija
korisnika i zaposlenika dodatno smanjuje
rizik socijalnog inzenjeringa, koji je jedan
od najcescih vektora napada.

Ove mjere zajedno Ccine robustan
sigurnosni  okvir koji Stiti sustave
daljinskog ocitanja brojila od najcescih
kibernetickih prijetnji, ukljucujuci
neovlasteni pristup, kradu podataka i
sabotazu infrastrukture (Kim i Solomon,
2018). Evaluacija sigurnosnih mjera
provedena je kvalitativno, kroz
usporedbu  njihove ucinkovitosti u
sprjeCavanju najcescih  kibernetickih
prijetnji, pri cemu je naglasak stavljen na
njihovu  primjenjivost u  stvarnim
sustavima daljinskog ocCitanja.
Sigurnosni pristupi opisani u ovom radu
uskladeni su s preporukama za zastitu
napredne mjerne infrastrukture u
pametnim mrezama, kako ih navode
novija istraZzivanja iz podrucja
kiberneticke sigurnosti pametnih mreza
(Gungor et al., 2019).

3.4. Standardi za implementaciju
daljinskog ocitanja

Sustavi daljinskog ocitanja elektri¢ne
energije temelje se na medunarodno
prihvaéenim standardima koji
osiguravaju interoperabilnost, sigurnost i
pouzdanost komunikacije. NajcesSce
koristen standard u Europi je
DLMS/COSEM (IEC 62056), koji definira
podatkovne modele i komunikacijske
protokole izmedu pametnih brojila i
sustava za prikupljanje podataka.

Dodatno, za komunikaciju se Kkoriste
tehnologije kao Sto su PLC (Power Line
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Communication), GPRS/3G/4G mobilne
mreze te RF mesh mreze, ovisno o

topologiji mreze i regulatornim
zahtjevima. Sigurnosni mehanizmi
unutar standarda ukljucuju
autentifikaciju uredaja, enkripciju

podataka (AES) i upravljanje pristupnim
pravima. Osim navedenih standarda,
sigurnosni zahtjevi za sustave pametnih
mreza i naprednu mjernu infrastrukturu
(AMI) dodatno  su definirani u
smjernicama medunarodnih
organizacija, poput preporuka
Nacionalnog instituta za standarde i
tehnologiju (NIST), koje naglasavaju
upravljanje rizicima, zastitu
komunikacije i sigurnost krajnjih uredaja
(NIST, 2020).

4. Zakljucak

Zaklju¢ci u ovom radu temelje se na
provedenoj komparativnoj analizi
metoda ocitanja te kvalitativnoj procjeni
sigurnosnih rizika i mjera zastite opisanih
u prethodnim poglavljima.

U kontekstu globalne energetske
tranzicije i sve vece vaznosti energetske
ucinkovitosti, odabir optimalne metode
oCitanja postaje strateska odluka za
energetske tvrtke. Potrebno je uzeti u
obzir razliCite faktore, kao Sto su
troskovi, to¢nost, efikasnost, angazman
korisnika i sigurnost, kako bi se osigurao
pouzdan i ekonomican sustav mjerenja
potrosnje energije.

Prijelomna tocka isplativosti izmedu
metoda ocitavanja vrlo je nisko
postavljena, odnosno, metoda ljudskog
izvanrednog ocitanja ve¢ kod treéeg
godiSnjeg ocitanja pokazuje kako je
financijski neisplativa za korisnika.
Samoocitanje  je  najisplativije za
disciplinirane korisnike, dok je daljinsko
ocitanje optimalno za sve koji zele
minimalnu brigu [ maksimalnu
automatizaciju, bez dodatnih troskova.
Ljudsko ocitanje opravdano je samo u
iznimnim situacijama i za korisnike s vrlo
rijetkim potrebama za ocitavanjem.

Svaka metoda ocitanja elektri¢nih brojila
ima svoje specifitne sigurnosne rizike.
Daljinsko ocitanje, iako nudi najvecu
prakticnost i toCnost, suolava se s
najkompleksnijim sigurnosnim izazovima
vezanima uz kiberneticku sigurnost i
privatnost podataka. Daljinsko ocitanje
brojila za struju donosi znacajne
sigurnosne prednosti, ali i nove izazove.
Kljuéna je primjena naprednih
sigurnosnih tehnologija, stalni nadzor i
edukacija korisnika kako bi se rizici sveli
na minimum, a sigurnost podataka i
pouzdanost sustava maksimalno
povecali. S aspekta sigurnosti, daljinsko
ocitanje predstavlja sustav s najveéim
potencijalnim rizicima, ali i S
najrazvijenijim moguc¢nostima zastite.
Primjena standardiziranih sigurnosnih
protokola, viseslojnih mjera =zastite i
kontinuiranog nadzora omoguduje
znacajno smanjenje kibernetickih
prijetnji. U usporedbi s tradicionalnim
metodama, daljinsko ocitanje zahtijeva
veca pocetna ulaganja u sigurnost, no
dugoroCno pruza viSu razinu zastite
podataka i stabilnosti sustava. Doprinos
rada ogleda se u sustavnom pregledu
sigurnosnih izazova i mjera zastite u
sustavima daljinskog ocitanja, ¢ime se
stvara podloga za bududa istrazivanja
usmjerena na detaljnu tehnicku i
eksperimentalnu analizu ovih sustava.
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ANALYSIS OF SECURITY THREATS AND PROTECTION
MEASURES IN REMOTE ELECTRICITY METER READING
SYSTEMS

Abstract: This paper analyses different methods of electricity consumption reading with a
particular focus on security aspects and the economic feasibility of remote electricity meter
reading systems. The study compares traditional manual reading, customer self-reading and
remote reading based on criteria such as costs, accuracy, efficiency and data security. Special
attention is given to security risks associated with remote meter reading, as well as to protection
measures against cyber-attacks and their role in preserving data confidentiality and integrity.
The methodology is based on a review of relevant literature and a comparative analysis of the
economic feasibility of individual reading methods. The results of the analysis indicate that
remote meter reading, when supported by standardised security mechanisms such as encryption
and access control, provides a higher level of security and operational efficiency and represents
a reliable and long-term sustainable solution, despite higher initial implementation costs.

Keywords: remote meter reading, cyber security, vulnerabilities, data protection.

Festung - Casopis za interdisciplinarna istrazivanja u poslovanju Broj 3/2026 str. 39-45 46



