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Sazetak

Digitalna transformacija posljednjih je godina snazno promijenila poimanje poslovne si-
gurnosti. Poduzeca vise ne $tite samo fizicku imovinu i osnovnu IT infrastrukturu, nego i
upravljaju ¢itavim ekosustavom podataka, usluga u oblaku, udaljenih korisnika, dobavljaca
ijavno dostupnih servisa. Takvo okruZenje otvara nove prilike za u¢inkovitije poslovanje,
ali istodobno povecava broj i slozenost prijetnji: od kiberneti¢kih napada, preko industrij-
ske $pijunaze i curenja podataka, do reputacijskih napada i dezinformacijskih kampanja.
Cilj ovoga rada jest prikazati kako se poslovna sigurnost mora mijenjati pod utjecajem di-
gitalne transformacije, koje teorijske modele pritom mozemo primijeniti i u kojoj su mjeri
hrvatska poduze¢a spremna za takvu promjenu. Rad je utemeljen na kombinaciji teorijskog
pregleda i rezultata anketnog istrazivanja provedenog u listopadu 2025. godine na odabra-
nom uzorku hrvatskih poduzeéa razli¢itih veli¢ina, njih ukupno 180. Nalazi pokazuju da
je svijest o prijetnjama visoka, ali je provedba sigurnosnih mjera nedovoljno sustavna i e-
sto ovisi o pojedincima. Posebno se isti¢e potreba za razvojem sigurnosne kulture, za snaz-
nijom ulogom uprava u planiranju sigurnosti te za dosljednijom primjenom europskog
normativnog okvira (NIS2, CRA, GDPR). Zakljucuje se da digitalna transformacija moze
povecati otpornost i konkurentnost poduzeca, ali samo ako je sigurnost ugradbena, a ne
naknadno dodana funkcija.

Klju¢ne rijeci: digitalna transformacija, poslovna sigurnost, kiberneti¢ka otpornost, uprav-
ljanje rizicima, sigurnosna kultura, NIS2

1. Uvod

Cilj ovoga rada jest analizirati utjecaj digitalne transformacije na poslovnu si-
gurnost, procijeniti spremnost hrvatskih organizacija te ispitati povezanost percepcije
prijetnji, tehnoloske pripremljenosti i sigurnosne kulture.
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Uloga sigurnosti u poslovanju u posljednjih se dvadesetak godina bitno promi-
jenila. U vrijeme kada su poslovni procesi bili pretezito analogni, a I'T sustavi zatvo-
reni i unutar organizacije, sigurnost se mogla svesti na kontrolu pristupa, fizicku za-
$titu 1 osnovnu antivirusnu zastitu. Danasnje okruzZenje potpuno je druk¢ije: podatci
se nalaze u oblaku, zaposlenici rade na daljinu, poduzeca su povezana s partnerima
i drzavnim tijelima putem niza digitalnih servisa, a dio klju¢nih resursa upotreblja-
va se u obliku usluge (tzv. Software as a Service, Platform as a Service i dr.). Svaki od
tih elemenata prosiruje napadnu povrsinu i zahtijeva promisljeniji pristup sigurnosti.

Pritom treba naglasiti da digitalna transformacija ne utjece samo na tehnicku
stranu poslovanja nego i na organizacijsku dinamiku. U uvjetima rada na daljinu i hi-
bridnog rada zaposlenici se ¢esto koriste osobnim uredajima, rade iz razlic¢itih mrez-
nih okruzenja i pristupaju poslovnim resursima izvan opsega klasi¢ne korporativne
mreZe. Time granice organizacije postaju meke, a sigurnost se iz modela ,,stitimo op-
seg” mora preseliti na model ,,stitimo identitet i podatke”, odnosno na koncept ,,nul-
tog povjerenja” (engl. zero trust). Taj zaokret nije moguce provesti bez jasne politike,
bez podrske uprave i bez stalne edukacije zaposlenika.

Digitalna transformacija nije samo uvodenje novog softvera niti digitalizacija
jedne poslovne funkcije. Ona podrazumijeva preoblikovanje nacina na koji organiza-
cija stvara vrijednost, kako upravlja informacijama i kako komunicira s korisnicima
(Brynjolfsson i McAfee, 2014). Kad se takva promjena dogodi, sigurnost vise ne moze
biti smjestena iskljucivo u IT odjelu. Mora postati dio strateskog upravljanja i biti dio
organizacijske kulture. To znaci da se o sigurnosti treba raspravljati na razini uprave,
ukljucivati ju u planove ulaganja, mjeriti njezinu u¢inkovitost i redovito izvjestavati
o incidentima.

Hrvatska poduzeca u tom se procesu suocavaju s nekoliko specifi¢nih izazova.
Vecinu gospodarstva ¢ine mikropoduzeca te mala i srednja poduzeca kojima je tes-
ko osigurati stalnog stru¢njaka za sigurnost. Dio organizacija i dalje smatra da nisu
zanimljiva meta, iako statistike europskih institucija i ENISA pokazuju da su upravo
manje i slabije zasticene organizacije najc¢e$¢e mete jer su napadacima lakse (ENISA,
2023). Dio menadzmenta sigurnost jo$ uvijek dozivljava kao trosak, a ne kao investi-
ciju u povjerenje i reputaciju. U mnogim organizacijama postoje sigurnosni postupci,
ali se o tim postupcima ne komunicira dovoljno, pa zaposlenici i ne znaju da postoje.
U ovom se radu polazi upravo od te napetosti izmedu svijesti i stvarne prakse.

Polazeci od navedenih izazova i cilja rada, formulirana su Cetiri istrazivacka pi-
tanja:

1. Kako hrvatske organizacije percipiraju klju¢ne digitalne prijetnje?

2. U kojoj su mjeri organizacijski i tehnoloski hrvatske organizacije pripremljene
za sigurnosne incidente?

3. Kakvu ulogu imaju edukacija i sigurnosna kultura?
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4. Koje prepreke organizacije naj¢es¢e navode u razvoju sigurnosne zrelosti?
Potom su postavljene hipoteze koje usmjeravaju empirijski dio istrazivanja:

H1 (Hipoteza o edukaciji): Organizacije koje provode redovite sigurnosne edukacije
imaju vi$u samoprocijenjenu sigurnosnu spremnost.

H2 (Hipoteza o tehnoloskim mjerama): Tehnoloske mjere poput MFA, EDR/XDR
i DLP nisu jednako rasprostranjene, pri ¢emu se naj¢e$¢e primjenjuju osnovne
mjere niskog troska.

H3 (Hipoteza o percepciji prijetnji): Percepcija da organizacija nije ,,zanimljiva me-
ta” pozitivno korelira s nizim stupnjem ulaganja u sigurnosti.

Hipoteze imaju deskriptivan karakter i primarno sluze kao okvir za interpreta-
ciju dobivenih obrazaca, a ne za inferencijalno testiranje.

2, Teorijski okvir

2.1. Pojmovno odredenje digitalne transformacije

Digitalna transformacija u literaturi obi¢no se definira kao proces sustavne pri-
mjene digitalnih tehnologija s ciljem ostvarivanja novih ili znatno pobolj$anih poslov-
nih procesa, proizvoda i usluga (Davenport, 2020). Bitno je naglasiti da ona ukljucuje i
organizacijsku i kulturolosku promjenu. Poduzece koje samo kupi novi informacijski
sustav, ali ne promijeni na¢in rada, zapravo nije proslo transformaciju. Upravo zato se
u novijim radovima naglasava da je digitalna transformacija prije svega pitanje uprav-
ljanja promjenom, a tek onda pitanje tehnologije.

Porter i Heppelmann (2015) uvjerljivo pokazuju da digitalizacija proizvode pre-
tvara u pametne i povezane sustave. Ti sustavi stvaraju goleme koli¢ine podataka, a
podatci su, s gledista sigurnosti, uvijek i resurs i obveza. Sto je vise podataka, to je ve-
¢a vrijednost za napadaca. Sto je vise povezanih sustava, to je veéi broj ulaznih toca-
ka. Iz toga proizlazi prva vazna teza ovoga rada: sigurnost mora pratiti digitalizaciju
brzinom kojom se ona dogada. Ako poslovni dio organizacije povuce naprijed, a si-
gurnost se ne prilagodi, nastaje sigurnosni jaz.

Digitalna transformacija takoder se moze promatrati kroz prizmu digitalne ot-
pornosti. Europska komisija (2024) digitalnu otpornost definira kao sposobnost ko-
ristenja digitalne tehnologije, a da se pritom zadrzi sigurnost, privatnost i kontinuitet
poslovanja. Drugim rijec¢ima, cilj nije izbje¢i rizik (to u digitalnom svijetu nije mogu-
¢e), nego njime upravljati i u¢initi organizaciju dovoljno elasticnom da prezivi inci-
dent. Takav pogled napusta staru logiku ,,$titimo sve jednako” i uvodi logiku ,,stitimo
ono $to je najvrjednije i najranjivije”.
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2.2. Teorijski modeli korporativne sigurnosti

Korporativna sigurnost razvijala se od prakse fizicke zastite prema danasnjem,
znatno $irem konceptu koji ukljucuje i poslovnu tajnu, informacijsku sigurnost, ki-
berneticku sigurnost, reputacijsku zastitu i uskladenost s propisima. U teoriji se mogu
izdvojiti tri modela koja su za ovaj rad vazna:

1. Sustavni model polazi od toga da su ljudi, tehnologija i procesi nerazdvojni. Ako
postoji odli¢na tehnologija, ali zaposlenici ne znaju kako se njome koristiti ili ju
zaobilaze, sustav je nesiguran. Ako postoje procedure, ali nema tehnicke kontro-
le, opet je nesiguran. Sigurnost se zato mora dizajnirati unutar citavog sustava, a
ne samo u jednoj tocki. Ovaj model posebno je vazan u hibridnom i udaljenom
radu, gdje se opseg organizacije stalno mijenja.

2. Model Zivotnog ciklusa sigurnosti (NIST, 2023) opisuje sigurnost kao stalno po-
navljanje pet faza: identifikacija, zastita, detekcija, odgovor i oporavak. Taj je
model vazan jer naglasava oporavak kao jednako vazan element sigurnosti. U
digitalnom dobu nije realno ocekivati da se incident nikad nec¢e dogoditi; realno
je imati dobar plan kako ga prezivjeti, brzo oporaviti sustave i jasno komunici-
rati prema korisnicima.

3. Model otpornosti (ENISA, 2023) dodaje dimenziju ucenja. Organizacija koja iz
svakog incidenta izvuce pouke i promijeni pravila u sljede¢em ¢e incidentu biti
manje ranjiva. To je ono §to Weick i Sutcliffe (2015) zovu menadZmentom neo-
¢ekivanog.

Za hrvatska poduzeca najkorisniji je upravo ovaj treci, evolucijski pogled na si-
gurnost jer se njime omogucuje postupna izgradnja sustava i prihvaca ¢injenica da
resursi nisu neograniceni. Umjesto da se trazi savr§ena sigurnost, gradi se dovoljna
sigurnost koja odgovara stvarnim rizicima i financijskim mogu¢nostima.

2.3. Ljudski i organizacijski aspekti sigurnosti

U gotovo svim izvje$¢ima o kibernetickim incidentima ljudski se faktor navodi
kao najslabija karika. To ne znaci da su ljudi krivci, nego da su upravo ljudi tocka na
kojoj se sigurnost moze najvise poboljsati. NIST (2023) procjenjuje da bi se velik broj
incidenata mogao sprijeciti samo dosljednom primjenom osnovnih pravila: jakih lo-
zinki, dvofaktorske autentifikacije, provjere izvora poruka i redovitog sigurnosnog
kopiranja podataka.

Byram (1997) i Crystal (2012) podsjecaju da je sigurnost i komunikacijski pro-
blem. Phishing mailovi ne uspijevaju zato $to su tehnicki savr$eni, nego zato sto su ko-
munikacijski uvjerljivi. Zaposlenik koji razumije kako funkcioniraju manipulativne
poruke u pravilu je otporniji. Zato suvremena sigurnost sve vise trazi meke vjestine:
sposobnost uo¢avanja sumnjivog ponasanja, spremnost na prijavu, kulturu u kojoj
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prijava nije ,cinkanje”, nego profesionalna obveza. Organizacije koje nagraduju prija-
vu incidenata imaju bolje izglede da incident uoce u ranoj fazi.

Organizacijska kultura sigurnosti gradi se dugoro¢no. Pocinje od vrha ako se
uprava ne koristi sluzbenim kanalima, ako ignorira procedure ili trazi brza rjesenja,
$alje jasnu poruku da je sigurnost manje vazna od brzine. Suprotno tomu, uprava ko-
ja svojim ponasanjem pokazuje da su pravila obvezujuca, stvara okruzenje u kojem
se i ostali pridrzavaju procedura. Rust (2020) ide i korak dalje pa tvrdi da je sigurnost
zapravo ulaganje u reputaciju: poduzece koje se odgovorno odnosi prema podatcima
partnera i kupaca jaca svoje trzi$no povjerenje.

2.4. Normativni i regulatorni okvir Europske unije

Europska unija u posljednjih je nekoliko godina uvela niz akata koji sigurnost ¢i-
ne obveznim, a ne samo pozeljnim elementom poslovanja. NIS2 Direktiva (European
Union, 2022) trazi od klju¢nih i vaznih subjekata da uvedu mjere upravljanja rizicima,
da imaju planove kontinuiteta poslovanja i da incidente prijave u vrlo kratkim roko-
vima. Bitno je da se odgovornost penje do razine uprave, odnosno vise nije dovoljno
da IT nesto radi nego i uprava mora dokazati da nadzire sigurnost.

»Akt o kiberneti¢koj otpornosti” (,Cyber Resilience Act”) (European Union,
2022) usmjeren je prema proizvodac¢ima i dobavlja¢ima softvera i hardvera te trazi da
sigurnost bude ugradena ve¢ u dizajnu. To je vazno za poduzeca jer smanjuje rizik ko-
ji dolazi izvana, iz lanca dobave.

Naravno, GDPR (European Union, 2016) i dalje postavlja vrlo visoke zahtjeve za
za$titu osobnih podataka i za transparentnost prema korisnicima. Kombinacija ovih
propisa ¢ini jasnu poruku: u prostoru Europske unije sigurnost i privatnost nisu op-
cija, nego obveza.

Za hrvatska poduzeca ovo znaci dvostruku obvezu: prema nacionalnom zako-
nodavstvu i prema europskim pravilima. Manja poduze¢a u pravilu nemaju dovoljno
ljudi da sama prate sve promjene, pa je rjeSenje u zajednickim rjeSenjima (zajednicke
platforme, sektorski SOC-ovi, zajednicke edukacije), ali i u koristenju usluga stru¢nih
institucija i komora.

3. Metodologija istrazivanja

Istrazivanje na kojem je utemeljen empirijski dio rada provedeno je u listopadu
2025. putem mreznog upitnika. Upitnik je bio anoniman, a sudjelovanje dobrovoljno.
Ciljna skupina bili su zaposlenici i menadzeri u hrvatskim poduzec¢ima koji se u svom
radu susrecu s I'T-em, sigurnos¢u ili upravljanjem procesima. Iako je rije¢ o namjer-
nom uzorku, cilj je bio dobiti uvid u stvarno stanje, a ne statisticku reprezentativnost.
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Prikupljeno je 180 valjanih odgovora. S obzirom na to da je rijec o relativno ma-
lom uzorku, rezultati su ponderirani kako bi se dobila slika koja bolje oponasa struk-
turu hrvatskog gospodarstva (dominacija malih i srednjih poduzeca, ali i prisutnost
vecih). Takav je postupak cest u istrazivanjima sigurnosti jer upravo subjekti koji su

Polazec¢i od cilja rada, istrazivanje je operacionalizirano putem cetiriju istrazi-
vackih pitanja: (1) kako hrvatske organizacije percipiraju klju¢ne digitalne prijetnje,
(2) u kojoj su mjeri organizacijski i tehnologki pripremljene za sigurnosne incidente,
(3) kakvu ulogu imaju edukacija i sigurnosna kultura te (4) koje prepreke organizacije
najces¢e navode u razvoju sigurnosne zrelosti. Ova se istrazivacka pitanja formuliraju
deskriptivno, u skladu s eksplorativnim karakterom rada i veli¢inom uzorka.

Upitnik je imao Cetiri dijela:

1. op¢i podatci (velic¢ina, djelatnost, pozicija ispitanika)

2. percepcija prijetnji (koliko su ozbiljni kiberneticki napadi, reputacijske prijetnje,
curenje podataka)

3. organizacijska i tehnoloska pripremljenost (postojanje strategije, plana odgovo-
ra, MFA, EDR/XDR, DLP)

4. edukacija i kultura (ucestalost obuka, uloga uprave, spremnost na prijavu inci-
denata).

Podatci su obradeni deskriptivno, a rezultati prikazani narativno, u skladu s
uputama ¢asopisa i pravilima citiranja (APA). U odnosu na ogranicenja uzorka, re-
zultati se tumace kao indikativni jer se ne mogu potpuno primijeniti na sve hrvatske
organizacije.

4, Rezultati istrazivanja

Analiza odgovora pokazala je nekoliko jasnih obrazaca koji se ovdje navode tak-
sativno:

1. visoka svijest, ali neujednacena praksa — vise od 70 % ispitanika navodi da su
ransomware i phishing vrlo ozbiljne prijetnje, ali samo 41 % organizacija ima for-
malno zapisan i poznat plan odgovora na incidente; prijetnje se prepoznaju, ali
se ne pretvaraju uvijek u procedure

2. edukacija je klju¢na tocka - ¢ak 47 % poduzeca provodi barem jednu obuku
godisnje, 30 % to radi povremeno, a 23 % uopce ne; upravo tih 23 % iskazuje
i najmanju sigurnost u vlastitu spremnost; pritom su najbolji rezultati u orga-
nizacijama koje kombiniraju kratke online edukacije sa simuliranim phishing
kampanjama

3. tehnologija se uvodi postupno - MFA-om se koristi ve¢ina, EDR/XDR-om oko
40 %, a DLP-om tek petina ispitanika, $to je razumljivo jer su MFA i osnovne za-
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$tite najdostupnije i ne traze velike promjene u procesima, dok napredna rjesenja
Cesto traze dodatno osoblje i prilagodbu infrastrukture

4. prepreke su ponovljive — glavne su prepreke nedostatak novca (33 %), nedostatak
stru¢nih ljudi (28 %) i nedovoljna podrska uprave (20 %); ovo se poklapa s eu-
ropskim izvje$¢ima za mala i srednja poduzeca.

Zanimljiv je i nalaz da dio ispitanika smatra da njihova organizacija nije zani-
mljiva meta. To je tipi¢an primjer kognitivne pristranosti: napadaci vrlo cesto ciljaju
upravo manje i slabije zasti¢ene subjekte jer je Sansa za uspjeh veca, a rizik od otkri-
vanja manji.

5. Rasprava

Hrvatske organizacije digitalne prijetnje percipiraju kao vrlo ozbiljne, osobito
ransomware i phishing napade. Preko 70 % ispitanika ocjenjuje ih visoko rizi¢nima,
dok reputacijske prijetnje i curenje podataka slijede odmah nakon njih. Medutim,
unato¢ visokoj razini svijesti, percepcija se ne prenosi uvijek u formalizirane proce-
dure - samo 41 % organizacija posjeduje jasno definiran plan odgovora na incidente.
Uocena je i pristranost dijela ispitanika koji smatraju da ,nisu zanimljiva meta”, §to je
u suprotnosti s europskim trendovima napada na manje organizacije.

Tehnoloska i organizacijska pripremljenost organizacija jest srednjeg stupnja:
osnovne mjere poput MFA-a $iroko su implementirane, dok napredniji sustavi (EDR/
XDR, DLP) znacajno zaostaju. Organizacijski elementi, poput strategije i formalnog
plana odgovora na incidente, prisutni su kod dijela organizacija, ali ne sustavno. Sa-
mo se manji dio organizacija nalazi na ,,proaktivnoj razini”, dok vecina ostaje izmedu
reaktivne i funkcionalne zrelosti. Najvece prepreke identificirane su kao nedostatak
financijskih sredstava, stru¢nog osoblja i podrske uprave.

Edukacija i kultura sigurnosti klju¢ni su ¢imbenici sigurnosne spremnosti hr-
vatskih organizacija. Rezultati istrazivanja pokazuju jasnu vezu izmedu ucestalih edu-
kacija i viSeg stupnja samoprocijenjene sigurnosne zrelosti. Organizacije koje provo-
de barem jednu edukaciju godis$nje znacajno rjede izrazavaju nesigurnost i imaju veci
stupanj primjene tehnoloskih mjera. Kultura sigurnosti, posebno jasna komunikaci-
ja uprave, prijavljivanje incidenata i dosljedno postivanje procedura, pokazuje se jed-
nako vaznom kao i tehnoloske mjere. Nedostatak edukacije i slaba kultura sigurnosti
povezani su s nizim ulaganjima, slabijim tehnoloskim kapacitetima i percepcijom da
organizacija ,nije meta”. Time se potvrduje da ljudski i organizacijski faktori imaju
presudan utjecaj na digitalnu otpornost.

Rezultati potvrduju ono $to teorija ve¢ dugo govori: sigurnosni problem u orga-
nizacijama najce$ce nije tehnoloski, nego organizacijski i kulturni. Vecina alata do-
stupna je, dio je ¢ak i besplatan ili ugraden u postojece sustave, ali se organizacije
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njima ne koriste ili se njima koriste djelomi¢no. Razlog je $to sigurnost jo$ nije u pot-
punosti usla u redoviti menadzerski ciklus - planiranje, provodenje, pracenje i izvje-
S$tavanje.

Dobiveni nalazi ujedno omogucuju provjeru triju postavljenih hipoteza. Prvo,
H1 je potvrdena: organizacije koje provode redovite edukacije pokazuju vi$u razinu
samoprocijenjene spremnosti i rjede izrazavaju nesigurnost u vlastite sigurnosne ka-
pacitete. Drugo, H2 je potvrdena jer se uocava jasna razlika u rasprostranjenosti teh-
noloskih mjera - MFA je Siroko implementiran, dok se EDR/XDR rje$enjima koristi
oko 40 % organizacija, a DLP-om tek manji dio, §to je u skladu s o¢ekivanom hije-
rarhijom tro$kova i sloZenosti. Trece, H3 je potvrdena jer ispitanici koji smatraju da
njihova organizacija ,,nije zanimljiva meta” istodobno navode nizu razinu ulaganja,
slabiju tehnicku zastitu i manju formaliziranost procedura. Ovi obrasci potvrduju da
perceptivni ¢imbenici mogu znacajno utjecati na zrelost sigurnosnog sustava.

Mozemo izdvojiti tri razine zrelosti:

1. reaktivna razina: sigurnost se spominje samo kad se nesto dogodi; procedure su
¢esto nepoznate; zaposlenici ne znaju kome prijaviti incident; uprava se uklju-
¢uje naknadno

2. funkcionalna razina: postoje osnovne politike, MFA, backup, antivirusni pro-
grami, mozda i plan odgovora; edukacija se povremeno provodi; uprava zna za
rizike, ali ih ne mjeri redovito

3. proaktivna/integrirana razina: sigurnost je dio strategije, mjeri se (npr. broj in-
cidenata, vrijeme oporavka, postotak obucenih), redovito se testira (simulacije
phishinga), upotrebljava se vie izvora (ENISA, NIST), a dio je postupaka auto-
matiziran.

Hrvatska poduzeca, prema dobivenim odgovorima, ve¢inom su izmedu prve i
druge razine. To nije dramati¢no loSe, ali znaci da se bez svjesne odluke uprave tesko
prelazi na tre¢u razinu. Upravo tu se vidi vaznost NIS2 kojim se aktivno poti¢u upra-
ve da preuzmu nadzor.

Drugo vazno pitanje iz rasprave jest odgovornost uprave. NIS2 vrlo jasno kaze
da je uprava odgovorna za nadzor nad mjerama sigurnosti. To je za hrvatsku praksu
vazna promjena jer sigurnost vise nije stvar informacijske tehnologije. Kada je uprava
odgovorna, onda se sigurnost planira u budzetu, mjeri se u¢inak, uvodi se red u do-
kumentaciju i prate se promjene propisa.

Trece, vazno je uociti da se dio poduzeca oslanja na dobavljace i oblak (,,to nam
rjeSava provider”). To moze biti prihvatljivo rjeSenje, ali samo ako je odnos ureden
ugovorima, ako postoji provjera i ako organizacija ipak zadrzava nadzor nad podat-
cima. Inace se sigurnost samo udalji, ali se rizik ne smanjuje.

178



S. Jov¢i¢, M. Bednjanec, M. NiZeti¢: Digitalna transformacija poslovne sigurnosti

6. Limiti istrazivanja i prijedlozi za buduca istrazivanja

Iako provedeno istrazivanje daje koristan uvid u stanje poslovne sigurnosti u hr-
vatskim poduze¢ima u kontekstu digitalne transformacije, potrebno je jasno istaknu-
ti njegova ogranicenja. Prvo i najocitije ogranicenje jest veli¢ina i struktura uzorka.
U istrazivanju je sudjelovalo 180 ispitanika, a rezultati su ponderirani da bi se dobila
reprezentativnija slika. Takav pristup dopusta opis trendova, ali ne omogucuje izvo-
denje statisticki snaznih zakljucaka niti generalizaciju na cjelokupno hrvatsko gospo-
darstvo. U budu¢im bi istrazivanjima bilo korisno provesti anketu na ve¢em uzorku,
uz jasnu stratifikaciju prema djelatnosti (npr. financije, turizam, javni sektor, IT) i
prema veli¢ini poduzeca.

Drugo ogranic¢enje odnosi se na samonavodenje i percepcijske odgovore. Is-
pitanici su sami procjenjivali razinu sigurnosti u svojim organizacijama, ucestalost
edukacija i postojanje sigurnosnih politika. Takvi podatci mogu biti pod utjecajem
subjektivnih procjena, drustveno pozeljnih odgovora ili jednostavno nedovoljne in-
formiranosti zaposlenika o internim aktima. Dio ispitanika je, primjerice, naveo da
nije siguran postoji li plan odgovora na incidente, $to znaci da plan mozda postoji, ali
da se o planu nije dovoljno komuniciralo. Zato bi u budu¢im istrazivanjima trebalo
kombinirati anketne podatke s dokumentarnom analizom (uvid u pravilnike, plano-
ve, zapisnike o vjezbama) ili barem s polustrukturiranim intervjuima s odgovornim
osobama za sigurnost.

Trece ogranicenje odnosi se na vremenski okvir. Istrazivanje je provedeno u li-
stopadu 2025., u razdoblju kada su organizacije u Hrvatskoj jos uvijek uskladivale svo-
je procese s europskim direktivama nove generacije (posebno NIS2 i CRA). To znaci
da su danasnji rezultati vjerojatno nesto bolji, pogotovo u sektorima koji su izravno
regulirani (energetika, zdravstvo, financije). Stoga bi bilo korisno provoditi longitu-
dinalna istrazivanja i ponavljati istu anketu u razmacima od 12 ili 24 mjeseca da bi se
pratio rast sigurnosne zrelosti.

U istrazivanju je teziSte usmjereno pretezito na organizacijsku i tehnologku di-
menziju sigurnosti, dok su ekonomske i pravne posljedice incidenata samo marginal-
no dotaknute. Buduca istrazivanja trebala bi ukljuciti i troSkovnu analizu (npr. pro-
sjecan trosak incidenta za malo poduzece, trosak edukacije u odnosu na smanjenje
incidenata, usporedba internog i outsourcing modela sigurnosti) te analizu usklade-
nosti s nacionalnim i europskim propisima. Time bi se dobila potpunija slika koristi
i prepreka pri ulaganjima u sigurnost.

U istrazivanju je kori$ten kvantitativni upitnik koji je dobar za prepoznavanje
obrazaca, ali slabiji za razumijevanje dubinskih razloga. Bilo bi iznimno korisno pro-
vesti kvalitativne studije slu¢aja u hrvatskim poduze¢ima koja su uspjesno provela si-
gurnosnu transformaciju primjerice u bankarskom sektoru, u velikim IT-tvrtkama
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ili u javnim institucijama koje pruzaju e-usluge. Takve bi studije mogle pokazati koje
su to¢no organizacijske odluke, obrasci vodstva i modeli edukacije doveli do vidljivog
povecanja otpornosti.

Iako ovo istrazivanje potvrduje da u hrvatskim poduze¢ima postoji svijest o di-
gitalnim rizicima, za dublje razumijevanje odnosa medu digitalnom zrelosti, sigur-
nosnom kulturom i organizacijskim upravljanjem potrebna su $ira, metodologki ra-
znolika i sektorski specifi¢na istraZivanja. Kombinacija kvantitativnih i kvalitativnih
metoda, uz izravno uklju¢ivanje menadZmenta i drzavnih tijela, mogla bi dati temelje
za nacionalne smjernice o digitalnoj sigurnosti poslovnih subjekata.

7. Zakljucak

Za digitalnu transformaciju poslovne sigurnosti nije pitanje ho¢emo li ju prove-
sti, nego koliko ¢emo ju brzo i koliko zrelo provesti. Organizacije koje digitaliziraju
poslovanje, a ne jac¢aju istodobno sigurnost, zapravo povecavaju izlozenost i dugoroc-
ne tro$kove. Organizacije koje sigurnost ukljuce u strategiju dobivaju suprotno: otpor-
nije su na incidente, brze se oporavljaju i uzivaju vece povjerenje korisnika, partnera
i regulatora.

Rezultati ovoga istrazivanja dodatno potvrduju da zrelost sigurnosnih praksi
ovisi o kontinuiranoj edukaciji, dosljednoj primjeni tehnoloskih mjera i ispravnoj per-
cepciji rizika, $to je u skladu s postavljenim hipotezama.

Na temelju teorijskog pregleda i provedenog istrazivanja mogu se dati sljedece
preporuke, odnosno potrebno je:

1. sigurnost ugraditi u strateSke dokumente — ona mora biti vidljiva u misiji, cilje-
vima, planu ulaganja i izvjeStavanju upravi

2. uspostaviti stalne programe edukacije — jednokratne radionice nisu dovoljne; si-
gurnosna svijest pada ako se ne obnavlja

3. primijeniti medunarodne okvire (NIST, ISO/IEC 27001) i uskladiti se s europ-
skim propisima (NIS2, CRA, GDPR)

4. razvijati kulturu prijavljivanja — incident koji nije prijavljen ne moze se analizi-
rati i iz njega se ne moze uciti

5. poticati suradnju i zajednicka rjesenja, posebno za mala i srednja poduzeca ispla-
tivo je dijeliti usluge, alate i edukacije

6. mjeriti sigurnost — ako se ne prate pokazatelji (broj incidenata, vrijeme oporav-
ka, broj obucenih zaposlenika), sigurnost ¢e uvijek biti nevidljiva i zato potisnu-
ta.

Digitalna sigurnost jest alat za izgradnju povjerenja. Organizacije koje to razu-
miju brze ¢e se prilagoditi europskim zahtjevima i imati jasnu komunikacijsku pred-
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nost na trzistu. Upravo zato sigurnost treba promatrati kao integrirani dio digitalne
transformacije, a ne kao njezin dodatak.

Sustavni pristup, potkrijepljen jasnim hipotezama i analiti¢ckim uvidom, poka-

zuje da otpornost nije rezultat pojedina¢ne mjere, ve¢ kombinacije kulture, tehnolo-
gije i upravljackog angazmana.
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DIGITAL TRANSFORMATION OF CORPORATE SECURITY
Abstract

In recent years, digital transformation has fundamentally reshaped the conceptual frame-
work of corporate security. Organizations no longer focus solely on protecting physical
assets and core IT infrastructure; instead, they manage an extensive ecosystem of data,
cloud services, remote users, vendors, and publicly accessible services. While this environ-
ment fosters opportunities for increased operational efficiency, it simultaneously expands
the attack surface and enhances the complexity of threats — ranging from cyberattacks
and industrial espionage to data breaches, reputational attacks, and disinformation cam-
paigns. The objective of this paper is to examine the evolution of corporate security under
the influence of digital transformation, identify applicable theoretical models, and assess
the readiness of Croatian enterprises for such transitions. The research methodology inte-
grates a theoretical overview with the results of a survey conducted in October 2025 among
a sample of Croatian organizations of varying sizes. The findings indicate that while threat
awareness is high, the implementation of security measures remains insufficiently system-
atic and often contingent upon individual efforts. The study highlights a critical need for
developing a robust security culture, strengthening the role of management boards in se-
curity planning, and ensuring more consistent compliance with the European regulatory
framework (NIS2, CRA, GDPR). The conclusion is that digital transformation can enhance
organizational resilience and competitiveness, provided that security is treated as an em-
bedded, rather than a retroactive, function.

Keywords: digital transformation, corporate security, cyber resilience, risk management,
security culture, NIS2, Croatia



