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SAZETAK: Bosna i Hercegovina suocava se s ozbiljnim posljedicama neusvajanja zakona o kri-
ticnim infrastrukturama na drzavnoj razini, sto ugrozava sigurnost i stabilnost kljucnih sektora.
Ovaj zakon je kljucan za identifikaciju, zastitu i otpornost sektora poput energetike, transporta i
komunikacija. Nedostatak jedinstvenog zakonodavnog okvira otezava koordinaciju izmedu razina
vlasti i povecava rizik od prirodnih i sigurnosnih prijetnji. U radu se analiziraju politicki razlozi
neprihvacanja zakona, posljedice za infrastrukturu i mogucnosti prilagodavanja EU standardima.
Fokus je stavljen na sigurnosne implikacije, ukljucujuci ranjivost na kiberneticke prijetnje i ote-
zanu medunarodnu suradnju. Rad takoder razmatra prepreke u donosenju zakona, ukljucujuci
politicke nesuglasice i ulogu medunarodnih aktera.

Kljutne rijeci: kriticna infrastruktura, zakonodavni okvir, EU standardi, sigurnost, kiberneticke

prijetnje

uvoD

Krititna infrastruktura (KI) obuhvaca fizicke i
virtualne sustave koji su klju¢ni za funkcionalnost
drustva, ekonomije i sigurnosti drzave, ukljucuju-
Ci energetske mreze, transport, vodovodnu i kana-
lizacijsku infrastrukturu, komunikacijske sustave i
zdravstvo. Ostecenje ili prekid rada ovih sustava
moZze imati ozbiljne posljedice za sigurnost i kva-
litetu Zivota gradana (UNU EHS). Europska unija
(EV) prepoznaje znacaj Kl i razvila je politike za
zastitu tih sustava, definirajuci ih kroz Direktivu
2008/114/EC' i njezinu nasljednicu Direktivu
(EU) 2022/2557?, koje pozivaju drzave Clanice
na identifikaciju i procjenu Kl prema zajednickim
standardima.

*Fikret Mehovic, MA, (professorfik@gmail.com), Fakultet politickih
nauka u Sarajevu, Sarajevo, Bosna i Hercegovina.

'https:/eur-lex.europa.ew/legal-content/hr/ALL/2uri=CELEX:32008L0114

*https://eur-lex.europa.eu/eli/dir/2022/2557/oj/eng

Bosna i Hercegovina, kao kandidat za ¢lanstvo
u EU, duZzna je uskladiti svoje zakonodavstvo s
europskim direktivama. Medutim, na drZzavnoj
razini jo$ uvijek nije prihvacen zakon o Kl, $to
stvara pravnu nesigurnost i otezava definiranje
sektora kriticne infrastrukture. Pojam "kriticna
infrastruktura" odnosi se na sustave i objekte Cije
oStecenje moze izazvati negativne posljedice za
sigurnost, ekonomiju i Zivotni okolis. Kaskadni
ucinci nastaju kada poremecaj u jednom sektoru
izazove lancane reakcije u povezanim sektorima,
Sto moze imati ozbiljan utjecaj na Sire sustave
(Nguyen et al., 2021., Reis et al., 2022.).

Zakon o Kl, koji je kljutan za uskladivanje s
medunarodnim i europskim normama, u BiH nije
prihvaten zbog polititke fragmentacije, admini-
strativnih prepreka i blokiranja donosenja kljuc-
nih odluka.
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KRITICNA INFRASTRUKTURA

Krititcna infrastruktura je kraljeznica moder-
nog drustva (UNU EHS)®. Kriticna infrastruktura
predstavlja kljutne sustave i objekte koji su od
esencijalnog znacaja za funkcioniranje drustva,
ekonomije i sigurnosti. Lewis (2023.) napominje
da pojam KI nije postojao prije 1990-ih, a zastita
kriticne infrastrukture (CIP) nije bila prepoznata
dok teroristicki napadi 11. rujna 2021. nisu iza-
zvali promjene u shvacanju njezinog znacaja. Po-
jam se prosirio od osam sektora na 18 sektora i
kljuénih resursa do 2013. godine (Lewis, 2023.).
Pojam "krititna infrastruktura" postao je evoluti-
van i dvosmislen, kako objasnjavaju Cronin i Ma-
rion (2017.), prepoznajuci vaznost infrastrukture
u kontekstu opasnosti, ukljutujuci terorizam i pri-
rodne katastrofe.

Prema Svjetskom ekonomskom forumu?, kritic-
na infrastruktura ima klju¢nu ulogu u globalnim
ekonomijama, a njezina zastita postaje izazov u
digitalnoj eri. Mitrovska (2079.) istice da je ucin-
kovita zastita Kl od esencijalnog znataja za kva-
litetu Zivota i ekonomski prosperitet u danasnjem
turbulentnom svijetu. S obzirom na rastucu pove-
zanost sektora, prepoznaju se kaskadni ucinci koji
se mogu Siriti medu povezanim sektorima, uzro-
kujuti ozbiljne posljedice za Sire drustvo (Nguyen
etal., 2021., Reis et al., 2022.).

1ZAZOVI | GLOBALNA PERSPEKTIVA

Zastita kriticne infrastrukture na nacionalnoj
razini zahtijeva identifikaciju, prioritetizaciju i im-
plementaciju zastitnih mjera (Petrakos & Kotzani-
kolaou, 2079.). U Sjedinjenim Americkim DrZava-
ma, povecanje ulaganja u kiberneticku sigurnost,
kao i osnivanje platformi za zastitu od ransomware
napada, potvrduju potrebu za stalnim unaprjede-
njem sigurnosnih mjera. Napadi na Colonial Pipe-
line i elektroenergetsku mrezu u Ukrajini ukazuju
na ranjivost klju¢nih sektora (CISA, 2021.).

Mikac (20719.) istite da je Europska unija
usmjerena na zastitu Kl, narocito nakon tero-

*UNU EHS, United Nations University, Institute for Environment
and Human Security.

*https://www.weforum.org/stories/2022/05/securing-systemically-
important-critical-infrastructure/
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ristickih napada, uvevsi nove regulative poput
NIS2 Direktive koja postavlja visoke sigurnosne
standarde za sektore kriticne infrastrukture. Di-
ljem svijeta kriticna se infrastruktura, osim u dr-
zavnom, nalazi i u privatnom vlasnistvu. Cak 85
% kriticnih infrastruktura u zapadnom svijetu u
vlasniStvu je ili njima upravlja privatni sektor. Bez
obzira na oblik vlasnistva, ucinkovita zastita kri-
ticne infrastrukture zadaca je i odgovornost kako
javnog tako i privatnog sektora i zahtijeva usku
suradnju tijela javne vlasti i poslovne zajednice.
Takoder, Mikac, Cesarec i Larkin (2018.) isticu
znacaj javno-privatnog partnerstva u zastiti Kil,
gdje privatni sektor pridonosi sigurnosti kriticnih
objekata. Kroz javno-privatno partnerstvo privat-
ni sektor moZze usmjeriti svoje resurse i vjeStine u
pruzanje dobara i usluga koje po tradiciji osigura-
vaju drzavne sluzbe. Tako se moZze stvoriti nova
kvaliteta odnosa izmedu drzava i privatnog sekto-
ra kroz uravnotezenost podjele zadaca u sustavu
(Mikac, Cesarec, Larkin, 2018.)

PRAVNI OKVIRI | BUDUCNOST

Tako Coffelt i Hendrickson (2079.) smatraju da
“ljudsko drustvo presudno ovisi o nizu infrastruk-
turnih ulaganja koja su uCinjena tokom vijekova.
Izgradili smo vodovodne, kanalizacijske i elektro-
energetske sisteme, kao i zgrade, ceste, luke, Ze-
ljeznitke pruge i druge objekte. U novije vrijeme
izgradili smo sloZene telekomunikacijske sisteme.
U tom su procesu ljudi duboko izmijenili prirodne
krajolike i ekoloske sisteme. Bez nase infrastruktu-
re drustvo ne bi funkcioniralo u kakvom je stanju
danas”. Kako bi se osigurala otpornost infrastruktu-
re, nuzno je razviti odgovarajuce zakonske okvire
i promovirati suradnju izmedu javnog i privatnog
sektora. S obzirom na slozenost medunarodnih
prijetnji, zemlje poput Njemacke i SAD-a veC
implementiraju napredne zakone za jacanje digi-
talne sigurnosti i otpornosti klju¢nih sektora. Ovi
pristupi pokazuju da je pravovremeno donosenje
zakona klju¢ za smanjenje rizika i zastitu drustve-
nih i ekonomskih sustava. Americka inicijativa u
ovom pravcu zapocela je 1998. godine kroz Pred-
sjednicku Direktivu 63° koja je identificirala sekto-
re poput telekomunikacija, energetike, transporta i
vodoopskrbe kao esencijalne.

*https://irp.fas.org/offdocs/pdd/pdd-63.htm
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KRITICNA INFRASTRUKTURA U
ENTITETIMA BIH I DISTRIKTU
BRCKO BIH

Entitet Republika Srpska (RS) prihvatio je za-
kon o sigurnosti kriticnih infrastruktura 2019. go-
dine, dok Federacija BiH (FBiH) i Brcko distrikt
(BD BiH) jo$ nisu donijeli slicne zakone. Zakon
RS-a definira kriticnu infrastrukturu kao sustave
i objekte Cije uniStavanje moZze izazvati ozbiljne
poremecaje u funkcijama poput transporta, zdrav-
stva, sigurnosti i ekonomske stabilnosti®. Ukljucu-
je 12 sektora, medu kojima su industrija, energe-
tika, promet i zdravstvo. Zakon takoder predvida
godisnju analizu sigurnosnih planova i imenova-
nje sigurnosnog koordinatora za implementaciju
zastite. lako ovaj zakon ne definira specifi¢nu eu-
ropsku kriticnu infrastrukturu na podrucju entiteta
RS, ¢lan 4. tocka 8 navodi medunarodnu infra-
strukturu kao onu koja je definirana kao kriticna
izmedu dvije susjedne zemlje, §to je u skladu s
definicijom europske kriticne infrastrukture.

U entitetu FBiH, prednacrt zakona’ o zastiti
kriticne infrastrukture objavljen je u srpnju 2023.
godine, regulirajuci identifikaciju i zastitu kritic-
nih objekata, procjenu rizika, sigurnosne planove
i imenovanje koordinatora. Ovaj prednacrt zakon
implementira EU Direktivu 2022/2557 i predvi-
da azuriranje sektora prema potrebama. Takoder,
predvida suradnju s Ministarstvom sigurnosti BiH
za identifikaciju europske kriticne infrastrukture.

Za Brcko distrikt BiH jo$ uvijek nije prihva-
cen zakon o KI, ali je Policija Brcko angaZzirana
na projektu EU® za razvoj zakonodavstva o otpor-
nosti kriticne infrastrukture. Projekt je podrzan
od nekoliko europskih zemalja, a ukljutuje pro-
cjenu rizika i metodologiju prema CER Direktivi
EU 2022/2557°. lako nisu zabiljezeni ozbiljni
incidenti koji bi ugrozili kriticnu infrastrukturu,

Sluzbeni glasnik Republike Srpske (2019), Zakon o bezbjednosti
kriticnih infrastruktura u Republici Srpskoj, https:/ruczrs.org/wp-
content/uploads/2022/11/ZAKON-O-BEZBJEDNOSTI-KRITICNIH-
INFRASTRUKTURA-U-REPUBLICI-SRPSKO]J-Sluzbeni-Glasnik-RS-
broj-58.19.pdf

FMUP  Sarajevo. (2023). Prednacrt Zakona o zastiti
krititne infrastrukture u  Federaciji BiH. http://www.fmup.gov.
ba/files/Prednacrt%20Zakona%200%20zastiti%20kriticne%20
infrastrukture%20u%20FBiH.doc

SPolicija Distrikta Brcko BiH.

°https://eur-lex.europa.eu/eli/dir/2022/2557/oj/eng

prijavljeni su manji incidenti povezani s grade-
vinskim radovima.

lako se zakonodavstvo o krititnoj infrastruk-
turi u BiH razvija, postoji potreba za harmoni-
zacijom zakona izmedu entiteta i uvodenjem
zajednickog zakonodavnog okvira na drzavnoj
razini. To bi omogucilo bolje koordinirane mjere
zaStite i povecanje otpornosti na sigurnosne pri-
jetnje. Prihvacanje prednacrta zakona o kriticnoj
infrastrukturi u Federaciji BiH predstavlja kljucni
korak prema uskladivanju i unapredenju zastite
kriticnih objekata na cijelom teritoriju BiH. Za-
kon prihvaten u RS-u vet postavlja osnovu za
razvoj zakonodavstva na drzavnom razini, ¢ime
se omogucava donosenje jedinstvenog zakona.
Ovaj okvir objedinjuje smjernice za procjenu ri-
zika i zastitu sektora poput energetike, transporta
i komunikacija te poboljsava koordinaciju medu
nadleznim tijelima. Integracija najboljih praksi iz
oba entiteta omogucava izgradnju sveobuhvatnog
zakonodavnog okvira koji zadovoljava sigurno-
sne zahtjeve i omogucava bolju zastitu na nacio-
nalnoj razini, €ime BiH postaje otpornija na sigur-
nosne prijetnje te pridonosi stabilnosti i sigurnosti
zemlje u skladu s medunarodnim standardima.

CERT

Nastajanje CERT-a

Morris worm'® incident bio je jedan od najpo-
znatijih i najznacajnijih cyber napada u povijesti
interneta, koji se dogodio u studenom 1988. go-
dine. Ovaj napad, poznat i kao Morris worm il
Internet worm, bio je prvi veliki napad na internet
koji je izazvao globalnu pozornost i imao dugo-
rocne posljedice na nacin na koji su razvijane
sigurnosne mjere za racunalstvo i mreze. Posli-
je Morris warm incidenta Agencija za napredne
istrazivacke projekte (DARPA) odlutila je formi-
rati tim za odgovor koji bi pruZzio trenutni, brz od-
govor na vece napade na racunalne resurse. Re-

"“Morris worm je lansirao Robert Tappan Morris, student na
Sveucilistu Cornell, 2. studenog 1988. godine. U pocetku je Morris
razvijao crv kao eksperiment u svrhu testiranja velicine internetske
mreZe i njezinih veza, ali je ubrzo izmaknuo kontroli. Worm je, naime,
iskoristio nekoliko sigurnosnih rupa u operativnim sustavima Unix na
ratunalima povezanima na ARPANET (preteca danaSnjeg interneta).
Morris worm postao je vazan slucaj u povijesti racunalne sigurnosti jer
je pokazao opasnosti i potencijalne ucinke cyber napada te doveo do
razvoja jacih sigurnosnih protokola i alata za zastitu racunalnih mreZza.
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zultat je bio formiranje Racunalnog tima za hitne
slucajeve (CERT); (Lucas i Moeller, 2003.).

CERT (Computer Emergency Response Team)
predstavlja organizaciju ili tim stru¢njaka koji se
bavi identifikacijom, analizom i odgovorom na
racunalne sigurnosne incidente, kao 5to su cyber-
napadi, provale u sustave, virusi, malware i druge
prijetnje koje mogu ugroziti sigurnost informa-
cijskih tehnologija i infrastrukture. CERT-ovi su
kljueni u prevenciji, detekciji i brzom odgovoru
na racunalne prijetnje te pruzaju podrsku organi-
zacijama u zastiti njihovih informacijskih susta-
va i podataka. Tako Willems tvrdi da su CERTovi
potrebni, korisni i obavljaju dobar posao. Prate
kiberneticke prijetnje u svakodnevnom Zivotu i
pokusavaju brzo odgovoriti na krSenja sigurnosti
racunala i mreza (Willems, 2019.).

U kontekstu sigurnosti kriticne infrastrukture,
CERT nije samo preventivni element vec i reakcij-
ski mehanizam koji se aktivira u slutaju napada
na racunalnu infrastrukturu koja podrzava kljutne
usluge poput energetske mreze, komunikacijskih
sustava, financijskog sektora, transporta i drugih
sektora od strateske vaznosti za funkcioniranje
drzave ili organizacije. Dakle, iako CERT ima
kljuenu ulogu u zastiti i sigurnosti tih sustava, on
je samo jedan dio Sireg okvira zastite kriticne in-
frastrukture, koja ukljucuje fizicku, informaticku i
ljudsku sigurnost, kao i koordinaciju izmedu razli-
citih institucija i tijela na nacionalnoj i meduna-
rodnoj razini. Osim CERT-a, koji se bavi zastitom
od cyber prijetnji, sigurnost kriticne infrastrukture
ukljucuje nekoliko drugih klju¢nih elemenata,
kako bi se osigurala sveobuhvatna zastita i mi-
nimizirali rizici. Ti elementi obuhvacaju fizicku,
operativnu, ljudsku i pravnu dimenziju sigurnosti:

e Fizictka sigurnost: zastita kljucnih objekata
(npr. energetske stanice, bolnice, komu-
nikacijski centri) putem kamera, barijera,
nadzora i kontrole pristupa;

e Operativna sigurnost: odrzavanje nesme-
tanog rada sustava kroz efikasne protokole
za prevenciju, detekciju i reagiranje na in-
cidente, ukljutujuci planove oporavka;

e Ljudski faktor: poduka zaposlenika za pre-
poznavanje sigurnosnih prijetnji i primjenu
odgovarajucih sigurnosnih procedura, uz
razumijevanje etickih i zakonskih aspekata;
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e Pravna sigurnost: implementacija zakona,
regulativa i politika na nacionalnoj i me-
dunarodnoj razini, ukljucujuci mjere protiv
cyber napada i kaznene sankcije;

e Koordinacija i suradnja izmedu razlicitih
institucija i agencija na nacionalnoj i me-
dunarodnoj razini zbog globalne prirode
sigurnosnih prijetnji.

Svi navedeni elementi, zajedno s CERT-om,
cine osnovu zastite kriticne infrastrukture od Siro-
kog spektra prijetnji, ukljucujuci fizicke napade,
cyber prijetnje, prirodne katastrofe i druge opa-
snosti koje mogu ugroziti funkcionalnost i sigur-
nost tih klju¢nih sustava.

CERT U BOSNI | HERCEGOVINI

Bosna i Hercegovina je jedina zemlja u regi-
ji Zapadnog Balkana koja nije prihvatila zakon
o kriticnim infrastrukturama na drzavnoj razini.
Druge zemlje Zapadnog Balkana imaju zakone
o Kl na drzavnoj razini dok Albanija i Sjeverna
Makedonija nemaju specifitcne zakone koji se
izricito odnose na zastitu kriticne infrastrukture.
Medutim, obje zemlje poduzele su korake prema
uskladivanju svojih zakonodavstava s europskim
standardima u ovom podrucju.

U Albaniji, zakonodavni okvir za zastitu kri-
ticne infrastrukture temelji se na Optem zakonu
o zastiti podataka i informacijskih sustava, koji
je uskladen s europskim propisima. Ovaj zakon
propisuje obveze za subjekte koji upravljaju kri-
titnom infrastrukturom u pogledu sigurnosti po-
dataka i informacija. Takoder, Albanija je prihva-
tila zakonodavne mjere za zastitu sektora poput
energetike, transporta i komunikacija, integriraju-
¢i ih u Siri okvir nacionalne sigurnosti. Sjeverna
Makedonija, s druge strane, implementirala je
zakonodavne mijere koje se odnose na sigurnost
mreza i informacijskih sustava, uskladujuci ih s
Direktivom EU o sigurnosti mreZza i informacijskih
sustava (NIS Direktiva). Ove mjere obuhvacaju
obveze za pruzatelje usluga digitalne infrastruktu-
re i kljucne usluge u pogledu upravljanja sigurno-
snim rizicima i incidentima. lako ne postoji spe-
cifican zakon o kriticnoj infrastrukturi, ove mjere
predstavljaju znacajan korak prema uskladivanju
s europskim standardima u zastiti kriticne infra-
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strukture. Vazno je napomenuti da, iako Albanija
i Sjeverna Makedonija nemaju specificne zakone
o kriticnoj infrastrukturi, poduzete mjere i uskla-
divanja s europskim propisima pokazuju njihovu
predanost jacanju sigurnosti kriticnih objekata i
usluga u skladu s europskim standardima sto nije
slucaj u Bosni i Hercegovini na drzavnoj razini.

Bosna i Hercegovina je zemlja koja je Dej-
tonskim mirovnim sporazumom'' koji je sluzbe-
no potpisan u Parizu 14. prosinca 1995. godine,
podijeljena na dva entiteta, Federacija Bosne i
Hercegovine (FBiH) i Republika Srpska (RS) i Brc-
ko distrikt Bosne i Hercegovine (BDBiH). Godinu
ranije, 18. ozujka 1994. u Washingtonu, potpi-
san je Washingtonski sporazum' kojim je FBiH
podijeljena na deset kantona. CERT' je kljucni
element u zastiti kriticne infrastrukture, narocito
u kontekstu cyber sigurnosti.

Na osnovi ¢lana 17. Zakona o VijeCu minista-
ra Bosne i Hercegovine te zakljutka sa 64. sjed-
nice Vijeta ministara odrzane 14. srpnja 2016.
godine™, donesena je odluka o formiranju tima
za odgovor na racunalne incidente. Ova odluka,
koja je potvrdena na 93. sjednici Vijeta ministara
8. ozujka 2017. godine, uspostavlja Tim za odgo-
vor na racunalne incidente (CERT) za institucije
Bosne i Hercegovine, koji funkcionira unutar Mi-
nistarstva sigurnosti BiH. Odluka detaljno reguli-
ra rad CERT-a, njegove aktivnosti, organizaciju i
nadleZnosti. Takoder, Ministarstvo sigurnosti BiH
bilo je obvezno da u roku od tri meseca predlo-
Zi izmjene postojeceg Pravilnika za formiranje
unutrasnje organizacijske jedinice koja bi bila
odgovorna za rad CERT-a. Odluka se, medutim,
ne primjenjuje na situacije u kojima drugi zakoni
propisuju upotrebu papirnih dokumenata i poda-
taka za koje je sigurnost regulirana Zakonom o
zastiti tajnih podataka. CERT obavlja razlicite ak-

""Dejtonski mirovni sporazum je vazan politicki i vojni dogovor
koji je postignut 1995. godine u Bosni i Hercegovini, a koji je oznatio
kraj rata u toj zemlji. Sporazum je nazvan prema mestu na kojem
je potpisan, Dayton, u americkoj saveznoj drzavi Ohio. Toctnije,
Daytonski mirovni sporazum (poznat i kao Opti okvirni sporazum za
mir ili OFS), postignut je 21. studenog 1995. godine, nakon intenzivnih
pregovora i mirovnih pregovaraca pod pokroviteljstvtom SAD-a.

?Washingtonski sporazum je od kljutne vaznosti jer je postavio
temelje za dalji mirovni proces u Bosni i Hercegovini, koji ¢e kulminirati
Daytonskim mirovnim sporazumom 1995. godine. Sporazum je bio
korak prema stvaranju politicke osnove za izgradnju mira izmedu
Bosnjaka i Hrvata.

Computer Emergency Response Team

Yhttp://www.sluzbenilist.ba/page/akt/g4EOHNrVpsc

tivnosti, kao $to su koordinacija preventivnih mje-
ra za zastitu od sigurnosnih prijetnji, prikupljanje
informacija o rizicima, pracenje racunalnih inci-
denata, reakcija na prijavljene incidente, eduka-
cija o sigurnosti informacijskih sustava, priprema
sigurnosnih mjera i izdavanje preporuka za zasti-
tu sustava te suradnja sa slicnim timovima unutar
i izvan zemlje. Medutim, uspostavljeni CERT za
institucije BiH nije u potpunosti uskladen s Di-
rektivom (EU) 2016/1148 Europskog parlamen-
ta i VijeCa, koja nalaze formiranje nacionalnog
CERT-a. U Bosni i Hercegovini trenutno postoje
tri razlicita CERT-a: jedan za drzavne institucije
te dva entitetska. Distrikt Brcko BiH jos nema svoj
vlastiti CERT, ali se ocekuje da ce uskoro zapoceti
rad na njegovoj uspostavi. Prema istrazivanjima,
kljueni izazovi za CERT-ove ukljucuju izgradnju
povjerenja, upravljanje resursima i suradnju s
partnerima. Preporuke ukljutuju jatanje tehnic-
ke ekspertize i pravnih okvira, 5to je presudno za
njihovo efikasno djelovanje. Resursna efikasnost
i prilagodljivost su posebno vazni za suotavanje
s rastucim prijetnjama, uklju¢ujuci ransomware i
napade na kriticnu infrastrukturu (GCSCC)".

VAZNOST CERT-a

Vaznost CERT-a na drzavnoj razini jest u nje-
govoj sposobnosti da koordinira i integrira odgo-
vore na cyber prijetnje i incidente diljem drzave.
DrZzavni CERT moze efikasnije upravljati velikim
brojem cyber sigurnosnih rizika jer ima Siru od-
govornost, pokrivajuci sve sektore i institucije te
moZze osigurati koherentnu i jedinstvenu politiku
zastite u cijeloj zemlji. Takoder, on moZze koor-
dinirati medunarodnu suradnju s drugim drzava-
ma i organizacijama, Cime se omogucava bolje
upravljanje globalnim prijetnjama, kao i bolja ko-
ordinacija u kriznim situacijama. Drzavni CERT
moze takoder pruziti usluge poduke, podizanje
svijesti o sigurnosti i preporuke za oba entiteta
i BDBiH u zemlji, $to poboljsava optu razinu
cyber sigurnosti na nacionalnoj razini. S druge
strane, postojanje CERT-a na entitetskoj razini,
iako moze biti korisno za specificne potrebe na
regionalnoj razini, nosi sa sobom odredene sla-
bosti. Prvo, entitetski CERT-ovi mogu raditi u
izolaciji, sto moZze dovesti do fragmentacije sigur-

https://gcscc.ox.ac.uk/home-page
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nosnih napora i otezanog odgovora na prijetnje
koje prelaze entitetske granice. Bez koordinacije
s drzavnom razinom, razliciti CERT-ovi mogu ra-
zviti razlicite standarde zastite i politike, Sto moZze
dovesti do nesklada u zastiti cijele zemlje. Tako-
de, entitetski CERT-ovi mogu imati ogranicene
resurse i kapacitete, $to im oteZzava borbu protiv
sofisticiranih cyber prijetnji koje se ne zaustavlja-
ju na entitetskim granicama. Na kraju, entitetski
CERT-ovi mogu ometati izgradnju jedinstvene
nacionalne strategije za cyber sigurnost. Bez cen-
traliziranog tijela, BiH moZe biti podloZzna vetim
rizicima, jer bi odgovori na incidentne situacije
mogli biti usporeni ili nesinkronizirani. Ovo moze
rezultirati znacajnim sigurnosnim slabostima, jer
cyber prijetnje Cesto nisu ogranicene politickim
ili administrativnim granicama. Zato je za Bosnu
i Hercegovinu od kljutne vaznosti da uspostavi
jedinstveni nacionalni CERT, koji bi mogao in-
tegrirati resurse, znanje i iskustvo oba entiteta i
Brcko distrikta BiH, ¢ime bi se poboljsala ukupna
otpornost zemlje na cyber prijetnje.

SREDNJOROUNI PROGRAMI RADA
VIJECA MINISTARA BIH

U srednjorocnom planu rada Vijeta ministara
Bosne i Hercegovine za razdoblje 2024.-2026'.
godine, Ministarstvo komunikacija i transporta
BiH navodi se donosenje Zakona o kriticnim in-
frastrukturama do kraja 2025. godine. Ovaj zakon
se prepoznaje kao klju¢ni korak u jatanju nacio-
nalne sigurnosti, upravljanju rizicima i osigurava-
nju otpornosti kriticne infrastrukture. Srednjoroc-
ni plan rada VM BiH za razdoblje 2024.-2026.
razmatra klju¢ne sektore infrastrukture u Bosni i
Hercegovini, posebno digitalnu i transportnu in-
frastrukturu te istice vaznost kontinuiranih ula-
ganja i unapredenja kako bi se poboljsala kvali-
teta Zivota i podrzao razvoj razlicitih drustvenih
sektora. Digitalna infrastruktura je oznacena kao
temelj za suvremeno poslovanje, omogucavajuci
globalno trZziste i optimizaciju usluga, ukljutujuci
"just in time delivery" model'’. Kontinuirana ula-

http://www.dep.gov.ba/naslovna/default.
aspx?id=2859&langTag=bs-BA

Just-In-Time  (JIT) isporuka je strategija upravljanja lancem
opskrbe u kojoj se roba, materijali i proizvodi isporucuju tocno kada su
potrebni u procesu proizvodnije ili za trenutnu upotrebu. Cilj je povecati
efikasnost i smanjiti troskove skladistenja minimiziranjem razina zaliha.
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ganja u ovu infrastrukturu smatrana su klju¢nim
imperativom kako bi se povecala dostupnost i
kvaliteta usluga za gradane BiH, a time indirek-
tno poboljsala i druga drustvena podrucja poput
zdravstva, Skolstva i urbanog planiranja.

U sektoru transporta, cilj je unaprijediti kva-
litetu usluga u skladu s razinama razvijenim u
okolnim zemljama. To podrazumijeva pobolj-
Sanje upravljanja transportnom infrastrukturom,
uspostavljanje odrzivog financijskog sustava te
osiguranje sigurnosti na cestama kroz bolje zako-
nodavstvo, odrzavanu infrastrukturu i vozila, kao
i obrazovne inicijative za podizanje svijesti.

Srednjorocni ciljevi povezani s ovim sektorima
obuhvacaju dva klju¢na podrucja. Prvo, unaprje-
denje sektora komunikacija, informacijskog drus-
tva i postanskih usluga uz uskladivanje regulator-
nog okvira s EU standardima, pod nadleznoscu
Ministarstva transporta i komunikacija BiH, Agen-
cije za postanski saobracaj i Regulatorne agencije
za komunikacije. Drugi cilj odnosi se na stvaranje
uvjeta za uspostavu suvremenijih, sigurnijih i efi-
kasnijih sustava transporta i komunikacija, sto uk-
ljucuje nadlezne institucije poput Ministarstva ko-
munikacija i transporta BiH te Direkcije za civilno
zrakoplovstvo BiH. U sustini, ciljevi su usmjereni
na poboljsanje digitalne i transportne infrastruktu-
re kako bi se postigao veci ekonomski i drustveni
napredak u Bosni i Hercegovini.

Srednjorocni program rada Vijeta ministara
Bosne i Hercegovine za razdoblje 2025. - 2027'%.
godine prepoznaje infrastrukturu kao kljutnu
komponentu za ostvarenje odrzivog i pametnog
ekonomskog razvoja. Program istice potrebu za
kontinuiranim ulaganjima u modernizaciju i pro-
Sirenje infrastrukture kako bi se podrzao gospo-
darski rast, povecala konkurentnost i poboljsala
kvaliteta Zivota gradana.

Kljueni aspekti infrastrukture prema Srednjo-
rocnom programu rada:

* Digitalna infrastruktura;

e Transportna infrastruktura;
* Energetska infrastruktura;
e Infrastruktura kvalitete.

®https://www.vijeceministara.gov.ba/akti/program_rada/default.
aspx?id=44396&langTag=bs-BA
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Ovi prioriteti odraZzavaju opredjeljenje Vijeta
ministara BiH za stvaranje poticajnog okruZzenja
za razvoj poduzetnistva, inovacija i odrzivog
gospodarskog rasta kroz ulaganja u kljutne infra-
strukturne sektore.

Isti prioritet naveden je i u srednjorotnom
planu rada Vijeca ministara BiH, potvrdujuci
vaznost ovog cilja kao integralnog dijela drzav-
nih razvojnih i sigurnosnih politika. U Programu
reformi Bosne i Hercegovine za 2023. godinu',
koji je izradila Komisija za saradnju s NATO-om
BiH, navodi se izrada Nacrta zakona o kriticnim
infrastrukturama koja e biti uskladena s europ-
skom legislativom. Rok za zavrsetak ovog zadatka
takoder je postavljen za kraj 2025. godine. Ova
aktivnost ima strateski znacaj jer harmonizacija
s EU zakonodavstvom pridonosi medunarodnom
uskladivanju i jata kapacitete BiH u zastiti kritic-
ne infrastrukture.

1ZAZOVI U PROVEDBI
SREDNJOROUNIH PLANOVA VM BIH

Postoji nekoliko izazova u prihvacanju i im-
plementaciji ciljeva srednjorocnih planova Vijeca
ministara Bosne i Hercegovine (VM BiH), poseb-
no u podru¢jima sigurnosti, pravosudnog sustava
i infrastrukture. Politicka fragmentacija u zemlji
predstavlja jedan od glavnih problema jer BiH
ima podijeljeni politicki sustav na entitetske i kan-
tonalne razine, Sto otezava uskladivanje politika
i zakonodavnih okvira medu razli¢itim razinama
vlasti. Ovaj politicki jaz testo dovodi do sporosti
u donosenju odluka i implementaciji planova.

Pravosudni sustav, iako je postigao odredene
napretke, jos ima znacajnih problema s efikasno-
scu, transparentnoscu i uskladenoscu s meduna-
rodnim standardima. Zakonodavne promjene i
implementacija strateskih planova suocavaju se
s preprekama u obliku politickih utjecaja i nesi-
gurnosti u pravnoj praksi. Implementacija sigur-
nosnih standarda, posebno onih koji se odnose
na NATO i industrijsku sigurnost, zahtijeva velika
ulaganja u infrastrukturu i edukaciju. lako postoji
napor za unapredenje, izazovi u integraciji novih
tehnologija i odrzavanju azurnih procedura pre-

https://ekonsultacije.gov.ba/legislativeactivities/details/122492-

ma medunarodnim standardima i dalje postoje.
Pored toga, BiH je jos uvijek uvelike ovisna o me-
dunarodnoj pomoci za implementaciju reformi, a
nedostatak domace politicke volje ili kapaciteta
moZze usporiti ili omesti realizaciju klju¢nih cilje-
va. Financijska ogranicenja i potreba za ravno-
mjernom raspodjelom resursa medu razlicitim ra-
zinama vlasti dodatno oteZzavaju implementaciju
srednjorocnih planova, narotito u podrucju infra-
strukture i sigurnosti. Korupcija i administrativna
neefikasnost takoder su znatajni faktori koji nega-
tivno utjeCu na realizaciju strateskih ciljeva. Slabi
administrativni kapaciteti i dugotrajni birokrat-
ski procesi Cesto usporavaju donosenje odluka i
provedbu kljucnih inicijativa. lako postoji jasan
strateski okvir za unapredenje sigurnosnih, pravo-
sudnih i infrastrukturnih sustava u BiH, brojni fak-
tori, kao $to su politicka nestabilnost, financijska
ogranitenja, korupcija i administrativna neefika-
snost, predstavljaju ozbiljne prepreke za potpunu
realizaciju tih ciljeva.

POZITIVNI EFEKTI PRIHVACANJA
ZAKONA O KI

Prihvacanje zakona o kriticnim infrastruktura-
ma u Hrvatskoj i Srbiji donijelo je znatajne pozi-
tivne efekte u nekoliko kljutnih podrugja. Zakon o
kriticnim infrastrukturnim objektima u Hrvatskoj?°
pridonosi povetanoj sigurnosti klju¢nih objekata
i sustava, poput energetskih, prometnih i vodnih
resursa. Uvodenjem analize rizika omogucava se
prepoznavanje prijetnji i ranjivosti, Sto pomaze
u pripremi na krizne situacije. Obveza izrade si-
gurnosnih planova i imenovanja koordinatora po-
boljsava koordinaciju i ucinkovitost u kriznim re-
akcijama. Zakon takoder osigurava uskladenost s
europskim standardima i omogucava bolju surad-
nju medu zemljama EU-a. Potite pripremljenost
na prekide u infrastrukturi, pratenje sigurnosti i
jacanje medunarodne suradnje, dok povetava
odgovornost vlasnika infrastruktura. Zakon o kri-
ticnoj infrastrukturi Republike Srbije?' predstavlja
pravni okvir za identifikaciju, zastitu i upravlja-
nje krititnom infrastrukturom. Osim toga, regulira

“https://narodne-novine.nn.hr/clanci/sluzbeni/2013_05_56_1134.
html

2Thttps://pravno-informacioni-sistem.rs/eli/rep/sgrs/skupstina/
zakon/2018/87/8
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nadleznosti razlicitih organizacija, odgovornosti
operatera, kao i postupke identifikacije, zastite i
nadzora. Definira sektore od znacaja, ukljucujuci
energetiku, promet, zdravstvo te zastitu Zivotne
okoline. Zakon postavlja nacela zastite, ukljucu-
juci integrirani pristup i odgovornost operatera.
Pored toga, uvodenje ovakvog zakona omogu-
cava bolju suradnju s medunarodnim institucija-
ma, ukljutujuci EU i NATO, jer osigurava da se
nacionalni okvir za zastitu infrastrukture uskladi
s najboljim praksama i standardima. Time se tako-
der jata povjerenje stranih investitora i podrzava
ekonomska stabilnost zemlje.

Unatot jasno prepoznatim koristima, postoje
specificni problemi zbog kojih Zakon o kriticnim
infrastrukturama jo$ nije prihvacen na razini BiH.
Kljueni izazov predstavlja slozenost politickog
sustava BiH, gdje razlicie razine vlasti Cesto ne
uspijevaju postici dogovor o zakonodavnim prio-
ritetima. Nedostatak konsenzusa medu entitetima
dodatno usporava napredak, jer se kriticna infra-
struktura Cesto tretira kao pitanje unutar entitetske
nadleZznosti, $to stvara pravnu i administrativnu
nejasnocu na drzavnoj razini. Jos jedan problem
je nedostatak jasne institucionalne koordinacije
i kapaciteta. Trenutno ne postoji centralizirano
tijelo koje bi bilo odgovorno za planiranje, im-
plementaciju i nadzor zastite kriticne infrastruk-
ture na drzavnoj razini. Takoder, Cesto su prisutni
financijski i ljudski resursi koji nisu dovoljni za
razvoj i provedbu ovakvog zakona, Sto dodatno
usporava procese. lzazov predstavlja i svijest o
vaznosti ovog zakona, kako medu donosiocima
odluka, tako i medu javnoscu.

Prihvacanjem zakona o kriticnim infrastruk-
turama na drzavnoj razini, Bosna i Hercegovina,
ostvarila bi brojne koristi ali bi se suocila i s iza-
zovima, prvenstveno zbog slozenog politickog i
ustavnog uredenja zemlje. Na drZzavnoj razini,
donosenje ovog zakona omogucilo bi centralizi-
ranu koordinaciju zastite i upravljanja kriticnim
infrastrukturama, $to je od kljutnog znataja za
nacionalnu sigurnost, otpornost na rizike i bolje
upravljanje krizama. Uskladivanje sa standardi-
ma Europske unije i medunarodnim praksama
poboljsalo bi odnose BiH s medunarodnim par-
tnerima, jacalo njezinu poziciju u procesu euroa-
tlantskih integracija i omogucilo pristup dodatnim
resursima i tehnickoj pomoci. Takoder, zakon
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bi osigurao bolju zastitu kljucnih sektora, poput
energetike, transporta, komunikacija i zdravstva,
sto bi pridonijelo ekonomskoj stabilnosti i sigur-
nosti gradana.

Jo$ jedan izazov je nedostatak povjerenja
medu politickim akterima. Na razini BiH, cesto se
izbjegavaju rjesenja koja bi mogla narusiti ravno-
tezu izmedu entiteta. Strah od centralizacije moci
i percepcija da bi drzava mogla nametnuti svoja
pravila entitetima dodatno kompliciraju situaciju.
Uz to, nedovoljna svijest o vaznosti zastite kritic-
ne infrastrukture kao zajednickog interesa svih ra-
zina vlasti pridonosi polititkoj blokadi.

S druge strane, prihvacanje zakona na drzav-
noj razini otvorilo bi vrata za efikasniju raspodjelu
resursa, standardizaciju procedura i poboljsanje
ukupne sigurnosne arhitekture. Medutim, bez pa-
Zljivog pristupa i uvazavanja ustavnih nadleznosti
entiteta, proces donosenja zakona moZze se suoci-
ti s ozbiljnim politickim preprekama. Klju¢ za na-
dilaZenje ovih problema jest u razvijanju modela
suradnje koji bi postovao entitetske nadleZznosti,
a istovremeno omogucio djelotvoran i uskladen
okvir za zastitu kriticnih infrastruktura. Taj model
mogao bi ukljucivati jasnu podjelu odgovornosti
izmedu drzavne i entitetske razine i Brcko distrik-
ta BiH, pri ¢emu bi drzava osiguravala koordina-
ciju i uskladivanje s medunarodnim standardima,
dok bi implementacija zakona ostala u podrucju
entiteta.

Konatno, neprihvatanjezakona o kriticnim
infrastrukturama na drzavnoj razini Steti uku-
pnoj sigurnosti i medunarodnom ugledu Bosne i
Hercegovine. Nedostatak adekvatnog zakonskog
okvira povecava ranjivost na sigurnosne prijetnje,
smanjuje otpornost na prirodne i ljudski izazvane
katastrofe i ogranicava kapacitet za medunarodnu
suradnju. Bez drzavnog zakona BiH bi mogla biti
percipirana kao nesiguran partner na medunarod-
noj sceni, sto bi moglo ugroziti vanjsku suradnju,
pristup medunarodnim fondovima i stranom ka-
pitalu. Da bi se savladale prepreke, potrebno je
uspostaviti dijalog koji €e istaknuti zajednicke in-
terese svih razina vlasti i omoguciti kompromisno
rjesenje koje uvazava slozeni politicki kontekst
zemlje.



F. MEHOVIC: Razlozi neprihvacanja zakona ...

SIGURNOST 68 (1) 63 - 75 (2026)

EU zakonodavni okvir

Kako bi BiH uskladila svoj zakonodavni okvir
sa zakonodavstvom Europske unije u podruju
zastite kriticne infrastrukture, kljutne promjene
trebale bi se odnositi na nekoliko vaznih aspeka-
ta. Prvo, BiH bi trebala prihvatiti standardizirane
definicije i klasifikacije kriticne infrastrukture koje
su uskladene s onima koje se primjenjuju u EU.
To bi omogucilo da se zastita kriticne infrastrukture
u BiH uskladi s postojecim zakonodavstvom EU,
¢ime bi se povecala medusobna prepoznatljivost i
interoperabilnost sustava zastite. Osim toga, BiH bi
morala razviti obavezujuci okvir za procjenu rizika
i prijetnji koji se odnose na kriticnu infrastrukturu,
a koji bi bio u skladu s EU Direktivom o sigurno-
sti mreza i informacijskih sustava (NIS Direktiva) i
CER Direktiva o otpornosti kriticne infrastrukture,
Sto bi obuhvatilo obaveze u vezi sa sigurnoscu,
nadzorom i izvjeStavanjem o incidentima. Ovaj
okvir ukljucivao bi obavezne procjene ranjivosti
kriticnih objekata i infrastrukture te precizne mjere
za ublaZavanije tih prijetnji. Takoder, BiH bi treba-
la uskladiti pristup zastiti sektora poput energije,
transporta, zdravstva i komunikacija, osiguravajuci
da se svi ovi sektori tretiraju kao jednako vazni za
nacionalnu sigurnost i stabilnost. Takoder se oce-
kuje osnivanje funkcionalnih institucija i tijela za
upravljanje zastitom kriticne infrastrukture, koja bi
bila odgovorna za provodenje zakona, pracenje
sigurnosnih rizika i osiguranje interoperabilnosti
sa slicnim tijelima u EU. Poseban fokus stavljen
je na jacanje cyber sigurnosti, Sto zahtijeva razvoj
strategija, akcijskih planova i tehnickih kapaciteta
u skladu s politikama EU u tom podruc¢ju. BiH bi
trebala razviti mehanizme za unutrasnju koordina-
ciju izmedu razlicitih razina vlasti i medunarodnu
suradnju, posebno s institucijama EU i susjednim
zemljama, kako bi se omogucila brza razmjena in-
formacija i zajednicki odgovor na prijetnje.

Jos jedan klju¢ni korak bio bi osnivanje koor-
diniranih nacionalnih i sektorskih tijela za uprav-
ljanje krizama i zastitu kriticne infrastrukture, koja
bi bila odgovorna za implementaciju preventivnih
mjera, ali i za brzo reagiranje u slucaju incidenta.
Ova tijela trebala bi biti uskladena sa sustavima i
protokolima za koordinaciju i razmjenu informa-
cija na razini EU-a, ¢ime bi se omogucila brza
reakcija i medunarodna suradnja u kriznim situa-
cijama.

U konacnici, BiH bi trebala razviti specifitne
mehanizme za podrsku i zastitu privatnih kompa-
nija koje upravljaju krititnom infrastrukturom, jer
su oni Cesto kljucni akteri u odrzavanju sigurnosti.
Istice se i vaznost edukacije i podizanja svijesti o
zastiti kriticne infrastrukture, ukljucujuci poduku
osoblja u institucijama i privatnim kompanijama
koje upravljaju kljutnim sektorima. Zakoni i re-
gulative trebaju biti jasno formulirani kako bi se
osigurala pravna sigurnost i povjerenje privatnog
sektora, medunarodnih partnera i gradana. Europ-
ska legislativa stavlja posebno teZiste na obveze
privatnog sektora da implementira odgovarajuce
mjere zastite, a BiH bi trebala uvesti slicne zakon-
ske obaveze kako bi se osigurala optimalna razina
sigurnosti i zastite infrastrukture. Sve ove promje-
ne zahtijevaju opseznu reformu postojeceg zako-
nodavnog okvira, kao i institucionalnu prilagodbu
u smislu uskladivanja sa zakonima i politikama
EU-a, Sto ce omoguciti BiH da bude ravnopravni
partner u zajednickom europskom sigurnosnom
okruzenju.

Uskladivanje zakonodavnog okvira Bosne i
Hercegovine sa zakonodavstvom Europske unije
u podrucju zastite krititne infrastrukture pred-
stavlja kljucan korak prema jatanju nacionalne
sigurnosti i stabilnosti. Implementacija standar-
diziranih definicija, razvoj obvezujutih okvira za
procjenu rizika te uskladivanje sektorskih pristupa
zastiti infrastrukturnih sektora omogucit ce BiH da
unaprijedi svoju zastitu kriticnih objekata i pove-
Ca interoperabilnost s EU. Osnivanje funkcional-
nih institucija, jacanje cyber sigurnosti te razvoj
mehanizama za koordinaciju i krizno upravljanje
bit e kljucni za brzu reakciju na prijetnje i efek-
tivnu suradnju s medunarodnim partnerima. Ta-
koder, podrska privatnim kompanijama u uprav-
ljanju krititnom infrastrukturom i edukacija svih
relevantnih aktera dodatno Ce ojatati sustav si-
gurnosti. Ovaj proces zahtijeva opseznu reformu
zakonodavstva i institucija, ¢cime bi BiH postala
ravnopravan partner u europskom sigurnosnom
okruzenju.

Sigurnosni izazovi

Politika drzave predstavlja njezin skup stavova
o drustvenim djelatnostima (Beridan, 2009.). Si-
gurnost kao kljucni zadatak drzave zahtijeva pri-
hvacanje sigurnosne politike (Abazovic, 2002.), a
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u BiH je sigurnosna politika prihvacena u veljaci
2006. godine, podijeljena u sedam dijelova (Lisi-
ca i Bajramovic, 2021.). Prihvacanje zakona o kri-
ticnoj infrastrukturi smanjuje sigurnosne rizike i
osigurava dugorocnu stabilnost. Sigurnosni izazo-
vi u BiH proizlaze iz politickih, etnickih i vanjskih
utjecaja, ukljucujuci prijetnje od Rusije i drugih
globalnih aktera. Rusija podrzava proruske poli-
ticke aktere, Sto destabilizira zemlju (Vikadino-
vic, 1999., Tatalovic, 2006.). Globalizacija stvara
nove prijetnje, poput transnacionalnog kriminala,
cyber napada i dezinformacija, koje BiH moraju
adresirati (Mabee, 2009.). Zemlje poput BiH su-
ocavaju se s prijetnjama koje dolaze iz organizi-
ranog kriminala, migracija i cyber sigurnosti, dok
Sirenje dezinformacija destabilizira unutrasnju si-
tuaciju (Cikotic et al., 2018.).

Pojam “opstojnost drzave” Cesto se koristi u
BiH, osobito medu separatisticki orijentiranim
politicarima, kako bi opravdali autonomiju ili
secesiju (Azinovic¢ et al., 2012.). Rusija koristi
hibridne metode za destabilizaciju BiH i uspora-
vanje njenog napretka prema EU i NATO-u, podr-
Zzavajuci politicke lidere poput Milorada Dodika
(OHR, 2023.)**. Takve blokade, ukljucujuci one
u zakonodavstvu o kritictnoj infrastrukturi, ugro-
Zavaju sigurnost i otpornost zemlje. Nedostatak
zakona o kriticnoj infrastrukturi ostavlja kljucne
resurse nezaSticenima, Cime se povecava ranji-
vost na hibridne prijetnje. Prihvacanje takvog za-
kona bi omogucilo uskladivanje s medunarodnim
normama i povecalo otpornost na vanjske priti-
ske. Hibridno ratovanje, koje ukljutuje napade na
infrastrukturu, manipulaciju medijima i podrsku
nesluzbenim vojnim grupama, destabilizira poli-
ticke i drustvene strukture, ciljajuci kriticnu infra-
strukturu poput energetskih i telekomunikacijskih
sustava.

Rusija, na Balkanu, je nastavila koristiti tri
glavna instrumenta: nerazrijeSeno pitanje Kosova,
energetsku ovisnost i meku mo¢ kroz popularnost
medu pravoslavnim narodima (Fruscione, 2023.).
Ruski lideri nakon Hladnog rata su koristili Bal-
kan, ukljucujuci Srbiju, za postizanje svojih ge-
opolitickih ciljeva (Headley, 2008.). Okupacija
ukrajinski Krima je veoma dobar primjer. U tim

Zhttps://www.ohr.int/hr/
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slucajevima Rusija je primijenila kombinaciju ki-
bernetickih operacija, informacijskog rata i potpo-
re neregularnim snagama kako bi postigla svoje
ciljeve bez pribjegavanja otvorenoj vojnoj agresiji
(Muradov, 2022., Lanoszka, 2016.). Kroz hibridno
ratovanje, Rusija destabilizira regiju, sprjecavaju-
Ci integraciju Balkana u zapadne institucije. Ruski
utjecaj u BiH, posebno u entitetu RS-u, podrzava
proruske orijentacije, ¢ime pridonosi unutarnjim
podjelama. EU i SAD nastoje ojacati ekonom-
sku stabilnost i vojnu prisutnost, kao odgovor na
hibridne prijetnje, ukljucujuci jatanje misije EU-
FOR-a. Hibridna strategija Rusije takoder ukljucuje
ulogu Rusko-srpskog humanitarnog centra u Srbiji,
Sto izaziva zabrinutost u EU. Sankcije EU-a, uklju-
cujuci zabranu emitiranja ruskih medija, odgovor
su na rusku dizinformacijsku kampanju. Gerasimo-
vova vojna doktrina integrira® hibridno ratovanje,
kombinirajuci konvencionalne vojne akcije, cyber
napade, informaticko ratovanje i ekonomske desta-
bilizacije. Rusija koristi ove metode kako bi oslabi-
la protivnike prije otvorenog rata, odgovarajuci na
Sirenje NATO-a prema njezinim granicama.

U kontekstu krititne infrastrukture, zastita od
hibridnih prijetnji zahtijeva ne samo fizicku sigur-
nost, vec i sofisticiranu koordinaciju medu razli-
citim akterima, dok nedostatak zakonskog okvira
ostavlja infrastrukturu ranjivom na vanjske i unu-
tarnje prijetnje.

ZAKLJUCAK

Zastita kriticne infrastrukture postaje imperativ
u kontekstu sve slozenijih hibridnih prijetnji i ge-
opolitickih izazova. Nedostatak zakonskog okvira
¢ini klju¢ne resurse ranjivima, otvarajuci prostor
za manipulacije i destabilizaciju koja moZe ima-
ti dugoroCne posljedice na ekonomsku, politicku
i drustvenu sigurnost drzave. Primjeri hibridnog
ratovanja — kroz kombinaciju cyber napada, in-
formacijskog rata, ekonomske destabilizacije i
medijske propagande — pokazuju da je uskladiva-
nje s medunarodnim normama te prihvacanje za-
kona o zastiti kriticne infrastrukture, ukljucujuci i
prihvacanje EU zakonodavnih okvira, klju¢no za
otpor vanjskim pritiscima.

»Bajarunas E.: Countering hybrid threats and building resilience:
Case of Lithuania (Prezentacija u Power Pointu). Zagreb, 2017.
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Pored toga, pomot¢ koju EU nudi pri zastiti
kriticne infrastrukture kroz financijsku, tehnicku i
institucionalnu podrsku omogucava bolju koordi-
naciju izmedu razli¢itih razina vlasti i meduna-
rodnih partnera. Prihvacanje ovih mjera nije samo
administrativni postupak, vet strateski potez koji
povecava otpornost drzave na hibridne prijetnje
i pridonosi dugorotnoj stabilnosti, osiguravajuci
pouzdanost kljucnih resursa i povjerenje gradana.
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REASONS FOR NOT ADOPTING A LAW ON
CRITICAL INFRASTRUCTURES IN BOSNIA AND HERZEGOVINA

SUMMARY: Bosnia and Herzegovina (BiH) is facing serious consequences of not adopting the
law on critical infrastructures (Cl) at the state level, which threatens the security and stability
of key sectors. This law is crucial for the identification, protection and resilience of sectors
such as energy, transport and communications. The lack of a unified legislative framework
makes coordination between levels of government difficult and increases the risk of natural and
security threats. The paper analyzes the political reasons for the non-adoption of the law, the
consequences for the infrastructure and the possibility of adaptation to EU standards. The focus
is on security implications, including vulnerability to cyber threats and hindered international
cooperation. The paper also considers obstacles to the adoption of legislation, including political
disagreements and the role of international actors.

Key words: critical infrastructure, legislative framework, EU standards, security, cyber threats
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