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SAZETAK

Eskalacija malicioznih kibernetickih aktivnosti i trzi$ni neuspjesi u samoregulaciji privatnog sekto-
ra potaknuli su dono$enje Direktive NIS2, ¢iji ekonomski utjecaj nadilazi puku pravnu uskladenost.
Ovaj rad analizira ekonomske mehanizme Direktive s fokusom na investicijske strategije i dinamiku
lanca opskrbe. Metodolo$ki pristup temelji se na sintezi teorijske literature o ekonomici sigurnosti te
analizi sekundarnih kvantitativnih podataka globalnih industrijskih izvjes¢a. Rezultati istraZivanja
potvrduju da NIS2 transformira kiberneticku sigurnost iz varijabilnog tehnickog u fiksni regulatorni
trodak, poticuci ex-ante ulaganja neovisno o razini prijetnje. Nadalje, analiza otkriva asimetri¢an
rast transakcijskih troskova uslijed prelaska s relacijskog na verificirano povjerenje, $to rezultira
fenomenom ,,bijega u kvalitetu® i trzisnom konsolidacijom. Zaklju¢no, rad pokazuje da novi reg-
ulatorni okvir postavlja visoke ulazne barijere za male i srednje poduzetnike, ¢ineci sigurnosnu
uskladenost ne samo zakonskom obvezom, ve¢ temeljnim preduvjetom za ekonomski opstanak i
sudjelovanje u modernim lancima vrijednosti, posebice u kontekstu manjih trzista poput hrvatskog.

Kljucne rijeci: NIS2 direktiva, ekonomika kiberneticke sigurnosti, transakcijski trodkovi, lanac op-
skrbe, investicijske strategije

1. UVOD

Eskalacija malicioznih kibernetickih aktivnosti

zapadnom Balkanu, pri ¢emu sigurnosni as-
pekti igraju sve vazniju ulogu u ocjeni ukupnih

predstavlja jedan od najbrze rastu¢ih sistemskih
rizika za globalno gospodarstvo. Prema procje-
nama Cybersecurity Ventures, ekonomski teret
ovih incidenata na globalnoj razini mogao bi
dosegnuti 10,5 bilijuna dolara godisnje do 2025.
godine (Morgan, 2020). Iako je digitalizacija po-
kreta¢ napretka, novija istrazivanja naglasavaju
da visokokvalitetan razvoj digitalne ekonomije
mora biti pra¢en robusnim sigurnosnim okviri-
ma kako bi bio odrziv (He et al., 2024).

U tom kontekstu, analize pokazuju da prace-
nje indikatora odrzivosti i upravljanja (ESG)
postaje imperativ i za ekonomske subjekte na

performansi (Luki¢, 2024). Unato¢ tome, tradi-
cionalni pristup ulaganju u informacijsku sigur-
nost u poslovnom sektoru ¢esto je bio reaktivan,
voden logikom minimalne nuznosti.

Ovaj raskorak izmedu eksponencijalnog ra-
sta prijetnji i razine ulaganja u ekonomskoj se
teoriji definira kao trzisni neuspjeh (market
failure) (Yu, H. et al., 2024)). Privatni subjekti
¢esto podcjenjuju rizik ili o¢ekuju da ée trosko-
ve incidenata snositi trece strane. Kao odgovor
na nedovoljnu otpornost trzista, Europska uni-
ja usvojila je Direktivu (EU) 2022/2555 (NIS2).
Vaznost ovog regulatornog zaokreta potvrduju
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1 novija istrazivanja u regionalnom kontekstu
(Ravli¢ 1 Unuki¢, 2025), koja isticu da kiberne-
ticka sigurnost vide nije izolirano tehnicko pita-
nje, ve¢ temelj jacanja institucionalne i geopoli-
ticke otpornosti gospodarstva.

Cilj ovog rada je analizirati ekonomske meha-
nizme NIS2 direktive. Rad ne tezi prikupljanju
primarnih podataka, ve¢ kroz sintezu postojece
literature i sekundarnih podataka testira dvije
temeljne hipoteze, uz kriticki osvrt na specific-
nosti trzista:

HI: Direktiva NIS2 mijenja funkciju troskova
poduzeéa pretvarajuéi kiberneticku sigurnost
iz varijabilnog tehnickog troska u fiksni regu-
latorni trosak, Sto rezultira povecanjem ex-an-
te ulaganja neovisno o stvarnoj razini tehnicke
prijetnje.

H2: Mehanizmi nadzora lanca opskrbe propisa-
ni Direktivom NIS2 dovode do asimetri¢nog ra-
sta transakcijskih troskova, §to uzrokuje trzi$nu
konsolidaciju i podize ulazne barijere za male i
srednje poduzetnike (MSP).

2. SINTEZA DOSADASNJIH
ISTRAZIVANJA

Dosadasnja literatura o ekonomici kiberneticke
sigurnosti moze se kvalitativno kategorizirati
u tri dominantna teorijska pravca: neoklasi¢ni
pristup racionalnog izbora, bihevioralna ekono-
mija sigurnosti i institucionalna teorija usklade-
nosti.

2.1. Granice racionalnog izbora i
kratkovidnost trzista

Rana istrazivanja, predvodena radom Gordona
i Loeba (2002), temeljila su se na pretpostavci
da su menadzeri racionalni ekonomski agenti.
Njihov model sugerira da poslovni subjekt tre-
ba ulagati u sigurnost sve dok je grani¢na korist
veca od grani¢nog troska (MK > MT).Medutim,
kvalitativna analiza novijih studija (npr. Moore,

2010) ukazuje na to da ovaj model u praksi za-
kaze zbog fenomena kratkovidnosti (myopia).
Recentna istrazivanja dodatno potvrduju ovu
slozenost kroz dvije dimenzije. Prvo, analiza
troskovnih i sigurnosnih aspekata nadzornih
sustava ukazuje na to da tehnicka implementa-
cija nosi specifi¢ne financijske terete koji zahti-
jevaju preciznu evaluaciju unutar operativnih
troskova (Cobovi¢, 2023a). Drugo, u Sirem kon-
tekstu digitalne transformacije, menadzerski
izazovi se usloZnjavaju te zahtijevaju nove, ho-
listicke modele odlucivanja koji nadilaze jedno-
stavnu cost-benefit analizu i promatraju sigur-
nost kao strate$ku nuZnost, a ne samo tehnicku
opciju (Cobovi¢, 2023b). U nedostatku regula-
tornog okvira, trzisni modeli sustavno podcje-
njuju vjerojatnost pojave ekstremnih scenarija
(tail risk (Melina, Sukono et al., 2023) koji nose
ne srazmjerno velike negativne posljedice. No-
vija literatura u ovaj diskurs uvodi koncept “re-
gulatorne tocke preokreta” (Regulatory Tipping
Point (Armstrong, 2016)). Za razliku od velikih
sustava koji mogu amortizirati fiksne troskove
sigurnosti kroz ekonomiju razmjera, za mikro
poduzetnike tocka u kojoj granic¢ni trodak uskla-
denosti premasuje grani¢nu korist poslovanja
nastupa znatno ranije. U tom trenutku, racio-
nalan ekonomski izbor za manje subjekte nije
ulaganje, vec izlazak s trzista ili prelazak u sivu
zonu (shadow IT (Rakovié, L. et al., 2020)), $to
predstavlja negativnu eksternaliju regulative.

2.2. Institucionalna teorija i regulatorni
izomorfizam

Primjenom institucionalne teorije (DiMaggio
& Powell, 1983), istrazivaci analiziraju kako
regulativa ne djeluje samo kroz kazne, ve¢ kroz
prisilni izomorfizam. Poslovni subjekti ne ulazu
u sigurnost samo radi zastite podataka, ve¢ radi
legitimiteta. Kada regulativa poput NIS2 defini-
ra standard, poslovni subjekti ga kopiraju kako
bi signalizirale trzistu da su pouzdane.
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Tablica 1. Sinteza klju¢nih ekonomskih teorija u kontekstu NIS2 direktive

T;gg]j §1 Klju¢ni autori Osnovna premisa Implikacija za NIS2 Direktivu
Neoklasi¢na Gordon & Loeb  Poslovni subjekti ulazu NIS2 umjetno p ovecay a.Erosag incidenta
ekonomija (2002) do tocke MK = MT (kazne), prisiljavajuci viSu tocku

: ravnoteze ulaganja (podloga za H1).
Siournost ovisi o Clanak 20. (odgovornost uprave)
Ekonomika & - rje$ava problem moralnog hazarda

. Anderson (2001)  tome tko snosi trosak I - e
poticaja neuspicha prebacivanjem rizika na donositelje

pjena. odluka.

. . . Poslovni subjekti NIS2 dovodi do standardizacije
Institucionalna  DiMaggio & Kopirai kse radi . h praksi k il
teorija Powell (1983) opiraju prakse radi sigurnosnih praksi kroz prisilni

legitimiteta. izomorfizam.
Asimetrita Akerlof (1970); Kupci ne mogu Obvezno izvjestavanje i certifikacija
informa c]ija Bohme (2010) > procijeniti sigurnost smanjuju asimetriju i omogucuju

proizvoda.

diferencijaciju na trzistu (podloga za H2).

Izradio autor

3. NIS2 KAO REGULATORNI KOREKTIV
TRZISTA

Direktiva NIS2 ekonomski djeluje kao interven-

cija kojom se internaliziraju eksternalije identi-

ficirane u literaturi.

3.1. Internalizacija troskova rizika

Kroz ¢lanak 21., NIS2 propisuje obvezne mjere
upravljanja rizicima. Ekonomski gledano, ovo
pretvara kiberneticku sigurnost iz varijabilnog
troska u fiksni trosak poslovanja. Svaki subjekt
koji zeli sudjelovati na trzi$tu mora platiti ula-
znicu u obliku uskladenosti. Ova regulatorna
transformacija troska predstavlja temeljni me-
hanizam na kojem pociva hipoteza HI1.

3.2. Smanjenje asimetrije informacija

Trziste pati od asimetrije informacija jer kupci
tesko procjenjuju sigurnost dobavljaca (“Trzi-
$te limuna”). NIS2 uvodi stroge obveze izvje-
$tavanja (¢lanak 23.), ¢ime se povecava transpa-
rentnost. To smanjuje transakcijske troskove

provjere za kupce, ali istovremeno povecava
troskove za dobavljace. Ovaj mehanizam stva-
ra rizik od trzi$ne koncentracije, gdje samo
subjekti s dovoljno kapitala mogu signalizirati
svoju sigurnosnu kvalitetu.

4. UTJECAJ NA INVESTICIJSKE
STRATEGIJE

Implementacija NIS2 direktive dovodi do rede-
finiranja funkcije troskova i koristi. Analiza re-
centnih empirijskih istrazivanja potvrduje ove
trendove i pruza dokaze za prvu hipotezu.
Prilikom interpretacije podataka u Tablici 2,
nuzno je zadrzati metodoloski oprez. Podaci
potje¢u od ponudaca sigurnosnih rjeSenja (ven-
dors) koji mogu imati komercijalni interes u na-
glagavanju rizika (Vendor Bias). Iako apsolutne
novcane projekcije gubitaka mogu biti precije-
njene, relativni trendovi i promjene u alokaciji
budzeta, koji su fokus ovog rada, ostaju validan
indikator promjene trzi$nog sentimenta.
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Tablica 2: Pregled klju¢nih kvantitativnih istrazivanja relevantnih za NIS2 direktivu

Istrazivanje Uzorak i Kljucni Ekonomska
(Izvor) Godina Kvantitativni Nalazi Implikacija za NIS2
. X . p . .
PwC Global Digital ~ N=3.800+ ]Z9 éovposéovinh gub] Ekaktg pOVT'CI?'W Potvrfiu)eltezu d.a relfulatlvva
Trust Insights (2024.) budzet. Poslovni subjekti s velikim  postaje primarni pokreta
' incidentima ulazu 15-20% vise. alokacije kapitala (podrska H1).

Broj nadziranih dobavljaca

Ukazuje na drasti¢an porast

BlueVoyant: Supply N=2.100  porastaos 1.013 na 4.242. 29% transakcijskih troskova nadzora

Chain Defense (2023.) poslovnih subjekata prekida irizik iskljucenja s trzista
suradnju zbog sigurnosti. (podrska H2).

I i con sz T kb D donomdasgbivs

of a Data Breach (2023.) ’ 8 ’ ’ J :

USD.

kroz konkretne ustede.

Izradio autor

4.1. Uloga sankcija i rast budzeta

Kazne propisane ¢lankom 34. (do 10 milijuna
eura ili 2% prometa) mijenjaju izracun povrata
na investiciju (ROSI). Istrazivanje PwC Global
Digital Trust Insights 2024 pruza robustan dokaz
za potvrdu hipoteze H1. Podatak da 79% organi-
zacija planira povecanje budzeta, pri ¢emu se re-
gulativa navodi kao klju¢ni pokreta¢, sugerira da
trzite internalizira trosak uskladivanja. Posebno
je znacajno da organizacije potaknute strahom od
regulatornih posljedica ulazu dodatna sredstva,
¢ime se potvrduje da NIS2 potice ex-ante ulaga-
nja neovisno o trenutnoj tehnickoj prijetnji.

4.2. Ekonomska isplativost mjera

Dok NIS2 namece troskove, podaci iz izvjesca
IBM Cost of a Data Breach 2023 pruzaju argu-

ment za ekonomsku korist. Direktiva zahtijeva
planove za odgovor na incidente. IBM-ovi podaci
pokazuju da organizacije s takvim timovima bi-
ljeze prosjecni trosak incidenta manji za 33,4%.
Ovo dodatno osnazuje ekonomsku racionalnost
iza hipoteze H1 - ulaganje u uskladenost dugo-
rocno $titi vrijednost poslovnog subjekta.

5. TRZISNA DINAMIKA 1 UCINCI NA
LANAC OPSKRBE

Kako bi se testirala druga hipoteza o promje-
ni trzi$ne strukture, provedena je kvalitativna
analiza klju¢nih trzi$nih dimenzija prikazana u
Tablici 3.

Tablica 3: Kvalitativna analiza utjecaja NIS2 na trzisnu dinamiku i strukturu lanca opskrbe

Mehanizam

TrziSna Status Ex-Ante transformaciie Status Ex-Post Ekonomska
dimenzija (Prije NIS2) (NIS2) ) (Nakon NIS2) implikacija
. . Relacijsko poviere-  Clanak 21. (Sigurnost ~ Verificirano povjere- Eksponencijalni rast
Priroda povje- . Temeli ) Krbe): Zak o Temelii Kaiiskih trogk
renja nje: Temelji se na anca opskrbe): Zakon-  nje: Temeljisena  transakcijskih troskova
reputaciji. ska obveza provjere. revizijama.. provjere i nadzora.
.. Niske: Konkurencija ~ Prelazak rizika: Klijenti = Visoke: Sigurnosna Trzisna k.<.)nsohd.z.1c1j *
Ulazne barije- .. . . . . Eliminacija manjih
cijenom. Sigurnostje prenose zahtjeve na uskladenost postaje .~ ", .
re za MSP .. - . igraca bez kapitala za
opcija. dobavljace. licenca za rad. -
uskladivanje.
.. Visoka: Kupac ne Signaliziranje: Uskla- ~ Smanjena: Transpa- Premija na cijenu:
Informacijska S S e e .
e razlikuje siguran sof- denost postaje trzi$ni  rentnost omogucuje  Sigurnost postaje kon-
asimetrija tver od nesigurnog.  signal. diferencijaciju. kurentska prednost.

Izradio autor
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5.1. Kaskadni prijenos troskova i
konsolidacija

Kvalitativna promjena povjerenja (Tablica 3)
ima svoje kvantitativne posljedice koje direktno
podupiru hipotezu H2. Izvje§ée poslovnog su-
bjekta BlueVoyant (2023) pokazuje Cetverostru-
ki porast broja nadziranih dobavljaca (na 4.242
u 2023.), $to potvrduje tezu o rastu transakeij-
skih trogkova.

S makroekonomskog aspekta, podatak da je
29% organizacija prekinulo suradnju s dobav-
lja¢ima iskljucivo zbog sigurnosnih razloga pru-
za snazan dokaz za drugi dio hipoteze H2. Ovdje
dolazi do fenomena bijega u kvalitetu (Flight to
Quality), gdje veliki obveznici (Essential entiti-
es) smanjuju broj dobavljaca kako bi smanjili
povrsinu napada i administrativni teret nadzo-
ra, konsolidirajuci trZiste oko vecih igraca.

5.2. Specifi¢nosti utjecaja na hrvatsko
gospodarstvo

Primjena ovih globalnih trendova na hrvatsko
trziste, kojim dominiraju mikro i mali podu-
zetnici (preko 99% subjekata), sugerira poten-
cijalne strukturne poremecaje. Buduéi da NIS2
kroz lanac opskrbe indirektno obvezuje i manje
subjekte koji nisu direktni obveznici, hrvatski
MSP sektor suocava se s nerazmjernim trosko-
vima.

Za razliku od razvijenih trZista, u Hrvatskoj po-
stoji rizik od stvaranja oligopola na strani ponu-
de sigurnosnih usluga. Nagli porast potraznje za
uslugama uskladivanja (konzultanti, CISO-as-a-
Service, tehnicka rjeSenja), uz ograni¢enu ponu-
du stru¢njaka, dovodi do rasta cijena usluga (in-
flacija cijena usluga). To dodatno podize ulazne
barijere za MSP-ove, potvrdujuci hipotezu H2 u
lokalnom kontekstu s poja¢anim intenzitetom.

6. ZAKLJUCAK

Ekonomska analiza Direktive NIS2 pokazuje da
se ne radi samo o pravnom aktu, vec o snaznom
instrumentu ekonomske politike koji funda-
mentalno mijenja trzi$no ponasanje. Na temelju
sintetizirane literature i empirijskih podataka,

moguce je potvrditi obje postavljene hipoteze,
uz vazne ograde vezane uz strukturu trzista.

Hipoteza H1 je potvrdena analizom investicij-
skih trendova (PwC) koji pokazuju da “compli-
ance” postaje primarni motivator budzetiranja.
NIS2 uspjesno pretvara kiberneticku sigurnost
u fiksni regulatorni trosak, ¢ime se eliminira
diskrecijsko pravo menadzera da “Stede na si-
gurnosti” i osigurava stabilnija ex-ante alokaci-

jaresursa.

Hipoteza H2 je potvrdena analizom dinami-
ke lanca opskrbe. Analiza ukazuje na to da si-
gurnost postaje “luksuzno dobro” dostupno
primarno veéim trzi$nim igracima. Prijelaz s
relacijskog na verificirano povjerenje drasticno
je povecao transakcijske troskove. Ovo stvara
asimetrican pritisak na male i srednje poduzet-
nike, posebno u ekonomijama poput hrvatske,
$to neminovno vodi ka konsolidaciji trzista i
podizanju ulaznih barijera.

Ovaj rad podlijeze ograni¢enjima vezanim uz
sekundarnu prirodu podataka koji ¢esto potjecu
od ponudaca sigurnosnih rjesenja, ¢ime postoji
rizik od pristranosti. Takoder, stvarni dugoroc-
ni udinci na profitabilnost tek se trebaju mani-
festirati.

Za buduca istrazivanja, klju¢no je provesti em-
pirijsku validaciju u nacionalnom kontekstu
(anketiranje hrvatskih poslovnih subjekata na-
kon implementacije ZKS-a), analizu tocke pre-
okreta (Break-even analysis) kako bi se utvrdilo
gdje se nalazi financijska granica isplativosti
uskladivanja za mikro-poduzetnike u odnosu
na rizik gubitka ugovora, teLongitudinalnu ana-
lizu u¢inkovitosti kako bi se potvrdilo rezultira-
ju li povecana ulaganja stvarnim smanjenjem
incidenata.

Za hrvatske poslovne subjekte i zakonodavce,
ovi nalazi impliciraju da uskladenost s NIS2
viSe nije samo pravna obveza, ve¢ preduvjet za
ekonomski opstanak u modernim lancima vri-
jednosti.
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THE ECONOMIC DIMENSION OF CYBER RESILIENCE: AN
OVERVIEW OF THE NIS2 DIRECTIVE IMPACT ON INVESTMENT
STRATEGIES AND MARKET DYNAMICS

AB STRACT

The escalation of malicious cyber activities and the market’s failure to self-regulate have promp-
ted the adoption of the NIS2 Directive, the economic impact of which extends beyond mere legal
compliance. This paper analyzes the Directive’s economic mechanisms, focusing on investment
strategies and supply chain dynamics. The methodological approach relies on a synthesis of theo-
retical literature on the economics of security and an analysis of secondary quantitative data from
global industry reports. Research results confirm that NIS2 transforms cybersecurity from a varia-
ble technical cost into a fixed regulatory cost, driving ex-ante investments regardless of the threat
level. Furthermore, the analysis reveals an asymmetric increase in transaction costs due to the shift
from relational to verified trust, resulting in a “flight to quality” phenomenon and market consoli-
dation. In conclusion, the paper demonstrates that the new regulatory framework establishes high
entry barriers for small and medium-sized enterprises, making security compliance not just a legal
obligation but a fundamental prerequisite for economic survival and participation in modern value
chains, particularly within smaller markets like Croatia.

Keywords: NIS2 Directive, economics of cybersecurity, transaction costs, supply chain, investment
strategies
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