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SAZETAK

Ovajrad analizira odnos izmedu digitalne pismenosti, percepcije manipulacije, percepcije
rizika i algoritamske svijesti u oblikovanju povjerenja korisnika u sigurnosne strategije
digitalnih platformi. Teorijski okvir rada temelji se na konceptu paradoksa algoritamske
svijesti, prema kojem veca informiranost o digitalnim sustavima ne vodi nuzno veéem
povjerenju, nego moze pojacati skepsu i osjetljivost na rizike. IstraZivanje je provedeno
na uzorku od 523 sudionika u dobi od 18 do 35 godina. Podaci su analizirani primjenom
faktorske analize, viSestruke i hijerarhijske regresijske analize, analize varijance i
strukturnog modeliranja. Rezultati pokazuju da su digitalna pismenost, percepcija
manipulacije i percepcija rizika statisticki znacajni negativni prediktori povjerenja
u sigurnosne strategije platformi, pri ¢emu se percepcija manipulacije pokazala
najsnaznijim negativnim prediktorom. Potvrden je i statistiCki znaCajan moderacijski
ucinak percepcije rizika na odnos izmedu algoritamske svijesti i povjerenja. Dodatno su
utvrdene znacajne razlike prema spolu i razini digitalne pismenosti, pri €emu digitalno
pismeniji korisnici iskazuju veci skepticizam, a sudionice vecu osjetljivost na sigurnosne
rizike. Doprinos rada ogleda se u modelu koji povjerenje u digitalne platforme objasnjava
kao rezultat medudjelovanja znanja, percepcije manipulacije i procjene rizika, a ne kao
automatsku posljedicu digitalne kompetencije. Nalazi upuéuju na potrebu za pristupima
digitalnoj sigurnosti koji istodobno ja¢aju transparentnost, korisni¢ku autonomiju i kriticko
razumijevanje algoritamskih procesa.

Klju€ne rijedi: algoritamska svijest, digitalna pismenost, digitalna sigurnost, percepcija
rizika, povjerenje u digitalne platforme

uvoD

U digitalnom dobu, pitanje povjerenja korisnika u sigurnosne strategije digitalnih
platformi postaje jedan od kljuénih socioloSkih i eti¢kih izazova. Procjenjuje se da
viSe od 4,7 milijardi ljudi koristi druStvene mreZe i internetske servise, Cesto bez ja-
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she svijesti o tome kako algoritamski mehanizmi oblikuju njihove izbore, interakcije
i digitalne identitete (Floridi, 2023; Lyon, 2021). U takvom okruZenju, sigurnosne
politike i regulacijski okviri (npr. GDPR) pokuSavaju osigurati transparentnost, no
percepcije korisnika o zastiti privatnosti ostaju izrazito neujednacene (Koops, 2014;
Goodman i Flaxman, 2017). Prema analizi Bennetta i Raaba (2006), povjerenje u
platforme sve se viSe oslanja na razinu razumijevanja sigurnosnih strategija koje
Cesto ostaju nevidljive korisnicima, dok Lyon (2021) ukazuje da digitalno povjere-
nje postaje novi oblik drustvenog kapitala. Digitalna pismenost time zadobiva dvo-
struku ulogu: osnazuje korisnike za prepoznavanje rizika, ali i povecava kritiCnost
prema netransparentnim praksama (Nissenbaum, 2019; Biichi i dr., 2017; Park,
2013). Pariser (2011) upozorava na opasnosti filter balona koji reduciraju kogni-
tivni horizont korisnika, dok istrazivanja dodatno upozoravaju i na ubrzano Sirenje
neto¢nih i manipulativnih sadrzaja u digitalnim mrezama (Vosoughi i dr., 2018), a
Boban (2019) isti¢e nuznost uskladivanja pravne i tehnoloSke zastite privatnosti u
novim komunikacijskim rezimima.

Dosadas$nje studije fokusirale su se na regulatorne mehanizme (Floridi, 2023),
personalizacijske strategije (Borgesius i dr., 2016), algoritamsku pristranost (Boz-
dag, 2013) te sociolo$ke implikacije digitalnog nadzora (Zuboff, 2019; Lyon, 2021),
no nedostaje model koji bi povezao digitalnu pismenost, percepciju manipulacije i
algoritamsku svijest s povjerenjem u sigurnosne politike digitalnih platformi. Tako-
der, nije dovoljno istrazeno kako se te varijable razlikuju medu skupinama korisnika
razliitog spola, dobi i digitalnih kompetencija, $to ograni¢ava mogucnosti za obli-
kovanje edukacijskih i regulatornih smjernica. U tom kontekstu, ovaj rad istrazuje
kako algoritamska svijest, percepcija rizika i razina digitalne pismenosti zajednicki
oblikuju povjerenje korisnika u sigurnosne strategije platformi. Istrazivanje se te-
melji na kvantitativnoj analizi uzorka od 523 korisnika u dobi od 18 do 35 godina,
s naglaskom na misaone procese, razlike prema spolu i digitalne navike. Teorijski
okvir rada polazi od suvremene digitalne sociologije i epistemologije povjerenja,
te doprinosi razumijevanju kritickih elemenata korisni¢kog odlu€ivanja u uvjetima
algoritamske netransparentnosti.

Glavni ciljevi istraZivanja su: (1) ispitati povezanost izmedu razine digitalne
pismenosti i povjerenja u sigurnosne strategije digitalnih platformi, (2) analizira-
ti ulogu percepcije algoritamske manipulacije u oblikovanju povjerenja korisnika,
(3) evaluirati moderiraju¢i u€inak percepcije rizika na odnos izmedu algoritamske
svijesti i povjerenja, (4) identificirati razlike prema spolu i razini digitalne pisme-
nosti u percepciji sigurnosnih strategija digitalnih platformi te (5) doprinijeti teorij-
skoj raspravi 0 povjerenju u kontekstu digitalnih interakcija kroz razvoj misaonog
modela algoritamske svijesti. U skladu s navedenim ciljevima, postavljeno je pet
hipoteza: (H1) viSa razina digitalne pismenosti povezana je s nizim povjerenjem
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korisnika u sigurnosne strategije digitalnih platformi; (H2) percepcija manipulacije
algoritmima negativno je povezana s povjerenjem korisnika u digitalne platforme;
(H3) percepcija rizika moderira odnos izmedu algoritamske svijesti i povjerenja, pri
¢emu viSa razina percipiranog rizika dodatno smanjuje povjerenje; (H4) postoje
statisticki znacajne razlike u percepciji sigurnosnih strategija digitalnih platformi
medu korisnicima razli€itih razina digitalne pismenosti; (H5) postoje statisticki zna-
¢ajne razlike prema spolu u percepciji sigurnosnih strategija digitalnih platformi.
Za testiranje hipoteza primijenjen je kvantitativni pristup, ukljuujuéi faktorsku ana-
lizu, viSestruku regresiju, hijerarhijsku regresijsku analizu, strukturno modeliranje
(SEM) i analizu varijance (ANOVA), ¢ime se omogucuje uvid u odnose predvidanja
i razlike medu skupinama u okviru predloZzenog misaonog modela.

TEORIJSKI UVIDI U DIGITALNU SIGURNOST |
REGULATORNI [ZAZOVI

Digitalna sigurnost postala je jedno od kljuénih pitanja u suvremenom drustvu, s
obzirom na sve vecu digitalizaciju i intenzivno prikupljanje podataka od strane digi-
talnih platformi (Bakshy i dr., 2015; Bennett i Raab, 2006; Lyon, 2021; Rubinstein,
2011). Zastita sigurnosti korisni¢kih podataka zahtijeva kompleksan pristup koji
ukljuéuje tehnicke, regulatorne i druStvene aspekte, pri Cemu se Cesto istie ne-
srazmjer izmedu formalnih sigurnosnih politika i njihove stvarne provedbe (Boban,
2019). Regulativni okvir, poput Opée uredbe o za$titi podataka (GDPR), postavio
je standarde za zastitu privatnosti korisnika, no izazovi ostaju u njegovoj primjeni,
osobito u pogledu transparentnosti i dosljednosti sigurnosnih mjera digitalnih plat-
formi (Koops, 2014). Uz regulatorne aspekte, klju€no je razumjeti kako korisnici
percipiraju sigurnosne strategije i u kojoj mjeri im vjeruju (Nissenbaum, 2019).
Povjerenje korisnika u digitalne platforme oblikuje se kroz nekoliko medusobno
povezanih dimenzija, uklju€ujuéi percepciju rizika, transparentnost algoritama i re-
gulatorne okvire (Goodman i Flaxman, 2017; Kumar i Gupta, 2024; Shaffer, 2021).
Istrazivanja pokazuju da veca digitalna pismenost korisnika ¢esto dovodi do kriti¢-
nijeg stava prema sigurnosnim strategijama, buduci da informiraniji korisnici lak-
Se uolavaju potencijalne prijetnje i nedostatke u zastiti podataka (Borgesius i dr.,
2016; Beldad i dr., 2010). Teorija kontekstualnog integriteta (Nissenbaum, 2019)
dodatno naglasava kako percepcija privatnosti nije univerzalna i staticna, ve¢ se
mijenja ovisno o specifiénim okolnostima u kojima se podaci prikupljaju i koriste.
U kontekstu digitalne sigurnosti, sve je izraZenija potreba za jasnijim sigurno-
snim politikama i transparentnijim algoritamskim procesima. Korisnici ¢esto nisu
svjesni kako se njihovi podaci obraduju i koriste u personalizaciji sadrzaja, $to
moze dovesti do nepovjerenja i osjecaja gubitka kontrole nad vlastitim informaci-
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jama (Pariser, 2011; Floridi, 2023). Nadalje, percepcija sigurnosti uvelike ovisi 0
individualnim iskustvima korisnika i razini njihove digitalne pismenosti, pri ¢emu
istrazivanja ukazuju na to da niza pismenost moze rezultirati laznim osjecajem
sigurnosti, dok veéa razina informiranosti nerijetko dovodi do ve¢e sumnji¢avosti
prema sigurnosnim strategijama platformi (Borgesius i dr., 2016).

Ovi teorijski uvidi pokazuju kako je digitalna sigurnost viSedimenzionalan kon-
cept koji nadilazi puku tehni¢ku zastitu podataka i ukljucuje Siri regulatorni i drus-
tveni kontekst (OECD, 2023; Cath, 2018). Stoga je nuzno razviti integrirane pri-
stupe koji kombiniraju regulatorne smjernice, tehnoloSke standarde i korisniCke
percepcije, kako bi se osigurala uc€inkovitija zastita podataka i ojaCalo povjerenje
u digitalne servise.

Regulatorni izazovi: GDPR i algoritamska transparentnost

Regulativa poput Opce uredbe o zastiti podataka (GDPR) postavila je standarde
za zastitu privatnosti korisnika, ali je i dalje prisutan nesrazmjer izmedu formalnih
sigurnosnih politika platformi i njihove stvarne implementacije (Boban, 2019). Al-
goritamska transparentnost postala je posebno znac¢ajna tema, buducéi da korisnici
¢esto nisu svjesni nacina na koji se njihovi podaci prikupljaju i koriste u personali-
zaciji sadrzaja, a dodatni je problem to $to algoritamske odluke Cesto ostaju teSko
objasnjive i korisnicima netransparentne (Goodman i Flaxman, 2017; Ribeiro i dr.,
2016). Bucher (2018) i Floridi (2023) isti€¢u da nedostatak jasnoce u algoritamskim
odlukama moze narusiti povjerenje korisnika i dovesti do smanjenja osjecaja sigur-
nosti. Nadalje, moderni sigurnosni izazovi uklju€uju ne samo regulatorne aspekte,
vec i hibridne prijetnje koje dodatno kompliciraju upravljanje digitalnim rizicima, Sto
potvrduju i suvremene procjene kiberneti¢kih prijetnji (ENISA, 2024), konceptualni
modeli hibridnih prijetnji razvijeni u europskom sigurnosnom okviru (Giannopoulos
i dr., 2021), Siri normativni okvir kibernetickih operacija (Schmitt, 2017) te strateski
sigurnosni dokumenti koji kiberneti¢ki prostor sve jasnije promatraju kao podrucje
nacionalne i institucionalne otpornosti (U.S. Department of Defense, 2023). Ovi
teorijski uvidi omogucuju bolje razumijevanje digitalne sigurnosti u kontekstu re-
gulatornih izazova i percepcije korisnika. Kljuéno je razviti integrirane pristupe koji
kombiniraju regulatorne smjernice, tehni¢ke standarde i korisnicke percepcije kako
bi se osigurala ucinkovitija zastita podataka.
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MODEL PARADOKSA ALGORITAMSKE SVIJESTI:
PREDIKTORI | UCINCI MODERIRANJA NA POVJERENJE U
DIGITALNE PLATFORME

Model paradoksa algoritamske svijesti predstavlja teorijski okvir koji integrira digi-
talnu pismenost, percepciju manipulacije, algoritamsku svijest i percepciju rizika
kao kljuéne ¢imbenike u oblikovanju korisni¢kog povjerenja u digitalne platforme.
Za razliku od pristupa koji ove varijable razmatraju odvojeno, predloZzeni model
polazi od pretpostavke da se povjerenje oblikuje kroz njihovu medusobnu poveza-
nost, a ne kroz djelovanje samo jednog Cimbenika. PolaziSte modela temelji se na
pretpostavci da korisnici, ovisno o razini digitalne pismenosti, algoritamske svijesti
i percepciji manipulacije podacima, razvijaju razli¢ite razine povjerenja u sigurno-
sne strategije platformi. Kljuénu ulogu pritom ima percepcija rizika, jer korisnici
koji percipiraju visok rizik od zloupotrebe podataka CeSce iskazuju niZe povjerenje,
neovisno o svojoj informiranosti i digitalnim kompetencijama.

Algoritamska svijest u ovom se radu odnosi na sposobnost korisnika da razumi-
ju kako algoritmi personaliziraju sadrzaj, upravljaju podacima i sudjeluju u automa-
tiziranom odlucivanju. lako viSa razina informiranosti moze povecati osjetljivost na
sigurnosne mehanizme platformi, istodobna svijest o rizicima moze umanijiti povje-
renje, osobito u kontekstu percipirane nepravednosti algoritamskih odluka (Binns i
dr., 2018). Percepcija manipulacije, utemeljena na Tufekcijinom konceptu (2014),
podrazumijeva dozivljaj gubitka autonomije zbog algoritamskih intervencija koje
oblikuju pona8anje korisnika, osobito kada je razina transparentnosti niska. Per-
cepcija rizika u modelu djeluje kao moderirajuci Cimbenik jer mijenja odnos izmedu
algoritamske svijesti i povjerenja. Time se otvara mogucnost teorijskog objasnjenja
paradoksa prema kojem veca informiranost ne vodi nuzno veéem povjerenju, nego
moze pojacati skepsu i oprez prema sigurnosnim mjerama digitalnih platformi.

Slika 1 prikazuje konceptualno-empirijski model odnosa medu kljuénim vari-
jablama istraZivanja. Numericki su istaknuti oni odnosi koji su se u provedenim
analizama pokazali posebno relevantnima za objasnjenje povjerenja, dok je algori-
tamska svijest prikazana kao sastavni element Sireg moderacijskog odnosa.
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Digitalna
pismenost
Percepcija

manipulacije
Percepcija rizika Algoritamska
(moderira) svijest

Slika 1.  Konceptualno-empirijski model paradoksa algoritamske svijesti:
prediktori povjerenja i moderirajuca uloga percepcije rizika

B =-0,52

Povjerenje u sigurnosne
strategije digitalnih platformi

Predlozeni model na Slici 1 nadopunjuje postojece pristupe konceptualizaciji di-
gitalnog povjerenja, osobito u odnosu na teoriju kontekstualnog integriteta (Nis-
senbaum, 2019) i modele percepcijske privatnosti (Acquisti i dr., 2008). Za razliku
od pristupa koji se primarno usredoto€uju na tehni¢ke ili pravne aspekte zastite
podataka, ovaj model povezuje kognitivne, perceptivhe i emocionalne dimenzije
povjerenja. Time se naglaSava vaznost misaonih procesa korisnika u interpretaciji
rizika i procjeni eti¢nosti digitalnih sustava, osobito u drustveno-kulturnim kontek-
stima u kojima ne postoje snazni regulatorni mehanizmi.

METODOLOGIJA

Ovo istrazivanje koristi kvantitativni pristup s ciljem ispitivanja povezanosti digital-
ne pismenosti, percepcije manipulacije algoritmima i percepcije rizika s povjere-
njem korisnika u sigurnosne strategije digitalnih platformi. Temeljna metoda bila
je anketno ispitivanje, koje je omogucilo prikupljanje podataka o razini digitalne
pismenosti, percepciji sigurnosnih strategija i povjerenju u mehanizme zastite pri-
vatnosti u Hrvatskoj. Analiza prikupljenih podataka provedena je primjenom faktor-
ske analize, viSestruke regresijske analize, hijerarhijske regresijske analize, ana-
lize varijance (ANOVA) te dodatnom provjerom odnosa medu varijablama unutar
predlozenog teorijskog modela.

Visestruka regresijska analiza koristena je za procjenu doprinosa pojedinih pre-
diktora u objasnjenju povjerenja korisnika, dok su ANOVA i testovi razlika primije-
njeni radi uvida u razlike medu skupinama prema spolu i razini digitalne pismeno-
sti. Dodatno je provjerena prikladnost predlozenog teorijskog modela primjenom
SEM pristupa. Ovakav analitiCki pristup uskladen je s recentnim metodoloSkim
pristupima u istrazivanjima digitalne sigurnosti i digitalne pismenosti (Acquisti i dr.,
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2008; Jensen i dr., 2005). U srpnju 2024. provedeno je pilot-istrazivanje na uzorku
od 110 sudionika, kojim su testirane jasno¢a formulacija, unutarnja konzistencija
mjernih skala i ukupna stabilnost istrazivackog instrumenta. Regrutacija je pro-
vedena metodom snjezne grude putem digitalnih kanala, a upitnik je distribuiran
putem platforme Google Forms.

Rezultati su pokazali visoku pouzdanost skala (Cronbach a izmedu 0,82 0,91),
pri ¢emu su najviSi indikatori dobiveni za skale digitalne pismenosti, percepcije
sigurnosti i povjerenja. Nakon pilot-istraZzivanja provedene su manje prilagodbe
formulacija radi jezi€ne jasnoce i stabilnosti mjernog instrumenta.

Upitnik je izraden posebno za potrebe ove studije i obuhvaca viSe tipova pitanja
—nominalna, ordinalna, zatvorena i jedno otvoreno pitanje. Tematski je strukturiran
u cjeline koje se odnose na socio-demografske podatke (dob, spol, obrazovanje,
uCestalost koristenja platformi), digitalnu pismenost (samoprocjena i znanja o si-
gurnosnim praksama), percepciju sigurnosnih strategija (dozivljaj prijetniji, transpa-
rentnost, zastita privatnosti) te povjerenje u sigurnosne i regulatorne mehanizme,
pri ¢emu se dio tvrdnji koje se odnose na privatnost i povjerenje konceptualno osla-
nja na klasi¢na mjerenja zabrinutosti za privatnost i organizacijske prakse obrade
podataka (Smith i dr., 1996; Jensen i dr., 2005). Vecina tvrdnji mjerena je Likerto-
vom skalom od 1 (u potpunosti se ne slazem) do 5 (u potpunosti se slazem), uz
nekoliko viSestrukih izbora i jedno otvoreno pitanje za osobne komentare.

Uzorak glavnog istrazivanja uklju€ivao je 523 sudionika u dobi od 18 do 35
godina, podijeljenih u dvije skupine (18 — 25 i 26 — 35 godina), u skladu s posto-
je¢im empirijskim studijama koje potvrduju razvojne razlike u koristenju digitalnih
tehnologija (Floridi, 2023; Borgesius i dr., 2016). Prva skupina obuhvaca studente
i mlade korisnike odrasle uz digitalne platforme, dok druga uklju€uje korisnike s
vecom profesionalnom i zivotnom izlozenoS¢u sigurnosnim prijetnjama. U analizi
su sudionici dodatno razvrstani prema spolu i razini digitalne pismenosti, koja je
operacionalizirana u tri razine: niska, srednja i visoka. Korisnici s niskom digital-
nom pismeno$¢u imaju ograniéeno znanje o sigurnosnim praksama i visok stupanj
povjerenja u zadane sigurnosne mehanizme. Oni sa srednjom pismenoScu povre-
meno iskazuju kriticki odnos prema personalizaciji i osnovno razumijevanje prijet-
nji, dok korisnici s visokom razinom digitalne pismenosti pokazuju snaznu sigurno-
snu svijest, skepticizam prema digitalnim platformama i ve¢u paznju pri dijeljenju
osobnih podataka. Svi sudionici su redoviti korisnici barem jedne digitalne usluge
— drustvenih mreza, internetskih trgovina, digitalnog bankarstva ili cloud servisa.
Takva podjela sudionika omogucila je sloZenije razumijevanje razlika u povjerenju
i percepciji rizika s obzirom na razli€ite stupnjeve digitalne kompetencije. Prikuplja-
nje podataka provedeno je putem drustvenih mreza i relevantnih foruma, ¢ime je
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omogucen pristup digitalno aktivnoj populaciji relevantnoj za temu istrazivanja, uz
uvazavanje ograni¢enja neprobabilistiCkog uzorkovanja.

Struktura uzorka prema spolu, obrazovanju, u€estalosti koridtenja digitalnih
platformi, razini digitalne pismenosti i razini algoritamske svijesti prikazana je u
Tablici 1.

Tablica 1. Struktura uzorka prema osnovnim obiljezjima

Varijabla n %
Ukupan broj ispitanika 523 100
Spol

Muski 257 49,7
Zenski 266 50,3
Obrazovanje

Srednja Skola ili nize 120 22,9
Preddiplomski studij 230 44,0
Diplomski/magistarski studij ili viSe 173 33,1

Ucestalost koristenja digitalnih platformi

Rijetko 50 9,6
Povremeno 120 22,9
Cesto 200 38,3
Svakodnevno 153 29,3

Razina digitalne pismenosti

Niska 110 21,0
Srednja 250 47.8
Visoka 163 31,2

Razina algoritamske svijesti

Niska 140 26,8
Srednja 260 49,7
Visoka 123 23,5
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Kao $to pokazuje Tablica 1, uzorak je bio gotovo ravnomjerno rasporeden prema
spolu, uz blagu veéu zastupljenost sudionica (50,3%). Najzastupljenija obrazovna
skupina bili su sudionici s preddiplomskim studijem (44,0%), dok je gotovo tredi-
na uzorka svakodnevno koristila digitalne platforme (29,3%). Prema samoprocjeni
digitalne pismenosti, najveci udio sudionika pripadao je srednjoj razini (47,8%), a
sliCan obrazac zabiljezen je i kod razine algoritamske svijesti, gdje je takoder do-
minirala srednja razina (49,7%). Takva struktura uzorka omogucila je usporedbu
medu skupinama s obzirom na kljuéna sociodemografska i digitalna obiljeZja rele-
vantna za istrazivanje.

Glavno anketno istrazivanje provedeno je tijekom studenog i prosinca 2024.
te sijeCnja 2025. godine putem platforme Google Forms, a primjenom metode
snjeZzne grude. Sudionici su regrutirani ciljanim kanalima mrezne distribucije, uk-
lju€ujuci drustvene mreze, akademske forume i digitalne zajednice usmjerene na
teme digitalne sigurnosti. Sudjelovanje je bilo dobrovoljno i anonimno, uz obvezan
informirani pristanak kao preduvjet za uklju€ivanje u istraZivanje. Statisti¢ki okvir
istrazivanja osmisljen je kao kombinacija eksploratornih i konfirmatornih metoda,
usmjerenih na testiranje pet hipoteza (H1-H5). U analitickom postupku najprije je
provedena faktorska analiza radi identifikacije latentnih dimenzija digitalne sigur-
nosti i povjerenja korisnika, u skladu s recentnim metodoloskim pristupima (Acqui-
sti i dr. 2008; Floridi, 2023). Cilj ove analize bio je razumjeti strukturiranost varijabli
povezanih sa sigurnosnim strategijama digitalnih platformi te izdvojiti kljuéne fak-
torske strukture koje oblikuju percepciju sigurnosti.

Nakon toga, viSestruka regresijska analiza koriStena je za ispitivanje snage
predvidanja digitalne pismenosti, percepcije manipulacije algoritmima i percepcije
rizika u objasnjavanju razine povjerenja korisnika u digitalne platforme. Ova je me-
toda, utemeljena na pristupima razvijenima u dosadasnjoj literaturi o digitalnoj si-
gurnosti (Borgesius i dr., 2016; Beldad i dr., 2010; Koops, 2014; Bauer i Van Eeten,
2009), omogucila preciznu kvantifikaciju doprinosa pojedinih ¢imbenika u obliko-
vanju sigurnosnih stavova korisnika. Uz to, T-test i jednosmjerna analiza varijance
(ANOVA) primijenjeni su za procjenu statisti¢ki zna¢ajnih razlika medu korisnicima
prema spolu i razini digitalne pismenosti. Ove su metode, &ija je primjena Cesta u
istrazivanjima digitalne percepcije (Beldad i dr., 2010; Kumar i Gupta, 2024, dopri-
nijele dodatnoj validaciji rezultata istraZivanja kroz usporedbu unutar podskupina
sudionika.

Konacéno, strukturno modeliranje koristeno je kao dodatna provjera odnosa
medu varijablama unutar predloZenog teorijskog modela, s posebnim naglaskom
na evaluaciju moderacijskog u€inka percepcije rizika u okviru hipoteze H3. Time je
omogucena dodatna interpretativna provjera konzistentnosti predlozenog modela
povjerenja u digitalnom okruzenju.
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REZULTATI

U ovom poglavlju prikazani su rezultati deskriptivne statistike, viSestruke i hije-
rarhijske regresijske analize, dodatne provjere odnosa medu varijablama unutar
predloZzenog modela te analize varijance. Deskriptivha statistika uzorka prikazana
je u Tablici 1, dok Tablice 2 do 8 sazimaju glavne nalaze povezane s testiranjem
postavljenih hipoteza.

Provjera mjernog instrumenta

Prije testiranja postavljenih hipoteza provedena je provjera prikladnosti mjernog
instrumenta i unutarnje konzistencije koristenih skala. Buduéi da se istrazivanje
oslanja na viSe medusobno povezanih konstrukata — digitalnu pismenost, percep-
ciju manipulacije, percepciju rizika i povjerenje u sigurnosne strategije digitalnih
platformi — bilo je vazno prethodno utvrditi u kojoj mjeri instrument pokazuje zado-
voljavaju¢u konceptualnu uskladenost i stabilnost. U tu je svrhu provedena eksplo-
ratorna faktorska provjera kao preliminarni postupak ispitivanja grupiranja Cestica,
uz dodatnu provjeru pouzdanosti skala primjenom Cronbachova a koeficijenta.

Rezultati pokazuju da su podaci bili prikladni za faktorsku analizu. Vrijednost
Kaiser-Meyer-Olkinova pokazatelja iznosila je 0,88, Sto upucuje na vrlo dobru
prikladnost uzorka, dok je Bartlettov test sferi¢nosti bio statisti¢ki zna¢ajan (x* =
4216,34; df = 300; p < .001), Sto potvrduje postojanje dostatne povezanosti medu
varijablama za provedbu faktorske analize. Eksploratornom faktorskom analizom
izdvojena su Cetiri faktora, u skladu s teorijski pretpostavljenim konstrukcijama
istrazivanja, pri ¢emu je ukupno objasnjeno 62,4% varijance. Faktorska opterece-
nja kretala su se u rasponu od 0,58 do 0,84, bez izraZenih problemati¢nih kriznih
opterecenja. Istodobno, svi kljuéni konstrukti pokazali su zadovoljavaju¢u do vrlo
dobru unutarnju konzistenciju, $to dodatno potvrduje prikladnost instrumenta za
daljnje analize.

130



Marija Gombar: Paradoks povijerenja u digitalne platforme: Algoritamska svijest u digitalnim interakcijama

Tablica 2.  Provjera mjernog instrumenta i pouzdanosti skala

Pokazatelj Vrijednost
KMO 0,88
Bartlettov test sferi¢nosti (x?) 4216,34
df 300

p <.001
Broj izdvojenih faktora 4
Ukupno objasnjena varijanca 62,4%
Raspon faktorskih optere¢enja 0,58-0,84
Cronbach a — digitalna pismenost 0,86
Cronbach a — percepcija manipulacije 0,89
Cronbach a — percepcija rizika 0,84
Cronbach a — povjerenje 0,91

Nalazi prikazani u Tablici 2 potvrduju da je koriSteni mjerni instrument pokazao za-
dovoljavajuéu psihometrijsku osnovu za nastavak analize. Kombinacija vrlo dobre
prikladnosti podataka za faktorsku analizu, statisticki znaajnog Bartlettova testa,
stabilne faktorske strukture i visokih vrijednosti Cronbachova a koeficijenta upucu-
je na to da su koristene skale dovoljno pouzdane i konceptualno uskladene za te-
stiranje postavljenih hipoteza. Time je osigurana metodoloSka osnova za primjenu
viSestruke regresijske analize, hijerarhijske regresijske analize, analize varijance i
dodatne provjere odnosa medu varijablama unutar predlozenog modela.

Nakon provjere mjernog instrumenta pristupilo se testiranju odnosa medu vari-
jablama relevantnima za objasnjenje povjerenja korisnika u sigurnosne strategije
digitalnih platformi. U prvom koraku provedena je viSestruka regresijska analiza,
kojom su ispitani doprinosi digitalne pismenosti, percepcije manipulacije, percep-
cije rizika, spola i u€estalosti koridtenja digitalnih platformi u predvidanju razine
povjerenja.

Radi provjere snage predvidanja digitalne pismenosti, percepcije manipulacije,
percepcije rizika i uCestalosti koridtenja provedena je viSestruka regresijska anali-
za. Ovim postupkom primarno su testirane hipoteze H1 i H2 te djelomi¢no ispitani
odnosi relevantni za Siri teorijski model. Rezultati, prikazani u Tablici 3, uklju€uju
standardizirane i nestrandardizirane koeficijente, pogreske, t-vrijednosti, p-vrijed-
nosti i intervale pouzdanosti (95%).
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Tablica 3.  ViSestruka regresijska analiza prediktora povjerenja u sigurnosne
strategije platformi

95% Cl  95% CI

Prediktor B SE B t donja gornja
Konstanta 215 0,75 - 287 <.01 0,68 3,62
Digitalna pismenost -0,52 0,05 -052 -1040 <.001 -0,62 -0,42

Percepcija manipulacije -0,58 0,04 -0,58 -14,50 <.001 -0,66 -0,50

Percepcija rizika -0,38 0,06 -0,38 -6,33 <.001 -0,50 -0,26
Spol 0,29 0,05 0,29 580 <.01 0,19 0,39
Ucestalost koristenja -0,31 0,04 -0,31 -7,75 <.001 -0,39 -0,23

Kao $to pokazuje Tablica 3, digitalna pismenost pokazala se statistiCki znacajnim
negativnim prediktorom povjerenja u sigurnosne strategije digitalnih platformi (8
= -0,52, p < .001). Statisti¢ki znaajan negativan ucinak utvrden je i za percep-
ciju manipulacije (B = -0,58, p < .001), percepciju rizika (B = -0,38, p < .001) te
uCestalost koristenja digitalnih platformi (B = -0,31, p < .001), dok se spol takoder
pokazao statisti¢ki znacajnim prediktorom (f = 0,29, p < .01). Ovi nalazi podupi-
ru pretpostavku da viSa razina informiranosti i veca osjetljivost na manipulativne
i rizitne aspekte digitalnog okruzenja ne povecavaju nuzno povjerenje, nego ga
mogu dodatno smanijiti. Za dodatni uvid u objasnjivacku snagu modela provedena
je hijerarhijska regresijska analiza u Cetiri koraka. Cilj ove analize bio je ispitati
kako ukljucivanje demografskih, kognitivnih i perceptivnih varijabli po koracima po-
vecéava objadnjenu varijancu povjerenja u sigurnosne strategije digitalnih platformi.
Rezultati su prikazani u Tablici 4.

Tablica4. Objasnjena varijanca hijerarhijskog regresijskog modela po koracima

p- 95% 95%
Korak Rz AR? .. F-stat Cl Cl N
vrijednost donja gornja

1. Demografske varijable 0,12 0,12 <.05 5,21 0,10 0,14 523

2. Digitalna pismenost i

N 0,36 0,24 <.01 8,34 0,22 0,26 523
percepcija rizika

3. Percepcija manipulacije 0,53 0,17 <.001 12,45 0,15 0,19 523

4. Interakcijski efekt percepcije

o . . 0,59 0,06 <.01 6,78 0,04 0,08 523
rizika i algoritamske svijesti
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Rezultati hijerarhijske regresijske analize iz Tablice 4 pokazuju da je svaki korak
modela dao dodatni doprinos objasnjenju varijance povjerenja. U prvom koraku
demografske varijable objasnjavaju 12% varijance povjerenja (R* = 0,12; p < .05).
U drugom koraku uklju€ivanje digitalne pismenosti i percepcije rizika poveéava
objasnjenu varijancu na 36% (AR? = 0,24; p < .01). U treéem koraku percepcija
manipulacije dodatno poveéava objasnjenu varijancu na 53% (AR? = 0,17; p <
.001). Konac¢no, u ¢etvrtom koraku interakcijski efekt percepcije rizika i algoritam-
ske svijesti poveéava ukupnu objasnjenu varijancu na 59% (AR? = 0,06; p < .01),
$to potvrduje vaznost moderacijskog odnosa unutar predlozenog modela. Tablica
4 prikazuje promjene u objasnjenoj varijanci modela po koracima, a ne pojedinac-
ne regresijske koeficijente prediktora.

Radi dodatne provjere odnosa medu varijablama unutar predloZenog teorijskog
modela provedena je analiza strukturnih odnosa. Rezultati procijenjenih parame-
tara prikazani su u Tablici 5.

Tablica 5.  Procijenjeni odnosi unutar dodatne provjere predlozenog modela

Parametar modela B SE B t p

Dob 0,12 0,05 0,12 24 0,02
Spol -0,07 0,06 -0,07 -1,2 0,23
Obrazovanje 0,15 0,05 0,15 3,0 0,01
Digitalna pismenost 0,28 0,04 0,28 7,0 0,001
Percepcija rizika 0,36 0,06 0,36 6,0 0,001
Percepcija manipulacije -0,41 0,05 -0,41 -8,2 0,001
Percepcija rizika x algoritamska svijest -0,32 0,06 -0,32 -5,3 0,001

Napomena. Tablica prikazuje procijenjene odnose medu varijablama u okviru dodatne provjere
predlozenog modela. Pokazatelji prilagodbe modela: RMSEA = 0,05; CFl = 0,96; TLI = 0,94;
SRMR = 0,045; x*(8) = 12,45; p = 0,13.

Kao $to pokazuje Tablica 5, predlozeni model postize zadovoljavajuéu razinu pri-
lagodbe podacima (RMSEA = 0,05; CFIl = 0,96; TLI = 0,94; SRMR = 0,045; x*(8)
=12,45; p = 0,13), 8to opravdava njegovu daljnju interpretaciju. Utvrdeni su sta-
tistiCki zna€ajni odnosi medu klju€nim varijablama unutar proSirenog modela, pri
¢emu su dob, obrazovanije, digitalna pismenost i percepcija rizika pokazali pozitiv-
ne parametre unutar strukturne provjere, dok je percepcija manipulacije zadrzala
negativan smjer odnosa. Interakcijski odnos percepcije rizika i algoritamske svijesti
takoder se pokazao statisticki zna€ajnim, $to dodatno podupire pretpostavku da se
povjerenje u digitalnom okruZenju oblikuje kroz uvjetovane i viSerazinske odnose
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medu kognitivnim i perceptivhim dimenzijama. U&inak spola u ovom proSirenom
modelu nije dosegnuo razinu statisticke znac&ajnosti (p = 0,23). Vazno je napo-
menuti da procijenjeni parametri u Tablici 5 ne predstavljaju istovjetne regresijske
ucinke kao u Tablici 3, nego odnose unutar proSirenog modela, zbog ¢ega se smjer
pojedinih parametara interpretira u okviru ukupne strukture modela.

Radi dodatne provjere stabilnosti moderacijskog odnosa, u Tablici 6 prikazani
su pokazatelji prilagodbe modela po pojedinim koracima analize.

Tablica 6. Pokazatelji prilagodbe moderacijskog modela po koracima analize

p- 95% Cl 95% ClI

2
Korak AR vrijednost donja gornja

RMSEA CFI TLI N

1. Demografske

- 0,12 <.05 0,09 0,15 0,05 09 0,94 523
varijable

2. Digitalna pismenost

: . 0,24 <.01 0,21 0,27 0,04 097 096 523
i percepcija rizika

3. Percepcija

. - 0,17 <.001 0,14 0,20 0,03 098 0,97 523
manipulacije

4. Interakcijski efekt
percepcije rizika i 0,06 <.01 0,03 0,09 0,06 0,95 0,93 523
algoritamske svijesti

Rezultati prikazani u Tablici 6 potvrduju da moderacijski model kroz sve korake
analize zadrzava zadovoljavajuce pokazatelje prilagodbe. Vrijednosti RMSEA u
rasponu od 0,03 do 0,06, uz CFl izmedu 0,95 0,98 te TLI izmedu 0,93 0,97, upu-
¢uju na stabilnost modela i njegovu prihvatljivu empirijsku utemeljenost. Dodatno,
promjene objasnjene varijance po koracima pokazuju da uklju€ivanje percepcije
manipulacije te interakcijskog odnosa percepcije rizika i algoritamske svijesti pove-
¢ava objasnjivacku snagu modela. U cjelini gledano, ovi nalazi dodatno osnaZuju
interpretaciju da se povjerenje u digitalne platforme oblikuje kroz uvjetovane i vise-
razinske odnose medu kognitivnim i perceptivnim varijablama.

Sazetak testiranja hipoteza prikazan je u Tablici 7.
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Tablica 7.  Pregled testiranih hipoteza i glavnih nalaza

Analiticki

Hipoteza postupak Glavni nalaz Zakljuéak
- ViSa razina digitalne pismenosti povezana je
H1 Visestruka S niZzim povjerenjem u sigurnosne strategije Potvrdena

regresijska analiza digitalnih platformi.

Percepcija manipulacije pokazala se
statisticki znacajnim negativnim prediktorom Potvrdena
povjerenja korisnika.

ViSestruka
H2 " .
regresijska analiza

Interakcijski u€inak percepcije rizika i

Hijerarhijska . I ST
= .__ . algoritamske svijesti pokazao se statisticki
H3 ﬁgge;r'éil?% lznrﬁgfjill znacajnim, $to potvrduje moderiraju¢u ulogu Potvrdena
| percepcije rizika.
Utvrdene su statisticki znacajne razlike
Analiza varijance u percepciji sigurnosnih strategija medu
Ha (ANOVA) korisnicima razlicitin razina digitaine | otvrdena
pismenosti.

; " Utvrdene su statisticki znacajne razlike
H5 Anazira\jéa\llrg?nce prema spolu u percepciji sigurnosnih Potvrdena
strategija digitalnih platformi.

Kao $to je prikazano u Tablici 7, svih pet hipoteza potvrdeno je na temelju prove-
denih analiza. Pritom su H1 i H2 potvrdene visestrukom regresijskom analizom, H3
hijerarhijskim i moderacijskim modelom, dok su H4 i H5 potvrdene analizom razlika
medu skupinama.

Dodatni rezultati analize varijance prikazani su u Tablici 8.

Tablica 8.  Analiza varijance (ANOVA) razlika u percepciji sigurnosnih strategija
prema spolu i razini digitalne pismenosti

Usporedba F df p-vrijednost Zakljucak
Spol 33,64 (1, 521) <.01 Statisticki znacajna razlika

Razina digitalne

pismenosti 70,56 (2, 520) <.001 Statisti¢ki znac€ajna razlika

Kao &to pokazuje Tablica 8, percepcija sigurnosnih strategija digitalnih platformi
znacajno se razlikuje prema spolu i razini digitalne pismenosti. Statisti¢ki zna¢ajna
razlika utvrdena je prema spolu, F(1, 521) = 33,64, p < .01, Sto sugerira da procje-
ne digitalne sigurnosti ukljuuju i rodno specificne obrasce osjetljivosti na rizik. Jo§
izraZeniji u€inak utvrden je za razinu digitalne pismenosti, F(2, 520) = 70,56, p <
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.001, ¢ime se dodatno potvrduje da se povjerenje u digitalne platforme i percepcija
njihovih sigurnosnih mehanizama oblikuju u skladu sa stupnjem korisnicke infor-
miranosti, iskustva i kritiCke refleksije. U cjelini gledano, ovi nalazi podupiru tvrdnju
da sigurnosne procjene u digitalnom okruzZenju nisu univerzalne, nego drustveno i
kognitivno strukturirane.

DISKUSIJA

Paradoks algoritamske svijesti i interpretacija nalaza

Rezultati viSestruke i hijerarhijske regresijske analize, uz dodatnu provjeru odno-
sa medu varijablama unutar predloZzenog modela, potvrduju srediSnju tezu rada
da se povjerenje korisnika u sigurnosne strategije digitalnih platformi ne oblikuje
linearno, nego kroz meduigru digitalne pismenosti, percepcije manipulacije, per-
cepcije rizika i algoritamske svijesti. Dobiveni nalazi pokazuju da viSa razina digi-
talne pismenosti ne vodi nuzno veéem povjerenju, nego je povezana s izrazenijom
skepsom prema sigurnosnim mehanizmima platformi. Time se potvrduje koncept
paradoksa algoritamske svijesti: $to korisnici bolje razumiju logiku algoritamskog

tivne obrasce i ogranienja institucionalne zastite.

Posebno je vazan nalaz da se percepcija manipulacije pokazala najsnaznijim
negativnim prediktorom povjerenja. Taj nalaz podudara se s prethodnim istraziva-
njima koja upozoravaju da korisniCko nepovjerenje raste kada algoritamske odluke
djeluju neobjasnjivo, nepravedno ili prikriveno usmjeravaju ponasanje korisnika
(Bozdag, 2013; Binns i dr., 2018; Eslami i dr., 2017; Tufekci, 2014). U tom smislu,
povjerenje u digitalne sustave ne ovisi samo o formalnom postojanju sigurnosnih
protokola, nego o tome dozivljavaju li ih korisnici kao legitimne, razumljive i uskla-
dene s njihovim o€ekivanjima privatnosti i autonomije.

Nalazi o percepciji rizika dodatno produbljuju tu interpretaciju. Moderacijski uci-
nak percepcije rizika pokazuje da algoritamska svijest sama po sebi ne povecava
povjerenje; naprotiv, kada je praéena pojatanom svije3¢u o zloupotrebi podataka
i sigurnosnim prijetnjama, povezana je s daljnjim smanjenjem povjerenja. Takav
obrazac u skladu je s teorijom kontekstualnog integriteta, prema kojoj se procjene
privatnosti i sigurnosti ne oblikuju apstraktno, nego u konkretnim drustvenim i infor-
macijskim kontekstima (Nissenbaum, 2023). Istodobno, nalazi se mogu povezati
i s tzv. privatnosnim paradoksom, koji pokazuje da izraZzena zabrinutost za privat-
nost ne mora voditi povlacenju iz digitalnih sustava, nego koegzistira s njihovim
intenzivnim koriStenjem (Barth i de Jong, 2017).
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Upravo se tu otvara Sire socioloSko znacenje algoritamske svijesti. Ovaj rad
pokazuje da digitalna pismenost nije samo funkcionalna kompetencija, nego oblik
kulturnog i kognitivnog kapitala koji korisnicima omogucuje da prepoznaju skrivene
obrasce mod¢i u digitalnim okruzenjima. Medutim, kako upozoravaju Gran, Booth
i Bucher (2021), algoritamska svijest nije ravnomjerno raspodijeljena, nego moze
djelovati i kao nova os digitalne nejednakosti. U tom kontekstu, vec¢a informiranost
ne znaci nuzno vecu sigurnost, nego Cesto vecu izloZzenost osjecaju epistemoloske
nesigurnosti, jer korisnik jasnije prepoznaje rizike, netransparentnost i mogucnosti
manipulacije.

Dobiveni rezultati takoder potvrduju da su spol i razina digitalne pismenosti vaz-
ni za razumijevanje razlika u percepciji sigurnosnih strategija. Statisticki znacajne
razlike prema spolu i razini digitalne pismenosti upucéuju na to da sigurnosne pro-
cjene nisu univerzalne, nego drustveno strukturirane. Nalaz o izrazenijoj osjetljivo-
sti sudionica prema sigurnosnim rizicima moze se povezati s ranijim istraZivanjima
o rodnim razlikama u digitalnom povjerenju, privatnosti i procjeni rizika (Beldad i
dr., 2010; Kamara i Kosta, 2016). Istodobno, rezultati koji pokazuju vecéi skeptici-
zam digitalno pismenijih korisnika dodatno potvrduju da se algoritamsko povjere-
nje ne moze svesti na pitanje tehni¢ke ucinkovitosti, nego ga treba promatrati kao
misaoni i drustveni odnos prema sustavu.

Dodatna provjera odnosa medu varijablama unutar predloZzenog modela oja-
Cala je interpretativnu vrijednost nalaza te pokazala da se povjerenje oblikuje kroz
povezane uCinke digitalne pismenosti, percepcije rizika, percepcije manipulacije
i njihova medudijelovanja. Time se potvrduje da predloZzeni model ne funkcionira
samo kao teorijska konstrukcija, nego i kao analiti¢ki odrziv okvir za razumijevanje
povjerenja u digitalnim interakcijama. U tom smislu, glavni doprinos rada nije samo
u potvrdi pojedinih hipoteza, nego u tome $to povjerenje redefinira kao rezultat in-
terakcije znanja, osjetljivosti na manipulaciju i subjektivne procjene rizika, a ne kao
automatsku posljedicu digitalne kompetencije.

Implikacije, izazovi i daljnja istrazivanja

Dobiveni nalazi imaju teorijske, regulatorne i prakti¢ne implikacije. Teorijski, rezul-
tati podupiru pomak od tehni¢kog prema komunikacijskom i socioloSkom razumi-
jevanju digitalne sigurnosti. Ako viSa razina digitalne pismenosti poveéava skepsu,
tada povjerenje u digitalne platforme ne moze biti objaSnjeno samo prisutno$cu
sigurnosnih mjera, nego i nainom na koji korisnici interpretiraju njihovu svrhu,
transparentnost i legitimnost. Time se potvrduje vaznost pristupa koji povezuju di-
gitalnu sociologiju, etiku tehnologije i studije povjerenja (Floridi, 2023; Lyon, 2021;
Masur, 2018).
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Regulatorno gledano, rezultati upuc€uju na ograni¢enja modela zastite privat-
nosti koji se oslanja isklju€ivo na formalna pravila i informacijske obavijesti. Ako
korisnici s viSom razinom algoritamske svijesti i percepcije rizika pokazuju nize
povjerenje, tada sama regulacija nije dovoljna ako ne proizvodi i doZivljaj stvarne
objasnjivosti, kontrole i odgovornosti. U tom smislu, ovi nalazi podupiru rasprave
0 potrebi za snaznijom algoritamskom transparentno$c¢u, odgovornom primjenom
umjetne inteligencije i regulatornim okvirima koji nadilaze formalno ispunjavanje
obveza te uklju€uju jasnije standarde odgovornosti i upravljanja rizicima kroz ci-
jeli zivotni ciklus sustava (Goodman i Flaxman, 2017; Koops, 2014; Leslie, 2020;
OECD, 2023; National Institute of Standards and Technology, 2023; Taddeo i Flo-
ridi, 2018). Takav pristup pretpostavlja da povjerenje ne proizlazi samo iz formalne
uskladenosti s pravilima, nego i iz sposobnosti institucija i platformi da rizike ucine
prepoznatljivima, upravljivima, i korisnicima barem djelomi¢no objasnjivima. Po-
sebno je vazno upozorenje Wachtera i dr., (2017) da GDPR ne jamd&i funkcionalno
pravo na objasnjenje, Sto dodatno pojaava jaz izmedu regulatorne norme i kori-
snickog iskustva.

Prakti¢ne implikacije rada odnose se ponajprije na dizajn sigurnosnih strategija
i edukacijskih intervencija. Rezultati sugeriraju da korisnike ne treba promatrati kao
homogenu skupinu kojoj je dovoljno pruziti viSe informacija. Naprotiv, edukacija o
digitalnoj sigurnosti mora biti diferencirana i usmjerena ne samo na jacanje kom-
petencija, nego i na razvoj interpretativne sposobnosti razumijevanja algoritam-
skih procesa, procjene rizika i prepoznavanja manipulativnih praksi (Diakopoulos,
2016; Elrayah i Jamil, 2023). U tom smislu, platforme i regulatori trebali bi razvijati
pristupe koji istodobno povecéavaju transparentnost, smanjuju informacijsku asime-
triju i osnazuju korisnike za refleksivno digitalno odlucivanje.

Rezultati takoder otvaraju pitanje Sire drustvene cijene algoritamskog upravlja-
nja. U uvjetima sve vece personalizacije, prediktivnog modeliranja i automatizira-
nog odluc€ivanja, povjerenje postaje povezano s osje¢ajem autonomije i mogucéno-
S¢u kritickog otpora (Sundar i Marathe, 2010). To znadi da se digitalna sigurnost
ne moZze vide promatrati samo kao zastita sustava, nego i kao zastita korisnicke
sposobnosti da razumije, procijeni i ospori logiku sustava. U tom kontekstu, rezul-
tati rada mogu se povezati s recentnim raspravama o informacijskim operacijama,
hibridnim prijetnjama i politickoj ekonomiji digitalnih platformi, koje pokazuju da je
povjerenje danas i sigurnosno i demokratsko pitanje (Rid, 2020; Zuboff, 2019).

Buduc¢a istrazivanja trebala bi se usmijeriti na nekoliko smjerova. Prvo, potrebno
je provesti longitudinalna istraZivanja kako bi se utvrdilo mijenja li se odnos izmedu
digitalne pismenosti, algoritamske svijesti i povjerenja pod utjecajem novih regula-
tornih mjera i promjena u platformskom okruzenju. Drugo, korisno bi bilo provesti
komparativna istrazivanja medu razlicitim platformama i tipovima digitalnih usluga,
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jer je moguce da se obrasci povjerenja razlikuju izmedu drustvenih mreza, digital-
nog bankarstva, e-trgovine i cloud servisa. Treée, vazno je dodatno istraZiti kako
se algoritamska svijest razlikuje medu drustvenim skupinama, osobito u odnosu
na obrazovanje, spol i razliCite oblike digitalnog kapitala. Kona¢no, bilo bi korisno
razviti i testirati personalizirane edukacijske modele koji ne podiZu samo razinu
znanja, nego i sposobnost korisnika da kritiCki interpretiraju sigurnosne i eticke
implikacije algoritamskog odlucivanja.

U cjelini gledano, diskusija potvrduje da se paradoks algoritamske svijesti ne
iscrpljuje u tvrdnji da “viSe znanja znaci manje povjerenja“, nego otkriva dublju na-
petost izmedu informiranosti, autonomije i legitimnosti u digitalnom drustvu. Upra-
vo u tome lezi Siri doprinos rada: povjerenje u digitalne platforme pokazuje se kao
drustveno i komunikacijski posredovan odnos, oblikovan ne samo tehni¢kim rjieSe-
njima, nego i nacinom na koiji korisnici razumiju logiku digitalne moéi.

ZAKLJUCAK

Ovo istrazivanje potvrduje da algoritamsko povjerenje nije neutralan ni tehnicki
uvjetovan odnos korisnika i digitalne infrastrukture, ve¢ kompleksan socioloski fe-
nomen Kkoji proizlazi iz distribucije znanja, modi i pristupa informacijama. Rezultati
jasno pokazuju da visa razina digitalne pismenosti ne vodi automatiziranom povje-
renju u sigurnosne strategije platformi, ve¢ je povezana s ve¢om skepsom, kriti¢-
nijom procjenom rizika i izrazenijim odmakom od nekritickog prihva¢anja platform-
skih sigurnosnih mehanizama. S druge strane, Korisnici s nizim razinama pismeno-
sti iskazuju viSu razinu povjerenja, $to potvrduje postojanje asimetrije u digitalnom
iskustvu temeljene na kulturnom kapitalu. Povjerenje se u digitalnoj sferi pokazuje
kao drustveno strukturiran mehanizam, ukorijenjen u obrasce obrazovanja, pristu-
pa znanju i interpretativhe autonomije korisnika.

Koristenjem modela paradoksa algoritamske svijesti, istrazivanje nudi teorijski
doprinos razumijevanju dinamike povjerenja u kontekstu sveprisutne algoritamske
obrade podataka. Povjerenje u digitalne sustave, kako se ovdje teorijski uokviruje,
ne temelji se isklju€ivo na funkcionalnim ocekivanjima od tehnologije, nego i na
normativnim poredcima koji odreduju Sto se u digitalnom drustvu smatra legitimnim
znanjem, a $to manipulacijom. Time se digitalna pismenost definira ne kao skup
operativnih vjestina, ve¢ kao kognitivni potencijal za kriticko razlucivanje rizika i
autonomno dono$enje odluka.

Nalazi dodatno potvrduju rodnu dimenziju digitalnog povjerenja: Zene pokazuju
izrazeniju osjetljivost prema sigurnosnim rizicima, $to upucuje na potrebu za rod-
no osvijestenim pristupom digitalnoj edukaciji i regulaciji. Ujedno se otvara pitanje
epistemoloske nejednakosti: vida razina znanja moze povedati kritiCnost i smanijiti
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povjerenje, dok niza razina informiranosti moze povecati izlozenost manipulativnim
praksama. Ovaj rad doprinosi digitalnoj sociologiji razradom misaonog modela po-
vjerenja koji povezuje znanje, rizik i nejednakost u digitalnom prostoru. Povjerenje
se tako prikazuje kao drustveno oblikovana praksa otpora, a ne kao nekritiCko
prihvacanje tehnolo3kih rieSenja. Paradoks algoritamske svijesti razotkriva klju¢nu
toCku napetosti suvremenog digitalnog drustva: povjerenje vise nije tehni¢ko pita-
nje, ve¢ misaoni ¢in unutar kulturno strukturiranog rizika. Upravo u tom misaonom
obratu leZi srediSnji doprinos ovog rada: digitalna sigurnost viSe nije pitanje proto-
kola, ve¢ pitanje percepcije, a povjerenje u digitalne platforme ne podiva na onome
Sto sustavi nude, ve¢ na onome $to korisnici odlu¢e vjerovati.

Paradoks algoritamske svijesti pokazuje da vide znanja o digitalnim sustavima
ne proizvodi nuzno viSe povjerenja, nego moze povecati osjetljivost na rizike, ne-
transparentnost i manipulativhe obrasce. U tom smislu, digitalna autonomija ne
ovisi samo o moguc¢nosti koridtenja tehnologije, nego i o sposobnosti kritickog ra-
zumijevanja njezine logike i posljedica.
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ABSTRACT

This paper examines the relationship between digital literacy, perceived manipulation, risk
perception, and algorithmic awareness in shaping users’ trust in the security strategies
of digital platforms. The theoretical framework is grounded in the concept of the paradox
of algorithmic awareness, according to which greater knowledge of digital systems does
not necessarily lead to higher trust, but may instead intensify scepticism and sensitivity
to risk. The study was conducted on a sample of 523 participants aged 18 to 35, and
the data were analysed using factor analysis, multiple and hierarchical regression
analysis, analysis of variance, and structural equation modelling. The findings show that
digital literacy, perceived manipulation, and risk perception are statistically significant
negative predictors of trust in platform security strategies, with perceived manipulation
emerging as the strongest negative predictor. A statistically significant moderating
effect of risk perception on the relationship between algorithmic awareness and trust
was also confirmed. In addition, significant differences were found by gender and level
of digital literacy, with more digitally literate users expressing greater scepticism and
female participants showing greater sensitivity to security risks. The main contribution
of the paper lies in a model that explains trust in digital platforms as the outcome of the
interplay between knowledge, perceived manipulation, and risk assessment, rather than
as an automatic consequence of digital competence. The findings point to the need
for approaches to digital security that simultaneously strengthen transparency, user
autonomy, and critical understanding of algorithmic processes.

Key words:  algorithmic awareness, digital literacy, digital security, trust in digital
platforms, risk perception
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