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Sazetak

Kiberneti¢ka obrana u nacionalno-sigurnosnom kontekstu odvija se u uvjetima trajne infor-
macijske asimetrije, pravnih ogranic¢enja i klasifikacijskih rezima koji onemogucuju potpuno i
simetri¢no dijelienje informacija medu akterima. Unato¢ tome, postoje¢i modeli krizne ko-
munikacije ¢esto polaze od normativnih pretpostavki transparentnosti, brzine i informaci-
iske simetrije. Ovaj rad uvodi koncept asimetricne krizne komunikacije kao analiticki okvir za
razumijevanje komunikacijskih procesa u kibernetickoj obrani uz djelomi¢no dijelienje infor-
macija. Rad se temelji na konceptualno-analitiCkom pristupu i scenarijskoj analizi realisticne
kiberneticke krize koja ukljucuje heterogene aktere s razlicitim mandatima i rezimima zastite
podataka. Analiza pokazuje da informacijska asimetrija, fragmentacija znacenja i koordi-
nacijska latencija ne predstavljaju nuzno komunikacijske neuspjehe, ve¢ legitimne sigurnosne
kompromise. Time se krizna komunikacija pozicionira kao aktivni mehanizam upravljanja sig-
urnosnim rizikom, a ne samo kao sredstvo prijenosa informacija, ¢ime se doprinosi realisticni-
jem razumijevaniju kiberneticke obrane.

Kljuéne rijeéi: asimetricna krizna komunikacija, kibernetic¢ka obrana, nacionalna sigurnost,
krizno odlucivanje
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1. Uvod

Kiberneticka obrana u suvremenim sigurnosnim okruzenjima sve se ¢esce odvija u
uvjetima trajne krize, pri cemu granice izmedu izvanrednih i redovitih operativnih
stanja postaju nejasne. Za razliku od klasicnih kriznih situacija koje su vremens-
ki ogranic¢ene i jasno definirane, kiberneticke prijetnje karakterizira kontinuira-
na prisutnost, visoka razina neizviesnosti te potreba za donosenjem odluka uz
ograni¢ene i fragmentirane informacije. U takvom kontekstu koordinacija izmedu
razlicitih dionika kiberneticke obrane - ukljucujuéi drzavna tijela, oruzane snage,
privatni sektor i akademsku zajednicu - postaje kljuéni preduvjet zastite naciona-
Ine sigurnosti.

U literaturi o kriznoj komunikaciji komunikacija se tradicionalno promatra kroz prizmu
transparentnosti, pravodobnog dijelienja informacija i uspostave zajednic¢kog ra-
zumijevanija situacije. Medutim, takve pretpostavke uvelike proizlaze iz konteksta
organizacijskog upravljanja i reputacijskih kriza, gdje je potpuna razmjena infor-
macija ¢esto moguéa i pozelina. U kibernetickoj obrani, osobito kada su u pitanju
informacije od znacaja za nacionalnu sigurnost, takav pristup suocava se s ozbil-
jnim ograni¢enjima. Informacije relevantne za razumijevanije prijetnje i donosenje
odluka Cesto su klasificirane, pravno zasti¢ene ili institucionalno ograni¢ene, sto
onemogucuije njihovo potpuno i simetri¢no dijelienje medu uklju¢enim akterima.

Komunikacija se stoga u kibernetickoj obrani odvija u uvjetima trajne informacijske
asimetrije i djelomi¢nog dijelienja podataka. Takva ograni¢enja ne proizlaze nuzno iz
nedostatka suradnije, vel iz potrebe zastite osjetljivih izvora, metoda i operativnih
sposobnosti. Istodobno, djielomicno dijelienje informacija otezava razvoj zajednicke
predodzbe situacije, uskladivanje prioriteta i pravodobno donosenje odluka. Ko-
munikacija time prestaje biti neutralni prijenos informacija te postaje strukturni
¢imbenik koji oblikuje koordinaciju i uc¢inkovitost kiberneticke obrane.

Unato¢ rastuéem interesu za kriznu komunikaciju, postojeca literatura rijetko an-
alizira komunikacijske procese u nacionalno-sigurnosnom kontekstu, osobito u
situacijoma u kojima je informacijska asimetrija institucionalno uvijetovana. U sig-
urnosnim studijoma komunikacija se Cesto tretira kao tehnicko ili organizacijsko
pitanje, dok komunikacijska istrazivania rijetko uzimaiju u obzir operativna i pravna
ogranic¢enja sigurnosnih sustava. Posliedi¢no, nedostaje analitickih okvira koji bi
omogucili razumijevanije komunikacije u uvjetima djelomi¢nog dijelienja informacija.

Polazeéi od istrazivackog pitanja na koji nacin djelomi¢no dijelienje informacija i
sigurnosna ogranic¢enija oblikuju kriznu komunikaciju u kiberneti¢koj obrani, rad uvo-
di koncept asimetri¢ne krizne komunikacije. Cilj je konceptualizirati komunikaciju u
takvim uvjetima kao strukturno stanje, a ne komunikacijski neuspjeh, te pokazati
kako informacijska asimetrija, fragmentacija znacenja i koordinacijska latencija ut-
jecu na donosenje odluka u kriznim situacijoma. Time se predlaze teorijski pomak
od normativnih modela krizne komunikacije prema sigurnosno utemelienom anal-
itickom okviru.
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2. Krizna komunikacija u kontekstu
kiberneticke sigurnosti

Krizna komunikacijo predstavljo jedno od sredisnjih podrucja istrazivanja u komu-
nikacijskim znanostima, organizacijskim studijoma i istraZivanjima upravljanja rizici-
ma. Klasi¢ni radovi definiraju kriznu komunikaciju kao proces razmijene informaci-
ja i znacenja tijekom izvanrednih dogadaija s ciliem ograni¢avanja Stete, obnove
povjerenja i omoguéavanja nastavka djelovanja organizacija i institucija (Coombs,
2021; Heath & O’Hair, 2010; Sellnow & Seeger, 2020). U tim pristupima komunikacija
se promatra kao kljuéni upravljacki instrument, a uspjesan krizni odgovor pove-
zuje se s pravodobnoscéu, transparentnoscu i konzistentnoscu poruka. U poslied-
njem desetlie¢u, s porastom kibernetic¢kih prijetniji i incidenata, krizna komunik-
acija sve se CeSCe razmatra i u kontekstu kiberneticke sigurnosti (Mott, Nurse,
& Baker-Beall, 2023; Tinonetsana, Rawjee, & Govender, 2025). Medutim, prijenos
dominantnih komunikacijskih modela u ovu domenu pokazao se problemati¢nim,
buduéi da kiberneticke krize imaiju obiliezja koja ih bitno razlikuju od organizacijskih
ili reputacijskih kriza. Kiberneticki incidenti ¢esto su dugotrajni, tehnicki slozeni,
transnacionalni i odvijaju se u uvietima visoke neizvjesnosti, pri Cemu su informacije
fragmentirane i dostupne razli¢itim akterima u nejednakoj mjeri (Dupont, Shearing,
Bernier, & Leukfeldt, 2023; Ruohonen, Rindell, & Busetti, 2025).

2.1. Dominantni pristupi kriznoj komunikaciji

Situacijska teorija krizne komunikacije (SCCT) i srodni organizacijski modeli polaze
od pretpostavke da se krizne situacije mogu klasificirati prema razini odgovorno-
sti te da komunikacijske strategije treba prilagoditi percepciiji krize i ocekivanjima
dionika (Coombs, 2021). U tim okvirima transparentnost i otvorenost komunikaci-
je smatraju se kljucnim preduvjetima za ucinkovito upravljanje krizom (Selinow &
Seeger, 2020). Brojna empirijska istrazivanja potvrduju da nedostatak informacija,
zakasnjela komunikacija ili kontradiktorne poruke mogu dodatno eskalirati krizu i
narusiti povjerenje (Heath & O’Hair, 2010).

Primjena ovih modela na kiberneticke incidente najceSée se odnosi na povrede
podataka, ransomware! napade ili prekide digitalnih usluga u organizacijskom kon-
tekstu (Du, Xu, & Vasarhelyi, 2024; Tinonetsana et al., 2025). Ti radovi primarno
analiziraju komunikaciju prema korisnicima, javnosti i regulatorima, s naglaskom
na objavu informacija, pravnu uskladenost i reputacijske ucinke. Medutim, rijetko
obuhvaéaju komunikacijske procese unutar sigurnosnog sustava, gdje su odluke
izravno povezane s nacionalnom sigurnoscu.

Kljuéno ogranicenje ovih pristupa jest implicitna pretpostavka informacijske si-
metrije ili barem moguénosti njezina postupnog postizanja. U kibernetickoj obrani
takva pretpostavka ¢esto nije ostvariva zbog pravnih, klasifikacijskih i sigurnosnih
ogranic¢enja koja definiraju granice razmjene informacija (Ruohonen et al., 2025;
Serini, 2024).

1 Ransomware predstavlia vrstu napada koji od Zrtve zahtijeva otkupninu za povrat podataka ili njihovo neobjavljivanie.
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2.2. Krizna komunikacija i kiberneticka sigurnost

Literatura kiberneticke sigurnosti sve vise prepoznaje da ucinkovito upravljanje in-
cidentima i krizama zahtijeva koordinaciju izmedu heterogenih aktera, ukljuCujuéi
nacionalne CSIRT-ove, operatore kriticne infrastrukture, regulatorna tijela i sig-
urnosno-obavijestajne institucije (Anderson et al., 2021; Wu, 2023). U tom kontekstu
komunikacija se ¢esto promatra kao preduvjet za dijelienje obavjestajnih podata-
ka o kibernetickim prijetnjoma (CTI) i uspostavu kolektivne situacijske svjesnosti
(Abraham, Bélanger, & Daultrey, 2025; Fang, Tang, & Guo, 2025).

Empirijska istrazivanja i sustavni pregledi ukazuju da dijelienje CTI-ja moze povecati
otpornost organizacija i smaniiti vrijeme reakcije na incidente (Alkalabi, Simpson, &
Morarii, 2021; Rantos et al., 2020). Medutim, brojni autori isticu da praksa razmjene
informacija ostaje ograni¢ena pravnim nejasno¢ama, zabrinutostima oko odgovo-
rnosti, troskovima koordinacije i nedostatkom povjerenja medu akterima i sektori-
ma (Abraham et al., 2025; Chang & Huang, 2023; Reittinger, Grill, & Pernul, 2026).
Ovi nalazi upucuju na to da komunikacija u kibernetickoj sigurnosti nije iskljucivo
tehnicko pitanje interoperabilnosti, ve¢ slozen institucionalni i upravijacki problem.

Istodobno, istrazivanja incidentnog odgovora naglasavaju da se donosenije odluka
u kiberneti¢kim krizama odvija pod snaznim vremenskim pritiskom i uz ograni¢enu
dostupnost pouzdanih informacija (Groenendaal, Barjas, & Helsloot, 2021; Hayes,
Bearman, Butler, & Owen, 2021; Lakshmi, Naseer, Maynard, & Ahmad, 2021). Kon-
cepti interpretacije i situacijske svjesnosti koriste se za opisivanje procesa kroz
koje akteri interpretiraju parcijalne signale i donose odluke u uvjetima neizviesnosti
(Dupont et al., 2023; Patterson, Nurse, & Franqueira, 2023). Medutim, vecina tih
radova implicitno pretpostavlja da je cilj postiéi $to potpuniju predodzbu situacije
(situational awareness), dok se manje paznje posveéuje analizi uvieta u kojima je
potpuna informacijska predodzba institucionalno nedostizna.

2.3. Ogranic¢enja dijeljenja informacija u sigurnosnom
kontekstu

U podrucju nacionalne sigurnosti ograni¢enja dijelienja informacija predstavljaju
strukturno obiliezje sustava. Informacije relevantne za kiberneticku obranu ¢esto
su klasificirane, povezane s obavjestajnim izvorima ili osjetljivim tehni¢kim sposob-
nostima, $to ograni¢ava njihovu dostupnost izvan uskog kruga ovlastenih aktera
(Ruohonen et al., 2025; Serini, 2024). Dodatna ograni¢enja proizlaze iz pravnih
okvira, uklju¢ujuéi zastitu osobnih podataka i regulatorne obveze, koje dodatno
kompliciraju razmjenu informacija tijekom kibernetickih kriza (Cremer et al., 2022).
Sigurnosna literatura upozorava da takva ogranicenija, iako nuzna za zastitu na-
cionalnih interesa, mogu imati izravne posliedice na koordinaciju i donosenje odlu-
ka (ENISA, 2024; Hodgson, Clark-Ginsberg, Haldeman, Lauland, & Mitch, 2022). U
europskom kontekstu razvoj mehanizama za kiberneticko krizno upravljanje, poput
EU-CyCLONe, ilustrira napetost izmedu potrebe za koordiniranom razmjenom in-
formacija i obveze zastite osjetljivih podataka (EU Parlament, 2022; General Sec-
retariat of the Council, 2025).
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U operativnoj provedbi odgovora na incidente standardizirani okviri sluze usk-
ladivanju aktivnosti i ocekivanja razlicitih aktera, ali ne uklanjaju komunikacijska
ogranic¢enja koja proizlaze iz mandata i klasifikacijskih rezima. Promjene u prak-
sama odgovora na incidente stoga zahtijevaju jasno definirane pragove eska-
lacije, odgovornosti i komunikacijske procedure kako bi se odluke mogle donositi
dosliedno i u uvietima neizvjesnosti. Slic¢an pristup naglasen je i u preporukama za
prilagodbu praksi odgovora na incidente prema NIST CSF 2.0, koje isti¢u vaznost
strukturiranih “playbookova” i standardiziranih indikatora rizika koji se mogu dijeliti
bez otkrivanja osjetljivih informacija (Mori¢, Daki¢, Kapulica, & Redzepagi¢, 2025).

Dijelomicno dijelienje informacija ne znac¢i samo kvantitativho smanjenje dostupnih
podataka, veé i kvalitativnu fragmentaciju znacenja. Razli¢iti akteri raspolazu razlici-
tim dijelovima situacijske slike, pri ¢emu nedostatak konteksta oteZava uspostavu
zajednic¢kog razumijevanja (Dupont et al., 2023; Lakshmi et al., 2021). Ipak, vecina
istrazivanja ova ogranic¢enja tumaci kao operativne izazove koje je moguce ublaziti
poboliSanjem procesa ili tehnologije, a ne kao trajno sigurnosno obiliezje sustava.

Noviji konceptualni pristupi dodatno prosiruju klasi¢cne modele kibernetickih in-
cidenata naglasavanjem faza koje prethode samom napadu. U tom kontekstu,
uvodenie tzv. “pre-chain” faze unutar Cyber Kill Chain? modela ukazuje na vaznost
pripreme, kontekstualnog razumijevanja i organizacijskih preduvieta koji oblikuju
kasniji tijek incidenta. Takvi pristupi isticu da se klju¢ne odluke, ogranic¢enja i odnosi
povijerenja Cesto uspostavljaju prije nego $to incident postane tehnicki vidljiv, cime
se komunikacijski i institucionalni obrasci formiraju unaprijed (Kopal et al., 2025).
Ova perspektiva pruza relevantan temelj za analizu krizne komunikacije kao struk-
turnog procesa koji zapocinje prije same eskalacije incidenta.

2.4. Istrazivacki jaz

Sinteza postojeée literature ukazuje na nekoliko kljucnih praznina. Prvo, krizna
komunikacija u kibernetickoj sigurnosti dominantno se analizira iz organizacijske,
reputacijske ili regulatorne perspektive, dok su komunikacijski procesi unutar na-
cionalno-sigurnosnog sustava nedovoljno istrazeni (Mott et al., 2023; Tinonetsana
et al., 2025). Drugo, iako sigurnosna literatura prepoznaje postojanje ograni¢enja
dijelienja informacija, komunikacijske posliedice tih ogranic¢enja rijetko se sustavno
analiziraju (Ruohonen et al., 2025; Serini, 2024). Trece, velik dio postojecih radova
implicitno polazi od ideala informacijske simetrije, ¢ak i kada priznaje da je ona u
praksi tesko ostvariva. Takav pristup ograni¢ava razumijevanje stvarnih uvjeta u
kojima se odvija kiberneticka obrana, gdje je djelomicno dijelienje informacija trajno
stanje, a ne privremena anomalija (ENISA, 2024; Hodgson et al., 2022). Posliedicno,
nedostaju analiticki okviri koji bi omogucili prou¢avanje komunikacije kao sigurnos-
nog ogranic¢enja koje izravno utjece na koordinaciju, prioritizaciju i donosenje odlu-
ka tijekom kibernetickih kriza.

0000000000000 e

2 Cyber Kill Chain je model koji opisuje faze kiberneti¢kog napada, od poc¢etnog izvidanja i pripreme napada do iskoristavanja
ranjivosti i ostvarivanja cilja napada.
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Ovaj rad adresira navedeni istrazivacki joz uvodenjem koncepta asimetricne krizne
komunikacije, kojim se krizna komunikacija analizira kao strukturni sigurnosni ¢im-
benik u kibernetickoj obrani, a ne kao pomoc¢na organizacijska funkcija.

3. Djelomicno dijeljenje informacija kao
sigurnosni zahtjev

U kibernetickoj obrani djelomic¢no dijelienje informacijo ne moze se razumjeti kao
komunikacijski nedostatak koji proizlazi iz losih procesa, nedostatka kapaciteta ili
slabog meduinstitucionalnog povjerenja. Naprotiv, rije¢ je o normativno i operativ-
no utemeljenom sigurnosnom zahtjevu koji proizlazi iz same prirode nacionalno-sig-
urnosnih informacija, pravnog okvira njihova koristenja te odgovornosti institucija
koje njima raspolazu. U tom smislu, djelomi¢no dijelienje informacija nije anomalija
kriznog stanja, ve¢ trajna strukturna znacajka kiberneti¢ke obrane, koja postaje
osobito izrazena tijekom kriznih situacija. Za razliku od organizacijskih ili reputaci-
iskih kriza, u kojima se ograni¢avanije informacija cesto promatra kao privremena i
nezeliena mjera, u podruc¢ju nacionalne sigurnosti ograni¢enja razmjene informacija
predstavljaju instrument zastite sustava. Potpuna transparentnost u takvom kon-
tekstu ne samo da je neizvediva, ve¢ bi u mnogim slucajevima predstavljala izravni
sigurnosni rizik, jer bi mogla dovesti do kompromitacije obavjestajnih izvora, meto-
da detekcije, operativnih sposobnosti ili medunarodnih obveza drzave (Ruohonen
et al., 2025; Serini, 2024).

3.1. Sigurnosno osjetljive informacije kao posebna
kategorija

Kako bi se razumijela nuznost djelomic¢nog dijelienja informacija, potrebno je razliko-
vati sigurnosno osjetljive informacije od ostalih podataka koji se pojavljuju u kiber-
netickim incidentima. Takve informacije ne obuhvaéaju samo formalno klasificirane
dokumente, ve¢ i tehnicke, operativne i analiticke podatke Cije bi nekontrolirano di-
ielienje moglo povecati sigurnosni rizik. U kibernetickoj obrani to ukljucuje, primijer-
ice, podatke o neotkrivenim ranjivostima, naprednim indikatorima kompromitacije,
forenzicke nalaze o taktikama napadaca, obaviestajne procjene o namijeri pro-
tivnika te informacije o vlastitim sposobnostima detekcije i odgovora.

Dijelienje takvih podataka podilijeze razlic¢itim ogranic¢enjima, uklju¢ujuéi rezime kla-
sifikacije, nacionalna zakonodavstva, pravila zastite osobnih podataka i medun-
arodne obveze (Cremer et al, 2022). Ta ograniCenja nisu proizvolina, ve¢ su
ugradena u institucionalni dizajn sigurnosnog sustava. Razliciti akteri - poput na-
cionalnih CSIRT-ova, sigurnosno-obavjestajnih agencija, regulatornih tijela i opera-
tora kritiéne infrastrukture - djeluju unutar razlicitih mandata, Sto odreduje kojim
informacijoma mogu pristupiti i koje informacije smiju dijeliti. Posljedi¢no, potpuna
situacijska predodzba nije dostupna nilednom pojedina¢nom akteru, niti je takva
razina dijelienja informacija u praksi dopustena.
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3.2. Djelomi¢no dijeljenje informacija i fragmentacija
znacenja

Djelomicno dijelienje informacija u kibernetickoj obrani ima posliedice koje nadilaze
smanjenje koli¢ine dostupnih podataka. Njegov kljuéni ucinak jest fragmentacija
znacenja medu akterima uklju¢enima u krizni odgovor. Ona nastaje kada razlici-
ti akteri raspolazu razlicitim informacijskim fragmentima te kada isti informaci-
jski signali dobivaju razli¢ita znacenja ovisno o kontekstu, mandatu i dostupnim
dopunskim informacijoma (Dupont et al.,, 2023; Lakshmi et al., 2021). U takvim
uvjetima komunikacijo prestaje biti neutralni prijenos Cinjenica i postaje proces
selektivne konstrukcije znacenja unutar sigurnosnih ograni¢enja. Umjesto potpune
informacijske slike, zajednic¢ko razumijevanije situacije formira se kroz djelomic¢no
preklapajuée interpretacije koje mogu, ali i ne moraiju, biti dovolino uskladene za
donosenije odluka.

Istrazivanjo odgovora na kiberneticke incidente Cesto naglasavaju vaznost dijel-
jenja kontekstualnih informacija radi smanjenja neizvjesnosti i koordinacije djelo-
vanja (Groenendaal et al., 2021; Patterson et al., 2023). Medutim, u nacionalno-sig-
urnosnom kontekstu takvo dijelienje Cesto nije moguée. Akteri su stoga prisilieni
donositi odluke na temelju parcijalnih i nesinkroniziranih interpretacija situacije, Sto
dodatno povecava kompleksnost kriznog upravljanija.

Kako bi se razlikovale posliedice ograni¢enog dijelienja podataka od fragmentaci-
je znacenja, Tablica 1 prikazuje analitiko razgrani¢enje izmedu vrsta sigurnosno
relevantnih informacija, ograni¢enija njihova dijelienja i komunikacijskih uc¢inaka koji
iz toga proizlaze. Prikaz pokazuje da djelomi¢no dijelienje informacija ne rezultira
samo smanjenom dostupnoséu podataka, nego i strukturnim ograni¢enjima u us-
postavi zajednic¢kog razumijevanija situacije medu akterima kiberneticke obrane.

TABLICA 1. Razlikovanje informacija i znacenja u kibernetickoj obrani (izrada autora)

Vrsta informacije Sigurnosno Posljedica za Posljedica za zajednié¢ko
ogranic¢enje dijeljenje razumijevanje
Tehnicki detalji Zastita operativnih Dijelienje Ostali akteri razumiju
ranjivosti (npr. zero- sposobnosti i ogranic¢eno postojanije prijetnje, ali
day) spriecavanje na mali broj ne i njezin tehnicki uzrok
eksploatacije ovlastenih aktera
Indikatori Rizik otkrivanja Dijelienje Djelomi¢na sposobnost
kompromitacije detekcijskih metoda selektivho povezivanija incidenata u
(loC) i vremenski Siru predodzbu
ogranic¢eno
Forenzicki nalozi Zastita istrage i Dijelienje Ograni¢eno
dokaznog materijala apstrahiranih razumijevanje tijeka i
ili agregiranih razmjera napada
rezultata
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Obavijestajne Zastita izvora i Nedijelienje ili Razli¢ite interpretacije
procjene o metoda visoka razina namijere i sposobnosti
napadacu apstrakcije napadaca

Informacije Spriec¢avanje Nedostupnost Nemoguénost pune

o vlastitim prilagodbe protivnika  izvan zatvorenog procjene ukupne razine

obrambenim
kapacitetima

kruga institucija

rizika

Pravne i
regulatorne
procjene

Povijerljivost
postupaka i pravna
odgovornost

Dijelienje u
formalnim
okvirima i s
odgodom

Asinkrono razumijevanije
dopustenih opcija
djelovanja

Prikazane razlike potvrduju da se komunikacijski izazovi u kibernetickoj obrani ne
mogu svesti na dostupnost informacija, ve¢ proizlaze iz strukturne nemoguénosti
potpunog uskladivanja znac¢enja medu akterima koji djeluju unutar razli¢itih sig-
urnosnih i institucionalnih ogranic¢enja. lako Tablica 1 analiti¢ki razgranicuje vrste
informacija i njihove komunikacijske ucinke, u praksi se problem ocituje kroz para-
lelnu izgradniju djelomiénih situacijskih predodzbi u razlicitim institucijoma i sek-
torima. Slika 1 prikazuje obrazac u kojem akteri raspolazu razlicitim fragmentima
informacija, dok se zajednic¢ka odluka donosi bez potpune informacijske slike, $to
povecava rizik divergentnih interpretacija i prioriteta.

SLIKA 1. Asimetrija informacija i fragmentacija znacenja

Vizualizacija: akteri raspolazu razlicitim fragmentima informacija = zajednicka odluka donosi se bez potpune slike.

Akter A

(npr. CSIRT / incident response)

Fragment informacija A1
(tehnicki signal / 10C)
Fragment informacija A2
(djelomiéni kontekst)

Akter B
(npr. regulator / operator KI)
Fragment informacija B1
(utjecaj / dostupnost)

Fragment informacija B2
(ograniéenja postupanja)

Akter C
(npr. sigurnosno-obavjestajni sustav)
Fragment informacija C1
(atribucijski trag)

Fragment informacija C2
(procjena namjere)

lzvor: autor

ZLATAN MORIC

Zajednicka odluka
(mission-aware prioriteti, eskalacija, alokacija resursa)

bez potpune informacijske slike

“Praznine” / nepoznanice

Napomena: asimetrija je posliedica pravnih, Klasifikacijskih i povierenjem uvjetovanih ogranienja dijeljenja informacija
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Ovakva fragmentacija ne predstavlja iznimku, ve¢ ocekivanu posliedicu sigurnos-
nih ogranic¢enja dijelienja informacija, zbog ¢ega se koncept asimetric¢ne krizne
komunikacije u nastavku rada uvodi kao prikladniji okvir za analizu odlucivanja u
kibernetickoj obrani.

3.3. Asimetri¢na krizna komunikacija: konceptualna
razrada

Na temelju prethodne analize, rad definira asimetricnu kriznu komunikaciju kao
stanje u kojem je koordinirano donosenije sigurnosno relevantnih odluka nuzno os-
tvariti u uvjetima trajne informacijske asimetrije uzrokovane pravnim, klasifikaci-
jskim i institucionalnim ograni¢enjima dijelienja informacija. Ne radi se o privremen-
om poremecaju komunikacijskih procesa, ve¢ o strukturnom obiliezju sigurnosnog
sustava. Za razliku od normativnih modela krizne komunikacije koji polaze od pret-
postavke da asimetriju informacija treba smanijiti ili ukloniti, u kibernetickoj obra-
ni asimetrija predstavljo polazisnu tocku. Klju¢no pitanje stoga nije kako postici
potpunu informacijsku simetriju, ve¢ kako omoguciti donosenje odluka u njezinoj
trajnoj odsutnosti. Takav pomak zahtijeva i redefiniranje kriterija uspjesne komu-
nikacije u sigurnosnom kontekstu.

Kako bi se koncept asimetri¢ne krizne komunikacije jasnije pozicionirao u odnosu
na dominantne teorijske pristupe, Tablica 2 prikazuje usporedbu kljucnih analitickih
dimenzijo normativnih komunikacijskih modela i pristupa koji polazi od strukturne
informacijske asimetrije u kibernetickoj obrani.

TABLICA 2. Normativna vs. asimetri¢na krizna komunikacija

Dimenzija

Normativni komunikacijski
modeli

Asimetriéna krizna
komunikacija

Temeljna pretpostavka

Informacijska simetrija je
pozeljan i ostvariv cilj

Informacijska asimetrija je
trajno stanje

Uloga komunikacije

Smanjenje neizviesnosti kroz
dijelienje informacija

Upravljanje sigurnosnim
ogranic¢enjima

Odnos prema
transparentnosti

Transparentnost kao kljué
uspjeha

Selektivna i kontrolirana
transparentnost

Uloga povijerenja

Povjerenje omogucuie Sire
dijelienje informacija

Povijerenje odreduje granice
dijelienja

Kriterij uspjesnosti

Potpunost i brzina razmjene
informacija

Donos$enije odluka unatoé
ogranié¢enjima

Izvor komunikacijskih
problema

Nedostatak informacija ili
loSi procesi

Strukturna sigurnosna
ogranic¢enja

Uloga pravnog okvira

Sekundarni ili implicitni
Simbenik

Primarni ¢imbenik komunikacije
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Dimenzija Normativni komunikacijski Asimetriéna krizna

modeli komunikacija
Odnos prema nacionalnoj  Cesto implicitno ili Eksplicitno sredisniji
sigurnosti marginalno
Analiti¢ki fokus Organizacija i reputacija Koordinacija i odlucivanje

U asimetri¢noj kriznoj komunikaciji uspjeh se ne mjeri koli¢inom razmijenjenih infor-
macija, ve¢ sposobnos¢éu sustava da, unato¢ ograni¢enjima, omoguéi dovoljno za-
jedni¢kog razumijevanija za koordinirano dielovanije. Time se komunikacija pozicioni-
ra kao sigurnosno ogranic¢enje koje oblikuje dinamiku kriznog odgovora, a ne kao
varijabla koju je moguée optimizirati neovisno o Sirem institucionalnom kontekstu.

3.4. Sigurnosne posljedice i racionalnost kompromisa

Djelomicno dijelienje informacija i asimetri¢na krizna komunikacija imaiju izravne sig-
urnosne posliedice koje se manifestiraju kroz kasnjenja u koordinaciji, nesklad u
prioritizaciji i odgode u donoseniju odluka (Hodgson et al., 2022; Mott et al., 2023).
Vazno je, medutim, razlikovati posliedice od neuspjeha. U mnogim slucajevima, ti
ucinci ne predstavljaju znak disfunkcionalnosti sustava, veé racionalne sigurnosne
kompromise donesene radi zastite osjetljivih informacija. Drugim rije¢ima, sporiji li
fragmentiraniji odgovor ne mora nuzno biti rezultat loSe komunikacije, ve¢ poslied-
ica sviesnog ograni¢avanija informacija kako bi se sprijecila eskalacija rizika. Takvi
kompromisi Cesto ostaju nevidljiviu analizama koje komunikaciju promatraju iskljuci-
vo kroz prizmu ucéinkovitosti ili brzine, bez uzimanja u obzir sigurnosnih ogranic¢enja
unutar kojih se odluke donose.

3.5. Implikacije za analiticke okvire i dizajn sustava

Prepoznavanje djelomic¢nog dijelienja informacija kao sigurnosnog zahtjeva zahti-
jeva promjenu analitickih okvira koji se koriste za proucavanije krizne komunikacije
u kibernetickoj sigurnosti. Evaluacija komunikacijskih procesa ne moze se temeljiti
na kriterijima transparentnosti ili potpunosti, ve¢ na sposobnosti sustava da po-
drZi donosenije odluka u uvjetima informacijske asimetrije. To podrazumijeva razvoj
komunikacijskih mehanizama koji omoguéuju prijenos apstrahiranog, ali odlucivan-
ju relevantnog znacenja, bez otkrivanja osjetljivin detalja. Takvi mehanizmi moraiju
biti uskladeni s pravnim i institucionalnim ograni¢enjima te integrirani u Sire okvire
kiberneticke obrane. Upravo ova perspektiva omogucuje konceptualizaciju komu-
nikacije kao strukturnog sigurnosnog ¢imbenika, Cime se postavlja temelj za em-
pirijsku analizu u nastavku rada.
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4. Metodoloski pristup i istrazivacki kontekst

Rad koristi kvalitativni, konceptualno-analiticki pristup s ciliem razumijevanja ko-
munikacijskih ograni¢enja u kibernetickoj obrani, osobito u uvjetima djelomi¢nog
dijelienja informacija i asimetri¢ne krizne komunikacije. Odabrani metodoloski okvir
proizlazi iz prirode istrazivackog problema, koji se ne odnosi na mjerenje uc¢estalo-
sti komunikacije, veé¢ na analizu strukturnih ograni¢enija i njihovih sigurnosnih posil-
jedica. Buduc¢i da se komunikacijski procesi u nacionalno-sigurnosnom kontekstu
odvijaju unutar strogo definiranih pravnih i institucionalnih okvira, velik dio rele-
vantnih informacija nije javno dostupan niti pogodan za kvantitativnu analizu. Kval-
itativni pristup stoga omogucuije identifikaciju obrazaca i kompromisa koji oblikuju
donosenije odluka u kibernetickim krizama.

Krizni scenarij razvijen je kao analiticka sinteza obrazaca identificiranih u znanst-
venoj i regulatornoj literaturi, jovno dostupnim izvieS¢ima te struénim raspravama
odrzanim tijekom medunarodnog Simpozija kiberneticka obrana u kolovozu 2025.
godine. Na simpoziju su sudjelovali predstavnici akademske zajednice, industrije i
javnog sektora koji su raspravljali o tipi¢nim izazovima komunikacije i koordinacije u
kibernetickim krizama pod sigurnosnim i pravnim ograni¢enjima. Scenarij ne pred-
stavlja rekonstrukciju konkretnog incidenta, ve¢ konceptualno modeliranje ponavi-
jajuéih komunikacijskih obrazaca u uvietima djelomi¢nog dijelienja informacija, ¢ime
se osigurava analiti¢ka relevantnost bez izlaganja osjetljivih ili klasificiranih poda-
taka.

4.. Istrazivacki dizajn

Istrazivanje je strukturirano kao analiticka studija utemeliena na konceptualnom
modeliranju i scenarijskoj analizi, pri c¢emu se empirijski uvidi koriste za ilustraciju i
provjeru teorijskih tvrdnji razvijenih u prethodnim poglavlima. Ovakav dizajn omo-
gucuje povezivanie teorijskih koncepata krizne komunikacije s praktic¢nim izazovima
kiberneticke obrane, bez potrebe za izlaganjem osijetljivih operativnih podataka.

Analiza se oslanja na tri komplementarna izvora podataka:

e sekundarna analiza znanstvene i regulatorne literature, koristena za identifik-
aciju dominantnih obrazaca i institucionalnih ogranic¢enja

« analiticka interpretacija realisticnog kibernetickog kriznog scenarija, temelje-
na na javno dostupnim opisima incidenata, vjezbi i institucionalnih praksi sa
simpozija

e strukturirana konceptualna analiza komunikacijskih tokova, usmjerena na iden-
tifikaciju tocaka informacijske asimetrije i fragmentacije znacenja

Takva kombinacija omogucuje analizu komunikacijskih procesa bez potrebe za
pristupom klasificiranim podacima, uz zadrzavanje visoke razine andliticke rele-
vantnosti za sigurnosni kontekst.
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4.2. Istrazivaéki kontekst

Istrazivacki kontekst rada obuhvaca kiberneti¢ku obranu u nacionalnom i nadna-
cionalnom okruzenju, s posebnim naglaskom na europski sigurnosni okvir. Analiza
ukljucuje institucionalne aranzmane koji povezuju drzavna tijela, nacionalne CSIRT-
ove, regulatore, operatore kriti¢ne infrastrukture i sigurnosno-obavjestajni sustav.

Ovaj kontekst karakteriziraju:

o viSerazinski upravljacki mehanizmi,

o heterogeni akteri s razli¢itim mandatima,

 pravna i klasifikacijska ograni¢enija dijelienja informacija,

e potreba za donosenjem odluka pod vremenskim pritiskom

Takvi uvjeti Cine kiberneticku obranu posebno pogodnim podru¢jem za proucavanije
asimetric¢ne krizne komunikacije, buduéi da se komunikacijski procesi odvijaju u uv-
jetima trajne informacijske nejednakosti.

4.3. Operaciondlizacija asimetricne krizne komunikacije

Kako bi se koncept asimetric¢ne krizne komunikacije analiti¢ki primijenio, u radu se
koristi skup kvalitativnih analitickih dimenzija koje omoguéuju prepoznavanje i us-
poredbu komunikacijskih obrazaca u kriznim situacijoma. Te dimenzije ukljucuju:

e razinu informacijske asimetrije medu akterima,

e stupanj fragmentacije znacenja u interpretaciji situacije,

e vrileme potrebno za uskladivanije prioriteta (koordinacijska latencija),
» nacin na koji sigurnosna ograni¢enija utje¢u na komunikacijske odluke

Umijesto kvantifikacije, naglasak je stavlien na identifikaciju uzrocno-posliedi¢nih
veza izmedu ogranicenja dijelienja informacija i sigurnosnih ucinaka u kriznom
odgovoru. Time se omogucuje analiza komunikacije kao strukturnog cimbenika koji
oblikuje donosenje odluka, a ne kao varijable koju je moguce promatrati izolirano.

4.4. Ogranicenja istrazivanja

Odabrani metodoloski pristup ima odredena ograni¢enja koja je potrebno jasno
naznaditi. Prvo, oslanjanje na javno dostupne izvore i andliticke scenarije znadi da
se ne mogu izravno analizirati stvarni klasificirani komunikacijski tokovi. Drugo, kval-
itativna priroda analize ne omogucuije statisticku generalizaciju nalaza. Medutim,
ta ograni¢enja ne umanijuju znanstvenu vrijednost rada, buduéi da je cilj istrazivan-
ja teorijsko i konceptualno objasnjenje fenomena koji je zbog svoje prirode tesko
kvantificirati. Upravo jasno definirana ogranic¢enja doprinose transparentnosti i
metodoloskoj dosliednosti rada. Buduéi da je istrazivanje konceptualno-analiti¢ko,
rad ne nastoji kvantitativno mijeriti uc¢inke komunikacijskih obrazaca, veé ih analizira
kao strukturne uvjete donosenja odluka u kibernetickim krizama.
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4.5, Etika i istrazivacka odgovornost

Rad ne ukljuc¢uje podatke koje bi mogle ugroziti nacionalnu sigurnost ili otkriti os-
jetliive operativne detalie. Analiza se temelji iskljuivo podacima koji nisu klasifi-
cirani, ¢ime se osigurava uskladenost s eti¢kim nacelima istrazivanja u podrucju
sigurnosti.

5. Analiza komunikacijskih ograni¢enja u
kibernetickoj krizi

Koncept asimetricne krizne komunikacije razvijen u prethodnom poglavlju u nas-
tavku se operaciondlizira kroz realisti¢an, ali analiticki kontroliran krizni scenar-
ij. Angaliticki fokus nije na deskripciji incidenta, ve¢ na prikazu kako strukturna
ogranic¢enija dijelienja informacija proizvode ponavljaju¢e obrasce djelovanija: tra-
inu informacijsku asimetriju, fragmentaciju znacenja, odgode u uskladivanju pri-
oriteta te komunikacijske odluke oblikovane sigurnosnim kompromisima. Analiza je
strukturirana prema dimenzijoma iz poglavlja 4.3. Scenarij je oblikovan na temelju
obrazaca identificiranih u struénim raspravama i iskustvima sudionika medunarod-
nog simpozija Kiberneticka obrana odrzanog u kolovozu 2025. te sluzi kao reprez-
entativni model komunikacijskih izazova u kibernetickim krizama.

.

5.1. Scenarij: prekogranicni incident u kriticnoj
infrastrukturi s pravnim i klasifikacijskim
ogranic¢enjima

Scenarij obuhvaca incident koji pogada operatora kriticne infrastrukture (KI) &iji
poremecaii imaju potencijal prekograni¢nog ucinka. Incident se manifestira kroz
degradaciju dostupnosti i anomalije u upravlja¢kim sustavima, uz indikacije kom-
promitacije na IT i OT sloju. U ranoj fazi nije jasno radi li se o izoliranom incidentu,
koordiniranom napadu ili sloZzenijem hibridnom djelovaniu.

U odgovor su ukljuc¢eni sliedeci akteri, koji imaju rozlicite mandate i raozlicite
informacijske “vidike”:

e Akter A: nacionalni CSIRT / tehnicki timovi (primarno tehnicki uvid: 10C,
telemetrija, forenzika; fokus: detekcija, ograni¢avanie Sirenja, oporavak)

e Akter B: operator Kl (operativni uvid: stanje usluge, kontinuitet, sigurnost
procesa; fokus: stabilizacija i kontinuitet)

e Akter C: regulator / nadlezno tijelo (pravni uvid: obveze prijave, pragovi
eskalacije, koordinacija; fokus: uskladenost i sistemski rizik)

e Akter D: sigurnosno-obavjestajni sustav (obavjestajni uvid: indikacije namijere
i moguceg aktera; fokus: nacionalna sigurnost; ogranicenja: zastita izvora i
metoda)
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Kljuéno obilieZje scenarija jest da se relevantni podaci ne mogu slobodno dijeliti:
dio je klasificiran, dio je pravno osjetljiv (npr. osobni podaci / poslovne tajne), dio
je operativno osjetljiv (metode detekcije, sposobnosti odgovora). Zbog toga se
komunikacija odvija uz djelomi¢no dijelienje informacija kao legitimnog sigurnosnog
zahtjeva.

lako su svi ukljuceni akteri usmjereni prema zajednickom cilju stabilizacije sustava
i ograni¢avanja Stete, njihova uloga u kriznom odgovoru definirana je razlicitim
mandatima, odgovornostima i rezimima zastite informacija. Kako bi se pokazalo
da informacijska asimetrijo u takvom okruzenju ne nastaje slucajno, ve¢ proizlazi iz
strukturnih obilieZja sustava kiberneticke obrane, u Tablici 3 prikazani su kljuéni ak-
teri, njihovi primarni mandati te tipic¢ni informacijski “vidici” kojima raspolazu tijekom
kriznog odgovora.

TABLICA 3. Akteri, mandati i tipi¢ni informacijski “vidici” u kriznom odgovoru

Akter

Primarni mandat

Tipiéni informacijski
“vidici”

Strukturna ograniéenja
dijeljenja informacija

Nacionalni CSIRT /
tehnicki timovi

Detekcija, analiza
i tehnicki odgovor

Tehnicki indikatori
kompromitacije,

Zastita metoda
detekcije, osjetljivost

na incident forenzicki tragovi, tehnickih detalja
telemetrija sustava
Operator kriticne  Oc¢uvanje Operativni ucinci Poslovne tajne, sigurnost

infrastrukture

kontinuiteta
usluge i sigurnosti
procesa

incidenta, stanje
sustava, utjecaj na
usluge

procesa, reputacijski i
regulatorni rizici

Regulatorno /
nadlezno tijelo

Nadzor, pravna
uskladenost

i sistemska
stabilnost

Informacije o prijavi
incidenta, razini rizika,
medusektorskim
ucincima

Pravna povijerljivost,
proceduralna
ogranic¢enja

Sigurnosno-
obavjestajni
sustav

Zastita nacionalne
sigurnosti i
procjena prijetniji

Indikacije namijere,
atribucijski signalli, Siri
sigurnosni kontekst

Zastita izvora i metoda,
klasifikacijski rezimi

Ostala drzavna
tijela (po potrebi)

Koordinacija, javne
politike, krizno
upravljanje

Agregirane procjene
utjecaja i preporuke

Ogranicen pristup
tehnickim i obavjestajnim
detaljima

Prikazana raspodijela mandata i informacija pokazuje da informacijska asimetrija
u kriznom odgovoru nije rezultat nedostatka suradnje, veé strukturna posliedica
legitimnih sigurnosnih, pravnih i institucionalnih ogranic¢enja.

ASIMETRICNA KRIZNA KOMUNIKACIJA KAO SIGURNOSNO OGRANICENJE U KIBERNETICKOJ OBRANI
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5.2. Dimenzija 1: Razina informacijske asimetrije

U prikazanom scenariju informacijska asimetrija ne pojavljuje se kao iznimka, ve¢
kao strukturno obiliezje kriznog odgovora. Veé u ranoj fazi incidenta vidljivo je da
relevantne informacije nisu ravnomijerno raspodijeliene medu akterima te da ne
postoiji institucionalni mehanizam koji bi omogucéio njihovo potpuno objedinjavan-
je bez narusavanja sigurnosnih i pravnih ograni¢enja. Time se potvrduje teza iz
poglavlja 3 da djelomi¢no dijelienje informacija u kibernetickoj obrani predstavlja
ocekivano stanje.

Informacijska asimetrija pritom ne proizlazi samo iz koli¢ine dostupnih podataka,
nego i iz razlika u vrsti i interpretabilnosti informacija. Nacionalni CSIRT i tehnic-
ki timovi raspolazu detaljnim tehnic¢kim tragovima i forenzickim nalazima, ali bez
potpunog uvida u Siri sigurnosni kontekst. Sigurnosno-obavijestajni sustav moze
imati indikacije o namieri ili pozadini napadaca, ali ne nuzno i o tehnickom razmieru
incidenta. Operator kriti¢ne infrastrukture najjasnije vidi operativne posliedice za
kontinuitet usluge, ali ne i njihove uzroke.

Takva raspodiela informacija proizlazi iz razdvajanja mandata i odgovornosti, a ne
iz nedostatka koordinacije. Informacijska asimetrija stoga nije samo pitanije pristu-
pa podacima, nego i dopustenija za njihovo dijelienje te institucionalnog konteksta
u kojem se informacije interpretiraju i koriste. U analitiCkom smislu, u scenariju se
mogu identificirati tri medusobno povezane razine informacijske asimetrije:

Asimetrija pristupa, koja proizlazi iz ¢injenice da razli¢iti akteri imaju pristup razlici-
tim skupovima podataka. Nacionalni CSIRT raspolaze tehnickim indikatorima kom-
promitacije i forenzickim tragovima, sigurnosno-obavjestajni sustav indikacijoma
namijere i moguceg aktera, dok operator kriti¢ne infrastrukture ima detaljon uvid
u operativni u¢inak incidenta na sustav.

Asimetrijo dopustenja, koja se pojavijuje i u situacijoma kada akter posjeduje
relevantnu informaciju, ali je ne moze dijeliti zbog klasifikacijskih rezima, pravnih
ogranicenija ili potrebe zastite operativnih sposobnosti i izvora. Ova razina asi-
metrije posebno je izrazena u odnosima izmedu tehnickih i obavijestajnih aktera.

Asimetrija konteksta, koja nastaje kada isti podatak ima razli¢ito znacenje ovis-
no o institucionalnom i operativhom okviru u kojem se tumaci. Primjerice, indika-
tor kompromitacije bez dodatnog konteksta ne omoguéuje regulatoru procjenu
sistemskog rizika, dok obavjestajna procjena bez tehnicke potvrde ne mora biti
dovoljna za operativnu eskalaciju.

Asimetrija nije posliedica lose komunikacije, ve¢ rezultat legitimnog razdvajanja
mandata, odgovornosti i rezima zastite podataka unutar sustava kiberneticke
obrane. Ovakvo razumijevanije informacijske asimetrije kljuéno je za daljnju anal-
izu, jer pokazuje zasto komunikacijski izazovi u kibernetickim krizama ne mogu biti
adekvatno objasnjeni normativnim modelima koji polaze od pretpostavke infor-
macijske simetrije.
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5.3. Dimenzija 2: Fragmentacija znacenja i divergentne
interpretacije incidenta

Strukturna informacijska asimetrija ne ostaje ograni¢ena na dostupnost podataka,
vec¢ utjece na nacin na koji akteri interpretiraju znacenje incidenta. U analiziranom
scenariju djelomic¢no dijelienje informacija dovodi do paralelnih interpretacija
iste krizne situacije kroz razliCite institucionalne i operativne perspektive. Frag-
mentacija znacenja pritom ne oznacava pogresno razumijevanje medu akterima,
vec razilazenje u legitimnim interpretacijama koje proizlaze iz rozlicitih mandata,
odgovornostiiinformacija kojima raspolazu. Drugim rijecima, razli¢ite interpretacije
nisu nuzno znak komunikacijskog neuspjeha, nego ocekivan ishod djelovanja u uvje-
tima trajne informacijske asimetrije.

U scenariju se to ocituje kroz razvoj razli¢itih radnih hipoteza o prirodi incidenta.
Nacionalni CSIRT, oslanjaju¢i se na tehnicke indikatore i forenzicke nalaze, incident
primarno interpretira kao operativni sigurnosni problem koji zahtijeva brzu tehnicku
reakciju. Operator kriti¢ne infrastrukture fokusira se na stabilizaciju sustava i kon-
tinuitet usluge, dok sigurnosno-obavjestajni sustav incident promatra kroz prizmu
moguce Sire sigurnosne prijetnje. Ove interpretacije nisu proizvoline, ve¢ racionalne
unutar konteksta svakog aktera.

Klijuéno je da se takve interpretacije ne mogu jednostavno uskladiti dodatnim di-
ielienjem informacija. Potpuno uskladivanje zahtijevalo bi razmjenu kontekstualnih
podataka koji su cesto klasificirani ili pravno osjetljivi. Fragmentacija znacenja sto-
ga predstavlja strukturno ogranicenje kriznog odgovora, a ne problem koji se moze
rijesiti optimizacijom komunikacijskih procedura.

Ove razlike u interpretaciji izravno utjecu na prioritete, procjenu rizika i odluke o
eskalaciji. Tehnicka interpretacija incidenta naglasava brzinu reakcije i oporavak
sustava, dok sigurnosna interpretacija moze potaknuti oprez, provjeru atribucije i
spriecavanje eskalacije. Takva razilaZzenjo ne moraju dovesti do otvorenog konflik-
ta, ali mogu produljiti proces donos$enja odluka i poveéati koordinacijsku latenciju
¢ak i kada su komunikacijski kanali formalno uspostavljeni.

Andliticki gledano, fragmentacija znacenja predstavija poveznicu izmedu infor-
macijske asimetrije i sigurnosnih uéinaka kriznog odgovora. Dok informacijska asi-
metrija opisuje raspodjelu podataka, fragmentacija znacenja objasnjava kako ta
raspodjela utjeCe na interpretaciju i odlucivanje. Kako bi se te razlike ucinile vidl-
jivima, Tablica 4 prikazuje dominantne radne hipoteze klju¢nih aktera uklju¢enih u
krizni odgovor te njihove prioritete i sigurnosne implikacije.
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TABLICA 4. Radne hipoteze aktera i implikacije na prioritete

Akter

Dominantna radna
hipoteza

Primarni prioritet

Potencijalni sigurnosni
rizik fragmentacije
znaéenja

Nacionalni CSIRT /
tehnicki timovi

Incident je primarno
tehnicki sigurnosni
problem

Brza detekcija,
izolacija i sanacija

Podcijenjivanje Sireg
sigurnosnog konteksta

Operator kriti¢ne
infrastrukture

Incident ugrozava
kontinuitet usluge i
sigurnost procesa

Stabilizacija sustava
i kontinuitet rada

Fokus na kratkorocni
oporavak naustrb
dugoroc¢nog rizika

Regulatorno /
nadlezno tijelo

Incident predstavlja
potencijalni sistemski
rizik

Pravodobna prijava
i uskladenost s
propisima

Administrativna
odgoda operativnih
odluka

Sigurnosno-
obavjestaini
sustav

Incident moze biti
dio Sire namjerne
kampanije

Sprie¢avanije
eskalacije i zastita
izvora

Odgoda tehnickih
mijera zbog potrebe
verifikacije

Ostala drzavna
tijela

Incident zahtijeva
koordinirani

Uskladivanje politika
i komunikacija

Nejasni prioriteti zbog
ograni¢enog uvida

meduresorni odgovor

Prikazane razlike u radnim hipotezama pokazuju da fragmentacija znacenja izravno
utjece na definiranje prioriteta i o¢ekivanja u kriznom odgovoru, ¢ime se postavlja
temelj za razumijevanje zasto uskladivanje odluka u uvietima asimetricne krizne
komunikacije zahtijeva dodatno vrijeme i koordinacijski napor.

5.4. Dimenzija 3: Vrijeme potrebno za uskladivanje
prioriteta (koordinacijska latencija)

Fragmentacija Fragmentacija znac¢enja medu akterima neposredno utje¢e na vri-
jeme potrebno za uskladivanje prioriteta i donosenje zajednickih odluka. U kon-
tekstu asimetricne krizne komunikacije taj vremenski odmak ne predstavlja samo
operativni problem, ve¢ sigurnosni fenomen koji proizlazi iz donoSenja odluka uz
djelomi¢no dijelienje informacija i razli¢ite interpretacije situacije. U analiziranom
scenariju koordinacijska latencija ne proizlazi iz nedostatka komunikacijskih kana-
la ili volie za suradnjom, nego iz potrebe za iterativnim uskladivanjem znacenja.
Buduci da akteri raspolazu parcijalnim informacijoma i razli¢itim radnim hipoteza-
ma, postizanje minimalnog konsenzusa zahtijeva dodatne komunikacijske cikluse u
kojima se informacije postupno apstrahiraju i prevode u oblik prihvatljiv Sirem krugu
sudionika.

Jedan od klju¢nih mehanizama koji produljuju proces uskladivanja jest apstrakcija
informacija. Sigurnosno osjetljivi podaci rijetko se mogu dijeliti u izvornom obliku,
ve¢ se prenose kao zakljucci ili indikacije bez potpunog konteksta. Takav pristup
smanijuije rizik kompromitacije izvora i metoda, ali istodobno poveéava neizviesnost
primatelja koji cesto zahtijevaju dodatna pojasnjenja prije djelovanja.
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Drugi mehanizam odnosi se na rizik pogresne eskalacije. U uvjetima informacijske
asimetrije akteri su svijesni da odluke donesene na temelju parcijalnih ili pogres-
no interpretiranih informacija mogu dovesti do neopravdane eskalacije ili kompro-
mitacije osjetljivinh sposobnosti. Zbog toga se Cesto primjenjuje oprezniji pristup u
kojem se odluke odgadaiju dok se ne postigne dovoljna razina pouzdanosti.

Koordinacijsku latenciju dodatno oblikuju razli¢iti institucionalni pragovi eskalacije.
Tehnicki akteri mogu incident smatrati hitnim operativnim problemom, dok regula-
torna ili sigurnosno-obavjestajna tijela zahtijevaju dodatne potvrde prije Sire koor-
dinacije ili politicke eskalacije. Takvi pragovi proizlaze iz zakonskih i institucionalnih
obveza, ali otezavaju brzo uskladivanje prioriteta.

U ovom radu koordinacijska latencija ne tumaci se kao pokazatelj neucinkovitosti
komunikacije, nego kao sigurnosno racionalan kompromis. Sporiji proces donosenja
odluka Cesto predstavlja svjesni izbor kojim se nastoji smanijiti rizik pogresne reak-
cije u uvjetima visoke neizviesnosti. Time koordinacijska latencija postaje kljucni in-
dikator asimetric¢ne krizne komunikacije, jer proizlazi iz napetostiizmedu potrebe za
brzom reakcijom i obveze zastite osjetljivih informacija. Rozumijevanje te napetosti
omogucuie realisti¢niju evaluaciju kriznog odgovora u kibernetickoj obrani. Kako bi
se ovaj fenomen analiti¢ki prikazao, Tablica 5 prikazuje kljuéne uzroke produlienog
uskladivanja prioriteta, njihovu manifestaciju u komunikacijskim procesima te sig-
urnosne posliedice koje iz njih proizlaze. Takav prikaz omogucuije razlikovanje izmedu
komunikacijskih kasnjenja koja su posliedica neefikasnosti i onih koja proizlaze iz
legitimnih sigurnosnih kompromisa.

TABLICA 5. Koordinacijska latencija: uzroci, manifestacije i sigurnosne posliedice

Uzrok Manifestacija u Sigurnosna Potencijalno
koordinacijske komunikaciji posljedica ublazavanje bez
latencije narusavanja

ograniéenja
Apstrakcija Dijelienje sazetih Poveéana Standardizirani
osjetljivih procjena bez detalinog neizvijesnost u apstrahirani indikatori
informacija konteksta donoseniju odluka rizika

Zastita izvora i

Ograni¢eno

Odgoda

Povijerljivi briefinzi za

metoda objasnjavanie razloga  eskalacijskih odluka  ovlastene donositelje
procjene odluka
Razliciti Nesinkronizirane Fragmentirana Prethodno definirani

institucionalni
pragovi eskalacije

odluke o razini
odgovora

koordinacija

pragovi eskalacije

Pravna i
regulatorna
ogranicenja

Odgoda dijelienja
informacija do pravne
provjere

Kasnjenje
zajedni¢kog
odgovora

Krizni pravni protokoli

Rizik pogresne
atribucije

Oprez u komunikaciji o
namijeri napadaca

Konzervativniji
odgovor

Scenarijsko planiranje
bez eksplicitne
atribucije
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Prikazani uzroci i ucinci koordinacijske latencije potvrduju da se sporiji tempo usk-
ladivanja odluka u kibernetickim krizama ne moze jednostavno tumacditi kao ne-
dostatak ucinkovitosti. Naprotiv, u uvjetima asimetri¢ne krizne komunikacije koor-
dinacijska latencija ¢esto predstavlja sigurnosno racionalan odgovor na potrebu
zastite osijetljivih informacija i izbjegavanja pogresne eskalacije.

5.5. Dimenzija 4: Utjecaj sigurnosnih ograni¢enja na
komunikacijske odluke

U prethodnim pod poglavljima pokazano je kako informacijska asimetrija i frag-
mentacija znacenja proizvode koordinacijsku latenciju u kiberneti¢kim krizama.
Medutim, akteri u kriznom odgovoru nisu pasivni nositelji tih ograni¢enja. Sig-
urnosna ogranic¢enja aktivno se ugraduju u komunikacijske odluke, koje postaju dio
strategije upravljanja krizom. U analiziranom scenariju komunikacija nije usmjere-
na prema maksimalnom dijelienju informacija, ve¢ prema kontroliranom prijenosu
znacenja koji omogucuje donosSenje odluka bez izlaganja osjetljivin podataka. Time
sigurnost postaje temeljni kriterij oblikovanja komunikacijskih poruka, kanala i vre-
menskih okvira.

Takav pristup ¢esto dovodi do paralelnih komunikacijskih tokova u kojima se ista
sigurnosna situacija prenosi razlicitim akterima u razlicitim oblicima. Slika 2 prikazuje
razlikovanje izmedu “sanitized feeda”, namijenjenog Sirem krugu sudionika kriznog
odgovora, i “classified feeda”, koji je ograni¢en na uzi krug ovlastenih aktera.

SLIKA 2. “Sanitized feed” vs. “classified feed”: dva paralelna komunikacijska toka

Izvor informacija
(tehniki i obavjestajni nalazi)

4/\»

“Sanitized feed” “Classified feed”
apstrahirane i filtrirane informacije osjetljivi detalji i puni kontekst
* procjena razine rizika » tehnicki detalji i I0C
* preporucene mjere » atribucijski tragovi
« indikacije bez izvora « izvori i metode
Siri krug aktera Ui krug ovla3tenih aktera
(operatori, regulatori, krizni stoZeri) (sigurnosno-obavjestajni sustav, vrh odlugi )

Napomena: paralelni tokovi omogucuju odlutivanje bez potpune transparentnosti, ali institucionaliziraju informacijsku asimetriju.

lzvor: autor
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Ovakvi paralelni tokovi pokazuju da informacijska asimetrija nije samo nuspojava
sigurnosnih ogranicenja, ve¢ njihova institucionalizacija kroz komunikacijsku praksu.
Time komunikacija postaje aktivni mehanizam upravljanja sigurnosnim rizikom.

U scenariju se pritom izdvajaju tri dominantna obrasca. Prvi je apstrakcijo komunik-
acijskog sadrzaija, pri c¢emu se umjesto sirovih tehnickih ili obaviestajnih podataka
dijele procjene rizika ili preporuke za djelovanije. Drugi je segmentacija komunikacije
prema principu “need-to-know”, gdije razli¢iti akteri primaiju razlicite verzije infor-
macija prilagodene njihovim mandatima. Treci je temporalno upravljanje komunik-
acijom, odnosno odgadanie dijelienja odredenih informacija dok se ne razjasne niji-
hovi sigurnosni ili politicki ucinci.

Komunikacijske odluke u kibernetickoj krizi stoga predstavljaju balans izmedu brzine,
sigurnosti i legitimnosti. Brzina reakcije i transparentnost ne mogu se promatrati
izolirano od sigurnosnih posliedica, pa akteri oblikuju komunikaciju tako da optimi-
ziraju donosenje odluka unutar postojecih sigurnosnih ogranic¢enja.

5.6. Obrasci asimetricne krizne komunikacije

Analiza kriznog scenarija kroz dimenzije informacijske asimetrije, fragmentacije
znacenija, koordinacijske latencije i sigurnosno uvjetovanih komunikacijskih odluka
omogucuije identifikaciju ponavljaju¢ih obrazaca asimetri¢ne krizne komunikaci-
je koji su dosliedno prepoznati u analiziranom scenariju i potvrdeni kroz struc¢ne
rasprave u medunarodnom okruzeniju. Ovi obrasci ne proizlaze iz specificnosti po-
jedinog incidenta, vec iz strukturnih obiljezja sustava u kojem se krizni odgovor
odvija pod pravnim, institucionalnim i sigurnosnim ogranic¢enjima.

Prvi obrazac odnosi se na trajnu informacijsku asimetriju medu akterima. U svim
fazama kriznog odgovora niti jedan akter ne raspolaze potpunom situacijskom sli-
kom, ve¢ iskljucivo fragmentima informacija koji su u skladu s njegovim mandatom i
razinom ovlasti. Ova asimetrija nije priviemeni nedostatak koji se moze ukloniti do-
datnim dijelienjem podataka, ve¢ stabilno stanje proizvedeno razdvajanjem funkci-
ja, klasifikacijskim rezimima i zastitom osjetljivih sposobnosti.

Drugi obrazac je fragmentacijo znacenja, koja nastaje kada se parcijalne infor-
macije interpretiraju kroz razli¢ite institucionalne perspektive. Akteri razvijaju le-
gitimne, ali divergentne radne hipoteze o prirodi incidenta, $to dovodi do razli¢itih
procjena rizika i prioriteta. Fragmentacija znacenja time postaije kljuéna poveznica
izmedu informacijske asimetrije i konkretnih ucinaka na donosenje odluka, jer obli-
kuje nacin na koji se informacije prevode u djelovanie.

Tre¢i obrazac odnosi se na koordinacijsku latenciju kao sigurnosno uvjeto-
van fenomen. Produlieno vrileme uskladivanja prioriteta ne proizlazi primarno iz
neucinkovitosti komunikacije, ve¢ iz potrebe za opreznim donosenjem odluka u uv-
jetima visoke neizviesnosti i ograni¢enog dijelienja informacija. Koordinacijska la-
tencijo stoga ne predstavljo nuzno slabost sustava, ve¢ Cesto reflektira svjesni
kompromis izmedu brzine reakcije i smanjenja rizika pogresne eskalacije.
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Cetvrti obrazac odnosi se na aktivno oblikovanje komunikacijskih odluka kao
odgovora na sigurnosna ograni¢enja. Komunikacijo se ne odvija kao neutralan
prijenos informacija, ve¢ kao selektivni proces apstrakcije, segmentacije i
vremenskog upravljanja sadrzajem. Uspostava paralelnih komunikacijskih tokova,
poput “sanitized” i “classified” feedova, institucionalizira informacijsku asimetriju
i omogucuje donosenije odluka bez potpune transparentnosti, ali uz povecanu po-
trebu za povjerenjem i koordinacijom.

Zajedno promatrani, ovi obrasci potvrduju da se krizna komunikacija u kibernet-
iCkoj obrani ne moze adekvatno analizirati kroz normativne modele koji polaze od
pretpostavke informacijske simetrije i potpune transparentnosti. Umjesto toga,
asimetri¢na krizna komunikacija pojavljuje se kao strukturno stanje u kojem komu-
nikacija djeluje kao mehanizam upravljanja sigurnosnim ogranic¢enjima, a ne samo
kao sredstvo za razmijenu informacija.

6. Rasprava i implikacije

Nalozi analize kriznog scenarijo razmatraju se u odnosu na postojecu literaturu
o kriznoj komunikaciji i kibernetickoj sigurnosti. Polazec¢i od teze da je asimetric-
na krizna komunikacija strukturno obiliezje kiberneticke obrane, a ne devijacija od
normativnih modela, rad omogucuije reinterpretaciju pojava koje se u dosadasnjim
istrazivanjima ¢esto tumace kao komunikacijski nedostaci ili organizacijski neus-
piesi.

6.1. Doprinos teoriji krizne komunikacije

U literaturi krizne komunikacije dominantni modeli ¢esto polaze od pretpostavke
da su informacijska simetrija, transparentnost i brza razmjena informacija kljucni
preduvjeti ucinkovitog kriznog odgovora. Rezultati ovog istrazivanjo pokazuju da
takve pretpostavke imaju ogranic¢enu primjenijivost u kibernetickoj obrani, osobito
kada su u pitanju podaci osjetljivi za nacionalnu sigurnost.

Rad stoga prosiruje teoriju krizne komunikacije uvodenjem koncepta asimetricne
krizne komunikacije, koji polazi od trajne informacijske nejednakosti medu akter-
ima. U tom okviru komunikacijski problemi ne tumace se prvenstveno kao posl-
jedica nedostatka informacija ili slabe koordinacije, nego kao rezultat legitimnih
sigurnosnih, pravnih i institucionalnih ogranic¢enja. Time se fokus pomi¢e s nor-
mativnog pitanja kako bi komunikacija trebala izgledati na analiticko pitanje kako
funkcionira u realnim sigurnosnim uvjetima.

Poseban doprinos rada jest razlikovanje informacijske asimetrije i fragmentacije
znacenja. Dok se informacijska asimetrijo odnosi na raspodielu podataka medu
akterima, fragmentacija znacenja objasnjava kako se ti podaci interpretiraju i
prevode u odluke. Ova distinkcija omogucuje precizniju analizu situacija u kojima
formalna razmjena informacija postoiji, ali zajednicko razumijevanije i dalje izostaje.
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Prepoznati komunikacijski obrasci pojavljuju se i u raspravama strucnjaka iz razlici-
tih nacionalnih i sektorskih okvira, sto upuéuje na njihovu Siru primjenjivost.

6.2. Reinterpretacija ucinkovitosti krizne komunikacije

Nalozi rada dovode u pitanje uobiCajene kriterije evaluacije ucinkovitosti krizne
komunikacije. U normativnim modelima kasnjenja u donosenju odluka, selektivho
dijelienje informacija i fragmentirana komunikacija ¢esto se tumace kao znakovi
neucinkovitosti. Analiza u ovom radu pokazuje da takvi fenomeni u kibernetickoj
obrani mogu predstavljati sigurnosno racionalne kompromise, a ne komunikaci-
iske neuspjehe. Primjerice, koordinacijska latencija ne proizlazi nuzno iz slabosti
komunikacijskih procesa, vec¢ iz potrebe za opreznim donoSenjem odluka kako bi
se izbjegla pogresna eskalacija ili kompromitacija osjetljivin informacija. Stoga se
ucinkovitost krizne komunikacije u sigurnosnom kontekstu ne moze procjenjivati
isklju€ivo brzinom ili koli¢inom razmijenjenih informacija, nego sposobnos¢u sustava
da donosi prihvatljive odluke u uvietima neizbjeznih ogranicenja. Kako bi se jasnije
prikazala razlika izmedu normativnih pristupa kriznoj komunikaciji i sigurnosno ute-
melijenog pristupa predlozenog u ovom radu, Tablica 6 usporeduije kljucne kriterije

ucinkovitosti.

TABLICA 6. Usporedba normativnih i sigurnosno utemeljenih kriterija uéinkovitosti krizne

komunikacije

Dimenzija Normativni kriteriji Sigurnosno utemeljeni kriteriji
(ovaj rad)

Temelina Informacijska simetrija je Informacijska asimetrija je

pretpostavka dostizan cilj trajno stanje

Uloga Maksimalna transparentnost Selektivna transparentnost

transparentnosti povecéava ucinkovitost smanjuje sigurnosni rizik

Brzina komunikacije

Brzina je klju¢ni pokazatel
uspjeha

Brzina se balansira s oprezom i
verifikacijom

Dijelienje informacija

Sire dijelienje poboljgava
koordinaciju

Djelomi¢no dijelienje stiti izvore
i sposobnosti

Koordinacijska
latencija

Kasnjenje ukazuje na
neucinkovitost

Latencija moze biti sigurnosno
racionalna

Kriterij uspjesnosti

Koli¢ina i brzina razmijenjenih
informacija

Kvaliteta odluka pod
ograni¢enjima

Uloga povijerenja

Povjerenije je posliedica
transparentnosti

Povjerenje zamjenjuje potpunu
transparentnost

Odnos prema
sigurnosti

Sigurnost implicitna ili
sekundarna

Sigurnost kao primarni
dizajnerski kriterij
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Konceptualni pomak dodatno je prikazan na Slici 3, koja ilustrira prijelaz od nor-
mativnog komunikacijskog ideala - obiliezenog transparentnoscu, brzinom i infor-
macijskom simetrijom - prema pristupu u kojem se odluke donose uz sigurnosna
ogranic¢enija, selektivno dijelienje informacija i prihvacanije asimetrije.

SLIKA 3. Pomak od normativne prema sigurnosno utemeljenoj kriznoj komunikaciji

Normativni pristup Sigurnosno utemeljen pristup

* transparentnost Odluke pod ogranitenjima « selektivnost dijeljenja
* brzina reakcije > balans brzine, sigurnosti i legitimnosti < » oprez i verifikacija

« informacijska simetrija « informacijska asimetrija

bez potpune informacijske slike

(ideal ucinkovitosti) (realni sigurnosni uvjeti)

lzvor: autor

Vizualizirani pomak naglasava da ucinkovitost krizne komunikacije u kibernetickoj
obrani proizlazi iz sposobnosti sustava da donosi legitimne i sigurnosno prihvatljive
odluke u uvjetima trajnih informacijskih ogranicenia.

6.3. Implikacije za praksu kiberneticke obrane

Nalazi ovog rada upuéuju na potrebu za realisti¢nim dizajnom komunikacijskih me-
hanizama u kibernetickoj obrani, utemelienim na pretpostavci trajne informacijske
asimetrije. U praksi to znadi integriranje komunikacijskog dizajna u planove odgov-
ora na incidente kroz unaprijed definirane pragove eskalacije i standardizirane, ap-
strahirane indikatore rizika koji su sigurni za dijelienje medu heterogenim akterima.
Takav pristup omogucuije koordinaciju i donosenije odluka ¢ak i kada potpuna infor-
macijska predodzba nije dostupna svim sudionicima. Operativno se to moze pro-
voditi kroz strukturirane playbookove i procedure promjene aktivnosti uskladene s
okvirima poput NIST CSF 2.0, koji naglasavaiju upravljanje procesima i ocekivanjima,
a ne maksimalno dijelienje svih informacija (Mori¢ et al., 2025). Rezultati takoder
isticu vaznost paralelnih komunikacijskih tokova, poput “sanitized” i “classified”
feedova, koji omogucuiju dijelienje relevantnih informacija uz ocuvanije sigurnosnih
ogranic¢enja. U takvom okruzenju povjerenje medu akterima postaije kljucni meh-
anizam koordinacije jer dijelomi¢no nadomjesta nemogucénost potpune transpar-
entnosti. Ovakav pristup moze smanijiti nesporazume i neuskladena ocekivanija te
pridonijeti stabilnijem upravljanju kibernetickim krizama.
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6.4. Implikacije za buduc¢a istrazivanja

Nalazi ovog rada otvaraju nekoliko smjerova za daljnja istrazivanja krizne komunik-
acije u kibernetickoj obrani. Prvo, koncept asimetricne krizne komunikacije moze
se empirijski testirati kroz komparativne studije razli¢itin nacionalnih, sektorskih
ili institucionalnih okvira kako bi se utvrdilo u kojoj mjeri identificirani obrasci pred-
stavljoju opce obilieZje kiberneticke obrane u sigurnosno osjetljivim okruzenjima.

Drugi smjer odnosi se na operacionalizaciju kljuénih analitickih dimenzija - infor-
macijske asimetrije, fragmentacije znacenja i koordinacijske latencije - kroz razvoj
kvalitativnih ili hibridnih evaluacijskih okvira. Takvi pristupi mogli bi omoguciti sus-
tavniju analizu kriznih odgovora bez potrebe za pristupom klasificiranim podacima.

Posebno vazna tema za buduca istrazivanja jest uloga povjerenja u uvjetima tra-
jne informacijske nejednakosti. Buduc¢i da potpuna transparentnost u kibernetickoj
obrani ¢esto nije moguca, povjerenje medu akterima postaije klju¢ni mehanizam
koordinacije, osobito u viserazinskim i prekograni¢nim oblicima suradnije.

Naposlietku, predlozeni konceptualni okvir moze se primijeniti i na druge sigurnosno
osjetliive domene u kojima je djelomi¢no dijelienje informacija strukturna nuznost,
poput obrambenih sustava, kriznog upravljanja u zdravstvu ili zastite kriticne in-
frastrukture. Takva prosirenja omogucila bi dalinju provieru i razvoj koncepta asi-
metri¢ne krizne komunikacije u razli¢itim kontekstima kompleksnih kriza.

7. Zakljucak

Krizna komunikacija u kibernetickoj obrani u ovom radu promatra se kroz prizmu
djelomi¢nog dijelienja informacija i strukturnih sigurnosnih ogranic¢enja. Polazeéi od
pretpostavke da potpuna informacijska transparentnost u nacionalno-sigurnos-
nom kontekstu nije ostvariva niti nuzno pozelina, uvodi se koncept asimetricne
krizne komunikacije kao analiticki okvir za razumijevanje komunikacijskih procesa
tijekom kiberneti¢kih kriza. Analiza pokazuje da informacijska asimetrija, frag-
mentacija znacenja i koordinacijska latencija ne predstavljaju nuzno komunikacijske
neuspjehe, nego Cesto racionalne posliedice sigurnosnih, pravnih i institucionalnih
ogranic¢enja.

Znanstveni doprinos rada ogleda se u pomaku od normativnih modela krizne komu-
nikacije prema sigurnosno utemelijenom razumijevanju komunikacije kao instrumen-
ta upravljanja rizikom. Time se krizna komunikacija u kibernetickoj obrani pozicionira
kao strukturni element sigurnosnog sustava, a ne samo kao organizacijska ili rep-
utacijska funkcijo.
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U prakticnom smislu, predloZeni okvir moze posluziti institucijoma uklju¢enima u
upravljanje kibernetickim incidentima, poput nacionalnih CSIRT-ova, regulatornih
tijela i operatora kriticne infrastrukture. Umjesto pretpostavke potpune infor-
macijske simetrije, pristup naglasava upravljanje informacijskom asimetrijom kroz
jasno definirane pragove eskalacije i paralelne komunikacijske tokove koji omo-
gucuju donosenie odluka uz ocuvanie sigurnosnih ogranic¢enija.

Rad time otvara prostor za dalinja istrazivanja koja mogu empirijski ispitati ulogu
komunikacije u sigurnosno osjetljivim kriznim kontekstima i doprinijeti razvoju real-
isti¢nijih modela kiberneticke obrane.
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Asymmetric Crisis Communication
as a Security Constraint in Cyber
Defense with Partial Information
Sharing

0000000000000 e

Abstract

Cyber defence within a national security framework functions amid enduring information
asymmetry, regulatory limitations, and classification protocols that hinder comprehensive and
equitable information exchange among stakeholders. Nonetheless, existing models of crisis
communication frequently rely on normative assumptions of transparency, expediency, and in-
formational symmetry. This research presents the notion of asymmetric crisis communication
as an analytical framework for comprehending communication processes in cyber defence
amid partial information dissemination. The research employs a conceptual-analytical meth-
odology alongside a scenario-based examination of a plausible cyber crisis featuring diverse
entities with varying mandates and data protection frameworks. The research indicates that
information asymmetry, fragmentation of meaning, and coordination lag do not inherently sig-
nify communication failures, but instead represent valid security trade-offs. Crisis communi-
cation is thus framed as an active instrument of security risk management, rather than simply
a conduit for information dissemination, enhancing the comprehension of cyber defence.

Keywords: asymmetric crisis communication, cyber defence, national security, crisis
decision-making
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