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A

Sazetak

U suvremenim poslovnim okruZenjima kontinuirano izloZenim kibernetickim prijetnjama klju¢na je potreba za
odrzavanjem pravodobne informiranosti o aktualnostima kriticnih prijetnji prikupljenih iz razlicitih relevantnih izvora.
Jedan od relevantnih izvora novosti o je nacionalni CERT. U radu Ce se prikazati prakticno rjeSenje automatiziranog e-
mail obavjestavanja o pojavi najnovijih upozorenja o aktualnim kiberneti¢kim prijetnjama primjenom sustava Microsoft
Power Automate te posrednickih alata Wamp web posluzitelj, Windows Task Manager i PowerShell.

Kljucne rijeci
CERT, RSS feed, Power Automate, automatizacija tokova

Abstract

In modern business environments continuously exposed to cyber threats, the key need is to maintain timely information
on current critical threats collected from various relevant sources. One of the relevant sources of news is the national
CERT. The paper will present a practical solution for automated e-mail notification of the latest warnings about current
cyber threats using the Microsoft Power Automate system and intermediary tools like Wamp web server, Windows Task
Manager and PowerShell.

Keywords
CERT, RSS feed, Power Automate, flow automation
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Uvod

Proaktivno djelovanje u domeni kiberneticke
sigurnosti jedno je od osnovnih mjera za suzbijanje
mogucnosti  pojave sigurnosnih incidenata u
najSirem smislu. Izmedu brojnih mjera proaktivnog
djelovanja koje pripadaju djelokrugu nacionalnog
CERT-a (engl. Computer Emergency Response Team)
svrstavaju se i postupci izdavanja sigurnosnih
preporuka, edukacija i obuke o racunalnoj sigurnosti
te razmjena informacija iz podru¢ja racunalne
sigurnosti [1]. Navedenim se mjerama izravno
djeluje na ljudske ¢imbenike kao bitan faktor u lancu
osnazivanja informacijske sigurnosti, neovisno o
veli¢ini ili vrsti samog subjekta. U nastavku rada ce
se na tragu navedenih mjera prikazati mehanizam
periodickog automatiziranog izvjestavanja
interesnih  strana o posljednjim sigurnosnim
ugrozama prijavljenih od strane nacionalnog CERT-
a. Pri tome su za realizaciju funkcionalnog rjesenja
koristeni najteSce dostupni alati malih javnih ili
privatnih  poduze¢a poput Microsoft Power
Automate-a te Windows operacijskog sustava s
alatima Task Scheduler i PowerShell te slobodno
dostupnog i Siroko prihvacenog Wamp web
posluzitelja.

1. Nacionalni CERT i izvjeStavanje o
kibernetickim prijetnjama
Nacionalni CERT  predstavlja sredisnje
nacionalno tijelo za prevenciju i odgovor na

racunalno-sigurnosne incidente u ne-drzavnom
sektoru Republike Hrvatske. Djeluje unutar Hrvatske

akademske i istrazivatke mreze - CARNET, a
osnovan je s ciljem razvoja nacionalnih kapaciteta za
zastitu informacijskog prostora i koordinaciju

odgovora na kiberneticke prijetnje [1]. Njegova je
uloga dodatno proSirena donoSenjem Zakona o
kibernetickoj sigurnosti Republike Hrvatske (NN
14/24), kojim Nacionalni CERT postaje nadlezni
CSIRT (engl. Computer Security Incident Response
Team) za vise klju¢nih sektora, uklju¢ujuci financijski
sektor, digitalnu infrastrukturu te sustave
obrazovanja i istrazivanja [2].

Djelovanje Nacionalnog CERT-a temelji se na
sigurnosnim aktivnostima koje obuhvaca
kontinuirano pracenje novih prijetnji, izdavanje
sigurnosnih preporuka, analizu ranjivosti
informacijskih sustava te edukaciju korisnika o
sigurnom koristenju digitalnih tehnologija. Naglasak
je na podizanju svijesti o prijetnjama poput phishing
kampanja, socijalnog inzenjeringa i ransomware

: Cirikovi¢, E., Benke, I., Koprivanec, D., Zrni¢, M.: Automatizirano izvjestavanje o aktualnim kibernetickim prijetnjama

napada te koordinacije djelovanja u slucaju
ra¢unalno-sigurnosnih  incidenata. Koordinacija
ukljuCuje otkrivanje samog sigurnosnog incidenta,
analizu i postupke te razmjenu informacija izmedu
relevantnih institucija i sektorskih tijela.

Vazan element nacionalnog sustava kiberneticke
sigurnosti predstavlja platforma PiXi (Platforma za
razmjenu informacija), razvijena radi
automatiziranog prikupljanja i razmjene podataka o
sigurnosnim incidentima i prijetnjama u stvarnom
vremenu. Platforma je uskladena sa zahtjevima
Zakona o kibernetitkoj sigurnosti i europske DORA
uredbe te omogucuje ucinkovitiju suradnju izmedu
klju¢nih subjekata, regulatornih tijela i nadleznih
CSIRT-ova. Pristup platformi ograni¢en je na
ovlastene korisnike, a sigurnost pristupa osigurana je
koristenjem sustava NIAS (Nacionalni identifikacijski
i autentifikacijski sustav) i e-ovlastenja. U odnosu na
tradicionalne nacine prijavljivanja incidenata putem
elektronicke poste ili telefonske komunikacije, PiXi
omogucuje standardizirano i brze dijeljenje
sigurnosnih informacija [3].

Ujedno, nacionalni CERT razvija i druge alate za
unapredenje informacijske sigurnosti. Jedna od njih
je i CERT CVE (engl. Common Vulnerabilities and
Exposures) koji centralizira i distribuira informacije o
sigurnosnim ranjivostima softverskih i hardverskih
proizvoda. Korisnicima se omogucuje pretrazivanje
baze ranjivosti prema proizvodacu, proizvodu ili vrsti
sigurnosnog  propusta, Cime se  olakSava
identifikacija potencijalnih prijetnji u vlastitom
informacijskom okruzenju. Najbolja komponenta
sustava je mogucnost personaliziranog pracenja
ranjivosti, pri ¢emu korisnici automatski dobivaju
obavijesti o novim sigurnosnim  propustima
relevantnima za tehnologije koje koriste [4].

CERTiffy predstavlja alat Nacionalnog CERT-a
Republike Hrvatske namijenjen prepoznavanju
laznih internetskih trgovina i prevenciji internetskih
prijevara. Servis korisnicima omogucuje provjeru
vjerodostojnosti web trgovina, zastitu korisnickih i
financijskih podataka te podizanje svijesti gradana o
rizicima elektronicke trgovine. Vjerodostojnost se
provjerava analizom sigurnosnih pokazatelja poput
domene, dostupnosti kontaktnih podataka, jezi¢nih
nepravilnosti i drugih karakteristika povezanih s
laznim internetskim stranicama te predstavlja vazan
preventivni alat u okviru nacionalnog sustava
kibernetitke sigurnosti [5].

Osim same uloge nacionalnog CERT-a,
opravdanost predlozenog modela automatiziranog
izvjeStavanja nalazi uporiste i u ISO/IEC 27001

O
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standardu koji zahtijeva uspostavu strukturiranog
sustava za evidentiranje, procjenu i izvjeStavanje o
kibernetickim prijetnjama i incidentima. [6] Nadalje,
prema NIST smjernicama za upravljanje i
izvjeStavanje o kibernetickim prijetnjama i
incidentima, u pripremnoj fazi ciklusa odgovora na
incidente ocekuje izmedu ostalog i uspostava
komunikacijskih kanala izvjeStavanja. [7] S obzirom
na kontekst izvjeStavanja o kibernetickim
prijetnjama, primjenom modela izvjeStavanja
prikazanog ovim radom, s po potrebi dodatnim
funkcionalnim proSirenjima takoder realiziranih
unutar Power Automate okruzenja, moguce je postici
potpunu sukladnost prema navedenim standardima
informacijske sigurnosti.

1. Model automatiziranog izvjestavanja

U osnovi modela automatiziranog izvjeStavanja
nalazi se platforma Microsoft Power Automate i to u
svojoj inacici u oblaku. S obzirom da se radi o modelu
koji bi trebao kontinuirano provoditi zadani
hodogram aktivnosti, neovisno o ljudskom faktoru,
bitan faktor cijelog modela je pouzdanost u pogledu
dostupnosti usluge te je stoga odabrano rjesenje
usluge u oblaku.

1.1. Microsoft Power Automate

Microsoft Power Automate, prethodno poznat
kao Microsoft Flow, jedan je od alata iz Microsoft
Power Platform skupa tehnologija temeljenih na
oblaku. Radi se o alatu koji omogucuje kreiranje
automatiziranih  radnih  zadataka  primjenom
blokovskog slaganja potrebnih komponenti iz
dostupnih funkcija tematskih biblioteka, ali i uz
mogucnost kreiranja samostalnih funkcija. S obzirom
da se radi o tzv. ,low-code® razvojnoj platformi,
cjelokupan razvoj se obavlja kroz jednostavno i
intuitivno grafi¢ko korisnitko sucelje koje dolazi s
vise stotina postoje¢ih, unaprijed izradenih
konektora kao i brojnim unaprijed izradenim
predloScima za brzi poCetak [8].

Kao dio M365 sustava licenciranja, koristenje
alata dolazi u punom opsegu funkcionalnost za
desktop ili cloud primjene. Osim toga, isti je moguce
i samostalno licencirati u nekoliko varijanti ovisno o
nacunu rada, a u osnovi se razlikuju dvije vrste:
,User” licenca (engl. Power Automate Premium) te
~Capacity” licenca (engl. Power Automate Process).
Temeljne razlike izmedu ova dva nacina licenciranja
odnose se na opseg primjene, odnosno na nacin
upravljanja, te se prvi odnosi na ru¢no - korisnicko
djelovanje, dok se drugim nalinom omogucuje

: Cirikovi¢, E., Benke, I., Koprivanec, D., Zrni¢, M.: Automatizirano izvjestavanje o aktualnim kibernetickim prijetnjama

potpuno neovisno racunalno upravljanje
posredstvom racunalnih robota (engl. bot) [9].
Korisnickom licencom omogucena je potpuna
primjena svih komponenti sustava automatiziranog
izvjeStavanja koristenjem RSS tehnologije (engl.
Really Simple Syndication). S obzirom na navedeno, u
radu je koristena inacica Power Automate u oblaku,
Cija je poletna radna okolina prepoznatljiva po
prikazu na slici 1.

SLIKA 1. Radno okruZenje Microsoft Power Automate u oblaku

e B

Three ways to make a flow st

5

Start from blank

Izvor: izradio autor
1.2. Automatizirani radni tijek

Primjenom standardno  dostupnih  Power
Automate varijabli te konektora kojima se
omogucuje izrada operativna logika radnog tijeka
definiranjem parametarskih parova okidac-akcija
(engl. Trigger-Action) kreiran je funkcionalni model
automatiziranog perioditkog izvjeStavanja o
promjenama unutar RSS kanala - formata za
razmjenu web sadrzaja. Na slici 2 prikazan je gotov
model koji sadrzi sve potrebne komponente kojima
se ostvaruje prethodno opisana funkcionalnost.

O
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SLIKA 2. Funkcionalni model Power Automate radnog tijeka

i Power Automate

€ Back  CERT - automatizirano obavjeitavanje

>
| B eeryoy
*

List all RSS feed
items

&
| ] Filter array
=+
Check if there

I were any posts
this week

|
Actions
;

Compose the
B links for each
blog post

=

T
- Bl send anemail
& K
+
g
Q +

Izvor: izradio autor

Cjelokupan projekt sastoji se od pet komponenti,
odnosno konektora - programskih posrednickih
slojeva za enkapsulaciju drugih, vecih i slozenijih,
Cesto i vanjskih programskih komponenti trecih
strana. U kontekstu Power Automate platforme,
konektori imaju ulogu komunikacije izmedu alata iz
Power Platform portfelja te vanjskih aplikacija,
usluga ili podatkovnih izvora. S obzirom na ideju
ponavljajuc¢ih radnji u okviru periodi¢kih provjera
promjena na web stranici CERT novosti, prvi
predefinirani  standardni  konektor u stablu
prikazanom slikom 2, odnosi se na tzv. raspored
(engl. Schedule). U kontekstu zadanog modela ovog
rada, konektor rasporeda konfiguriran je da se
aktivira jednom dnevno (engl. Every day) u 20 sati.
Slikom 3 prikazani su parametri konektora rasporeda
u obliku JSON definicije pregleda pozadinskog kdda
(tzv. Code view pregled).

: Cirikovi¢, E., Benke, I., Koprivanec, D., Zrni¢, M.: Automatizirano izvjestavanje o aktualnim kibernetickim prijetnjama

SLIKA 3. Pregled parametara konektora rasporeda

E Every day S

Parameters Settings Codeview  About

1

2 | "type": "Recurrence",

3 | "recurrence": {

4 "frequency”: "Day",

5 "interval”: 1,

6 “startTime": "2025-87-20T20:16:14I",
7 “timeZone": "Central European Standard Time",
8 "schedule": {

9 “hours": [

10 20

11 1

12 }

13 | }

14 }

Izvor: izradio autor

Na temelju vremenskog ,okidanja“, prema
zadanoj shemi na slici 2, slijedi evaluacija i
izvrSavanje standardnog konektora ,List all RSS feed
items“ kojim se dohvaca RSS lista CERT novosti
ugodcena na udaljenoj lokaciji web posluzitelja u
obliku XML  strukturirane datoteke. Detalji
parametara samog konektora prikazani su slikom 4.

SLIKA 4. Pregled parametara konektora dohvacanja RSS liste CERT
novosti

|3 List all RSS feed items RS

Parameters  Settings Codeview Testing  About

19
"type": "OpenApiConnection",
3 "inputs": {
4 “parameters”: {
5 “feedUrl": "http:// /CERTfeed/cert_feed.xml"
6 1
7 "host": {
8 "apild": "/providers/Microsoft.PowerApps/apis/shared_rss",
9 “connection": "shared_rss",
10 “operationId": "ListFeedItems"
14 }
121,
13 "runAfter”: {}
14 }

Izvor: izradio autor

1z JSON definicije pregleda parametara konektora
sa slike 4, istice se feedURL kojim se definira URL
sjediSta datoteke u kojoj se nalazi XML struktura
CERT novosti. S obzirom da se radi o javno
dostupnim podacima koje objavljuje CERT,
komunikacija s Apache web posluziteljem provodi se
putem HTTP protokola. Isje¢ak XML sadrzaja
navedene datoteke prikazan je u nastavku.

O
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Isjecak XML koda RSS liste CERT novosti

1. <?xmlversion="1.0" encoding="UTF-8 7><rss version="2.0"

2. xmins:content="httpy//purl.org/rss/1.0/modules/cantent/”

3. xminswiw="httpy/wellformedweb.org/CommentAPl/"

4. xmins:de="httpy/purLorg/dc/elements/1.1/"

5. xmilns:atom="http//www.w3.0rg/2005/Atom"

6. xmins:sy="httpy//purLorg/rss/1.0/modules/syndication/”

7. xmins:slash="httpy/purLorg/rss/1.0/modules/slash/

8. >

9.

10. <channel>

11. <title>Novosti - CERT hr</title>

12. <atom:link href="httpsy//www.cert.hr/novosti/feed/” rel="sell” type="application/rss+xml" />

13, <Linichittpsy//www.cert.hr</links

14. <description></description>

15. <lastBuildDate>Thu, 30 Apr 2026 10:10:06 +0000</lastBuildDate>

16. <language>hr</language>

17. <syupdatePeriod>

18. hourly  </sy:updatePeriod>

19. <syupdateFrequency>

20. 1 </sy-updateFrequency>

.

22

23, <image>

24. <url>httpsy//www.certhr/wp-content/uploads/2017/12/favicon-96x96-36x36.png</url>

25. <title>Novasti - CERT hr</title>

26. <linlchttpsy//www.cert.hr</link>

27. <width>32</width>

28, <height>32</height>

29, </image>

30. <item>

31 <title>Upozorenje: Krititna ranjivost u cPanel | WHM (CVE-2026-41940)</title>

32. <link>https://www.cert. hr/upozorenje-kriticna-ranjivost-u-cpanel-i-whm-cve-2026
41940/2utm_source=rss &#038;utm_medium=rss&#038;utm_campaign=upozorenje-kriticna-ranjivost-u-cpanel-i-
whm-cve-2026-41940</link>

33

34, <dc:creator><|[CDATA[Ana Sabid]]></dc:creator>

35. <pubDate>Thu, 30 Apr 2026 09:50:48 +0000</pubDate>

36. <category><![CDATA[Novosti]|></categary>

37. <category><![CDATA[Upazorenje]]></category>

38. <quid isPermalLink="false">https/www.cert.hi/2p=113525</guid>

Izvor: izradio autor

Sadrzaj prikazane datoteke generira se prema
prethodno  zadanom  rasporedu  definiranog
zadatkom aplikacije Microsoft Task Scheduler
smjeStene na lokalnom Windows i Apache (WAMP)
posluzitelju. Parametri Microsoft Task Scheduler
akcije prikazani su slikom 5.

SLIKA 5. Pregled parametara ponavijajuceg  zadatka
CERT_FEED_PULL

O Tosk Scheduler

File Action View Help

&9 | 2m B
@ Tosk Scheduler (Local)
. N Status T
% Tosk Scheduler Library e etead "gg

% CERT_FEED_PULL

Ready At 19:00 every day

General Triggers Actions Conditions Settings History

When you create a task, you must specify the action that will occur when your task starts, To change these actions, open the task prope

| Action Details

Start 3 program Pawershell.exe -ExecutionPolicy Bypass C:\wamp64\www)CERTFeed\Pull_CERT_Feed.ps1

Izvor: izradio autor

Iz prethodnog prikaza na slici 5, vidljivo je da se
akcija pokretanja Microsoft Powershell skripte
Pull_CERT _Feed.ps1 svakodnevno ponavlja u 19 sati.
Ovom se radnjom programski ocitava sadrzaj
stranice CERT novosti te se spremaju u datoteku
cert_feed.xml. Kod Microsoft PowerShell skripte
prikazan je sljede¢im isjeckom.

: Cirikovi¢, E., Benke, I., Koprivanec, D., Zrni¢, M.: Automatizirano izvjestavanje o aktualnim kibernetickim prijetnjama

Prikaz kéda PowerShell skripte Pull_CERT_Feed.ps1

1. $url = "https://www.cert.hr/novosti/feed/"
2. $dest =
"C:\wamp64\www\CERTfeed\cert_feed.xml"

3. [Net.ServicePointManager]: :SecurityProtocol
= [Net.SecurityProtocolType]::T1ls12

4. Invoke-WebRequest -Uri $url -OutFile $dest

U prikazanom koédu prikazana je metoda
dohvacanja sadrzaja RSS feed kanala CERT novosti
uz pomocu zadanih varijabli izvora i odredista XML
datoteke na lokalnom web posluzitelju. Pri tome je
koristena Microsoft PowerShell funkcija Invoke-
WebRequest kojom se parsira odgovor na temelju
HTTPS zahtjeva prema web posluzitelju CERT
novosti.

Od preostalih komponenti modela
automatiziranog izvjeStavanja, ostao je standardni
konektor Filter Array“, koji obraduje prethodno
dohvacene podatke RSS kanala prema parametrima
prikazanim slikom 6.

SLIKA 6. Pregled parametara konektora Filter Array

Filter array HEE S

Runresults  Settings Codeview  About

1{

2 "type": "Query",

3 "inputs": {

4 “from": "@body('List_all RSS_feed_items')",
5 "where": "@greater(item()?['publishDate'],adddays(utenow(), -6))"
6 L

7 | “runAfter": {

B “List_all RSS_feed_items": [

9 "Succeeded"

10 ]

11 }

Izvor: izradio autor

Prema prikazanim parametrima sa slike 6, vidljivo
je da se putem prethodnog konektora u svojstvu
parametra from prosljeduju objekti tijela (engl. body)
RSS liste CERT novosti i to noviji od 6 dana.
Parametrom where proizvoljno je odreden period
usporedbe posljednje azuriranih novosti CERT
kanala s obzirom na atribut publishDate koji se nalazi
u formi sirovih podataka strukturiranih u XML
formatu prikazanih slikom 7.
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SLIKA 7. Isjecak jednog objekta kategorije tijela stranice RSS kanala

CERT novosti
“body": [
{
"id": "https://www.cert.hr/?p=113525",
"title": "Upozorenje: Kritiéna ranjivost u cPanel i WHM (CVE-2026-4194
"primaryLink": "https://www.cert.hr/upozorenje-kriticna-ranjivost-u-cp
"links": [
"https://www.cert.hr/upozorenje-kriticna-ranjivost-u-cpanel-i-whm-
]
"updatedOn": "©001-81-01 00:00:00Z",
"publishDate": "2026-84-38 ©9:50:48Z",
“summary": "<p>CVE-2026-41948 CVSS 9.8 Otkrivena je kritiéna ranjivost
"copyright": ""
"categories": [
"Novosti",
"Upozorenje"
]
1

Izvor: izradio autor

Tako vremenski filtrirani sirovi podaci 3alju se
prema sljedecem standardnom konektoru uvjetnog
grananja ,Check if there were any posts this week” u
obliku formatirane liste. JSON definicija parametara
konektora uvjetnog grananja dana je sljede¢im
prikazom.

Pregled JSON definicije parametara konektora uvjetnog grananja

1. {

20" vrype: "rev,

3. "expression™: {

4. "and": [

5.

6. "greater": [

7. "@length(body('Filter_array'))",

8. 0

9. 1

10. }

11. 1

12. 1,

13. ”actwons {

14. Ccmpcsa the 11nks for each_blog_post": {
15. "type": Foreac

16. "foreach” @take(body( Filter_array'),6)",
17. act1ons H {

18. Compose {

19. type Compose"

20. wnputs " etrs<td><h3s<a

href=\' @§1tems§ Compose_ the 1inks_for_each h10ﬁ gost')?['prima
ryLink!1F\">@{1tems ('Compose_the_ Tinks_for_each_blog_bost")['t
itle’ ]}<<a></h3></td></tr><tr><td style=\"colo

#777777 '>Posted at @{formatDateT1me(1tem()7[ publishDate'],
't )}GMT</td></tr><tr><td>@ items (' Compose_the_links_for_each_
blog_post')?['summary']}</td></tr>"

21.

22. }

23.

24. Send an_email”: {

25. type OpenAp1connect1on B
26. 1nputs

27. parameters HIE

28.

Not1f1cat1onEma1TDef1n1t1on/not1f1catwonsubject "CERT
novosti - izmjene'

29. Not1f1cat1anma11Def1n1twon/nct1f1:at1onBody”:
"<h2>Check out the latest news from your R

20 feed </h2><table>@{join(outputs (' Compose’ ),")}</tab19>

2.
"/prov1ders/M1crosoft PowerApps/ap1s shared, f1owpush”

33. ‘connection”: "shared_flowpush”

34, operat1onId "SendEmai INotiFication”
35.

36. 1,

37. "runafter": {

38. "Compose_the_links_for_each_blog_post": [
39. "Succeeded"
40. ]
a1. }
42, }
43, s
44, "else": {
45, "actions": {}
46. iy
47. 'runafter”: {
48. "Filter_array": [
49. "succeeded”

50. ; 1

51.

52. }

Ovisno o tome jesu li sukladno zadanom kriteriju
postojale promjene od posljednje azuriranog
sadrzaja XML datoteke RSS kanala CERT novosti,
kontrola uvjetnog grananja djeluje u dva smjera.
Ukoliko lista prethodno dohvacenih vremenski

: Cirikovi¢, E., Benke, I., Koprivanec, D., Zrni¢, M.: Automatizirano izvjestavanje o aktualnim kibernetickim prijetnjama

filtriranih podataka konektora Filter Array sadrzi
barem jedan element objekta body, tada ce uvjet
grananja biti oznacen kao istinit (engl. True) te Ce se
izvrSiti  konektori namijenjeni obradi sirovih
podataka liste aktualnih CERT novosti te pripremi i
slanju HTML strukturiranih poruka na odabranu e-
mail adresu. Potom ¢e se redom izvrsiti standardni
konektori Compose_the_links_for_each_blog post te
Send_an_email.

Definicija konektora za parsiranje sirovih
podataka elemenata liste CERT posljednje dodanih
novosti prema kriteriju starosti, prikazan je slikom 8.

SLIKA 8. Pregled parametara konektora
Compose_the_links_for_each_blog_post
Compose the links for each blog post 1 &

Parameters  Settings  Codeview  About

{
"type": "Foreach”,
"foreach": "@take(body('Filter_array'),8)",
"actions": {
"Compose": {
"type": "Compose”,
"inputs": "<tra<td><h3><a href=\"@{items
(' Compose_the_links_for_each_blog_post')?['primaryLink']}\">@{items
(' Compose_the_links_for_each_blog_post')['title']}</a></h3>¢/td></
tro<troctd style=\"color: #777777;\">Posted at @{formatDateTime
(item()?['publishDate’], 't')}GMT</td></tr><tr><td>@{items
('Compose_the_links_for_each_blog_post')?['summary’]}</td></tr>"
8 }
EE
1e }

Izvor: izradio autor

S T R S

Prema zadanom prikazu sa slike 8, moze se vidjeti
kako se za svaki element polja, odnosno pojedine
CERT obavijesti, u HTML formatu kreira i oblikuje
naslov obavijesti, sazetak, vremenska oznaka te
poveznica na originalnu poruku obavijesti.
Posljednjim konektorom Send an_email, Ciji su
parametri zadani slikom 9, sastavljaju se zaglavlje i
tijelo e-mail poruke koja se 3alje na adresu e-mail
racuna koji upravlja automatiziranim radnim
tijekom.

D
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SLIKA 9. Pregled parametara konektora Send_an_email

E Send an email HEE

Run results Settings  Code view  About

19

2 | "type": "OpenApiConnection",

3 | "inputs”: {

4 "parameters”: {

5 “NotificationEmailDefinition/notificationSubject”: “CERT novosti -
izmjene",

6 "NotificationEmailDefinition/notificationBody": "<h2>Check out the
latest news from your RSS feed:</h2><table>@{join(outputs
('Compose'), ") }</table>"

AlE?

8 "host": {

9 “apild": "/providers/Microsoft.PowerApps/apis/shared_flowpush",

1e "connection": "shared_flowpush”,

11 "operationId": "SendEmailNotification"

12 }

13 | 3;

14 “runAfter”: {

15 “Compose_the_links_for_each_blog_post": [

16 “Succeeded"

17 ]

18

19 }

Izvor: izradio autor

Tijelo poruke sastavljeno je automatski u obliku
HTML tablice Cije su celije popunjene elementima
prethodno dohvacenih podataka polja filtriranih
CERT obavijesti. Slanje poruke na jednu ili vise
odrediSnih adresa, stvar je konfiguracije pretinca
vlasnitkog e-mail rac¢una. Prenamjenom racuna u
distribucijsku grupu omogucuje se upravljanje
popisom primatelja Sto pritiom povecava korisnost
predloZzenog modela automatiziranog izvjestavanja.

U slu¢aju da u konektoru uvjetnog grananja
odluka bude negativna (engl. False), nece doci do
izvrSavanja akcija, a samim time niti slanja e-mail
obavijesti na zadanu adresu primatelja. Prolaskom
kroz sve elemente automatiziranog tijeka, isti se
ponovno postavlja u stanje pripravnosti za
izvrSavanje prema definiranom rasporedu. Time je
zaokruzen proces automatizacije izvjesStavanja o
eventualnim novim CERT vijestima, kao 3to je
opisano u prethodnim poglavljima.

1.3. Primjer obavjestavanja u produkciji

Povezivanjem  svih  prethodno  opisanih
komponenti te pustanjem u rad, sustav je prema
prethodno zadanim rasporedima izvrSavanja
spreman za provjeru aktualnih CERT novosti koje su
za primjer prikazane slikom 10.

: Cirikovi¢, E., Benke, I., Koprivanec, D., Zrni¢, M.: Automatizirano izvjestavanje o aktualnim kibernetickim prijetnjama

SLIKA 10. Prikaz liste CERT novosti

Utorak, 5. svibnj

C=RT hr NOVOSTI ALATI NASE AKTIVNOSTI > BAZA ZNANJA > ARHIVA PREPORUKA

surfaj sigurnije
Pocetna > NOVOSTI

UPOZORENJE: KRITICNA RANJIVOST U CPANEL | WHM (CVE-2026-41940)
I

stup cPanelu moze kontrolirati sve &to se nalazi na hosting raé

NA RIJEGKOM KORZU OTVORENA IZLOZBA ,SIGURNA EURDPA U DIGITALNOM DOBU*

Nacienalni CERT, u suradnji s EUROPE DIRECT centrom Rijeka i Gradom Rijekom, sudjelovao je

uotvorenju edukativne izlozbe . Sigurna

n pribliza

Europa u digitalnom dobu” lzlozba, postay anima kfjuéne teme kiberne-

tiike sigurnosti Ui i kako prepoznati suvremene digitalne prijetnje Dtvarenju su prisustvovali direktor Rijecke

CERT-OVI STRUCNIACI SUDJELOVALI NA NATO VJEZBI LOCKED SHIELDS 2026

Izvor: https ;//cert.hr/novosti

IzvrSavanje jednog ciklusa provjere promjena na
listi CERT novosti te konkretan prikaz e-mail poruke
sa sazetkom dohvacenog upozorenja predstavljen je
slikom 11.

SLIKA 11. E-mail poruka saZetka posljednjih novosti CERT liste
upozorenja

CERT novosti - izmjene

Microsoft Power Automate <PowerAutomateNoReply@microsoft.coms D A s o

Primatelj: ® Cirikavié Enes 10, 552026 1014

Check out the latest news from your RSS feed:

Upozorenje: Kriti€na ranjivost u cPanel i WHM (CVE-2026-41940)
Posted at 3:50 AMGM

CVE-2026-41940 CVSS 9.8 Otkrivena je kritiéna ranjivost u cPanel & WebHost Manager (WHM) sustavima koja
omogucuje potpuno zaobilazenje autentifikacije. Zbog pogreske u upravljanju sesijama, neautentificirani napadac
mofe preuzeti admin/root pristup nad cijelim posluziteljem bez poznavanja lozinke. Napadaé koji dobije pristup
cPanelu moze kontrolirati sve $to se nalazi na hosting racunu, a WHM pruza pristup cijelom.

The post Upozorenje: Kritiéna ranjivost u cPanel i WHM (CVE-2026-41340) first appeared on CERT.hr.

Izvor: izradio autor

U prikazu na slici 11, jasno se vidi kompozicija
poruke CERT novosti koje su zadanim modelom
radnog tijeka identificirane kao ,nove“ o odnosu na
neki proizvoljno zadani period, npr. 6 dana. U
sadrzaju se stoga nalazi poruka CERT novosti s
hiperlinkom na originalnu lokaciju vijesti te prateca
vremenska oznaka vijesti i kratki sazetak. lako se
ovako definiran nacin informiranja moze prosiriti s
dodatnim informacijama i znacajkama, vec kao takav
ispunjava osnovnu svrhu pruzanja osnovne
informacije u obliku podsjetnika o pojavi novih
potencijalno kriti¢nih ranjivosti ili drugih prijetnji po
pitanju informacijske sigurnosti.

D
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1.4. Nedostaci primijenjenog modela

Unato¢ prakti¢nosti primjene prikazanog modela,
postoje i potencijalni nedostaci koji se prije svega
ogledaju u pouzdanost platforme koju posluzuje
Microsoft. Naime, model nije potpuno otporan na
eventualne promjene u strukturi Power Automate-a
ili nametanju dodatnih  provjera korisnicke
autentikacije i sl. Navedeno bi dovelo do prekida
kontinuiteta izvodenja modela automatizacije 3to bi
korisnik u produkciji mogao primijetiti tek izravnim
pristupom Power Automate aplikaciji u oblaku. Dio
navedenih nedostataka mogao bi se rijesiti
primjenom dodatnih alata trecih strana za nadzor
mreznih usluga. Time bi se utjecalo na poboljsanje
pouzdanosti ali bi se povecala i slozenost prikazanog
modela te samim time i potreba za administracijom
dodatnih sustava. Ovisno o vaznosti i svrsi primjene
modela automatiziranog obavjestavanja bilo bi
korisno prethodno procijeniti omjer sloZenosti
implementacije i naknadnog odrzavanja te sukladno
tome odrediti opravdanost potencijalne nadogradnje
predloZzenog modela.

2. Zakljucak

Podizanje svijesti o sigurnosnim ugrozama u
podru¢ju informacijske sigurnosti mogucde je
provoditi  brojnim  formalnim i neformalnim
tehnikama. Bez obzira na koje se nacine informacije
od racunalnim prijetnjama dostavljaju krajnjim
korisnicima, cilj je uvijek isti - pravovremeno,
autenti¢no i jasno informiranje kako bi se sprijecile
ili minimizirale reaktivne akcije. Ovim radom
prikazan je jednostavan funkcionalan model
pravovremenog obavjeStavanja o posljednjim
upozorenjima nacionalnog CERT-a primjenom
brojnih alata zastupljenih u svakodnevnom
poslovanju, poput Microsoft Windows operacijskih
sustava do Microsoft365 i Microsoft Power Platform
alata, a Cesto i slobodno dostupnih IT lokalnih i
javnih servisa kao Sto su WAMP (engl. Windows
Apache MySQL, PHP) ili LAMP (engl. Linux Apache,
MySQL, PHP). Konacni rezultati prikazanog modela
otvaraju mogucnosti za primjenom sli¢nih nacela i u
drugim sektorima poslovanja gdje je potrebno
pravovremeno informiranje o temama od interesa
krajnjih strana. Postojece tehnologije i prateca
oprema koje nas okruzuju omoguduju nam
fleksibilnost u odabiru rjeSenja za predstojece
izazove sigurnosne ili druge naravi.

: Cirikovi¢, E., Benke, I., Koprivanec, D., Zrni¢, M.: Automatizirano izvjestavanje o aktualnim kibernetickim prijetnjama
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