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A 

Sažetak 
U suvremenim poslovnim okruženjima kontinuirano izloženim kibernetičkim prijetnjama ključna je potreba za 
održavanjem pravodobne informiranosti o aktualnostima kritičnih prijetnji prikupljenih iz različitih relevantnih izvora. 
Jedan od relevantnih izvora novosti o je nacionalni CERT. U radu će se prikazati praktično rješenje automatiziranog e-
mail obavještavanja o pojavi najnovijih upozorenja o aktualnim kibernetičkim prijetnjama primjenom sustava Microsoft 
Power Automate te posredničkih alata Wamp web poslužitelj, Windows Task Manager i PowerShell. 

Ključne riječi 
CERT, RSS feed, Power Automate, automatizacija tokova 

Abstract 
In modern business environments continuously exposed to cyber threats, the key need is to maintain timely information 
on current critical threats collected from various relevant sources. One of the relevant sources of news is the national 
CERT. The paper will present a practical solution for automated e-mail notification of the latest warnings about current 
cyber threats using the Microsoft Power Automate system and intermediary tools like Wamp web server, Windows Task 
Manager and PowerShell. 

Keywords 
CERT, RSS feed, Power Automate, flow automation
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Uvod 
Proaktivno djelovanje u domeni kibernetičke 

sigurnosti jedno je od osnovnih  mjera za suzbijanje 
mogućnosti pojave sigurnosnih incidenata u 
najširem smislu. Između brojnih mjera proaktivnog 
djelovanja koje pripadaju djelokrugu nacionalnog 
CERT-a (engl. Computer Emergency Response Team)  
svrstavaju se i postupci izdavanja sigurnosnih 
preporuka, edukacija i obuke o računalnoj sigurnosti 
te razmjena informacija iz područja računalne 
sigurnosti [1]. Navedenim se mjerama izravno 
djeluje na ljudske čimbenike kao bitan faktor u lancu 
osnaživanja informacijske sigurnosti, neovisno o 
veličini ili vrsti samog subjekta. U nastavku rada će 
se na tragu navedenih mjera prikazati mehanizam 
periodičkog automatiziranog izvještavanja 
interesnih strana o posljednjim sigurnosnim 
ugrozama prijavljenih od strane nacionalnog CERT-
a. Pri tome su za realizaciju funkcionalnog rješenja 
korišteni najčešće dostupni alati malih javnih ili 
privatnih poduzeća poput Microsoft Power 
Automate-a te Windows operacijskog sustava s 
alatima Task Scheduler i PowerShell te slobodno 
dostupnog i široko prihvaćenog Wamp web 
poslužitelja. 
 
1. Nacionalni CERT i izvještavanje o 

kibernetičkim prijetnjama 
Nacionalni CERT predstavlja središnje 

nacionalno tijelo za prevenciju i odgovor na 
računalno-sigurnosne incidente u ne-državnom 
sektoru Republike Hrvatske. Djeluje unutar Hrvatske 
akademske i istraživačke mreže – CARNET, a 
osnovan je s ciljem razvoja nacionalnih kapaciteta za 
zaštitu informacijskog prostora i koordinaciju 
odgovora na kibernetičke prijetnje [1]. Njegova je 
uloga dodatno proširena donošenjem Zakona o 
kibernetičkoj sigurnosti Republike Hrvatske (NN 
14/24), kojim Nacionalni CERT postaje nadležni 
CSIRT (engl. Computer Security Incident Response 
Team) za više ključnih sektora, uključujući financijski 
sektor, digitalnu infrastrukturu te sustave 
obrazovanja i istraživanja [2]. 

Djelovanje Nacionalnog CERT-a temelji se na 
sigurnosnim aktivnostima koje obuhvaća 
kontinuirano praćenje novih prijetnji, izdavanje 
sigurnosnih preporuka, analizu ranjivosti 
informacijskih sustava te edukaciju korisnika o 
sigurnom korištenju digitalnih tehnologija. Naglasak 
je na podizanju svijesti o prijetnjama poput phishing 
kampanja, socijalnog inženjeringa i ransomware 

napada te koordinacije djelovanja u slučaju 
računalno-sigurnosnih incidenata. Koordinacija 
uključuje otkrivanje samog sigurnosnog incidenta, 
analizu i postupke te razmjenu informacija između 
relevantnih institucija i sektorskih tijela. 

Važan element nacionalnog sustava kibernetičke 
sigurnosti predstavlja platforma PiXi (Platforma za 
razmjenu informacija), razvijena radi 
automatiziranog prikupljanja i razmjene podataka o 
sigurnosnim incidentima i prijetnjama u stvarnom 
vremenu. Platforma je usklađena sa zahtjevima 
Zakona o kibernetičkoj sigurnosti i europske DORA 
uredbe te omogućuje učinkovitiju suradnju između 
ključnih subjekata, regulatornih tijela i nadležnih 
CSIRT-ova. Pristup platformi ograničen je na 
ovlaštene korisnike, a sigurnost pristupa osigurana je 
korištenjem sustava NIAS (Nacionalni identifikacijski 
i autentifikacijski sustav) i e-ovlaštenja. U odnosu na 
tradicionalne načine prijavljivanja incidenata putem 
elektroničke pošte ili telefonske komunikacije, PiXi 
omogućuje standardizirano i brže dijeljenje 
sigurnosnih informacija [3]. 

Ujedno, nacionalni CERT razvija i druge alate za 
unapređenje informacijske sigurnosti. Jedna od njih 
je i CERT CVE (engl. Common Vulnerabilities and 
Exposures) koji centralizira i distribuira informacije o 
sigurnosnim ranjivostima softverskih i hardverskih 
proizvoda. Korisnicima se omogućuje pretraživanje 
baze ranjivosti prema proizvođaču, proizvodu ili vrsti 
sigurnosnog propusta, čime se olakšava 
identifikacija potencijalnih prijetnji u vlastitom 
informacijskom okruženju. Najbolja komponenta 
sustava je mogućnost personaliziranog praćenja 
ranjivosti, pri čemu korisnici automatski dobivaju 
obavijesti o novim sigurnosnim propustima 
relevantnima za tehnologije koje koriste [4]. 

CERTiffy predstavlja alat Nacionalnog CERT-a 
Republike Hrvatske namijenjen prepoznavanju 
lažnih internetskih trgovina i prevenciji internetskih 
prijevara. Servis korisnicima omogućuje provjeru 
vjerodostojnosti web trgovina, zaštitu korisničkih i 
financijskih podataka te podizanje svijesti građana o 
rizicima elektroničke trgovine. Vjerodostojnost se 
provjerava analizom sigurnosnih pokazatelja poput 
domene, dostupnosti kontaktnih podataka, jezičnih 
nepravilnosti i drugih karakteristika povezanih s 
lažnim internetskim stranicama te predstavlja važan 
preventivni alat u okviru nacionalnog sustava 
kibernetičke sigurnosti [5]. 

Osim same uloge nacionalnog CERT-a, 
opravdanost predloženog modela automatiziranog 
izvještavanja nalazi uporište  i u ISO/IEC 27001 
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standardu koji zahtijeva uspostavu strukturiranog 
sustava za evidentiranje, procjenu i izvještavanje o 
kibernetičkim prijetnjama i incidentima. [6] Nadalje, 
prema NIST smjernicama za upravljanje i 
izvještavanje o kibernetičkim prijetnjama i 
incidentima, u pripremnoj fazi  ciklusa odgovora na 
incidente očekuje između ostalog i uspostava 
komunikacijskih kanala izvještavanja. [7] S obzirom 
na kontekst izvještavanja o kibernetičkim 
prijetnjama, primjenom modela izvještavanja 
prikazanog ovim radom, s po potrebi dodatnim 
funkcionalnim proširenjima također realiziranih 
unutar Power Automate okruženja, moguće je postići 
potpunu sukladnost prema navedenim standardima 
informacijske sigurnosti. 

 
 Model automatiziranog izvještavanja 
U osnovi modela automatiziranog izvještavanja 

nalazi se platforma Microsoft Power Automate i to u 
svojoj inačici u oblaku. S obzirom da se radi o modelu 
koji bi trebao kontinuirano provoditi zadani 
hodogram aktivnosti, neovisno o ljudskom faktoru, 
bitan faktor cijelog modela je pouzdanost u pogledu 
dostupnosti usluge te je stoga odabrano rješenje 
usluge u oblaku. 
 
1.1. Microsoft Power Automate 

Microsoft Power Automate, prethodno poznat 
kao Microsoft Flow, jedan je od alata iz Microsoft 
Power Platform skupa tehnologija temeljenih na 
oblaku. Radi se o alatu koji omogućuje kreiranje 
automatiziranih radnih zadataka primjenom 
blokovskog slaganja potrebnih komponenti iz 
dostupnih funkcija tematskih biblioteka, ali i uz 
mogućnost kreiranja samostalnih funkcija. S obzirom 
da se radi o tzv. „low-code“ razvojnoj platformi, 
cjelokupan razvoj se obavlja kroz jednostavno i 
intuitivno grafičko korisničko sučelje koje dolazi s 
više stotina postojećih, unaprijed izrađenih 
konektora kao i brojnim unaprijed izrađenim 
predlošcima za brzi početak [8]. 

Kao dio M365 sustava licenciranja, korištenje 
alata dolazi u punom opsegu funkcionalnost za 
desktop ili cloud primjene. Osim toga, isti je moguće 
i samostalno licencirati u nekoliko varijanti ovisno o 
načunu rada, a u osnovi se razlikuju dvije vrste: 
„User“ licenca (engl. Power Automate Premium) te 
„Capacity“ licenca (engl. Power Automate Process). 
Temeljne razlike između ova dva načina licenciranja 
odnose se na opseg primjene, odnosno na način 
upravljanja, te se prvi odnosi na ručno – korisničko 
djelovanje, dok se drugim načinom omogućuje 

potpuno neovisno računalno upravljanje 
posredstvom računalnih robota (engl. bot) [9]. 
Korisničkom licencom omogućena je potpuna 
primjena svih komponenti sustava automatiziranog 
izvještavanja korištenjem RSS tehnologije (engl. 
Really Simple Syndication). S obzirom na navedeno, u 
radu je korištena inačica Power Automate u oblaku, 
čija je početna radna okolina prepoznatljiva po 
prikazu na slici 1. 
 
SLIKA 1. Radno okruženje Microsoft Power Automate u oblaku 

 
Izvor: izradio autor 
 
1.2. Automatizirani radni tijek 

Primjenom standardno dostupnih Power 
Automate varijabli te konektora kojima se 
omogućuje izrada operativna logika radnog tijeka 
definiranjem parametarskih parova okidač-akcija 
(engl. Trigger-Action) kreiran je funkcionalni model 
automatiziranog periodičkog izvještavanja o 
promjenama unutar RSS kanala - formata za 
razmjenu web sadržaja. Na slici 2 prikazan je gotov 
model koji sadrži sve potrebne komponente kojima 
se ostvaruje prethodno opisana funkcionalnost. 
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SLIKA 2. Funkcionalni model Power Automate radnog tijeka 

 
Izvor: izradio autor 
 

Cjelokupan projekt sastoji se od pet komponenti, 
odnosno konektora – programskih posredničkih 
slojeva za enkapsulaciju drugih, većih i složenijih,  
često i vanjskih programskih komponenti trećih 
strana. U kontekstu Power Automate platforme, 
konektori imaju ulogu komunikacije između alata iz 
Power Platform portfelja te vanjskih aplikacija, 
usluga ili podatkovnih izvora. S obzirom na ideju 
ponavljajućih radnji u okviru periodičkih provjera 
promjena na web stranici CERT novosti, prvi 
predefinirani standardni konektor u stablu 
prikazanom slikom 2, odnosi se na tzv. raspored 
(engl. Schedule). U kontekstu zadanog modela ovog 
rada, konektor rasporeda konfiguriran je da se 
aktivira jednom dnevno (engl. Every day) u 20 sati. 
Slikom 3 prikazani su parametri konektora rasporeda 
u obliku JSON definicije pregleda pozadinskog kôda 
(tzv. Code view pregled). 

 
 
 
 
 
 
 
 
 
 
 

 

SLIKA 3. Pregled parametara konektora rasporeda 

 
Izvor: izradio autor 
 

Na temelju vremenskog „okidanja“, prema 
zadanoj shemi na slici 2, slijedi evaluacija i 
izvršavanje standardnog konektora „List all RSS feed 
items“ kojim se dohvaća RSS lista CERT novosti 
ugošćena na udaljenoj lokaciji web poslužitelja u 
obliku XML strukturirane datoteke. Detalji 
parametara samog konektora prikazani su slikom 4. 
 
SLIKA 4. Pregled parametara konektora dohvaćanja RSS liste CERT 
novosti 

 
Izvor: izradio autor 
 

Iz JSON definicije pregleda parametara konektora 
sa slike 4, ističe se feedURL kojim se definira URL 
sjedišta datoteke u kojoj se nalazi XML struktura 
CERT novosti. S obzirom da se radi o javno 
dostupnim podacima koje objavljuje CERT, 
komunikacija s Apache web poslužiteljem provodi se 
putem HTTP protokola. Isječak XML sadržaja 
navedene datoteke prikazan je u nastavku.  
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Isječak XML koda RSS liste CERT novosti

 
Izvor: izradio autor 

Sadržaj prikazane datoteke generira se prema 
prethodno zadanom rasporedu definiranog 
zadatkom aplikacije Microsoft Task Scheduler 
smještene na lokalnom Windows i Apache (WAMP) 
poslužitelju. Parametri Microsoft Task Scheduler 
akcije prikazani su slikom 5. 
 
SLIKA 5. Pregled parametara ponavljajućeg zadatka 
CERT_FEED_PULL 

 
Izvor: izradio autor 
 

Iz prethodnog prikaza na slici 5, vidljivo je da se 
akcija pokretanja Microsoft Powershell skripte 
Pull_CERT_Feed.ps1 svakodnevno ponavlja u 19 sati. 
Ovom se radnjom programski očitava sadržaj 
stranice CERT novosti te se spremaju u datoteku 
cert_feed.xml. Kôd Microsoft PowerShell skripte 
prikazan je sljedećim isječkom. 
 
 
 
 
 
 

Prikaz kôda PowerShell skripte Pull_CERT_Feed.ps1 

1. $url = "https://www.cert.hr/novosti/feed/" 
2. $dest = 
"C:\wamp64\www\CERTfeed\cert_feed.xml" 
3. [Net.ServicePointManager]::SecurityProtocol 
= [Net.SecurityProtocolType]::Tls12 
4. Invoke-WebRequest -Uri $url -OutFile $dest 

U prikazanom kôdu prikazana je metoda 
dohvaćanja sadržaja RSS feed kanala CERT novosti 
uz pomoću zadanih varijabli izvora i odredišta XML 
datoteke na lokalnom web poslužitelju. Pri tome je 
korištena Microsoft PowerShell funkcija Invoke-
WebRequest kojom se parsira odgovor na temelju 
HTTPS zahtjeva prema web poslužitelju CERT 
novosti. 

Od preostalih komponenti modela 
automatiziranog izvještavanja, ostao je standardni 
konektor „Filter Array“, koji obrađuje prethodno 
dohvaćene podatke RSS kanala prema parametrima 
prikazanim slikom 6. 
 
SLIKA 6. Pregled parametara konektora Filter Array 

 
Izvor: izradio autor 
 

Prema prikazanim parametrima sa slike 6, vidljivo 
je da se putem prethodnog konektora u svojstvu 
parametra from prosljeđuju objekti tijela (engl. body) 
RSS liste CERT novosti i to noviji od 6 dana. 
Parametrom where proizvoljno je određen period 
usporedbe posljednje ažuriranih novosti CERT 
kanala s obzirom na atribut publishDate koji se nalazi 
u formi sirovih podataka strukturiranih u XML 
formatu prikazanih slikom 7. 
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SLIKA 7. Isječak jednog objekta kategorije tijela stranice RSS kanala 
CERT novosti 

 
Izvor: izradio autor 
 

Tako vremenski filtrirani sirovi podaci šalju se 
prema sljedećem standardnom konektoru uvjetnog 
grananja „Check if there were any posts this week“ u 
obliku formatirane liste. JSON definicija parametara 
konektora uvjetnog grananja dana je sljedećim 
prikazom. 
 
Pregled JSON definicije parametara konektora uvjetnog grananja 

 
 

Ovisno o tome jesu li sukladno zadanom kriteriju 
postojale promjene od posljednje ažuriranog 
sadržaja XML datoteke RSS kanala CERT novosti, 
kontrola uvjetnog grananja djeluje u dva smjera. 
Ukoliko lista prethodno dohvaćenih vremenski 

filtriranih podataka konektora Filter Array sadrži 
barem jedan element objekta body, tada će uvjet 
grananja biti označen kao istinit (engl. True) te će se 
izvršiti konektori namijenjeni obradi sirovih 
podataka liste aktualnih CERT novosti te pripremi i 
slanju HTML strukturiranih poruka na odabranu e-
mail adresu. Potom će se redom izvršiti standardni 
konektori Compose_the_links_for_each_blog_post te 
Send_an_email. 

Definicija konektora za parsiranje sirovih 
podataka elemenata liste CERT posljednje dodanih 
novosti prema kriteriju starosti, prikazan je slikom 8. 
 
SLIKA 8. Pregled parametara konektora 
Compose_the_links_for_each_blog_post 

 
Izvor: izradio autor 
 

Prema zadanom prikazu sa slike 8, može se vidjeti 
kako se za svaki element polja, odnosno pojedine 
CERT obavijesti, u HTML formatu kreira i oblikuje 
naslov obavijesti, sažetak, vremenska oznaka te 
poveznica na originalnu poruku obavijesti. 
Posljednjim konektorom Send_an_email, čiji su 
parametri zadani slikom 9,  sastavljaju se zaglavlje i 
tijelo e-mail poruke koja se šalje na adresu e-mail 
računa koji upravlja automatiziranim radnim 
tijekom. 
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SLIKA 9. Pregled parametara konektora Send_an_email 

 
Izvor: izradio autor 
 

Tijelo poruke sastavljeno je automatski u obliku 
HTML tablice čije su ćelije popunjene elementima 
prethodno dohvaćenih podataka polja filtriranih 
CERT obavijesti. Slanje poruke na jednu ili više 
odredišnih adresa, stvar je konfiguracije pretinca 
vlasničkog e-mail računa. Prenamjenom računa u 
distribucijsku grupu omogućuje se upravljanje 
popisom primatelja što pritiom povećava korisnost 
predloženog modela automatiziranog izvještavanja. 

U slučaju da u konektoru uvjetnog grananja 
odluka bude negativna (engl. False), neće doći do 
izvršavanja akcija, a samim time niti slanja e-mail 
obavijesti na zadanu adresu primatelja. Prolaskom 
kroz sve elemente automatiziranog tijeka, isti se 
ponovno postavlja u stanje pripravnosti za 
izvršavanje prema definiranom rasporedu. Time je 
zaokružen proces automatizacije izvještavanja o 
eventualnim novim CERT vijestima, kao što je 
opisano u prethodnim poglavljima. 
 
1.3. Primjer obavještavanja u produkciji 

Povezivanjem svih prethodno opisanih 
komponenti te puštanjem u rad, sustav je prema 
prethodno zadanim rasporedima izvršavanja 
spreman za provjeru aktualnih CERT novosti koje su 
za primjer prikazane slikom 10. 

 
 
 
 
 
 
 
 
 

SLIKA 10. Prikaz liste CERT novosti 

 
Izvor: https://cert.hr/novosti 
 

Izvršavanje jednog ciklusa provjere promjena na 
listi CERT novosti te konkretan prikaz e-mail poruke 
sa sažetkom dohvaćenog upozorenja predstavljen je 
slikom 11. 

 
SLIKA 11. E-mail poruka sažetka posljednjih novosti CERT liste 
upozorenja 

 
Izvor: izradio autor 
 
U prikazu na slici 11, jasno se vidi kompozicija 
poruke CERT novosti koje su zadanim modelom 
radnog tijeka identificirane kao „nove“ o odnosu na 
neki proizvoljno zadani period, npr. 6 dana. U 
sadržaju se stoga nalazi poruka CERT novosti s 
hiperlinkom na originalnu lokaciju vijesti te prateća 
vremenska oznaka vijesti i kratki sažetak. Iako se 
ovako definiran način informiranja može proširiti s 
dodatnim informacijama i značajkama, već kao takav 
ispunjava osnovnu svrhu pružanja osnovne 
informacije u obliku podsjetnika o pojavi novih 
potencijalno kritičnih  ranjivosti ili drugih prijetnji po 
pitanju informacijske sigurnosti. 
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1.4. Nedostaci primijenjenog modela 

Unatoč praktičnosti primjene prikazanog modela, 
postoje i potencijalni nedostaci koji se prije svega 
ogledaju u pouzdanost platforme koju poslužuje 
Microsoft. Naime, model nije potpuno otporan na 
eventualne promjene u strukturi Power Automate-a 
ili nametanju dodatnih provjera korisničke 
autentikacije i sl. Navedeno bi dovelo do prekida 
kontinuiteta izvođenja modela automatizacije što bi 
korisnik u produkciji mogao primijetiti tek izravnim 
pristupom Power Automate aplikaciji u oblaku. Dio 
navedenih nedostataka mogao bi se riješiti 
primjenom dodatnih alata trećih strana za nadzor 
mrežnih usluga. Time bi se utjecalo na poboljšanje 
pouzdanosti ali bi se povećala i složenost prikazanog 
modela te samim time i potreba za administracijom 
dodatnih sustava. Ovisno o važnosti i svrsi primjene 
modela automatiziranog obavještavanja bilo bi 
korisno prethodno procijeniti omjer složenosti 
implementacije i naknadnog održavanja te sukladno 
tome odrediti opravdanost potencijalne nadogradnje 
predloženog modela. 
 

 Zaključak 

Podizanje svijesti o sigurnosnim ugrozama u 
području informacijske sigurnosti moguće je 
provoditi brojnim formalnim i neformalnim 
tehnikama. Bez obzira na koje se načine informacije 
od računalnim prijetnjama dostavljaju krajnjim 
korisnicima, cilj je uvijek isti – pravovremeno, 
autentično i jasno informiranje kako bi se spriječile 
ili minimizirale reaktivne akcije. Ovim radom 
prikazan je jednostavan funkcionalan model 
pravovremenog obavještavanja o posljednjim 
upozorenjima nacionalnog CERT-a primjenom 
brojnih alata zastupljenih u svakodnevnom 
poslovanju, poput Microsoft Windows operacijskih 
sustava do Microsoft365 i Microsoft Power Platform 
alata, a često i slobodno dostupnih IT lokalnih i 
javnih servisa kao što su WAMP (engl. Windows 
Apache MySQL, PHP) ili LAMP (engl. Linux Apache, 
MySQL, PHP). Konačni rezultati prikazanog modela 
otvaraju mogućnosti za primjenom sličnih načela i u 
drugim sektorima poslovanja gdje je potrebno 
pravovremeno informiranje o temama od interesa 
krajnjih strana. Postojeće tehnologije i prateća 
oprema koje nas okružuju omogućuju nam 
fleksibilnost u odabiru rješenja za predstojeće 
izazove sigurnosne ili druge naravi. 
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