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SAŽETAK

Pod pojmom razmjene  u ekonomiji se podrazumjeva da dvije strane sporazumno obave transkaciju dajući jedna drugoj određeni ekvivalnet u vrijednosti.   U poduzetničkoj ekonomiji to podrazumjeva da se kupcu da više vrijednosti nego što to čini konkurencija ostvarujući pri tome prednost koja se ogleda u boljem tržišnom položaju. 

Da bi se obavila transakcia potreban je novac, dobra, informacije i zainteresovane strane.  Realizacija svega navedenog ostvaruje se kroz komunikaciju strana u poslovnom odnosu uvažavajući energiju i napore koje strane ulažu da bi razumjeli uzajamne potrebe, želje,interese i zahtjeve.

Upravo ovi elementi i druge informacije omogućuju da se izgradi marketing mix  i dugoročni lanac vrijednosti iz kojeg proizilazi neophodan proizvod ili usluga. 

Za razliku o poslovnog informacionog sistema koji omogućava veću efikasnost i efektivnost u poslovanju , neke kompanije koriste i ilegalne metode prikupljanja informacija koje su označene kao krivično djelo u članu 254. KZFBIH „Odavanje i neovlašteno pribavljanje poslovne tajne”, ili nekog drugog oblika krivičnog djela npr. u članu 157. KZ FBiH predviđeno je kazneno djelo Špijunaže.

Za razliku od ovog nedozvoljenog načina prikupljanja informacija poslovni informacioni sistem nam omogućava da na principima ekonomske nauke predvidimo uslove budućeg poslovanja prilagođavajući uslove i poziciju za  vlastito poslovanje, uvažavajući vlastite prednosti i slabosti.

Ekonomski podaci su generalno uvijek bili predmet interesovanja vojnih i političkih obavještajnih službi i kao takvi su neki od njih i bili klasifikovani kao obavještajni podaci ili tajne.   U modernim uslovima poslovanja ovaj odnos postaje  složeniji i  zamršeniji. 
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THE DIFFERENCE BETWEEN BUSINESS INFORMATION SYSTEM AND INDUSTRIAL ESPIONAGE

ABSTRACT
Under the notion of exchange in economy we understand that two parts make a transaction and by that they give each other an equivalent of counter value. An entrepreneurship access to the economy understands that through an exchange the buyers are mutually satisfied better than from the concurrence and with that a concurrence advantage is created, which is the basic feature of a free entrepreneurship.

To do a transaction necessary are some money currents, the goods, the provider and information. All this is realised through a communication among the participants, respectively a business understands that all participants invest some effort to understand a buyer needs, wishes, interests and demands, or these of an other interested client.  

Through the elements of marketing mix, the long term relations are built with the business partners and users, based on their demands, and that for each element in a value chain, in which a product or service is generated, is contributing some necessary information. 

As a difference from using a business information system, many companies or individuals in them use illegal ways of collecting the information, which represent a criminal act from the article 254., of Criminal Law of the B&H Federation, "Revealing and unauthorised getting a business secret", respectively a criminal act "Espionage" Art. 157 of the same Law, if the essence of such a deed is realized. 

A business information system generates the information which enable that we have generally, in actual state, a real interpretation of the conditions of a future business, creating a representation of own position and activities, own advantages and weaknesses, the forces and weaknesses of the concurrence. Economical data were since ever a part of military and political intelligence activities, and as such they were classical intelligence data. In modern conditions these relations become more complex and complicate.
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U  članu 254. KZFBIH predviđena je odredba  „Odavanje i neovlašteno pribavljanje poslovne tajne”.
 Ovom odredbom krivičnog zakona FBIH štite se podaci koji imaju karatkter poslovne tajne. Krivična djela, odnosno inkriminacije kojima se također štite podaci različitog karaktera su: čl. 187. KZFBiH Neovlašteno otkrivanje profesionalne tajne, u čl. 388. KZ FBiH kazneno djelo Odavanja službene tajne , u čl. 415. KZ FbiH kazneno djelo Odavanja vojne tajne, dok je u čl. 157. KZ FBiH predviđeno kazneno djelo špijunaže.


Prema odredbi čl. 254. KZ FBiH
 poslovna tajna je podatak ili isprava koja je zakonom, drugim propisom ili općim aktom gospodarskog društva, ustanove ili druge pravne osobe određen poslovnom tajnom, a koji znači proizvodnu tajnu, rezultate istraživačkog ili konstrukcijskog rada, te drugi podatak zbog čijeg bi priopćavanja neovlaštenoj osobi mogle nastupiti štetne posljedice za njezine gospodarske interese. 


Zakonodavac prihvata jedinstven pojam poslovne tajne neovisno od toga da li su neki podaci ili isprave određeni kao poslovna tajna zakonom ili drugim propisom ili općim aktom. Iz naznačenog zakonskog određenja vidljivo je da se prilikom odlučivanja da li neki podatak ili isprava predstavlja poslovnu tajnu koriste kako formalni tako i materijalni kriteriji. 


Formalnim kriterijem poslovna tajna je podatak ili isprava koja je zakonom, drugim propisom ili općim aktom gospodarskog društva, ustanove ili druge pravne osobe određena poslovnom tajnom. 


U sadržajnom smislu poslovnu tajnu čine tajna kao rezultati istraživačkog ili  konstrukcijskog rada. Komentar zakona navodi da to mogu biti i drugi podaci kao npr.  uzorci za tehnička unapređenja i pronalaske koji još nisu registrirani, podaci o sadržini sklopljenih ugovora, podaci o poslovnim planovima, planovima udruživanja sredstava, novim proizvodima, podaci vezani za postupke sprovođenja natječaja i slične postupke vezane za dobivanje određenih poslova, koncesija i dr.


Da bi poslovne tajna postojala u smislu odredbi ovog zakona mora da se radi podacima zbog čijeg bi priopćavanja neovlaštenoj osobi mogle nastupiti štetne posljedice za njezine gospodarske interese.

1. VEZA IZMEĐU INDUSTRIJSKE I EKONOMSKE ŠPIJUNAŽE

Pitanje koje inicira povezivanje ekonomije i kompanija u liberalnim društvima sa obavještajnim službama su kompleksna i diraju u samu bit slobodnog poduzetništva i demokratije kao takve. 


„Industrijska špijunaža je špijunaža pojedinih firmi kojom rukovode pojedine firme iz zemlje ili inozemstva. Ona u pravilu nanosi izravnu štetu  firmi koju se špijunira, a neizravno i zemlji  kojoj firma pripada.“
 S druge strane ova špijunaža izravno koristi firmama koje je provode, a neizravno zemljama čije su to kompanije. 


“Američki zakoni prave razliku između "industrijske špijunaže" – između pojedinih kompanija - i "ekonomske špijunaže". "Da bi se špijunaža smatrala ekonomskom, u njoj mora postojati podrška strane vlade. Nije dovoljno da neka strana kompanija pokuša krasti tajne od neke američke kompanije, već iza tih napora mora stajati neka strana vlada".“

Ekonomski (poslovni) informacioni sistem je sastavani dio donošenja odluka i poslovanja  kompanija. Obuhvata otkrivanje i pribavljanje senzitivnih finansijskih, trgovačkih, ekonomskih, vlasničkih informacija i kritičnih tehnologija iz otvorenih izvora i to samo po sebi nije nezakonito.  Najčešće je to samo osnova za industrijsku i ekonomsku  špijunažu. 


Industrijska špijunaža je  aktivnost stranih kompanija koje su najčešće potpomognute od stranih vlada na  prikupljanju ekonomskih tajni. Ova definicija ne uključuje privatne entitete koji prikupljaju informacije ekonomske prirode na nezakonit način i predstavljaju ekonomski kriminal po nekom drugom kvalifikatornom osnovu.. 


Inkriminirana je svaka neovlaštena aktivnost u cilju prikupljanja takvih informacija u korist druge osobe ili kompanije. Jako je teško načiniti distinkciju  javne informacije,  tj. informacije koja je dostupna svima pod jednakim uslovima od informacija i podataka koji su poslovna tajna. Industrijska špijunaža se od poslovnog informacionog sistema razlikuje ne toliko u suštini koliko u metodama prikupljanja informacija. 

Američka istraživanja u ovoj oblasti krađe informacija  pokazala su MOS (modus operandi) za industrijsku špijunažu  procentualno izgleda na sljedeći način:


- zvanične posjete izvan organizacije koje rezultuju krađom informacija 14%,


- zahtjevi za davanjene informacija, najčešće nekih dodatnih tehničkih pojašnjenja koji rezultuju gubitkom ključnih informacija  45%,


- prodaja i marketing usluge 11%


- akvizicija i kupovina kompanije i tehnologija koje u njima postoje 11%,


- upotreba interneta i računara radi krađe podatak 6%,


- zajednička instraživanja i zajednički poslovni podhvati 5%,


- međunarodne izložbe i sajmovi 5%,


- strani zaposlenici 2%,


- bivši zaposlenici kao izvori informacija 1%,


- skorištavanje  kulturnih sličnosti 2%.


Kako u savremenim ekonomskim tokovima dolazi  do okrupnjavanja kapitala i globalizacije poslovanja, konkurencija postaje  intenzivnija, a samo stanje na tržištu dinamično i nepredvidljivo. Veza između korporacija i država postaje fluidna. Ekonomska stabilnost država zavisi od stabilnosti kompanija, pa potreba za uvezivanje potencijala i zajedničkim nastupom je samo pitanje  procjene interesa.      


Najsloženije moralno, ali i pravno pitanje je kako bi slobodna društva i društva sa idejama liberalizma mogla prihvatiti institucionaliziranu ekonomsku špijunažu kao dio poslovne kulture.


U zvanično publiciranim podacima 1997. je 12 zemalja predstavljalo otvorenu opasnost za SAD. Smatra se da su SAD zemlja koja je objekat napada broj jedan za industrijsku špijunažu, jer je privreda SAD jedna od najrazvijenijih i sa najmodernijim laboratorijima i istraživačkim centrima.
  


U fokusu industrijske špijunaže su odjeli za razvoj i proizvodnju pogotovo u industrijama koje su po prirodi inovativne i u kojima inovacije ne traju dugo vremena kao što su automobilska industrija, vazduhoplovna industrija, farmaceutska industrija, informaciona industrija, senzori i laseri, naoružanje i energetski sektor. 


„The industry magazine- Public Administration Review”  daje listu zemalja koje najviše koriste industrijsku špijunažu:  Francuska, Njemačka, Izrael, Kina i Južna Koreja.

SAD su zemalja broj jedan kao objekat napada. 


Predsjednik Klinton je pri kraju svog mandata ozvaničio da Centralna obavještajna služba CIA može prikupljati komercijalne podatke kako bi pomogla automobilsku industriju. To je značilo da su se na udaru industrijske špijunaže prije svega našle japanske kompanije. 

Mada je postao jak strah da bi takvo djelovanje bilo povezano sa pravnim i diplomatskim poteškoćama, bilo je evidento da mnogima to ne bi smetalo unutar obavještajne zajednice. 


Nadzor i korištenje špijunaže za pribavljanje ekonomskih podataka kao dio političke i vojne špijunaže je sastavni dio aktivnosti tajnih  službi, a od 50 tih godina kada su službe velikih sila nadzirale proizvodnju i kupovinu nafte, uvoz i izvoz ključnih resursa, tehnologije i vladine ekonomske politike industrijska špijunaža postaje karakterom globalna. 

2.  POSLOVNI INFORMACIONI SISTEM

Moderna ekonomija  zasnovana je na principima slobodnog preduzetništva, liberalizma  i  podrazumjeva da se najbolji mogući efekti za tržišne igrače, kupce i društvo u cjelini može ostvariti kroz konkurenciju. Međutim težnja svakog tržišnog učesnika je da postane monopolista, odnosno ako nije monopolista ono bar da ima odnos ostvarenih efekata naspram ostvarenih troškova maksimalan. Naglasak  je osim na efektivnosti je i na efikasnosti.  


Ekonomija se zasniva  na  zadovoljenju potreba učesnika kroz razmjenu. Razmjena je ekonomski pojam koji se u osnovi sastoji od davanja nečeg uzimajući neku drugu protivuvrjednost.  Kod razmjene moraju da postoje najmanje dva uslova, a to su: dvije strane koje su sporazumne da se obavi neka transakcija ili razmjena i da pri tome obje (jedna drugoj) mogu ponuditi neku prihvatljivu vrijednost. 


Kod određenja razmjene polazimo od tržišta čija najjednostavnija definicija je ona koja podrazumjeva mjesto gdje se okupljaju prodavci  i kupci kako bi obavili transkacije. Pri tome između učesnika na tržištu uspostavljaju se tokovi novca, proizvoda, usluga, informacija i uspostavlja se  i izgrađuje komunikacija.  


Mnoge kompanije moraju imati formulisane elemente ili cijelu poslovnu strategiju. To podrazumjeva da je njihovo poduzetništvo našlo svoje mjesto u realnosti tržišta. Elementi strategije su proizvod, cijena, mjesto, kanali distribucije,  promocija. Koncept biznisa podrazumjeva izgradnju ovakvih dvosmjernih lanaca vrijednosti kroz dugoročne odnose između kompanije, kupaca, dobavljača, lokalne zajednice i ostalih stakeholdersa itd. 


Uprkos odlikama sa kojima proizvod raspolaže, sadašnje dinamično i konkuretno okruženje zahtjeva i efikasan napor prodaje uključujući i snažan  promocioni efekat. Poslovni ciklus vidimo zahtjeva investiranje novca, vremena, znanja, informacija i rada.


Ovakav koncept podrazumjeva da svi učesnici ulažu napor u razmjevanju potreba, želja, interesa i zahtjeva kupaca i drugih učesnika. Svaki član kompanije mora tržišno biti orjentiran, podrazumjevajući, da on ima svoju ulogu u lancu sklupljanja, analize i distribucije podataka koji su vrijedni za kompaniju. U uslovima dinamike i oštre konkurencije kompanije izgrađuju strateška partnerstva i druge oblike logističkih, tržišnih i promocionalnih savezništava. To uključuje i usavršavanje i upotpunjenje znanja o kupcima,  partnerima, vladinoj politici, opštim uslovima poslovanja, ali i o konkurenciji ponajviše. 


Kompanije kod donošenja odluka kratkoročno su uvijek vezane za vrijednost mogućeg ostvarivog profita. Međutim dugoročno kompanije sve više su prinuđene da vode računa i o širim socijalnim aspektima koji nastaju usljed njihovog poslovanja. Razvoj tehnologije otvorio je put za protok informacija i za komunikaciju različitih učesnika u poslovnom okruženju. 


Zahvaljujući informacijama i tehnologiji koje ih podržavaju kupci, ali i konkurencija, imaju mogućnost praćenja šta ja na tržištu, praćenje aktivnosti kompanija isto onoliko koliko i kompanije mogu da prate svoje kupce, njihove želje, žalbe, gradeći sve direktnije i čvršće veze, naročito u biznis to biznis relacijama, i u  zadovoljavanju pojedinačnih želja konzumenata. 


U savremenim uslovima poslovanje podrazumjeva velike troškove u izgradnji relacija sa kupcima, izgradnji marke proizvoda, kao i reklamne i promocione troškove. Za realizaciju ovakve strategije poslovanja zahtjeva se veliki napor u planiranju i veliki pritisak u prodaji, kao i povlačenje proizvoda i prije nego li proizvodi postanu zastarjeli kako bi se održala prednost u odnosu na konkurente. 


Izgradnjom konkurentske pozicije stvaraju se barijere za ulazak putem snažne diferencijacije. Slabiji konkurenti bivaju progutani ili akvizirani od strane jačih i bolje organiziranijih.


Mnogi elementi utiču na ponašanje kompanije. Taj dijapazan pitanja o kojima kompanija mora da vodi računa kreću se od definiranje misije do strateških ciljeva kao rezultata analitičkog rada. Strategija kompanije integrira sve  vrijednosti i aktivnosti kompanije kao što su misiju, ciljeve, politike, finansije, top menadžment, istraživanje i razvoj, nabavu, proizvodnju, računovodstvo.


Strateški menadžment je menadžment okrenut promjenama balansirajući sa karakteristikama okruženja bližeg (konkurentskog) i daljeg generalnog (vladina politika, opšti uslovi poslovanja) izgrađujući okvir prijetnji i šansi, snaga i slabosti. Strateški menadžment je nemoguć bez prognoza, analiza i poznavanja trendova. 


Informacije dobijene segmentacijom tržišta (fokusiranjem na određeni segment tržišta), izgradnjom dvosmjernih poslovnih veza i kanala komunikacije, pozicioniranjem kod potrošača se stvara prepoznatljiv brend kompanije i proizvoda.


Poslovna obavještajna aktivnost je dio cjelokupne poslovne aktivnosti koji je došao do  izražaja u 80-tim  godinama 20-tog  vijeka u japanskoj industriji. Obuhvata aktivnosti kao što su podrška izgradnji poslovne strategije, analizu rizika, analizu vanjskog i unutrašnjeg okruženja vlastite kompanije, kao i konkurencije, opšteg poslovnog, ekonomskog, tehnološkog i političkog okruženja.


Osnovi poslovnog  informacionog sistema se po nekim elementima ne razlikuje od klasičnog obavještajnog ciklusa s tim da uključuje znanje iz ekonomije, kao i to da je većinom ili u potpunosti je oslonjen na otvorene izvore. 

           U osnovi informacioni sistem je oslonjen na praćenje:


- konkurencije, njihovih snaga i slabosti, proizvodnog asortimana, lanca vrijednosti, granskog i konkurentskog pozicioniranja i s tim u vezi konkurentskih strategija, 


- vlastite kompanije radi spoznaje trendova i pozicije pozicije u grani, definisanje željene pozicije kao i strategija za njihovo postizanje,


- transformisanje brojnih podataka u korisne informacije radi donošenje poslovnih odluka i sticanja poslovne prednosti u odnosu na konkurenciju, izgradnje poslovnog potrfolia, 


- socijalne uloge radi upoznavanja želja kupaca i boljeg zadovoljavanja njihovih potreba, kao i izgradnje poželjnog statusa u zajednici. 


Defanzivna aktivnost marketing informacionog sistema odnosi se na spoznaju vlastite pozicije, dok ofanzivna proaktivna uključuje i spoznaju konkurencije i proaktivnog djelovanja na stanje na tržište i izgradnju vlastite pozicije u grani. 


Kompanije da bi opstale na tržištu se prilagođavaju i putem nefer ponašanja, poput obeshrabrivanja kupaca ili kanala distribucije konkurentskih kompanija da uzimaju njihove  proizvode, reklamiranje i prodaja proizvoda ispod cijene koštanja itd. Mogućnost da se sa sve većom vjerovatnoćom predvide ekonomski trendovi kao i  potezi konkurencije bivaju sve više limitirani. Neke zemlje kao što je japan  institucionalizirali su poslovni informacioni sistem kao svojevrsnu legalnu industrijsku špijunaže u tijelu kao što je Ministarstvo spoljne trgovine. 


Američka obavještajna zajednica koja posjeduje kapacitet za prikupljanje podataka u globalnim i lokalnim razmjerama nakon završetka hladnog rata biva dovedena u iskušenje da svoje kapacitete koristi za prikupljanje ekonomskih informacija. „Natinal Economic Council” koji je formiran 1993 je sve više vezan za CIA–u u pogledu ekonomskih informacija i u tom smislu je pandan japanskoj strategiji.

Ekonomske informacije su uvijek bile dio vojnih i političkih obavještajnih aktivnosti i podaci kao što su količina proizvedenih, izvezenih dobara, resursi, uvoz i tehnološka razvijenost neke zemlje su klasični obavještajni podaci. Međutim brojne implikacije nastaju kada bi taj aparat bio korišten za prikupljanjme konkretnih informacija od kompanija koje su konkurentske, a nisu iz «neprijateljskih zemalja».


Zbog toga dolazi strah od klasične industrijske špijunaže koja prevazilazi okvire ekonomskog informacionog sistema jer je  prije svega je fokusiran na ključne trehnološke odrednice koje u konačnici znače prednosti i uštede godina istraživanja i mnogo novca. Druga osjetljiva tačka su informacije koje utiču na donošenje poslovnih odluka koje se tiču kupovina drugih kompanija, partnerstva i saradnji. Problemi su mnogo složeniji nego se to čini na prvi pogled:


- Prvi problem se sastoji u tome ko ima političko ovlaštenje da bi mogao narediti prikupljanje takvih podataka, iako je tehnička izvodivost vrlo laka. Većina kompanija naročito onih koje djeluju na međunarodnom planu koriste klasične komunikacije koje se daju lako presretati. Mnogo složeniji problem je ugradnja i korištenje špijuna.


- Drugi problem je kome će se ti podaci davati, a da se pri tome ne naruši princip poduzetništva i ne podržavanje izgradnje svojevrsnih monopola. 


U praksi se pokazalo da ovoj vrsti industrijske špijunaže se pribjegava u interesu onih kompanija koje imaju ugovore i koje rade sa odgovorajaćim državnim ministarstvim ili kompanijama na programima od vojnog značaja kao što su tehnnologije, komunikacije, farmaceutski sektor, novi materijali, energija i naoružanje. S takvim kompanijama vlade su voljne dijeliti tajne informacije do kojih dođu klasičnom špijunažom.


Iako klasičnoj industrijskoj špijunaži i pribavljanju poslovnih tajni pribjegava i privatni sektor ona  je po svom obimu ograničena. Danas se smatra da je oko 80-90 % svih potrebnih ekonomskih podataka moguće pribaviti  legalno ili već postoje legalno unutar vlastite kompanije, a samo mali broj ključnih podataka potrebno je ukrasti.


Upotreba civilne i vojne obavještajne službe u ekonomskoj i industrijskoj špijunaži opravdana je samo ukoliko se tangiraju interesi sigurnosti države. Najčešći korisnici ovih informacija i tehnologija su kompanije koje rade za ministarstva odbrane u projektima vojne industrije. Kao argumente koji ne opravdavaju široku upotrebu industrijske špijunaže navode se razlozi od moralnih do sigurnosnih, dekonspiracije metoda rada, kao i nestručnosti tih službi da prikupljaju ovu vrstu podataka. 


Kao razlog  često se navodi da u tom slučaju kao objekt špijunaže ne bi bila protivnička strana nego i saveznici, odnosno koji kriterij bi se mogao postaviti kao ograničavajući.  Postavlja se i pitanje ko bi bio korisnik tako vrijednih informacija, jedna ili više ili sve kompanije iz te oblasti. Ono što je značajno je da bi informacije morale  teći u oba smjera, i  one bi morale izraziti interes za odeređenim obavještajnim produktima i dati smjernice za njihovo prikupljanje što onda dovodi do sprege civilnog ekonomskog sktora i obavještajnih službi. To ni u kom slučaju nije dobro za jedno društvo i tržišnu ekonomiju u njoj.  
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� Kada su se vlada SAD i automobilske kompanije uključile u projekat dizajna automobila koji bi bio tri puta efikasniji od dosadašnjih modela, a koji uključuje i ultralake materijale, virtualni dizajn, kao i integracija dostignuća vojne industrije tenkova i rata zvijezda u taj projekat, za taj se projekat zainteresovao i uključio u njega Pentagon i obavještajna zajednica. “Ključne tehnologije u obavljenoj studiji partnerstva uključuju potragu za hemijskim katalizatorima koji umanjuju emisiju i utičuna sagorjevanje motora, jaki i laki materijali koji reduciraju  težinu vozila unaprjeđenja keramičkih motora i baterija koji omogućuju pokretanje hibridnih ili samo električnih vozila.  CIA, kaže dokle će se dopuštati da japanske kompanije budu opskrbljivani informacijama od  njihovog Ministarstva trgovine i da li će CIA također smjeti proslijediti klasifikovane informacije, pri ćemu bivši rukovodilac Dženeral Motorsa aludira da bi se to moglo i desiti da bi se i vlada osjećala bolje kada bi te podatke deklasifikovala  poboljšavajući konkurentnost vlastitih kompanija”.


� »Prema procjenama FBI-a, prošle su godine SAD pretrpjele izmeðu 130 i 330 milijardi dolara štete zbog


industrijske špijunaže. Za oko 15 zemalja vjerujemo da imaju prilièno agresivne programe industrijske špijunaže, koji su usmjereni na SAD. Meðu njima su najagresivnije Kina i Rusija.« Vidi :  “Industrijska špijunaža ili minodopsko ratovanje”,  VJESNIK, Subota/nedjelja, 7. i 8. svibnja 2005.





