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Sazetak

L ovom je tekstu rijed o poslovaof obaviestainof dielatnosti (Business Intelligence),
kijucnom cimbeniku poslovne izvrsnosti. Rije¢ je [ o poslovnoj obaviestajnoj sluzbi (Busi-
ness Intellicence Service) kao koncentrivanom izrazu poslovae obaviesiajne dielatnosti koja
nije trofak — nego investicija. Ustvari, radi se o regularnom i neregularnom, dopustenom i
zabranjenom prikupljanju postovnih informacija. Ovaj drugi postupak ubraja se u podrudje
poslovne SpijunaZe (Business Espionage), odnosno ozloglasene indusirijske Spijunaze (In-
dustrial Espionage). U tekstu se elaborira gospodarska ali i informacijska Spijunaza koja se
odnosi na znanost | tehmologiju (Netespionage). Spominje se § postupak obavjestajne dielat-
nosti u siucaiu jedne drzave (Country Intellicence). Pritome se pravi cvrsia granica izmedu
dopustene poslovne obaviestaine dielatmosti koja se temelfji na fzv. otvorenim izvorima i
pastovne SpijunaZe, koja se temelji na tzv. zatvorenim Zvorin.

Kljucne rijeci: poslovaa obavjestajna sluzba, poslovaa Spijunaza, industrijska
Spijunaza, informacijska Spijunaza, poviastene informacije.
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1. UVOD

Ne treba posebno isticati da su informacije kljucne za funkcioniranje trzista. U tom
kontekstu, glasovita je recenica jednog od najutjecajnijih americkih investicijskih bankara
svoga vremena Waltera Wristona, koja glasi: «Informacija o novcu mnogo je vaznija od
samog novca». Pored toga, izgleda da ipak nije nitko kao Daniel Bell, americki profesor
sociologije na Sveucilistu Harvard tako snazno ukazao na ¢injenicu — u okviru njegovog
koncepta post-industrijskog drustva i globalnog sela - da su «najvaZniji strateski izvor bo-
salstva — informacije, koje su po definiciji roba, a ne javno dobro».

| brojni menadzeri kompanija, a posebice oni koji su upravljali prvim transnacional
nim korporacijama, odavno su shvatili da bez optimalne informacije nemaju §to ocekivati
ni od nacionalnog, a posebice ne od medunarodnog trzista.

Rizik gubljenja novea navodi na potrebu da se dode u posjed optimalne informacije,
bududi da optimalna informacija zna¢i u pravilu novac. U kontekstu vainosti informacija,
npr. za ulagatelje koji su svoj novac uloZili na burzovnim trZistima, treba voditi racuna da
se vremenom, vrtoglavom brzinom smanjivala razlika izmedu informacije i realizirane
strategije, tj. postupka koji se na trzidtu proveo, a bio s tom informacijom u izravnoj vezi.
Odavno je jasno, dakle, da su informacije glavna proizvodna snaga i da je promptna,
ekskluzivna, povlastena i tajna informacija — najskuplja roba. Uostalom, informacija je u
izravnoj korelaciji s vriemenom. A jo§ je William Petty rekao da je vrijeme novac,

2. TKO JE'TO PRVI SHVATIO?

Prvi koji je to shvatio i naao dugoroéno rjedenje, bio je baron Paul Julius Reuter, nje-
madki novinar i osnivac glasovite novinske agencije Reuters, koja je 1851. g. u Londonu pocela
kao agencija za vijesti s financijskih trzista, posebno s trzista kapitala - u Cemu je i danas lider.
P.J. Reuter je, naime, 1849. g. potresao financijski svijet kada se poslu#io golubovima pismo-
no$ama da iz Bruxcllesa prenesu u Aachen, u Niemacku, vijest o kotacijama na Bruxelleskoj
efektnoj burzi. Obogatio se tako §to je smanjio vrijeme prijenosa informacije - od devet sati
koliko je trebalo podtanskim koéijama — na dva sata koliko je trebalo golubovima. Dakle,
dosao je na genijalnu ideju da se u prijenosu informacija posluZi tada najbrzim sredstvom, a
to su golubovi-pismonoge. Potom je koristio golubove kako bi mu u Aachen donijeli vijesti o
stanju kotacija i s Paritke efektne burze, a malo kasnije i s Londonske efekine burze. Kazemo
«tada najbrzim sredstvomy, unatoé tome §to je telegraf bio izumljen 1837., ali nije bio u opcoj
uporabi. No, upravo je P. J. Reuter 1851. zamijenio golubove pismonose telegralom koji ga je
sada povezivao sa spomenutim burzama, Uzgred, telefon je bio izumljen tek 1876, a u opéu
uporabu, tj. na burze i u banke je usao znatno kasnije.

No, i prije njega su koriéteni golubovi. To je prviuradio glasoviti bankar i Spekulant
Nathan Mayer Rotschild i to 18. lipnja 1815. Rijec je o bici kod Walerlooa, malog mjesta
u blizini Brusellsa, u kojoj su se sukobili, s jedne strane Francuzi, na celu s Napoleonom
I. Bonapartcom, a s druge strane Britanci, na ¢elu s Arthurom Wellesleyjem, vojvodom
od Wellingtona. Prije toga N. M. Rotschild dogovorio se s glavnim britanskim vojnim
stozerom - ¢ije je operacije financirao vlastitim noveem - da mu u London golubovima-
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pismonodama podalju poruku o ishodu bitke. Dakle, kada su mu golubovima javili da su
pobijedili, prodirio je glasine da je pobijedio njihov neprijatelj, Napoleon I. Bonaparte!
Ta informacija o izgubljenoj bici prouzrodila je paniku na britanskom trzistu kapitala i
bila razlogom drastiénog pada tecajeva efekata. Nekoliko dana nakon toga, kada je N. M.
Rotschild procijenio da su teéajevi dovoljno pali, pokupovao je sve sto se kupiti moglo.
No, kada je ipak nekoliko dana poslije toga stigla istinita vijest da je pobijedio vojvoda
od Wellingtona, doglo je do rapidnog povecanje tecajeva efekata. U takvoj situaciji N.
M. Rothschild je iznio netom kupljene efekte na burzu i ostvario golemu zaradu. Stekao
je i po toj osnovi golemo bogatstvo i tako jod vide osnaZio jednu od najvecih financijskih
dinastija u povijesti svijela.

Inace, odavno je shvacen slogan «Tko ima informaciju, ima i moc», koji je izrekao
prije 2.500 godina Sun Tzu, kineski ratnik i filozof. U svojoj knjizi Umijece ratovanja po
sebno istice da svaka stvar zahtijeva «predznanje» koje se ne moZe dobiti ni od duhova, ni
od bogova, niti analogijom s proélim dogadajima. A ni s kalkulacijama. «Mora se dobiti
od ljudi koji poznaju neprijateljevu situaciju». A za to trebaju tajni agenti.* Poscbno istice:
«Upoznaj neprijatelja i sebe i neces biti u opasnosti ni u stotinu bitaka». «Kada ne upozna$
neprijatelja, ali poznajes sebe, izglediza pobjeduiporaz su podjednaki». « Ako ne poznasni
neprijatelja ni scbe, sigurno ¢ed biti u opasnostiusvakoj bitcix 2 Prvosu to shvatili driavnici,
ali su to odavno shvatili i celnici multinacionalnih i transnacionalnih korporacija.

Kao §to bi rekao profesor Stevan Dedijer, jedan od pionira ovoga znanstvenog
podrudja u svijetu: «Kada su (o shvatile uprave kompanija, pocele su osnivati centre za
obavjestajnu sluzbu, koji su ubrzo postali radari svake pametne kompanije. Dakako, radar

kojim se u maglama i nevremenima trzista nalazi izlaz iz pogibeljne situacije».®

Takav centar za prikupljanje, sortiranje, obradu i koristenje informacija o «nepri-
jateljskoj strani», prva u svijefu osnovala je Dubrovacka Republika. Zapravo, njezin Senal
je na svojoj sjednici od 12. kolovoza 1301. formirao tri centra, i to: Centar za fortifikacije
i sigurnost, Centar za naoruzanje 1 Centar za obaviestajnu sluzbu koji je nazvan Centar za
sakupljanje vijesti i informacija. Kljuéniljudi ovog posljednjeg centra su bili plemici: Miho
Procula, Pero Prodanelli i Marin Drzi¢. Republika je uskoro imala 1.400 agenata, kojisuu
tre¢im drzavama prikupljali vojne, politicke i gospodarske informacije.”

Ali, ako su u Europi Dubrovéani bili prvi, Englezi su bili najuspjesniji. U vrije-
me kraljice Elizabethe 1., njezin drZavni tajnik zaduZen za obavjeStajnu sluzbu, Francis
Walsingham, utemeljio je prethodnika britanskog Secret Intelligence Service-a. Jo§ od 17.
stoljeca, Britanci imaju Centar za obavjestajnu aktivnost i sigurnost, a od 1899. g. Odsjek
za komercijalno-obavjestajnu aklivnost.

Vremenom su u svim drZavama nastajale obavjestajne sluzbe. Pored britanske, po
kvaliteti namece se i obavjedtajna sluzna Nizozemske. Za vrijeme ujedinitelja njemackih

Sun, T, Umijece ratovanja, Zagreh, 2007, str. 232,

Isto, sir. [25

Razgovor u Dubroviaku, 25, svibnga 2001,

Dedijer, 5., Ragusa Intellipence and Secunty (1301-1806) : A Maodel for the Twenty-First Century?,
Internatonal Journal of [ntelligence and Counterintelligence, Vol XV, No. L, Spring 2002, p. 57
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zemalja kancelara Otta von Bismarca, tormira se snaina njemacka obavjeitajna sluzba.
Potom, Napoleon I. Bonaparte utemeljuje glasovitu francusku obavjedtajnu sluzbu. Nakon
navedenih, na scenu stupa obavjestajna sluzba SAD-a. I tako redom. Vaino je znatida u
svakoj drizavi, obavjedtajne sluzbe mozemo podijeliti po kriteriju: «prema van ili prema
unutra», pa tako imamo:

- obavjestajnu sluzbu &ja je djelatnost usmjerena prema inozemstvu,
— protuobavjestajnu sluzbu.

Inace, protuobavjeitajna sluzba ima zadatak uspostaviti zastitu od inozemmnih oba-
viestajnih sluzba po svim pitanjima, a to su: vojna, politicka i gospodarska pitanja. Po prvoj i
drugoj matrici, vremenom su nastajali centri za poslovnu obavjestajnu sluzbu.

3. PRVI CENTRI POSLOVNE OBAV]ESTAJNE SLUZBE

Prva kompanija koja je ulemeljila centar za poslovnu obavjestajnu sluzbu bila je ame-
ricka dionicka korporacija Firestone Tire & Rubber Company osnovanz 1903. g. Godine 1924.
zalupljuje plantazu u Liberiji,a malo kasnije i poslovno penetrira uto zapadnoatricko podrudje
koje - uzgred - postaje suverenom drzavom americkih Crnaca lek 1847. Nakon toga, otvara
supsidijarne jedinice na Filipinima i u Latinskoj Americi. Iz Ohia, gdje se nalazilo sjediste ma-
ti¢ne korporacije, rukovodi se operacijama, prvenstveno koristedise poslovnim informacijama
koje je upravi stavljao na raspolaganje centar za poslovnu obavjestajnu sluzbu. Taj centar je
ovoj korporaciji omogucavao i rukovodenje samim vladama u drzavama penetracije.

Druga kompanija koja je utemeljila centar za poslovnu obavjestajnu sluzbu bila je
takoder americka dioni¢ka korporacija United Iruit Company, koja je kasnije poslovala pod
nazivom United Brands. Osnovana je 1906. sa svthom penetracije kapitala i proizvodnje u
Latinsku Amerilu. Smatra se da je sve do 1960-ih godina u Sest drzava Latinske Amerike, gdje
je imala svoje supsidijarne jedinice, imala ingerencije paralelne vlade. Naime, njihova sjedista,
kao i plantaze, imale su karakteristike cksteritorijalnosti. Zapravo, bile su «drzava u drzavi».
Smatra se da je sve to bilo moguce ostvariti, jer je mati¢na korporacija imala mocan centar za
poslovnu obavjedtajnu sluzbu.

Treca iz ove skupine ,.prvih” je njemacka I. G. Farbenindustrie A. GG., vodeca kompa-
nija u medunarodnom gigantskom kartelu, osnovana 1925. Bila je toliko snazna da je diktirala
poslovanje ameri¢kim kompanijama kao §to su Du Pont, Standard Oil, ali i britanskoj globalnoj
kompaniji Imperial Chemical Industries PLC (ICI), koju su 1926. formirale cetirl najvece
kemijske kompanije u Velikoj Britaniji. No, I. G Farbenindustrie A, G. diktirala je poslovanje
i tada drugoj najvecoj britanskoj kompaniji, a to je bila kompanija Joseph Nathan. Tijekom
Drugog svjetskog rata bila je glavni globalni $pijunski punkt nacisticke Njemacke.

Konacno, poseban tip kompanija koje su bile ukljudile obavijesni aktivizam u svoju
strukturu, bile sukompanije, svjetski trgovci Zitaricama iz SAD-a, koje su poslovale na robnim
burzama Chicaga, New Yorka i Londona. Informacije su im trebale i zbog nabave, ali i $to bolje
prodaje svoje proizvodnje, pa su prikupljale sve informacije koje su se odnosile na konkuren-
te. No, informacije su im trebale zbog svega onoga Sto se dogadalo na Newyorskoj efektnoj
burzi, jer su ulagali i u efekte koji su kotirali u na toj burzi. Jedna od takvih je i danas privatna
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korporacija Cargill, Incorpporated, osnovana davne 1865. sa sjedistem u Minneapolisu u SAD-u.
Ova kompanija - koja ima godidnji promet od preko 45 milijarda dolara - ima afilijacije u
140 dr7ava i stoga ima odlike {ransnacionalne korporacije. Posjeduje kompjuterizirani sustav
koji povezuje izravno 200 lokacija u mati¢noj drZavi sa 66 supsidijarnih jedinica u drzavama
penetracije. Sustav prima preko 25.000 poruka na dan. Sve to iz razloga da se sprijece izne-
nadenja te da se dogadaji pokusaju predvidjeti. U njihovom Centru za donoienje stratedkih
odluka rade eksperti svih profila, kao sto su: ckonomisti, agronomi, pravnici, strucnjaci za
vojna i politicka pitanja, meteorolozi itd.” Politi¢ka situacija u drzavama velikim uvoznicama
Zita, namjere ministarstava drzava izvoznica, strategija nacionalne vlade oko kamatne politike,
globalne klimatske prilike u perspektivi, namjere potrosaca itd. - najmanje je od onog 5to je
svakodnevno u fokusu analize menadZmenta ove multinacionalne kompanije.

Stoga je za ovakve gospodarske subjekte poznavanje globalne situacije bilo i jest
klju¢no. U tom smislu Gerard Blane, bivii ekspert Razvojnog centra OECD-a u svome
radu Trgovci Zitom: mestri obavjestajne igre, kaze: «Svjesno ili ne, vise od jednog stoljeca
komercijalne kompanije prepoznale su fundamentalnu ¢injenicu da je proizvodnjai otkup
uvezi s brojnim javnim i tajnim spoznajama. Ove kompanije, trgovci Zitom, vremenom su
razvile izuzetan obavje$tajni sustav, uspijevajudi iskoristiti tajne informacije, te da im one
postanu druitveni resurs. One su éeslo bolje informirane, nego ¢itave vlade».” No, ovo §to
je re¢eno za naveriene kompanije, vazi i za sve velike kompanije koje su izloZene svjetskoj
konkurenciji i koje kotiraju na svjetski vaznim efektnim burzama.

4. 1ONDA JE KRENULO

Od svih drzavnika prosloga stolje¢a, najvise senzibiliteta za ovo podrucje pokazao je
genijalni Winston Churchill. Upravo je on 1919. osnovao Obavjestajni centar za proucavanje
industrije, dakako, industrije u tre¢cim drzavama u kojima su se nalazili najsnazniji britanski
konkurenti. Taj put slijede Japanci, koji u Tokyju 1922. osnivaju sliénu ustanovu. A kada
je o Japancima rije¢ - koji su na ovom podrudju danas medu najagilnijima - u Osaki 1951.
Japanska vanjskotrgovinska istraZivacka organizacija osniva neovisnu vladinu agenciju
Japansku vanjskotrgovinsku organizaciju (JETRO). Ta institucija vrlo brzo postaje glavni
punkt §pijuniranja japanskih konkurenata u svijetu. Reorganizirana je 1958. g. u okviru
Ministarstva za vanjsku trgovinu i industriju {MITT), koje je djelovalo pod navedenim
nazivom do 2001., da bi nakon toga njegovu ulogu preuzele Ministarsivo gospodarstva,
trgovine i industrije (MET1). Ova japanska vanjskotrgovinska organizacija je bila i ostala
centar za poslovnu obavjeétajnu sluzbu. Sastavljena je preteZito od eksperata za obavje-
Stajnu sluzbu, ali 1 $pijuna koji nadziru i Spijuniraju medunarodne konkurente japanskih
kompanija. Dakako, Japanska vanjskotrgovinska organizacija je u 1989. imala sedamdeset
osam ureda u pedeset sedam drzava. Danas ima 1.200 sluZbenika u zemlji i inozemstvu.
Inade, smatra se da je japansko gospodarstvo s mocnim korporacijama utemeljeno i

® Brozhl, Ir, W., CARGILL Trading the World's Grain, Hanover & London, 1992, p. 875,
7 Blane, G., The Grain Traders: Masters of the Intelligence Game, prema: Dedijer, 5.1 Jaguer, M., Intelligence
for Economic Development, New York, 1987, p. 139,
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razvijeno zahvaljujuéi velikim dijelom i tajnim informacijama koje su prikupljali njihovi
obavjestajci i Spijuni.

Formiranje centara za poslovnu obavjestajnu sluzbu jos je Sezdesetih godina prodlog
stoljeca bilo zavréeno u oligopolu koji se nazivao «Sedam sestara», a ukojisu bile ukljucene
korporacije: Standard Qil of New Jersey, kasniji naziv Exxon, a sada ExxonMobil, Royal
Deutsch/Shell, British Petroleum (BP), Standard Oil of New York, kasniji naziv Mobil, a
sada ExxonMaohil, Texaco, spojio se s Chevronom, a sada je ChevronTexaco, Standard Oil
of California, kasniji naziv Chevron, a sada ChevronTexaco te Gulf Oil, koji je postao dio
Chevrona.

Neéto kasnije, svoje centre za poslovnu obavjedtajnu sluzbu pocele su formiratiidanas
najpoznatije brokerske kompanije. Tu je prije svih Merrill Lynch, najveca brokerska kompa-
nija u SAD-u, koja osnovana 1915. s uredima u 35 drzava. U toj skupini je, dakako, i Morgan
Stanley, kompanija koja je osnovana 1935., a koja danas ima preko 600 ureda u 27 drzava. U
SAD-u toj skupini pripada jos i Credil Suisse First Boston i Solomon Smith Barney Access.
Pored ovoga, za burzovno poslovanje znadajna su i kompanije koje pruzaju usluge iz podrudja
informiranja. To su: vec spomenuti Reuters, Solomon Brothers, Standard and Poor, Moody's
Investors Service, Value Line, NetWest Market, Nomura International, Sarasin Investment
Management, Chase Manhattan Bank itd. U ovoj skupini su i cefiri najvece brokerske kuce
u Japanu, a to su: Nomura, Daiwa, Nikko i Yaimachi. Sve one imaju inkorporirane centre za
poslovnu obavjeitajnu sluzbu u svojim strukturama. Takoder, posebice na robnim burzama,
gdje se trguje plemenitim metalima, dominiraju brokerske kuce iz Lon dona, a to su: Mocatta
& Goldsmid, Samuel Montagu & Co., Pixley & Abell i Sharps Wilkins. Za sve njih je poznato
da imaju odavno utemeljene centre za poslovnu obavjedtajnu aktivnost.

5. PODJELA POSLOVNIH INFORMACIJA. CASE STUDY:
POVLASTENE INFORMACIJE

Poslovne informacije o konkurentu su najvaZniji i kljucni resurs, no, nikako i jedini. U
tom smislu postoji nekoliko izvora informacija. Prema skupini, dijele se na: (1) otvorene, (2)
«siveri(3) tajne informacije. Prema prioritetima, informacije dijelimona: (1) primarnei (2) se-
kundarne informacije. Prema izvoru, dijelimo ih na: (1) unutarnje i (2) vanjske informacije.

Otvorenc informacije su one informacije do kojih se moze legalno i lako doci jer
su u pitanju javni i svima dostupni izvori. To su: medjiji, Internet, javac baze podataka,
godidnja izvjeiéa gospodarskih subjekata, intervjui njihovih éelnika, javni vladini doku-
menti, godiinja izvjeica sa skupstine dionidara, brodure dionickih drustava itd. Opcenito
se smatra da se danas oko devedeset posto svih informacija poslovnih obavjestajnih dje-
Jatnosti odnosi na ovaj tip informacija. U ovom slucaju se radi o legalnom i etickom nacinu
prikupljanja informacija.

Drugu skupinu ¢ine informacije iz «sivih» izvora. Te informacije nisu tako lako
dostupne kao prethodne, ali ipak ne spadaju u top-secret informacije. Do njih se dolazi
napornim i dugotrajnim radom, odnosno «kopanjem po izvorimar. Ove informacije ¢ine
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oko tri posto svih informacija za koje su zainteresirane npr. transnacionalne, odnosno
multinacionalne korporacije. Ipak, smatra se da su to informacije s ,,ruba zakona“®

Konaéno, tre¢a skupina informacije su tajne informacije, a one danas cine svega
dva posto svih informacija koje su predmet rada poslovnih obavjestajnih sluzbi, posebice
transnacionalnih, odnosno multinacionalnih korporacija. To su informacije do kojih se
dolazi na apsolutno nedopustiv, tj. zabranjen nacin. Taj nadin je: infiltracija, ubacivanje
“krtice”, prislugkivanje, $pijuniranje, krada povjerljivih podataka, softvera. N. B. - v zra¢nim
lukama SAD-a nestalo je prosle 2008. godine 637 tisuca laptopa! Veliki dio zavrsio je u
uredima poslovnih obavjestajnih sluzbi.

Potrebno je napomenuti da je, ne tako davno, prije samo nekoliko desetljeca, kvan-
titativni odnos medu dijelovima navedene skupine izvora informacija bio drukdiji. Naime,
otvorenih je informacija bilo najvise deset posto, «sivih» je bilo oko pedeset posto, a sve su
ostale informacije bile tajne. To sve znaci da danas ekspertni obavjestajni timovi mnogo
lakse dolaze do trazenih informacija.

(2) Naprijed je navedeno da prema prioritetima, informacije dijelimo na primarne
i sekundarne informacije. Naime, radi se o prioritetu koji imaju odredene informacije koje
su kljune za optimalno poslovanje, koje rezultiraju osiguravanjem opstanka i ekspanzije na
tristu. Ako takve informacije omogucuju upravo takvu poziciju, onda se radi o primarnim
informacijama. One druge, tj. sckundarne, pozeljne su informacije, predstavljaju orijentire,
ali nemaju snagu prethodnih informacija.

(3) Prema izvoru, dijelimo ih na unutarnje i vanjske informacije. U pogledu ove podjele
gdje je kriterij izvor, vazno je naglasiti da, s ebzirom na kolicinu pronadenih informacija, neu-
sporedivo je vide onih koje dolaze iz vanjskih, nego iz unutarnjih izvora. Ali, kada je u pilanju
vrijednost za poslovnu obavijeitajnu djelatnost, odnos je obrnute proporcionalnosti. Naime,
unutarnji izvori imaju neusporedivo veci znacaj od vanjskih izvora. Logicno, jer se pod unu
larnjim izvorima kao najvrednijim izvorom informacija prvenstveno podrazumijevaju povia-
stene informacije, ¢iji su subjekti zaposlenici «neprijateljske» tvrtke, kompanije ili korporacije.
Prema ovim subjektima poslovanja usmjerena je i obavjestajna aktivnost odredenog centra za
poslovnu obavjedtajnu sluzbu. No, situaciju komplicira rasprienost unutarnjih informacija na:
prodajni seltor. servisni seklor, nabavni seklor, selktor marketinga itd. K tome valja dodati da
se do vanjskih izvora informacija, tj. do tzv. otvorenih izvora moze dodi relativno lako zbog
dostupnosti Interneta, baza podataka, medija, publikacija itd.

Izraz poviaitene informacije ili izraz ,,insajderske informacije” dolazi od engleskog
izraza insider, koji je sinonim za «onoga koji je upucen u $lo». To su informacije koje sc jos
nazivaju i informacijama o investicijama (Investing Information). Stoga se upravo na ovom
mjestu mora navesti kako sve subjekte na trziitu zanimaju upravo ove informacije. Kada
kaZemo sve - onda mislimo na sve one koji razlicitim sredstvima «kopaju» po otvorenim,
aSlvinm» 1 tajnim izvorima.

Na ovome mjestu treba uanalizu uvesti investitore na burzama. Naime, trgovanje na
burzama temeljeno na ovim informacijama, alternativno se nazivai upucenicko frgovanje
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(insider dealing ili insider trading)). Odmah da znate: ove informacije i trgovanje na burzama
temeljeno na ovakvim informacijama je nedopustivo. U rangu je informacija do koji se doslo
na nedopusten nacin, tj. §pijunazom. Nairme, buduéi da takve informacije nisu dostupne
svim zainteresiranima nego samo nekome, dakle, uskom krugu poslovnih ljudi - trgovanje
je, pri cemu se koriste ovakve informacije - kazneno djelo zbog kojega se moze zavrsiti i u
zatvoru. To je praksa svih demokratskih drZava svijeta u koju skupinu spada i nasa.

Tzraz insajderski status je vazan, s obzirom na to da ga posjeduju samo ¢elnici odredenog
gospodarskog subjekta. Zbog toga je na njih usmjerena velika pozornost komisijekojau svakoj
drravisburzama vode racuna i o tom segmentu. Zapravo, zaposlenici ga stje¢u u trenutku kada
se zapoéljavaju na ¢elna mjesta u dionickom drutvu. Njihova je pozicija u SAD-u definirana
Zakonom o efektima iz 1934, te na temelju toga, odmah kada se zaposle, registriraju se kao
insajderi kod Komisije za vrijednosnice i burzu (SEC). Tada moraju dati izjavu o vlasnistvu nad
dionicama. Jasno, ako ih posjeduju. Dakako, da ne bi doéli u situaciju da koriste svoju poziciju
kako bi stekli tzv. nepoiten profit (unfair profit), dok u istom slucaju dionicari, narod, javnost
ne moze brzo reagirati, jer ne posjeduje takve informacije.

Prema nasem Zakonu o tréistu vrijednosnih papira, u Glavi IV. pod naslovom «Za-
brane i ogranitenja poslova u vezi s vrijednosnim papirima», u Odjeljku 1. «Povlastena
informacija», clanak 103. glasi:

«(1) U smislu ovog Zakona, povladtena informacija je svaka informacija koja se
izravno ili neizravno odnosi na jedan ili vise vrijednosnih papira ili na jednog ili vise
izdavatelja vrijednosnih papira, koja nije dostupna javnosti, odnosno koja nije javno
objavljena, a koja bi, da je bila dostupna javnosti, mogla utjecati na cijenu vrijednosnih
papira, ednosno koju bi prosje¢ni ulagatelj mogao upotrijebiti kao temel] svojih investi-
cijskih odlukan.”

U drugom dijelu ovoga Zakona, pod naslovom «Osobe koje raspolazu povlastenim
informacijaman, u ¢lanku 104. navedeno je:

«(1) Osobe koje raspolazu povladtenim informacijama su osobe koje u obavljanju svojih
radnih zadataka, profesije ili duZnosti, saznaju za povlastene informacije.

(2) Clanovi uprave, nadzornih odbora i drugih odgovarajucih tijela izdavatelja vrijednosnih
papira, smatraju se osobama koje raspolazu povladtenim informacijama o izdavatelju i
drustvu koje izdavatelj kontrolira.

(3) Brokeri, investicijski savjetnici, ¢lanovi uprave, nadzornih odboraidrugih odgovarajucih
tijela ovlastenih drustava, kao i imatelji udjela i dionicari ovlastenih drustava, smatraju
se osobama koje raspolazu povlastenim informacijama o ¢injenicama koje su saznaliu
svezi s obavljanjem poslova s vrijednosnim papirima.

(4) U smislu ovoga Zakona, osobama koje raspolazu povladtenim informacijama smatraju
5€ i

¥ Zakon o trZiftu vrijednosnih papira, NN br. 135/06., str. 2338,
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I. bracai drug te srodnici do drugog stupnja prave linije i drugog stupnja pobocne linije
(podvukao 7. B.) fizickih osoba iz stavka 1., 2. 1 3. ovoga clanka,

2. osobe unutar povezanih drustava, u smislu Zakona o trgovackim drustvima,

3. fizicke i pravne osobe za koje Agencija (HANTA - Z. B.) pregledom linancijske i
druge dokumentacije te na drugi naéin primjenom uobicajenog standarda profesi-
onalne paznje, utvrdi da uslijed pogorsanja ili poboljSanja gospodarskog ili finan-
cijskog stanja jedne osobe moze doéi do pogorsanja ili poboljsanja gospodarskog i
financijskog stanja jedne ili vie drugih osobe, jer sc izmedu njih provodi ili postoji
mogucnost prijenosa gubitka, dobiti ili kreditne sposobnosti,

4. druge osobe koje saznaju za povladtenu informaciju, ako znaju ili bi trebale znati
da se radi o povladtenoj informaciji.

(5) lzdavatelji vrijednosnih papira i ovlastena drudtva obvezna su sastaviti i redovito ob-
navljati popis osoba koje za njih obavljaju radne, profesionalne ili druge zadatke, a koje
imaju ili su imale pristup povlaitenim informacijama.

(6) Radi utvrdivanja moguce zloupotrebe povlastenih informacija sve osobe navedene u
ovom Clanku obvezne su na za}utjev Agencije dostaviti sve zatrazene podatke».

Clanak 105. pod naslovom: «Zabranc odavanja i koriitenja povlastenih informa
Cijar, glasi:
(1) Osobe koje raspolazu povlastenim informacijama mogu te informacije iznositi samo
ako su za to ovlastene zakonom ili aktima kojima se regulira njihovo poslovanje.

(2) Zabranjeno je koristiti povlaitlene informacije s namjerom da se:
1. steknu ili otude vrijednosni papiri, za svoj racun ili za racun trece osobe,

2. uéine dostupnima tre¢im osobama, osim kada je isto ucinjeno u izvrsavanju uobi
¢ajenih radnih zadataka ili duznosti,

3. tre¢im osobama preporudi ili ih se na drugi nadin nagovara na trgovanje vrijedno-
snim papirom na Koji se povladtene informacije odnose.

(3) Brokeru ili investicijskom savjetniku, koji raspolaze povladtenom informacijom o za-
primljenom nalogu za kupnju ili prodaju vrijednosnog papira, nije dopusteno kupiti ili
prodati, odnosno potaknuti kupnju ili prodaju tog vrijednosnog papira za svoj racun
ili za ra¢un druge fizicke ili pravne osobe.

(4) Clanovi uprave, nadzornih odbora i zaposlenici ovlastenih drustava ne smiju odavati
povlastene informacije o vrijednosnim papirima ili o izdavateljima vrijednosnih papira,
za koje saznaju u okviru obavljanja poslova.

(5) Osobe iz ¢lanka 104. stavka 2. ovoga Zakona obvezne su svaki posao kojim neposred-
no ili posredno stjecu ili otpuitaju vrijednosne papire izdavatelja prijaviti izdavatelju,
Agenciji i burzi ili uredenom javnom trzistu na kojem su uvrsteni talovi vrijednosni
papiri, i to u roku od 5 dana od dana obavljene transakcije, na nacin iz ¢lanka 115. do
117. ovoga Zakonas.
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No, ¢lanak 149. pod naslovom: »Neovlasteno koristenje i odavanje povlastenih
informacija», glasi:

«(1) Tko raspolazudi povlastenim informacijama uéini sljedece:

1. znajudizapovlaitenost tih informacija iskoristiih da bi stekao ili otudio vrijednosne
papire koji su u prometu na teritoriju Republike Hrvatske ili vrijednosne papirc
sto su ih izdali izdavatelji sa sjedidtem u Republici Hrvatskoj, bez obzira gdje se
njima trguje, s ciljem da sebi ili drugome pribavi imovinsku korist ili da drugome
prouzroci stetu,

2. znajuéi za povlaitenost tih informacija, bez ovladtenja priopdi, preda ili na drugi
nacin ucini dostupnim te informacije i ¢injenice treéim osobama,

znajudi za povlaitenost tih informacija, tre¢im osobama preporudi ili ih na drugi
nafin nagovara na trgovanje vrijednosnim papirima na koje se povlastene infor-
macije odnose u prometu na teritoriju Republike Hrvatske ili vrijednosne papire
Sl su ih izdali izdavatelji sa sjediStern u Republici Hrvatskoj, bez obzira gdje sc
njima trguje, s ciljern da sebi ili drugome pribavi imovinsku korist, ili da drugome
prouzrocl stetu,

fad

4. znajuéi o zaprimljenom nalogu za kupnju ili prodaju vrijednosnog papira, kupi ili
proda, odnosno potakne kupnju ili prodaju tog vrijednosnog papira za svoj racun
ili radun druge fizicke ili pravne osobe, kaznit ée se novéanom kaznom od najmanje
300 dnevnih dohodaka ili kaznom zatvora do tri godine.

(2) Ako je kaznenim djelom iz stavka 1. ovoga ¢lanka pribavljena imovinska korist ili je
drugome prouzrocena §teta u iznosu ve¢em od 5.000,00 kuna, pocinitelj Ce se kazniti
novéanom kaznom od najmanje 500 dnevnih dohodaka ili kaznom zatvora do pet

gﬂdiﬂan.lﬂ

Dakle, pod insajdere u najsirem smislu rije¢i podrazumijevamo sve one koji mogu
podacima, kojima raspolaZu poremetiti poziciju vrijednosnica njihove kompanije na burzi.
Tako npr. djelatnik kompanije koji zna da se dogodila havarija u nekom od pogona, ili koji
jenpr. prisustvovao slucajnoj pogresci glavnog tehnologa kada je ovaj u procesu proizvodnje
prehrambenog artikla dodao prekomjernu koli¢inu pigmenta - te éinjenice ne smije otkriti
javnosti. Takoder, poslovna tajnica kompanije koja je npr. prisustvovala razgovoru, kojom
prigodom je doznala da se priprema preuzimanje njihove kompanije od strane poznale
gigantske kompanije, to ne smije nikome reéi. Zapravo, prvi slu¢aj bi smanjio cijenu dio-
nica, a drugi bi je povecao. U oba slucaja, {j. kada bi odali navedene podatke, i djelatnik i
poslovna tajnica bili bi kazneno odgovorni. Ukoliko bi im se dokazala krivnja, koja pred-
vida i zatvorsku kaznu, zavriili bi iza refetaka. No, oni koji su pod drugim fokusom ove
analize su i svi oni koji se nalaze izvan kompanija, a posjeduju u svome portfelju kontrolni
paket dionica. Ne treba posebno napominjati da su takvi dionicari financijski veoma mocni
i politicki veoma utjecajnd te da raspolazu i velikim drustvenim vezama. Ovo napominjemo
zbog toga §to ovi dionicari teorijski mogu doci u posjed povjerljivih informacija i prema njima

W Zakon o trZistu vrijednosnih papira, NN, br. 8402, str. 3544
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postupati.. Ako ¢uju nepovoljne vijesti, oni ¢e prodati, a ako cuju povoljne vijesti, dodatno
¢e kupiti efekata njihove kompanije. Naravno, jer se u prvom slucaju moze ocekivati pad, a u
drugom porast tecajeva.

I sada najvainije: drzava se postavila rigorozno prema onima koji manipuliraju po-
vierljivim informacijama zbog toga §to u sustavu dionickih kompanija, svi subjekti na trzistu,
tj. svi dioni¢ari moraju imati podjednake $anse u trgovanju efektima. Nitko nema pravo imati
vece Sanse od drugih. Stoga, podaci mogu iéi «izvan» kompanije, ali samo organizirano i
na konferencijama za tisak, gdje ¢e svi oni koji Zele, modi doznati ono $to uprava smatra da
trebaju doznati.

«Legalne informacije» su one informacije koje se sluzbeno priopcavaju javnosti u
postupku informiranja (Public Announcement). Cijelo vrijeme moramo vodili racuna da «pas
¢uvar burze» vreba na pogresku, Ako se uprava uhvati u pogresci, kazneno se gone krivci.
Stoga, u situaciji obznanjivanja podataka, uprava treba znati da poslovanje kompanije mora
biti transparentno i, dakako, u skladu sa zakonom. Ipak, svaka uprava treba podi od ¢injenice
da joj se moze dogoditi da procure povierljive informacije na $to treba biti spremna. Uzgred:
i za to treba imati centar za poslovnu obavjestajnu sluzbu.

Logika ovog rigoroznog tretmana onih koji upravljaju menadZmentom lezi u Cinjenic
da se nalave u podredenom poloZaju prema dionic¢arima. Dakle, rukovoditelji nemaju pravo
koristiti s¢ povjerljivim informacijama, jer ih takve informacije stavljaju u privilegirani polozaj
vis-d-vis dionicara. A onisutuzbog dionicara, a ne zbog sebe samih. Prema tome, insajderima
se zabranjuje koristiti svoj polozaj kako bi se obogatili. Oni koje drzava stiti su dionicari, javnost,
narod, a to znaci veéina — bududi da su to - kako se kaze u SAD-u - «narodne kompanije», a
ne kompanije u vlasnistvu insajdera.

Primjer: uveljaci 2005, na paritkom Kaznenom sudu otvorena je rasprava protiv Georga
Sorosa. Okrivljen je «zaokolnostda je 1988. g. koristio privilegiranc informacijes. Stavljalo mu
sc na terct daje njegov Quantum Fund platio 50 milijuna dolara za dionice Societe (renerale’ i
za Iri netom privatizirane francuske kompanije te da je na toj transakciji zaradio 2.2 milijuna
cura. Ustvari, istina je da je kupio dionice po cijeni od 260 francuskih franaka, a prodao ih
po 600 francuskih franaka. Francusko tuZiladtvo predloiilo je novCanu kaznu u istom iznosu
koliko je G. Soros zaradio na navedenoj transakiji, j. trazilo je 2.2 milijuna eura.!' Uzgred,
odavno se zna da se . Soros u svojim globalnim operacijama koristi uslugama svoje poslovne
obavjestajne sluzbe. Pretpostavlja se da je uspio srusiti Englesku banku 16. rujna 1992. - kada je
na burzi na kratkoj poziciji - zaradio milijardu dolara, jer je - pored znanja i srece - raspolagao
i povjerljivim informacijame.

Stoga, ukoliko se na burzi trguje tako da se koriste povjerljive informacije koje nisu
javno dobro, dolazi do ilegalne insajderske trgovine. Primjer: pretpostavimo da je vas rodak
izvrini direklor kompanije koja je pri kraju aplikacijskih istrazivanja za finalnu proizvodnju
losiona za rast kose. Njegova ¢e kompanija, koja je listana na burzi, prema njegovim rijecima,
«izbacitr» za mjesec dana na trziSte preparat koji 100 posto lijeci celavost. Ukoliko nakon te
povierljive informacije kupite dionice - koje su za tridesetak dana deseterostruko poskupjele

U Sage, A., 1 was no insider dealer, Soros says, The Time, Feb. 11, 2005, p. 53
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- vi ste zaradili velike novee. No, vi ste ujedno podinili i, kazneno djelo povlastene, tj. insajder
ske trgovine. Naime, ako je profit zaraden na burzi kao rezultat nepostene prednosti (unfair
advantage), transakcija se smatra ilegalnom. Osoba u tom postupku prekrsajno se ili kazneno
goni i u pravilu cesto zavrsava u zatvoru. No, ukoliko je to uradila odgovorna osoba, kkazne

su joi rigoroznije.

Ovaj sukob interesa prvi put je bio na udaru nakon Velike gospodarske krize, kako u
slucaju individua, tako i u sluéaju kompanija. Naime, prije Velike gospodarske krize u SAD-e
posebice su se banke u svome trgovanju koristile povjerljivim podacima koje su imale o
svojim klijentima. Da se to ne bi dogadalo, nakon 1933. zakonom su odvojene investicijske
banke od komercijalnih banaka. Ti propisi su se nazvali «kineski zidovi», koji su, kao umjetni
administrativni zidovi, podignuti unutar samog bankarskog sektora. No, u nekim drzavama,
kao npr. u Njemaékoj, postoje tzv. univerzalne banke, gdje ta podjela nije ucinjena, ali postoji
unutar njih mehanizam koji spre¢ava pojavu povlastene, insajderske trgovine. Naime, radise o
tome da je izvréena striktna podijela banke na investicijski i komercijalni dio. Tamo gdje djeluju
univerzalne banke, prodavatelji na burzi komercijalnog dijela, kao i prodavatelji na istoj burzi
investicijskog dijela jedne iste banke - ne komuniciraju. No, tu ipak postoji opasnost.

Stoga, brojne tiskovine koje prate stanje na financijskim trZistima, tiskaju posebna
izvjesca u kojima je sve transparentno oko povlastene trgovine. Uostalom, na Internetskim
stranicama brojnih komisija za vrijednosnice drZava u svijetu mozete nadi stalnu rubriku
gotovo pod identiénim naslovom, kao $to je: «Najvece individualne kupovine/prodaje». Prva
u svijetu s tom praksom pocela je Komisija za vrijednosnice i burzu SAD-a. To vladino tijelo
je i prvo formiralo Internetsku stranicu s tim u vezi.

Navest ¢emo samo jedan, ali veoma ilustrativan primjer koristenja protuzakonitih
povlagtenih informacija. Naime, radi se o jednom od najslavnijih americkih financijasa, Spe-
kulanata i drzavnika, Bernardu Manesu Baruchu, koji je - pored ostalog - koristio na burzi
svoje bliske veze s Cetiri ameri¢ka predsjednika. Naime, od Woodrowa Wilsona do Dwighta
Eisenhowera bio je njihov neplaceni, volonterski savjetnik. Tijekom Prvog svjetskog rata pred-
sjedavao je Savjetu za vojnu industriju. No, na kraju rata je bio osumnjicen da je iskoristio
svoje osobno prijateljstvo s predsjednikom W. Willsonom, kao i svoju poziciju u Savjetu, kako
bi dosao do povjerljivih informacija. Zaista se i smatralo da te informacije dobro naplacuje na
Wall Streetu. Naime, kupovao je ili prodavao efekte ovisno o informacijama koje je dobivao s
najviseg politickog vrha. A prikoncu Prvog svjetskog rata, gotovo su svi kupovali efekte i tako
itli na poveéanje cijena, stvarajudi bikovsko trZiste. Logika se sastojala u tome Sto su ocekivali
da ¢e i dalje vojno-industrijski komplcks SAD-a povedavati kapacitete, jer se ratu nije nazirao
kraj, a potraznja za americkom hranom i naoruZanjem nije imala granice. U takvoj situaciji,
B. Baruch je radio suprotno. Njegova je inicijalna pozicija bila prodaja dionica i jedini je od
velikih §pelulanata stvarao medvjede trziste. On je, dakle, na opée cudenje, iSao na kratko.
Zapravo, prije svih imao je informaciju da bi se rat 1918. trebao zavrsili, kada ce prestati
potraznja za robama ratne industrije. Pokazalo se da je na Wall Streetu on jedini bio u pravu.
Nakon zavréetka Prvog svjetskog rala bila je formirana posebna Kongresna komisija kako bi
ispitala njegovo burzovno poslovanje. Novinari su posebno trazili «njegovu glavus, ali mu
se nista nije moglo dokazali. Uzgred, 1933. g. ga je i Franklin Delano Roosevell imenovao za
predsjednika Odbora zamobilizacijsko zakonodavstvo, dok ga je Harry Truman 1946. imenovao
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za predstavnika SAD-a u Komisiji za atomsku energiju OUN-a. Upravo je on u toj komisiji
predloZio Plan za inspekciju proizvodnje atomske energije, koja danas ima kljucnu ulogu u
kontroli razvoja nuklearne tehnologije. B. Baruch ikao takavuglednik, za cijelo to vrijeme, nije
prestajao §pekulirati na Wall Streetu. Naime, za ¢itavo vrijeme svoje izuzetne politicke karijere,
imao je zakupljeno mjesto na New York Stock Exchangeu kao i svoju tvrtku za Spekulacije. I,
pouzdano se zna - posjedovao je svoju osobnu poslovnu obavjestajnu sluzbu.

Na kraju ovoga dijela, postavlja se pitanje: tko sve prikuplja i valorizira poslovne in-
formacije u okviru poslovne obavjestajne djelatnosti? "To su:

— gospodarski subjekii u primarnom i sckundarnom sektoru,

— gospodarski subjektiu tercijarnom sektoru, kao §to su: financijski posrednici, tj. komercijal-
ne banke, osiguravaju¢a druslva, stedne i kreditne kompanije, burze za trgovinu brodskim
prostorom, hotelske korporacije itd.,,

— investicijske banke i brokerske kuce,
— kompanije koje se profesionalno bave poslovnom obavjestajnom sluzbom.

Stoga se postavlja vazno pilanje: §to poslovnu obavjestajnu djelatnost éini tako vaznom?
Odgovor glasi: poslovna obavijeitajna sluzba je dvostruko bitna! Prvi znacaj se sastoji u ofen-
ziviioj strategiji, a to je: koristiti menadZment znanja u podrucju prikupljanja, pohranjivanja
i obrade informacija o: konkurentima, inovacijama i novim tehnologijama, trzistu inputa,
poltencijalnim kupcima i komitentima te geopolitickom okruzenju. A pod ovim posljednjim
podrazumijevamo - sve. Ukljucujudi i odluke Medunarodne organizacije rada, Svjetske trgo-
vinske organizacije ili Skupine Svjetske banke. Dakako, ukljucujudi i globalnu borbu protiv
terorizma i globalizaciju — kao svjetski proces. Drugi se znacaj sastoji u defanzivnoj strategiys,
koji je usmjeren k osiguranju upada u vlastiti sustav. U to se podrudje ubraja zastita podataka,
poslovne politike i strategije.

llustracija 1: Zone interesa — ofenzivna strategija

Centar za poslovnu

- obavjestajnu sluzbu
Konkurenti Inovacije i Trziste imputa
nove —
tehnologije
Kupci/Komitenti Geopoliticko okruzenje
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Prva kompanija koja je osnovana jos 1946. kako bibila servis privatnomali i javnom
sektoru u podrudju pruzanja ofenzivnih i defenzivnih obavjestajnih usluga, bio je odjel
glasovitog londonskog tjednika The Economisl. Naime, utemeljenje tog odjela inicirao
je bivii obavjeétajac, koji je navedene godine iz britanske tajne sluzbe doao na celo 'The
Economista. Osnovao je Economist Infelligence Unit - kompaniju koja je na ovom pla-
nu i danas najznacajnija na svijetu. Ima preko 650 vrhunskih analitiCara. Kontinuirano
ocjenjuje i predvida politicke, gospodarske i poslovne uvjete u preko 200 drzava. Dakako,
za novac, izraduje studije 1 vréi mjesecne, polugodiinje, godisnje i petogodiinje analize
drzava, gospodarskih grana u medunarodnoj ekonomiji, ali i analize gospodarskih subje-
kata. Rodonacelnici su postupka: obavjestajna djelatnost u sluéaju jedne drzave (Country

Intellicence).

Pocetkom 70-ih godina proslog stoljeca dolazi do ubrzanog stvaranja ovakvih
kompanija. Jednu od takvih, osnovao je pocetkom 1970-ih u Washingtonu John Naisbitt
pod nazivom «Naisbitt Group». Maksima njegove poslovno-obavjestajne filozofije glasila
je: «Razumijevanje sadainjosti, najpouzdaniji je naéin predvidanja buduc¢nosti».'* U to
se vrijeme u Velikoj Britaniji osniva «Kroll Asociates» koja broji tridesetak zaposlenika,
uklju¢ujudi mnoge iz americke i britanske obavjeitajne sluzbe, Osniva je Jules Kroll, bivsi
visoki duZnosnik u administraciji Johna E Kennedyja. Sljedeceg desetljeca, tj. 1980-ih, u
Washingtonu se osniva «International Reporting Information Systems» s akronimom: [RIS.
U Australiji se 1991. osniva « MINDshifts Group» sa specijalizacijom na razvoju tzv. kompe-
titivnih strategija, studijama poslovne obavjestajne sluzbe, analizi suparnika-konkurenata,
strategijskom poslovnom planiranju te na strategijskim planovima marketinga. Jedna od
najpoznatijih kompanija iz ovog podruéja je Strategic Analysis Inc., koja se reklamira
kao medunarodni poslovni konzultant. Sjediste joj je u Readingu u Pennsylvaniji, SAD.
Posjeduju supsidijarne jedinice u Brusselsu 1 Tokyju.

Danas je u svijetu u ovom podrudju djelovanja najpoznatija privatna neprofitna
organizacija pod nazivom Udruzenje profesionalaca kompetitivne obavjestajne djelatnosti
(Society of Competitive Intellicence Professionals- SCIP). Osnovana je 1986. u Washingtonu
s ciliem povecanja sposobnosti i znanja svojih ¢lanova, kako bi pomogli svojim kompani-
jama da postanu snazni subjekti u svojim sektorima. To rade pomocu: tehnicke pomaoci,
obrazovanja i tzv. zagovaranja i umrezenosti. Poceli su s tiskanjem Competitive Intelligence
Review, a onda su ga preimenovali i stvorili poznati znanstveni ¢asopis pod naslovom
Journal of Competitive Intelligence and Management, danas najeminentnija publikacija iz
ovog podrudja u svijetu.

6. INDUSTRIJSKA SPIJUNAZA - TREND KOJI NE
IZLAZI IZ MODE

Spijunaza se — koja je fakticki postupak koristenja ljudi — svugdje, §j. u svakoj drZavi
kazneno progoni i nalazi se u materiji kaznenog zakonodavstva. No, ona sc, kao metoda ile-
galnog prikupljanja tajnih informacija u medunarodnim gospodarskim odnosima sve manje

12 Naisbitt, ., Mepatrendovi, Zagreb, 1985., str. 10.
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primjenjuje. Jedan od velikana poslovne obavjestajne sluzbe William Colby, direktor CIA-¢
od 1973. do 1976., izjavio je kako je «tehnolodki razvoj ilegalnu Spijunazu ucinio skupom,
rizinom, nepatrebnomy, Ipak, spijunaZa i danas postoji. I postojat ¢e uvijek .

‘[ajne informacije u medunarodnom biznisu prikupljaju se na najrazliitije nacine. Od
mikrofona montiranog npr. u maslinu cocktaila Martini dry, koji sc obi¢no shuZi na poslovnirn
domjencima, preko mikrofona u naliv- peru i igli za kravatu, kamera koje snimaju kroz beton
i kamen do nadgledanja i nadziranja satelitima iz svemira! U poslovnom svijetu, industrijska
SpijunaZa se smatra — piraterijom.'® Jedan od prvih samostalnih, odnosno poscbnih zakona
protivindustrijske3pijunaZe, bio jeonaj koji je 1996. donesen uSAD-u. A najvise jeod zavrietka
Drugog svjetskog rata napadan kvintarni sektor ovog najmo¢nijeg gospodarstva na svijetu,
Procjenjuje se da danas godisnje izgube cca 250 milijarda dolara zbog industrijske Spijunaze.

Nositelji industrijske Spijunaze su gospodarski subjekti, ali posebno drzave. Samo
1960-ih godina iz SAD-a protjerano je cak 250 diplomatskih predstavnika raznih driava jer
su se bavili tzv. industrijskom &pijunazom. Jedan primjer: izmedu 1970-ih i kasnih 1980-ih,
centralna francuska obavjedtajna agencija DGSE, ubacila je svoje ljude u brojne americke
korporacije, poput IBM-a, Texas [nstruments-a i nekih drugih. Agenti FBI-a uhvatili su 1982.
agenta ove francuske obavjestajne agencije koji je bio «krtica» u IBM-u. Nedugo poslije toga,
Pierre Marion, tadaénji direktor francuske tajne sluzbe DGSE je otvoreno priznao kako su
njegovi agenti od 1981. u prvoj klasi zrakoplova Air France tajno postavili mikrofone, kako
bi prislugkivali privatne razgovore americkih poslovnih ljudi kada bi iz New Yorka letjeli u
Pariz na poslovne razgovore, ili kada bi se nakon poslovnih razgovora vracali kuci. Priznao
je da bi te podatke dostavljali upravama kompanija koje su pregovarale s Amerikancima. U
travnju 1994. g. Francuzi su prisluskivali telefonske linije njemackog Siemensa za fitavo vrijeme
njihovih pregovora s Republikom Korejom. Rezultat toga bio je da je Siemens izgubio posao
od vise milijarda eura, a dobio ga je francuski gigant GEC-Asthom.

Nakon rudenja Berlinskog zida prosinca 1989, g. i disolucije 555R-a prosinca 1991,
svijet je ugao u novu fazu. Zavréio se Hladni rat, nakon éega su obavjeitajne agencije kapita-
listickih dr#ava transformirale svoj obavjestajni aktivizam u novomn praveu. Naime, sada su
na globalnom planu ljudski i tehnicki resursi jo$ intenzivnije stavljeni u funkeiju nadziranja
i &pijuniranja inozemnih kompanija i korporacija. Dobivene podatke stavljali su na raspola
ganje svojim gospodarskim subjektima, koji su i na taj na¢in mogli doznati: 3to im rade i sto
im kane raditi konkurenti. No, tek 2005. javnost je doznala da je 1992. britanska obavjestajna
sluzba MI5 i britanski tzv. Viadin stoZer za komunikaciju — Obavjestajna Agencija Ujedinjenog
Kraljevstva (Government Comminications Headquarters — UK Intelligence Agency - GCHO)
gpijunirao situaciju u glavnim ustanovama ujedinjene Europe u Brusellesu, kako bi se znali
postaviti u vezi s buduéim europskim monetarnim sustavom.'*

Danas u vremenu elektronske dpijunaze, prisluskivanje je najkoristenija metoda. Pored
toga, tu je i kompjuterska dpijunaZa, koja pripada suvremenom obliku $pijunaze. Ovaj je oblik
nastao kao odgovor na razvoj i primjenu softverskih i hardverskih rjesenja. U pitanju je tzv.

13 Baldwimn, 1., Industrial Espionage and Piracy, New York. 2008, p. 139,
1t Evans, E. — Bremner, J., Reality of spving on allies, The Times, Feb. 2, 2005, p. 6.
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kriminal racunalom (Computer Crime), koji je sve rasprostranjeniji. Na ovaj se nacin Spijuniraju
svi: banke, osiguravajuca drustva, korporacije, investicijske banke, burze, ali i vojni sustavi.

Satelitska svemirska $pijunaZa dostigla je visoku razinu uspjesnosti. Okosnicu ovog glo-
balnog sustava sacinjava preko dvadeset komunikacijskih satelita. Prvi satelit je lansiran 1994,
da biod 2000. do 2005. bila lansirana fetiri nova “bird” geosinkronizirana satelita koja mogu
Spijunirati Citav svijet. Interesantan je primjer vec naprijed spomenute britanske obavjestajne
agencije koja je osnovana 1946. 1 skupa s MI6 pripada Ministarstvu vanjskih poslova. Ova
agencija ima i danas veoma zapaZenu ulogu i u poslovnoj i industrijskoj Spijunazi. Zaposljava
preko 4500 struénjaka. 'Tu je i ameri¢ka Nacionalna sigurnosna agencija (National Security
Agency - NSA), koja je osnovana 1952. Smatra se da ona osigurava oko 82 posto obavjestajnih
podataka za svakodnevno informiranje predsjednika SAD-a. Ona je najtajnija i najveca ame
ricka tajna shizba. Poznata je u Washingtonu kao: No Such Agency. Misli se da je ova agencija
snacCajan kotac uindustrijskoj $pijunazi SAD-a. Interesantno je da ova agencija sve do pocetka
2000. sluzbeno nije ni postojala. Njezinim je zaposlenicima bilo zabranjeno govoriti gdje i za
koga rade. Danas ova Spijunska agencija ima oko 40.000 zaposlenika, a ima i najvecu zbirku
tzv. Cray subverzivnih radunala na svijetu. Ima sjediste u Fort Meadeu.

Upravo ova pijunska agencija inicirala je stvaranje najrazvijenijeg sustava Spijunaze,
a to je tzv. ECHELON. Radi se o globalnoj mreZi koja je formirana sporazumom izmedu
SAD-ai Velike Britanije, a kasnije su im se pridruzile Australija, Kanada i Novi Zeland. Danas
posjeduje cetiri tisuce prijamnih stanica smjeStenih na svim stranama svijeta. Pored toga, ovaj
sustav ima i 120 $pijunskih satelita i pet prislusnih centara koji se nalaze na teritorijima drzava
ugovornica. [z centra u Menwith Hillu u Engleskoj kontrolira se Europa, iz americkog centra
u Yakimu i novozelandskom centru v Waiopaiu, kontrolira se promet na Pacifiku, dok se iz
prislusnog centra u Geraldtownu u Australiji prisluskuje prostor Indijskog oceana. Poznato
je da driave osnivadi ovog sustava servisiraju informacijama «njihove» gospodarske subjelte
pomazudi im da se odrze i ekspandiraju na podrucju medunarodne ekonomije.

I bez takve logistike, dogadali su se nedopustivi, glasoviti upadi u tude centre istrazi
vanja i razvoja klasicnom $pijunazom, tj. koristenjem ljudi. Mozda je najpoznatiji spor koji je
zbog industrijske $pijunaze izbio 1993. izmedu General Motorsa i Volkswagena A. G. Naime,
skandal je izbio kada se doznalo da je Jose Ignacio Lopez de Arriortua - el nabavnog odjela
General Motorsa - prethodne 1992, tajno unajmljenim zrakoplovom od strane Volkswagena
A. G. napustio Detroit, sjediste ovog najveceg proizvodaca automobila na svijetu. Pri tome je
ponio sa sobom nekoliko kutija dragocjene tehnicke dokwmentacije. Od velikog je znacaja
bila kutija s tehnickom dokumentacijom koja se odnosila na tajnoviti projekt «O-automobilas.
Dolaskom u Volkswagen A. G, 16. ozujka 1993. postavljen je na celo odjela za proizvodnju i
clobalnu prodaju. Postao jeiclanom uprave. Nakon toga, Opel - koji je bio supsidijarna jedinica
General Motorsa - unajmio je detektive iz Njemacke i SAD-a, kako bi usli u trag kaznenom
djelu J. I. Lopeza. Potom je Ministarstvo pravosuda SR Njemacke potvrdilo da je Federalni
istrazni biro (FBI) zatrazio spis o I. I. Lopezu,

Opel je u Darmstadmu, u Njemackoj, podigao kaznenu prijavu protiv J. L. Lopeza, stav-
ljajudci mu na teret inkriminirajuce radnje vezane za industrijsku SpijunaZzu. Drzavni tuzitel]
je u to vrijeme nasao u biviem stanu J. I Lopeza &ctiri kutije Opelove i General Motorsove
tehni¢ke dokumentacije te kompletnu dokumentaciju 0 naprijed spomenutom tajnom projektu
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«O-automobilas. Potvrdio je da se, «izgleda, radi o industrijskoj Spijunaziz. Drzavni tuzitel]
u Hamburgu je 29, srpnja 1993, izjavio da su J. L. Lopez i jod Sest rukovoditelja Opela, koji su
presli u Volkswagen A. G. - optuZeni za industrijsku Spijunazu.

Ved ranije, General Motors je podigao tuzbu protiv [. 1. Lopeza pred sudom u Detroitu.
Volkswagen A. G. pristao je na proces pod americkom jurisdikeijom. ZatraZzena je oditeta od
cetiri milijarde dolara 1 “glava” J. L. Lopeza. Taj “aufomobiiski rat” je rijeden tek 1997. Sud je
odludioda]. I Lopez mora napustili Volkswagen A. G., koji je General Motorsu morao isplatiti
oditetn od 100 milijuna dolarai otkupiti od njegovih supsidijarnih jedinica u Europi rezervmih
dijelova u iznosu od milijardu dolara u sljedecih sedam godina. No, Volkswagen A. G. nije
priznao da je ¢inio nedopusteno, ali je priznao «moguce nelegalne aktivnosti nekih ¢lanova
uprave, koji su prebjegli iz General Motorsas.'? Kako se u meduvremenu J. L. Lopez vratio u
Spanjolsku, bio je i ostao nedostupan americkim vlastima.!®

Danas apsolutno sve transnacionalne i multinacionalne korporacije u svojoj poslovno;
strukturi imaju centre za poslovnu obavjedtajnu djelatnost. U ovom kontekstu navodim slucaj
[BM-a, jer je instruktivan. Naime, centar za gospodarsku obavjeStajnu aktivnost utemeljio je
IBM koncem sedamdesetih godina proslog stoljeca - kada je vec bilo jasno da je izgubio bitku
za trziste s Apple Computer Company, kompanijom za proizvodnju racunala, koju su 1977,
osnovali studenti Steven Jobs i Stephen Woezniack, nakon Sto su u garazi u Silikonskoj dolini
napravili drugo osobno raéunalo u povijesti, poznati Aplle IT., uz napomenu da je prvo osobno
racunalo bilo Altair, napravljeno 1975. Inace, IBM je do tada bila najveca i najslavnija svjetska
korporacija na podrucju proizvodnje informaticke tehnologije osnovana pocetkom 1900., a
koja posluje pod sadasnjim nazivom od 1924 godine.

U podetku 1BM nije pokazivao interes za osobna ra¢unala, vec je uporno od 1960-ih
godina proizvodio skupa i velika tzv. mainframe racunala. No, sredinom 1980-ih, na trziste
s¢ ubacio malenti i relativno jeftini Apple Computer Company. IBM sc pokuSao ukljuciti na
trziste, ali nije uspio. Godine 1992, je prijavio gubilak od 4.9 milijarde dolara, pa je te godine
u SAD-u bio apsolutno najveci gubitas. Godine 2009. ovaj veliki div je 1 dalje na koljenima.
Mvisu znali Cuvali prednost, a do 1960-ih su bili jedini proizvedadi inlormaticke tehnologije u
svijetu. Do sredine devedesetih godina proslog stoljeca, pored IBM-a je, u svijetu bilo vise od
deset tisuca proizvodaca racunala. U poslovnom svijetu vlada jedinstveno misljenje: glavni
krivac u slu¢aju IBM-a je njegova uprava, koja nije pratila trendove u pogledu stvaranja centra
za poslovnu obavjestajnu sluzbu.

Kako smo vidjeli, ovakav centar ima vadatak prikupljati informacije o konkurentu
te vrsiti njihovu evaluaciju. Pored toga, ovakav centar ima zadatak prikupljafi informacije
1 0 novim potrebama potroSaca, ali i i novim tehnologijama, metodama i postupcima. Od
debakla IBM-a, ovaj primjer se uvijek koristi kada u upravama pojedinih korporacija postoji
nesuglasje oko uspostavljanja centara za poslovnu obavjestajnu sluzbu. Inace, najvedi proi-
zvodac osobnih racunala na svijetu je japanski Fujitsu. Ova korporacija se jo§ sedamdesetih

“ Cromwell, T., VW Agrees to Pay G.M. 5100 Million in Espionage Surt, New York Times, January 10,
1997 p. 2.

16 Robinson, F., Jose Ignazio Lopez de Arriortua Spain Court Refuses to Extradite Man G.M. Says Took Its
Secrets, New York Times, June 20, 2001, p. 1.
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godina odluila za osnivanje snaZnog centra za poslovnu obavjestajnu sluzbu. I nije slucajno
da je u svjetskom vrhu.

U poslovnoj strukturi ove centre imaju i sve svjetski vaZne efekine i terminske burze.
Interesantno je naglasiti da o ovorn podrucju vedina menadiera u snaznim dionickim drus-
tvima — dakako, uklju¢ujuéi i burze - tradicionalno suti. Rijetke se one kompanije koje javno
iznose podatlke o postojanju takvog centra. Veo tajne kao da prekriva vecinu transn acionalnih
i multinacionalnih kompanija i njithovu vrlo skupu i intenzivnu 24-satnu aktivnost na planu
skuplianja, pohrane i evaluacije informacija o konkurentima. 1z sleda da je jos opskurnije kod
uprava burza, kada je ova tema u pitanju. Prema organizacijskoj strukfuri ne mozele vidjeti
ovu vrstu aktivizma. Ali, podaci «cure» i iz ovih gospodarskih subjekata te je sve vise onih
&ii centri za gospodarsku obaviestajnu sluzbu tragaju za podacima o aktivnostima njihovih
konkurenata.

Ovo su sve razlozi ito se jod i prije L1. rujna 2001. u svijetu govorilo o globalnoj oba
viestajnoj revoluciji. A taj dogadaj kao da je trajno obiljeZio svijet. Povukao je demarkacijsku
liniju i u slucaju ove naSe teme. Naime, trend osnivanja centara za poslovnu obavijestajnu
sluzbu postao je sasvim uoéljiv. S druge strane, postoji i simbioza ovoga sektora sa sektorom
profesionalne, tj. drzavne obavjestajne sluzbe. Primjer britanske MI6: pocetkom 2005. na
celo tog kljuénog obaviedtajnog centra za medunarodne odnose Velike Britanije, zaposlen je
ekspert iz privatnog scktora i javne uprave, koji je prethodno radio na poslovima vezanima
za poslovnu obavjestajnu sluzbu, Navedena je reforma u MI6 uslijedila kao reakcija na totalni
neuspjch bivieg rukovodstva M16 koje je dopustilo velike pogreske u procjeni iracke situacije
prije invazije na Irak svibnja 2004. godine. k

7. ZAKLJUCAK

Stalno moramo voditi racuna o tome da je koristenje optimalnih informacija vreme-
nom stvorilo efikasno trziite kapitala. Danas oko toga vise nama nikakve dileme. U ovom
poslu zaposlenje nalaze bivéi djelatnici nacionalnih obavjestajnih sluzba, kao Sto su: CIA, FBI,
M5, MT6, DGSE, BVD, SIB, Mossad, itd. Brojni su od njih davali ostavke na mjesta u drzav-
nim obavjestajnim sluzbama, prelazeci u poslovne obavjestajne sluzbe mocnih korporacija.
Logi¢no, jer su nudile veéu placu i bolje uvjete rada. O sigurnosti za zivot - da se i ne govori.
Navodimo samo neke slucajeve: vice-admiral Nico Bruis, direktor nizozemske Unutarnje tajne
sluzbe BVD dao je potkraj 1996. ostavku na navedeno mjesto. Postao je generalni direktor
rotterdamske pomorske kompanije Smith International, koja je imala pretenzije postati svjetski
informaticki pool 7a svjetske brodarske kompanije. Edward O'Malley, bivi zamjenik direktora
FBI-ja, postao je konzultant IBM-a po pitanju kontra-obavjestajne problematike. Peter Kalitka
postao je predsjednik Delta Four Associates. Prije toga je bio Sef kontracbavjestajne sluzbe
oruzanih snaga SAD-a. Nahum Admoni, bivsi Sef Centralnog instituta za obavjescivanje 1
sigurnost izraelske obavjestajne sluzbe (Mossad) u razdoblju od 1982. do 1988. i Uri Saguy,
koii je sve do 1995. bio Sel vojne obavieitajne sluZbe Aman, osnovali su 1996. Obavjestajnu
sluzbu za biznis i politiku - BPL Mike O'Brian je 2008. - kao visoki duznosnik FBI-ja - presao
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u Microsoft - jednu od najvecih korporacija na svijetu, dakako, da bi usavr$io njihov centar za
poslovnu obavjestajnu sluzbu. No, smatra se da jedan od najboljih centara za poslovnu oba-
viedtajnu sluzbu ima proizvodad aviona Airbus, koji u Touluseu ima takav odjel koji prikuplja
informacije o Boeingu, svome glavnom konkurentu, kao i o trzistima, globalnoj legislativi,
novim tehnologijama itd.

Uzgred, procjenjuje se da je danas u svijetu na poslovima oko poslovne obavjestajne
djelatnosti zaposleno vise od 100.000 specijalista iz ovog podrudja te da se u ovom poslu
«okrecer preko 1.5 milijarda funta sterlinga godidnje. Stoga se s pravom ovaj globalni proces
moie nazvati obavjestainom revolucijom. Dakle, pored prve i druge industrijske revolucije
te trece, tzv. informaticke revolucije — pred nama je odavno na djelu i cetvrta, obavjestajna
revolucija gdje centri za poslovnu obavjestajnu djelatnost - u ime poslovne izvrsnosti -
nisu trosak nego investicija.
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BUSINESS INTELLIGENCE - KEY FACTOR OF BUSINESS
EXCELLENCE
CASE STUDY: INDUSTRIAL ESPIONAGE

Zdravko Bazdan®

Summary

This paper is about business intelligence as the key factor of business excellence, as well
as about the business intelligence service as a concentrated expression of business intelligence,
which does not represent cost — but investment. By this we mean the regular versus irregular,
and allowed versus illicit collection of business information. The illicit and irregular collection
of information belongs to the area of business espionage, i.e. to the notorious area of industrial
espionage. The paper elaborates on business espionage as well as on net espionage which relates
to science and technology. It alse mentions country intelligence. The paper draws a firm line
between the allowed business intelligence based on the so-called open sources and business
espionage which is based on the so-called closed sources.

Key words: business infelligence service, business espionage, { ndustrial espionage, Net
espionage, privileged information.
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