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Autori polaze od cinjenice da bi proces uspostave digitalnog arhiva trebao
biti planski i sistematicno proveden. U radu uvodno obrazlazu potrebu za takvim
pristupom. Potom opisuju Agenciju za lijekove i medicinske proizvode kao speci-
ficnog stvaratelja gradiva, jer Ce ju kasnije koristiti kao primjer konkretne reali-
zacije teorijskih uvjeta za uspostavu digitalnoga arhiva od povjerenja koji moze
dugorocno ocuvati autenticne elektronicke zapise. Pri tome opisuju trenutne po-
stupke s dokumentacijom o lijeku te postojece i nadolazece standarde njezinoga
elektronickoga formata zapisa. Nakon utvrdivanja postojeceg stanja, autori ana-
liziraju uvjete koje digitalni arhiv mora zadovoljiti kako bi bila uspostavijena i
ocuvana autenticnost elektronickih zapisa i digitalnog arhiva. U sklopu toga ap-
liciraju apstraktni OAILS referentni model na konkretni planirani digitalni arhiv
Agencije. Autori nastavljaju s pojasnjavanjem projektnoga pristupa izradi digi-
talnog arhiva kroz IPA projekt. Zavrsno je prikazana konkretna realizacija ap-
straktnih zahtjeva analiziranih normi za uspostavu digitalnog arhiva od povjere-
nja kroz IPA projekt Agencije "Priprema za eCTD i uvodenje digitalnog arhiv-
skog informacijskog sustava".

Kljuéne rijeci: digitalni arhiv, Agencija za lijekove i medicinske proizvode,
digitalni objekt od povjerenja, elektronicki zajednicki tehnicki dokument (eCTD),
instrument pretpristupne pomoci (IPA), otvoreni arhivski informacijski sustav
(OAIS), sustav za upravljanje poslovnim sadrzajem, upravljanje projektnim ciklu-
som
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1. Uvod

Svakodnevno koristenje elektronickih dokumenata i elektronickih zapisa u
poslovnim procesima zahtijeva sustavan pristup upravljanju takvim sadrzajima na
institucijskoj razini. Zivotni ciklus elektroni¢kih dokumenata — od njihova nas-
tanka pa sve do odlaganja u digitalni arhiv — odvija se u odredenim fazama ko-
jima je potrebno upravljati kao procesima. Koncept digitalnog arhiva, stoga, treba
promatrati kao krajnju to¢ku zapocetog procesa. To znaci da digitalni arhiv ne
egzistira sam, ve¢ se uvijek nalazi u okviru neke institucije i uvijek je dio nekog
procesa dugoro¢nog ili trajnog cuvanja elektronickih zapisa. No, digitalni arhiv
nikako ne moze spontano nastati ili biti neplanski formiran. Proces uspostave di-
gitalnog arhiva uvijek prolazi kroz sve faze razvoja informacijskog sustava: plani-
ranje, analizu, oblikovanje, izradu, uvodenje u rad i odrzavanje. Digitalni arhiv,
ipak, u odnosu na druge informacijske sustave, ima dodatne, sloZenije zahtjeve.
On mora ne samo ¢uvati elektronicke zapise kroz dulje vrijeme, ve¢ ponekad i
trajno. U slucaju elektronickih zapisa to je znatno teze uciniti nego kod klasi¢nih,
analognih zapisa. U elektroni¢koj okolini, naime, nije dovoljno sacuvati medij —
nosac zapisa kako bi se sacuvao sadrzaj. Potrebno je promijeniti paradigmu ¢uva-
nja i shvatiti da ¢e elektronicke zapise tijekom cuvanja biti potrebno migrirati na
nove medije (zbog potencijalne zastarjelosti tehnologije) i u nove formate zapisa
(zbog potencijalne zastarjelosti programskog okruzenja). Pritom ne treba smetnuti
s uma da ¢e za neke sacuvane zapise biti potrebno ocuvati i njihovu autenti¢nost
kroz sve potrebne, tijekom duljeg vremena potencijalno visestruke, prikladne po-
stupke cuvanja. Dakle, digitalni arhivi nisu neka mjesta na koja se moze odloziti
zapise i viSe na njih ne obracati paznju sve dok ponovno ne budu potrebni, ve¢ su
to sustavi o kojima je potrebno proaktivno brinuti.

Stoga ¢e se u radu analizirati uvjeti koje digitalni arhiv, kao dio sustava za
upravljanje poslovnim sadrzajima, mora zadovoljavati kako bi postao sustavom
od povjerenja u kontekstu dugoro¢nog o¢uvanja autenti¢nih elektronickih zapisa.
Rezultati analize uvjetd bit ¢e potkrijepljeni konkretnim primjerom planiranja us-
postave digitalnog arhiva u Agenciji za lijekove i medicinske proizvode Repub-
like Hrvatske kroz IPA projekt (Instrument for Pre-Accession Assistance) kako bi
se pokazala njihova ispravna prakti¢na primjena te ilustrirao jedan od mogucih
nacina realizacije apstraktnih modela kroz projektni pristup.

2. Agencija za lijekove kao specifi¢an stvaratelj gradiva i sadrzaj njezi-
nog arhiva

Agencija za lijekove i medicinske proizvode Republike Hrvatske osnovana
je 1. listopada 2003. kao pravna osoba s javnim ovlastima i s mandatom regulira-
nja trziSta lijekova, medicinskih i homeopatskih proizvoda. Razvila se iz Zavoda
za kontrolu lijekova i Zavoda za kontrolu imunobioloskih preparata. Agencija je
smjestena u Zagrebu. Ona donosi rjeSenja o davanju ili uskraéivanju davanja, ob-
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nove ili izmjene odobrenja za stavljanje lijeka u promet, rjeSenja o oduzimanju tih
odobrenja, rjeSenja o prijenosu ili uskracivanju prijenosa odobrenja, rjeSenja o
ukidanju ili uskrac¢ivanju ukidanja odobrenja, zakljucke vezane uz izmjene kojima
se ne mijenjaju ta rjeSenja, zakljucke o ispravljanju rjesenja, zakljucke o obustavi
postupka odobravanja lijeka i zakljucke o odbacivanju zahtjeva za odobravanjem
lijeka, a pritom ima ovlasti u upravnom postupku prvostupanjskog i drugostu-
panjskog tijela kao ustanova koja provodi Zakon o lijekovima (Narodne novine
br. 71/07, 45/09) i Zakon o medicinskim proizvodima (Narodne novine br.
67/08). Prema broju zaposlenih — oko 125 djelatnika — ona se moZze ubrojiti u ma-
nja tijela nadlezna za kontrolu lijekova. Agencija ima ulogu posrednika izmedu
farmaceutske industrije i pacijenata. Teritorijalno je nadlezna za cijelu Hrvatsku.
Trziste lijekovima se regulira na nacin da se odobrava ili ne odobrava stavljanje
lijekova u promet, da se prate nuspojave i potrosnja lijekova, a prema potrebama
se dozvoljava interventni uvoz ili se lijekovi povlace s trziSta. Agencija svojim
davanjem odobrenja za stavljanje lijeka u promet jaméi neSkodljivost i djelotvor-
nost toga lijeka. U Agenciji se obavlja djelatnost registracije lijekova odnosno
proces davanja odobrenja za stavljanje gotovog lijeka u promet. Davanje odobre-
nja za stavljanje gotovog lijeka u promet je proces kojim Agencija za lijekove
podnositelju zahtjeva, kao predstavniku farmaceutske tvrtke, daje dopustenje da
gotov lijek koji je proizveo i za koji je odgovoran moze staviti u ljekarne i uéiniti
ga dostupnim pacijentima. Prvi korak tog procesa je predaja Zahtjeva za dava-
njem odobrenja za stavljanje gotovog lijeka u promet i predaja dokumentacije o
lijeku odnosno dosjea lijeka od strane podnositelja zahtjeva Agenciji. Gotov lijek
mora biti odgovarajuce kakvoce, djelotvornosti i sigurnosti, mora biti adekvatno i
kvalitetno opremljen, §to znaci da mora imati jasno opisane indikacije, kontrain-
dikacije, nuspojave i upute za koriStenje. Dokumentacija o lijeku osnovni je re-
surs koji predaje podnositelj zahtjeva za odobrenjem gotovog lijeka u promet u
Agenciju, a Agencija postaje imateljem toga gradiva. Obnova odobrenja jest ad-
ministrativno sli¢an proces procesu davanja odobrenja, pri ¢emu se prije dano
odobrenje mora produziti kako bi lijek mogao ostati na trzistu. Ovaj proces se,
dakle, odnosi na lijekove koji su ve¢ dobili odobrenje za stavljanje u promet.
Odobrenja za lijekove koji se nalaze na hrvatskom trziStu moraju biti obnavljana
svakih pet godina. Uz davanje i obnovu odobrenja, tre¢i osnovni proces regulacije
lijeka jesu izmjene odobrenja za one lijekove koji se ve¢ nalaze u prometu. Izraz
"gotov lijek" znaci lijek u svojem zavr$nom obliku u kojem c¢e biti stavljen na tr-
ziSte. Postupak davanja odobrenja ukljucuje pregled zahtjeva za davanjem odob-
renja i cijele dokumentacije o lijeku te laboratorijsku provjeru koja se obavlja na
temelju analitickih postupaka proizvodaca iz dokumentacije o lijeku. Dokumen-
tacija o lijeku nakon davanja odobrenja mora biti satuvana dugoro¢no, uz mo-
gucu promjenu medija iz konvencionalnog u digitalni, kako je to predvideno
unutarnjim Pravilnikom o zastiti arhivskog i registraturnog gradiva Agencije za
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lijekove i medicinske proizvode (Upravno vijeée Agencije za lijekove i medicin-
ske proizvode donijelo je osnovni pravilnik na 14. sjednici odrzanoj 28. stude-
noga 2006, a Izmjene i dopune Pravilnika na 32. sjednici odrzanoj 19. veljace
2010). Dugoro¢no cuvanje dokumentacije o lijeku vazno je zbog zastite pacije-
nata prilikom Stetnih dogadaja s lijekovima, zbog pracenja potrosnje lijekova i
drugih razloga.

Agencija za lijekove i medicinske proizvode stvaratelj je gradiva I. katego-
rije, $to znaci da je gradivo koje stvara i zaprima od znacaja za dru$tvo i da je pod
izravnim nadzorom Hrvatskog drzavnog arhiva. Agencija za lijekove i medicin-
ske proizvode ujedno je vrlo specifican stvaratelj gradiva, jer njezin arhiv cuva
jedinstvenu dokumentaciju. Dokumentacija o lijeku sastoji se od administrativnih
dokumenata i sazetaka svih dijelova ukupne dokumentacije o lijeku, dokumenata
o farmaceutsko-kemijskoj kakvoci lijeka, dokumenata o neklini¢kim studijama i
dokumenata o klinickim ispitivanjima. Dokumentacija o lijeku moze dolaziti na
razli¢itim medijima, na konvencionalnom i na elektronickim optickim medijima
(CD, DVD). Dokumentacija o lijeku dolazi u razli¢itim formatima dosjea o lijeku.
Pod formatom dokumentacije misli se na oblik dosjea o lijeku i na strukturu i
granulaciju dokumenata u tom dosjeu. Dosje o lijeku je skup dokumenata koji se
odnose na gotov lijek ili na lijekove s istom djelatnom tvari, obi¢no istoga oblika
i doze. Konvencionalna dokumentacija o lijeku na papiru moze doc¢i u dva razli-
¢ita formata, prvi je CTD (engl. Common Technical Document) ili hrvatski ZTD
(Zajednicki tehnicki dokument), a drugi, stariji format naziva se Standardni teh-
nicki dokument (STD) ili EU dossier format. CTD format se kao konvencionalna
dokumentacija o lijeku koristi od 2003. godine u Europskoj uniji i trenutno po-
lako izlazi iz regulatorne prakse podruéja kontrole lijekova zbog dolaska elektro-
nic¢kih formata. Sastoji se od pet modula od kojih su Cetiri normirana na razini
cijelog svijeta, a jedan modul podlijeze regionalnim i nacionalnim pravilima
strukturiranja i sastava sadrzanih dokumenata. Regionalni i nacionalni CTD mo-
dul je Modul 1 koji sadrzi administrativnu dokumentaciju, odnosno Zahtjev za
davanjem, obnovom ili izmjenom odobrenja, Obrazac prijave i druge podatke kao
Sto su podaci o lijeku, podaci za struénjake za ocjenu lijeka, obrazloZenje zahtjeva
za registracijom, podaci o procjeni rizika koji lijek moze imati na okolis, podaci o
lijeku koji je namijenjen za lijeCenje rijetkih bolesti, podaci o nuspojavama, po-
daci koji se odnose na klinicka ispitivanja, podaci o primjeni lijeka kod djece i
ostali podaci. Uz Modul 1 u dosjeu lijeka dostavlja se i Modul 2 ili sazeci doku-
mentacije, Modul 3 ili dokumentacija o kakvo¢i lijeka, Modul 4 s dokumentaci-
jom o neklini¢kim ispitivanjima i Modul 5 koji donosi podatke o klinickim ispiti-
vanjima lijeka. Prije pocetka upotrebe CTD formata koristio se Standardni teh-
nicki dokument. STD format se sastoji od 4 dijela: I. dio (sazetak dokumentacije),
II. dio (kemijska, farmaceutska i bioloska dokumentacija), I1I. dio (farmakolosko-
toksikoloSka dokumentacija) i IV. dio (klini¢ka dokumentacija). Prije tog starijeg
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dinih proizvodaca gotovih lijekova, §to je znatno otezavalo regulatornu praksu,
iako je dokumentacija bila manje obimna. Danas dokumentacija o jednom lijeku
na papiru u CTD formatu moze, zbog opseznog klini¢kog dijela, u agencije za
lijekove dolaziti i kamionima te zauzimati vece dijelove njihovih arhiva. Uz dosje
o lijeku, koji se sastavlja u sjedistu proizvodaca lijeka, postoje i dokumenti koji
su specifi¢ni za Hrvatsku i sastavljaju ih podnositelji zahtjeva za davanje odobre-
nja (tzv. radni dokumenti, engl. working documents) te dokumenti koje stvaraju
djelatnici Agencije i stavljaju ih u elektroni¢ke mape lijekova. U mape lijeka
spremaju se elektroni¢ki dokumenti koji su rezultat rada djelatnika Agencije pri-
likom obrade zahtjeva za davanjem, obnovom ili izmjenom i prilikom ocjene do-
kumentacije o lijeku. Mapa lijeka sadrzava radne i kona¢ne inacice dokumenata
koji odgovaraju konceptu one vrste arhivskih zapisa koji se smatraju Cistim in-
formacijskim nusproizvodima aktivnosti stvaratelja.' Mapa lijeka je zamisljena
kao digitalni pandan papirnatog omota spisa koji se u upravnim tijelima koristi
prilikom obrade nekog zahtjeva stranke u upravnim i neupravnim postupcima.
Omot spisa je obrazac iz Narodnih novina u koji se ulazu dokumenti.
Elektronicku dokumentaciju o lijeku u eCTD (engl. electronic CTD) for-
matu mozemo trenutno zamisliti kao elektronicki registrator koji se sastoji od
XML hrpta, mapa (engl. folders) i u te mape ulozenih dokumenata pretezno u
PDF 1.4 formatu zapisa. Po¢etna dokumentacija o lijeku dolazi oznac¢ena kao se-
kvenca 0000 i sadrzi osnovnu dokumentaciju. Prilikom izmjene ili dopune elek-
tronicke dokumentacije o lijeku pojedini dokumenti koji dolaze u naknadnim se-
kvencama (sekvence 0001, 0002 itd.) uklapaju se u osnovnu strukturu pocetne
sekvence i pritom se zadnje aZurirano stanje dokumentacije moze vidjeti poseb-
nim aplikacijama za prikaz (tzv. eCTD review tools). Format eCTD je format za
koji je 2005. na sastanku celnika agencija za lijekove clanica Europske Unije do-
govoreno da ¢e ulaziti u standardnu upotrebu od 2009. godine nadalje. Sljedeca
verzija eCTD formata bit ¢e, prema dostupnim informacijama, drugacija od tre-
nutne verzije i jedinice informacije o toj dokumentaciji i oblikovana kao dijelovi
tabela baze podataka. Ocekuje se da ¢e eCTD dokumentacija o lijeku kroz neko-
liko godina postati i ISO normom. Medutim, trenutno je situacija s formatima do-
sjea o lijeku sve samo ne jednostavna, jer su uz eCTD trenutno u upotrebi jo§ dva
privremena formata elektronickog dosjea o lijeku: NeeS (engl. non eCTD elec-
tronic submission) format i elektronicka preslika CTD-a. Elektroni¢ka preslika
CTD dosjea o lijeku jesu dokumenti o lijeku u CTD formatu koji se sastoje od
elektronickih radnih verzija dokumenata pohranjenih na opticki nosac ili nastalih
nakon skeniranja prvotno elektronicki izradenih, potom otisnutih, a onda digitali-
ziranih CTD dokumenata. Takva dokumentacija je vrlo problemati¢na zato $to se
sastoji od razliCitih verzija zapisa pojedinog formata zapisa (doc, pdf, jpeg for-

McKemmish, S. Introducing archives and archival programs. U: Ellis, Judith, Keeping archives (2.
izd.). Port Melburne: Thorpe, The Australian society of archivists, 1993, str. 7, tabela 1.3.
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mati zapisa) koje ¢e kasnije zbog te neuskladenosti biti vrlo tesko odrzavati. NeeS
je privremeni format koji bi trebao olak$ati podnositeljima zahtjeva i agencijama
prelazak sa CTD-a na eCTD od kojeg se razlikuje po tome, $to umjesto XML za-
pisa ima tabelu sadrzaja s hipervezama za navigaciju kroz dokumentaciju. NeeS
dokumenti nemaju informatic¢ki podrzan Zivotni ciklus jer nemaju potrebne meta-
podatake koji u eCTD dokumentaciji postoje u XML zapisu dosjea o lijeku.

3. Autenti¢nost zapisa i autenti¢nost digitalnog arhiva

Kao polaziste odredenja autenti¢nosti onog dijela arhiva Agencije za lije-
kove i medicinske proizvode koji sadrzi dosjee lijekova potrebno je u kontekstu
toga gradiva zapitati se §to je dokument, a Sto zapis. Postoje brojna odredenja
pojmova i ona ovdje nece biti citirana, nego ¢e se uzeti ono odredenje koje se Cini
pragmaticno, tj. odredenje s kojim se moze raditi. Prema autoru Azadu Adamu
dokument se moze mijenjati i u njega autor jo§ uvijek moze intervenirati, dok se u
zapis ne smije vise intervenirati jer se smatra zavrSenim i spremnim za arhivira-
nje.” Sto je dokument, a §to zapis prema ovom odredenju kod elektronicke doku-
mentacije o lijeku? Dokumentacija o lijeku koja dolazi u Agenciju jesu doku-
menti. Ti dokumenti se obraduju i u njih se intervenira. U prijedloge dokumenata
koje podnositelji zahtjeva predaju u sklopu radnih dokumenata (engl. working
documents) Sazetak opisa svojstava lijeka, Uputa o lijeku 1 Oznacavanje vanjskog
i unutarnjeg pakovanja lijeka djelatnici Agencije interveniraju i mijenjaju im
tekstove. Obrasce prijave mijenjaju sami podnositelji zahtjeva. Sli¢no je i s do-
kumentima koji su kreirani u nadleznim kontrolnim tijelima tijekom postupka ob-
rade dosjea o lijeku. Tek nakon zavrSetka procesa registracije lijeka dokumenta-
cija o lijeku odnosno dosje lijeka postaje zapisom i moze se s ostalim zapisima
arhivirati odnosno zdruzivati u arhiv. Dokumenti postaju arhivskim zapisom tek u
arhivu. Autenti¢nost konvencionalnih zapisa oduvijek je bila povezana s njiho-
vom materijalno$¢u i nepromjenjivosc¢u. Digitalna dokumentacija ima materijalnu
stranu nosaca informacije, no ona je nestalna i ne moze biti osnova za odredivanje
autentiénosti.” Osim toga, u digitalnom svijetu ugitavanja, kopiranja i migracija
nepromjenjivost ne postoji i uvijek je rije¢ o pitanju autenti¢nosti kopija.*
Autenti¢nost dokumentaciji pridaje ¢in registracije, rada na njoj te metapodacima
i log-zapisima o popratnom koriStenju, a autenti¢an je zapis onaj koji je ostao ot-

Adam, A. Implementing Electronic Document and Record Management Systems. New York:
Auerbach Publications, 2007, str. 81 9.

Henry M. Gladney razlikuje autenti¢nost materijalnih objekata od autenti¢nosti nematerijalnih
objekata. "For material objects, the question is usually about comparision with some previous state
of that object.", Gladney, H. M. Preserving Digital Information. Berlin, Heidelberg, New York:
Springer, 2007, str. 96.

"For digital and analog signals — information transmissions — the question is allways about the
authenticity of a replica.", ibid., str. 96.
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poran na nekontrolirane promjene sustava, okoline, arhiva kojega je dio, koji je
osjetljiv na svaku promjenu koju pritom biljezi i kojemu se znaju radnje njegova
ocuvanja.

Autenticnost je preduvjet da dokument postane zapisom, iako ga ona sama
ne ¢ini takvim. Zapis se moze smatrati autenti¢énim ako zadrzava svoj integritet,
ako ima poznatu provenijenciju i poznate postupke ocuvanja koji su ucinjeni
prema pravilima struke. Provenijencija znaci da je poznato od koga ili odakle po-
tjeCe zapis joS od njegove faze dokumenta. Provenijenciju dokazujemo metapo-
dacima i mjestom zapisa u arhivu. Postupci ouvanja moraju biti dokumentirani.
Integritet zna¢i neizmijenjenost zapisa ili, u slucaju elektronickih zapisa koje se
zeli dugoro¢no koristiti, metapodacima opisana, laka za pracenje i kontrolirana
izmijenjenost zapisa, a moze se osigurati elektronickim potpisom, po moguénosti
1 vremenskim zigom, te drugim metodama kao §to je uporaba algoritma s funkci-
jom rasprSenja (engl. hash function). Nije tesko aplicirati elektronic¢ki potpis na
jedan zapis, a kod sloZenije elektroni¢ke dokumentacije on se moze aplicirati na
cijeli informacijski paket ukoliko se koristi kao metoda potvrdivanja autenti¢nosti
od strane stvaratelja. U svrhu osiguranja integriteta takvog paketa moze se napra-
viti umjesto krhkog elektronickog potpisa zapis algoritma s funkcijom rasprSenja
za cjelokupni arhivski paket. Naposljetku, autenti¢nost zapisa proizlazi i iz sus-
tava u kojem se nalazi. Zapis je postao autenti¢an u odredenom trenutku, a posao
arhivista je oCuvati steCenu autenti¢nost na onoliko dug vremenski rok koliko za-
pis treba biti prisutan za koriStenje. Arhiv je okolina u kojoj je moguée ocuvati
zapis autentiénim. Sustav mora biti vjerodostojan odnosno od povjerenja kako bi
zapisi koje ¢uva mogli biti autenti¢ni.

U tom smjeru idu i zakljucci radne skupine za autenti¢nost InterPARES
projekta koji autenticnost ne definiraju iz pojma zapisa nego dobrim dijelom iz
okoline zapisa. "Radna skupina tako razlikuje dva postupka vezana uz potvrdiva-
nje autenti¢nosti nekog zapisa — postupak pretpostavljanja autenticnosti i postu-
pak dokazivanja autenticnosti. Postupci svojstveni pretpostavljanju autenticnosti
uglavnom se odnose na zapis dok se nalazio u nadleZnosti stvaratelja dok se pos-
tupci svojstveni dokazivanju autenti¢nosti odnose na zapis u procesu ocuvanja,
dakle, na vrijeme od kada ga je stvaratelj dostavio instituciji nadleznoj za ouva-
nje ili ukljudio u (vlastiti) sustav za ocuvanje."’ "Pretpostavka autenti¢nosti je
zakljucak koji se izvodi iz poznatih ¢injenica o nacinu na koji je zapis bio stvo-
ren, na¢inu na koji se njime rukovalo, te na¢inu njegovog odrzavanja."® "Pretpos-
tavka autenticnosti temelji se na odredenoj grupi zahtjeva koje je InterPARES

Stanci¢, H. Teorijski model postojanog ocuvanja autenticnosti elektronickih informacijskih obje-
kata. Doktorska disertacija, Filozofski fakultet Sveucilista u Zagrebu, 2005, str. 155.

The Long-term Preservation of Authentic Electronic Records: Findings of the InterPARES Project
— Authenticity Task Force Report. 2002, http:/www.interpares.org/book/interpares_book d_partl.pdf,
(studeni 2009.), str. 22 (prijevod autora).
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projekt objedinio u Zahtjeve za mjerenje autenti¢nosti (engl. benchmark require-
ments). lako termin "mjerenje autenti¢nosti" zvuci pomalo ¢udno, ovdje je doista
rije¢ o mjerenju, a ne provjeri. Naime, za svaki pojedini element seta zahtjeva
provjerava se u kojoj je mjeri on zadovoljen. Dakle, on moZze biti zadovoljen u
bilo kojem postotku (potpuno ili tek djelomiéno) ili nezadovoljen. Sto je veéi broj
zadovoljenih zahtjeva ili veca mjera njihovoga zadovoljenja to je jaca pretpos-
tavka autentiCnosti odredenog zapisa. (...) Pretpostavka autenti¢nosti ne mora
uvijek u potrebnoj mjeri zadovoljiti. Niti su uvijek potpuno jasni ili provjerljivi
svi navedeni zahtjevi. U takvim je slucajevima potrebno provesti dodatnu prov-
jeru i pokusati dokazati autenti¢nost zapisa o kojem je rije¢."” "Dokaz autenti¢-
nosti je ¢in ili proces uspostave podudarnosti izmedu poznatih ¢injenica o zapisu i
razli¢itim kontekstima u kojima je on bio stvoren i odrzavan i predlozenih Cinje-
nica o autenti¢nosti zapisa. U procesu dokazivanja poznate ¢injenice o zapisu i
njegovim kontekstima predstavljaju osnovicu za prihvacéanje ili odbacivanje ne-
doumice o autenti¢nosti zapisa."® "InterPARES projekt je stoga izradio Temeljne
zahtjeve (engl. baseline requirements) koji moraju biti zadovoljeni kako bi se
mogla dokazati autenti¢nost elektroni¢kog zapisa. Za razliku od zahtjeva za mje-
renjem autenti¢nosti koji su, pojedinaéno ili ukupno gledajuéi, mogli biti djelomi-
¢no zadovoljeni, svi temeljni zahtjevi moraju biti u cijelosti zadovoljeni. Tako
strogi zahtjev se postavlja zbog Cinjenice da se autenti¢nost dokazuje na ocuva-
nim zapisima. OCuvani zapisi se nalaze u sustavu namijenjenom za njihovo ocu-
vanje $to znaéi da podlijezu procesima koji moraju biti temeljito provjereni i do-
kumentirani."’

Heather MacNeil spominje dva nacéina osiguranja pouzdanih zapisa, jedan je
kroz standardizaciju, dakle sam zapis, a drugi kroz pouzdanost sustava i stvarate-
lia."” Autenti¢nost sustava odnosno arhiva takoder je kombinirano svojstvo, jer
nastaje kao rezultat interakcije mnogih kvaliteta sustava kao §to su integritet i
konzistentnost sustava, sposobnost prilagodbe na tehnoloske promjene itd. U tom je
smislu autenti¢nost zapisa i naslijedeno svojstvo, jer proizlazi iz svojstava vje-
rodostojnosti sustava. Sustav mora biti autentian da bi gradivo bilo autenti¢no,
dakle, mora imati automatizirane mehanizme osiguranja i odrzavanja autenti¢nosti.

3.1. Autenticnost sustavd

Doprinos izradi kvalitetnih sustava jest njihova izvedba prema renomiranim
standardima za oblikovanje arhivskih sustava za upravljanje poslovnim ili korpo-
rativnim sadrzajem (engl. Enterprize Content Management System, ECMS). Sus-

Stanci¢, H. n. dj., str. 158-159.
Findings of the InterPARES Project — Authenticity Report, n. dj., str. 22.
Stanci¢, H. n. dj., str. 159.
10 MacNeil, H. Trusting Records in a Postmodern World. Archivaria. 51(2001), str. 401 41.
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tavi za upravljanje poslovnim sadrZajem trenutno su najrazvijenija vrsta elektro-
nic¢kih sustava za upravljanje dokumentima, a uz softverski modul za upravljanje
aktivnim dokumentima (engl. Document Management) sadrze modul za upravlja-
nje zapisima s ugradenim arhivskim funkcijama i pravilima o¢uvanja (engl. Re-
cords Management), modul za upravljanje poslovnim procesima (engl. Business
Process Management), koji objedinjuje poslovne i dokumentacijske podsustave,
modul za upravljanje suradnjom (engl. Collaboration Management), modul za
upravljanje web sadrzajem (engl. Web-Content Management) i druge module raz-
vijene prema potrebi. Takve je sustave moguée nadograditi dodatnim specijalizi-
ranim aplikacijama, pa se tako ra¢unalni programi za prikaz elektronicke doku-
mentacije o lijeku mogu tzv. "konektorima" povezati s planiranim sustavom za
upravljanje sadrzajem. Jedan od standarda za oblikovanje sustava je referentni
model za otvorene arhivske informacijske sustave (OAIS RM)."' Ovaj se referen-
tni model prilikom implementacije nekog sustava mora konkretizirati i prilagoditi
potrebama stvaratelja koji sustav uvodi. Medutim, ne postoji neki konaéni zbroj
kriterija za odredivanje kvalitete sustava koji bi mogao osiguravati autenti¢nost
sustava. Zato se niti jedan sustav ne moze proglasiti krajnje autenti¢nim ili neau-
tenti¢nim, nego se u njegovu autenti¢énost moze vise ili manje vjerovati. Stvaratelj
koji poduzima sve §to je potrebno da se za njegov arhiv moze reci da je autenti-
¢an, u percepciji svoje korisnicke zajednice moze se pribliziti idealu vjerodostoj-
nog stvaratelja.

4. Razrada OAIS modela s obzirom na specifi¢nost stvaratelja i digital-
nog arhiva

Konkretizacija OAIS referentnog modela jedan je od nacina da sustav ucini
kvalitetnijim i vrijednim povjerenja (engl. trustworthy). Entitet modela digitalnog
arhiva Agencije za lijekove 1 medicinske proizvode bazirat ¢e se na konkretizaciji
arhivskih paketa OAIS referentnog modela i na primjeni koncepta oblikovanja tih
arhivskih paketa kao Gladneyevih "digitalnih objekata od povjerenja" (engl.
Trustworthy Digital Object, TDO).”” T OAIS model i TDO koncept govore o
ocuvanju slozenih digitalnih zapisa, objekata, kao informacijskih paketa. Takvi se
informacijski paketi prema OAIS referentnom modelu sastoje od nekog sadrzaja i

! Rerefence Model for an Open Archival Information System (OAIS), Blue Book (CCSDS 650.0-B-
1), Consultative Committee for Space Data Systems, NASA, Washington, DC, SAD, sije¢anj
2002, http://public.ccsds.org/publications/archive/650x0b1.pdf (13. sije¢nja 2010)

18O 14721:2003, Open Archival Information System — Reference Model, Space Data and Informa-
tion Transfer Systems, http:/www.iso.org (13. sije¢nja 2010)

Razvoj ovog modela utemeljen je na normi ISO 14721:2003 (Open Archival Information System —
Reference Model — OAIS RM), razradi te norme u doktorskoj disertaciji Hrvoja Stancica (Stancic,
n. dj.) i Gladneyjevom konceptu pouzdanog digitalnog objekta (Gladney, H. M. n. dj. str. 220-
225).
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od informacije koja sluzi za prikaz sadrzaja. Sadrzaj i informacija za prikaz su
zdruzZeni u jedinstvenu informaciju o sadrzaju kojoj se dodaje informacija o opisu
zastite. Informaciju o sadrZaju i onu o opisu zastite, objedinjuje informacija o pa-
kiranju 1 opis paketa. Postoji nekoliko vrsta informacijskih paketa — dostavljeni
informacijski paketi (engl. submission information package, SIP), arhivski infor-
macijski paketi (engl. archival information package, AIP) i diseminacijski infor-
macijski paketi (engl. disemination information package, DIP). Unutar digitalnog
arhiva izvedenog prema OAIS referentnom modelu posredstvom funkcija sustava
dogada se transformacija dostavljenog informacijskog u arhivski paket. Arhivski
informacijski paketi su jedinice arhiva i objekti oCuvanja.

U slucaju digitalnog arhiva Agencije za lijekove i medicinske proizvode ar-
hivski paket trebao bi objediniti dva informacijska paketa dostavljena u Agenciju
1 paket dokumenata $to ih pripremaju djelatnici Agencije. Paketi koji se dostav-
ljaju u Agenciju su dosjei o lijeku u eCTD ili NeeS formatu i paket dokumenata
koji ne podlijezu pravilima specifikacije elektronickog formata dokumentacije o
lijeku, a trazi ih Agencija za lijekove na osnovi zakona. Prilikom obrade zahtjeva
za davanjem, obnovom ili izmjenom odobrenja dokumentacija o lijeku u eCTD ili
NeeS formatu i ona nacionalno specificna se obraduje i ocjenjuje. Poseban dio
dokumentacije u poslovnim procesima odobravanja lijekova nastaje u Agenciji od
strane njezinih djelatnika i sprema se u mape lijekova. Budu¢i da nije moguce za-
primljenu i stvorenu dokumentaciju odvojiti bez gubitka interpretativnog poten-
cijala dokumentacije, potrebno ju je zdruZzivati na razini arhivskih paketa i na taj
nacin o€uvati u digitalnom arhivu. Koriste¢i TDO koncept i OAIS model rjesa-
vaju se dva problema: kakvi zapisi trebaju biti da bi ih korisnici mogli interpreti-
rati 1 kakav je sustav potreban da bi se autenticnost zapisa osigurala ve¢ na razini
arhiva. TDO digitalni objekti od povjerenja prema H. M. Gladneyu se sastoje od
sadrzaja, metapodataka o tom sadrzaju, prikaza odnosa izmedu blokova sadrzaja,
ako ih jedan digitalni objekt ima viSe, te metapodataka o cijelom objektu i o zas-
titi autentiCnosti tog objekta. Ovaj se koncept moze primijeniti na arhiv doku-
mentacije o lijeku Agencije za lijekove i medicinske proizvode. Arhivske pakete
za ostale dokumente, administrativne, kadrovske i druge, nije problem definirati i
zato smo se u ovom ¢lanku usredotocili na dokumentaciju o lijeku. U arhivskom
paketu lijeka bit ¢e zdruzeni eCTD ili NeeS dosjei koje pripremaju centrale far-
maceutskih kuca, elektronicki dokumenti koje pripremaju domaci zastupnici
proizvodaca lijekova, podnositelji zahtjeva, i dokumenti koje stvaraju djelatnici
Agencije prilikom postupka odobravanja lijeka. Autenti¢nost takvog arhivskog
paketa moze biti osigurana i zasSticena blokom metapodataka za oCuvanje te digi-
talnim potpisom s vremenskim zigom na razini cijeloga objekta ili algoritmom s
funkcijom rasprsenja koji ¢e izraditi sazetak paketa. Kod osiguranja autenti¢nosti
potpisom s vremenskim zigom sustav mora ponuditi moguénost ponovnog (do-
datnog) potpisivanja paketa nakon eventualne intervencije u paket u svrhu njego-
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vog dugoro¢nog oCuvanja, pa se zbog odrzavanja paketa ipak preporucéa koriste-
nje zastitnog mehanizma na temelju algoritma s funkcijom rasprsenja, kao $to su
MDx algoritmi. Buduci da bi se nakon bilo kakve intervencije arhiva kao proak-
tivnog sustava, primjerice migracije paketa ili konverzije dijela sadrzaja paketa u
svrhu o¢uvanja, morao ponovno pokrenuti i algoritam s funkcijom rasprsenja,
tom postupku smo skloniji, jer je jednostavniji od ponovnoga potpisivanja i ne
iziskuje dodatnu brigu za certifikate. Nakon $to sustav za upravljanje poslovnim
sadrzajem zaprimi zasebne dostavljene pakete eCTD ili NeeS dokumenata, do-
kumenata zastupnika proizvodaca lijeka i dokumenata koji su kreirani u Agenciji,
svi ti paketi se moraju provjeriti i kopirati u arhivski paket. Na takav paket bi se
nakon prepakiranja morali dodati arhivski metapodaci koji identificiraju paket i
verziju paketa te koji omogucuju pra¢enje sadrzaja paketa i pracenje promjena.
Gladney je konstatirao da je potrebno izgraditi alate za pakiranje digitalnih obje-
kata od povjerenja,” a to ée biti omoguéeno implementacijom ovog teorijskog
modela, jer ¢e se uz pomo¢ modula za upravljanje poslovnim procesima dizajni-
rati specifi¢ni poslovni proces zaprimanja dokumentacije o lijeku i razviti funkci-
onalnost sustava za upravljanje gradivom sa zadacom pakiranja zapisa. Opis pa-
keta moguce je napraviti kombinacijom OAIS metapodataka i metapodataka
prema ISO 23081 normi Informacije i dokumentacija — Procesi rukovanja zapi-
sima — Metapodaci za zapise. Sve te metapodatke je moguée izdvojiti na zaseban
XML zapis koji bi se ukljucio u arhivski paket. Metapodaci sukladni s OAIS-om
jesu metapodaci o sadrZaju, stabilnosti (engl. fixity) tog sadrzaja, odnosu sadrzaja
s kontekstom i porijeklu sadrZaja. Metapodaci sukladni ISO 23081 normi mogu
dodatno opisivati paket, primjerice mogu identificirati dostavljace paketa, sadrzaj
paketa, poslovni proces i tehnicku okolinu. Daljnja konkretizacija OAIS referen-
tnog modela prilikom razvoja digitalnog arhiva Agencije za lijekove, ali i poten-
cijalnih digitalnih arhiva u farmaceutskim tvrtkama, mora ukljucivati veéinu ili
svih Sest funkcija koje predvida OAIS RM: prihvat, arhivska pohrana, upravljanje
podacima, administracija sustava, planiranje procesa ofuvanja i pristup. OAIS
RM funkcija prihvata brine se za dostavljanje informacijskih paketa. Za dostav-
ljeni informacijski paket provjeravat ¢e se njegova sukladnost sa sporazumom o
dostavi paketa, u ovom sluc¢aju prema kriterijima za validaciju eCTD ili NeeS do-
sjea. Nadalje, dostavljeni arhivski paketi se trebaju, nakon zavrSetka rada na sadr-
zanoj dokumentaciji u njima, transformirati u arhivske pakete. U funkciju pri-
hvata ubraja se stvaranje arhivskih informacijskih paketa i stvaranje metapodata-
ka za oCuvanje tih paketa. Ovdje je potrebno definirati i prebacivanje transfor-
miranih paketa u arhivsku pohranu. Prema OAIS funkciji arhivske pohrane paket
se od strane softverskog modula za upravljanje zapisima i softvera instaliranog na
arhivskim hardverskim komponentama za pohranu, sprema u arhivski repozitorij.

1 Gladney, H. M. n.dj., str. 256.
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Funkcionalnosti upravljanja repozitorijem, ispitivanja pogreSaka i obnavljanja u
slu¢aju unistenja brinu za konzistentnost repozitorija, a u funkciju arhivske poh-
rane pozeljno bi bilo u ovom slu¢aju, zbog mogucnosti dugoro¢ne pohrane, ugra-
diti i funkcionalnost upravljanja migracijama i formatima zapisa (engl. file-con-
version). Digitalni arhivski informacijski sustav omoguéuje pronalazenje arhiv-
skih paketa ili njihovih dijelova i transformaciju u diseminacijski arhivski paket
nakon §to ga korisnik sustava zatrazi. U funkciju administriranja arhiva ubrajaju
se pregovaranje o uvjetima dostave, azuriranje arhivskih paketa, upravljanje kon-
figuracijom sustava i upravljanje korisnicima. Upravljanje korisnicima povezano
je s kontrolom pristupa prema ulogama djelatnika ustanove u poslovnim proce-
sima. Od osnovnih OAIS funkcija potrebno je spomenuti i funkcije upravljanja
podacima i planiranja procesa o¢uvanja. Upravljanje podacima je funkcija koja
upravlja metapodacima o arhivskim paketima i evidentira koriStenje gradiva u
digitalnom arhivu na nacin, da obraduje i provodi upite, stvara predefinirana
izvje$ca o koriStenju poslovnih resursa, te se brine za azuriranje metapodataka na
razini arhivskih paketa. Planiranje procesa oCuvanja pomaze administraciji sus-
tava pratiti ponasanje korisni¢kih skupina u koje bi se u ovom slucaju ubrajalo
osoblje Agencije kao unutrasnji korisnici te podnositelji zahtjeva i vanjski surad-
nici Agencije kao vanjski korisnici. Pracenje tehnologije je dio funkcije planira-
nja procesa oCuvanja koji produzuje Zivotni vijek digitalnog arhiva i predlaze
zamjenu zastarjelih modula i aplikacija. Pracenje i razvoj standarda ima zadacu
pratiti relevantne standarde koji se ti¢u dostavljanih informacijskih paketa. U
ovom slucaju to su standardi formata dokumentacije o lijeku, validacija XML di-
jela eCTD dokumentacije i validacija NeeS dokumentacije. Funkcija planiranja
procesa ocuvanja trebala bi u bitnome utjecati na standardne operativne postupke
odnosno na podsustav za osiguranje kakvoce u Agenciji te utjecati na azuriranje
tokova procesa u komponenti za upravljanje poslovnim procesima. Funkcional-
nost razvoja dizajna paketa i planiranja migracija paketa i konverzija formata za-
pisa ima glavnu ulogu u dugoro¢nom oc¢uvanju objekata digitalnog arhiva, na na-
¢in da nakon zastarijevanja formata zapisa daje zahtjev za promjenu formata za-
pisa unutar arhivskih informacijskih paketa i zahtjev za ponovnim ovjeravanjem
arhivskih paketa nakon njihovog azuriranja. Istodobno se na svakodnevnoj razini
brine da arhivski informacijski paketi budu oblikovani u skladu s unaprijed defi-
niranim dizajnom.

Na Slici 1 prikazan je osnovni teorijski model digitalnog arhiva Agencije za
lijekove 1 medicinske proizvode odnosno digitalnog arhivskog informacijskog
sustava (DAIS), prema terminologiji OAIS referentnog modela koji se razraduje.
Model ukljucuje prvu razradu OAIS referentnog modela te razradu i prilagodbu
TDO koncepta dokumentaciji o lijeku. Predvida se implementacija ovog idejnog
modela kroz projekt razvoja digitalnog arhiva Agencije. Funkcija prihvata prihvaca
dostavljene informacijske pakete (SIP 1) dokumentacije o lijeku proizvodaca lijeka u
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Slika 1: Osnovni teorijski model razrade digitalnog arhivskog informacijskog sus-

tava Agencije za lijekove i medicinske proizvode
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elektronickom formatu (NeeS ili eCTD format), pakete nacionalno specifi¢nih
dokumenata (SIP 2) u mapi radnih dokumenata (engl. working documents) i
pakete koje stvaraju djelatnici Agencije (SIP 3), a sastoje se od azuriranih
dokumenata iz mape radnih dokumenata, izvjeS¢a i ocjene o kvaliteti lijeka,
rjesenja i drugih dokumenata. Svi ti dokumenti iz razli¢itih SIP paketa tvore ar-
hivski informacijski paket lijeka (AIP) koji se mora arhivirati, zastititi, azurirati,
verzionirati i ponovno arhivirati.

Budu¢i da OALIS referentni model ne propisuje strukturu arhivskog informa-
cijskog paketa, zamisljeno je da AIP bude strukturiran sukladno digitalnom ob-
jektu od povjerenja (engl. Trusted Digital Object, TDO) i da se kao takav preba-
cuje u arhivsku pohranu, a da se XML zapis metapodataka o AIP-u kopira u za-
sebnu bazu radi lakSeg pretrazivanja i dohvata AIP paketa na temelju rezultata
pretrazivanja. Ovim zapisima s metapodacima o AIP paketima upravlja OAIS
funkcija upravljanja podacima, koja se nadovezuje na funkciju upravljanja susta-
vom u cjelini u dijelu koji ima zada¢u omoguciti korisniku ulogu u poslovnom
procesu te pristup do paketa. Funkcijom pristupa aktivira se korisnicki zahtjev na
temelju kojeg se korisniku omogucava dohvat gradiva. Funkcija planiranja pro-
cesa ocuvanja omogucuje pracenje tehnicke okoline i korisnicke zajednice, pra-
¢enje 1 razvoj normativno pravne okoline, to jest pracenje specifikacija i smjer-
nica za dostavu SIP paketa te razvoj uputa za korisnike i "uputa" za sustav, kao i
dorade dizajna arhivskih informacijskih paketa u buduénosti. Sustav mora omo-
guciti modifikacije dizajna arhivskih paketa, jer se ne moze ocekivati stabilnost
dostavljenih paketa tijekom duzeg perioda ¢uvanja, primjerice neka buduca ver-
zija eCTD specifikacije ¢e biti drugacija od postojece, a dostavljena dokumenta-
cija ¢e se razlikovati u odnosu na onu koja se sada dostavlja. Digitalni arhivski
informacijski sustav bi trebao omoguciti modifikacije dizajna arhivskih informa-
cijskih paketa jer se ne mogu predvidjeti svi tipovi dokumenata koji bi se u njemu
nalazili. Od arhivske pohrane se ocekuje i moguénost automatizirane pripreme
zapisa za konverziju formata nakon §to postojeci formati zastare.

5. Digitalni arhiv kao IPA projekt

U Agenciji za lijekove i medicinske proizvode bilo je odluceno da ¢e se za
uvodenje digitalnog arhiva pokusati osigurati vanjska sredstva Europske unije i to
pokusati odraditi kao IPA TAIB projekt. IPA TAIB projekti su projekti financi-
rani iz sredstava prve komponente pretpristupnog fonda Instrument pretpristupne
pomo¢i, koja je namijenjena za pomo¢ u tranziciji Hrvatske i izgradnji njezinih
ustanova (Instrument for Pre-Accession Assistance — Transition Assistance and
Institution Building). Prvi razlog za takvu odluku je bio taj, §to je Agencija za li-
jekove i medicinske proizvode kao dio uprave dobar kandidat za dobivanje IPA
sredstava, a drugi je taj Sto je Agencija za lijekove i medicinske proizvode veé
predlozila jedan manji IPA projekt i ve¢ je imala minimalne ljudske resurse s
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kompetencijama potrebnim za provodenje takvih projekata. Projekt uvodenja di-
gitalnog arhiva uz razvoj informacijskog sustava digitalnog arhiva imat ¢e za za-
dac¢u digitalizaciju, mikrofilmiranje i uni$tavanje postojeée konvencionalne do-
kumentacije o lijeku. Projekt je naslovljen Priprema za eCTD i uvodenje digital-
nog arhivskog informacijskog sustava. Prvi dio naziva se odnosi na osuvremenji-
vanje poslovanja Agencije za lijekove i medicinske proizvode, posebice u pog-
ledu njezine osnovne funkcije odobravanja lijekova, a drugi dio naziva upucuje
na razvoj arhiva prema referentnom OAIS modelu. Prije uvodenja digitalnog ar-
hiva, kako bi se sustav mogao razviti prema potrebama stvaratelja, bit ¢e potrebno
analizirati sve poslovne procese u Agenciji za lijekove 1 medicinske proizvode,
redizajnirati one poslovne procese koji se ocijene kao nesuvremeni ili neodgova-
rajuci za primjenu elektroni¢kog poslovanja, dizajnirati procese koji nedostaju,
napraviti sve prototipove procesa te ih testirati i implementirati u poslovanje. Do-
kumentacijski podsustav mora biti sukladan poslovnom podsustavu, kako bi mo-
gao biti prava podrska poslovanju. Ovo naglasava ISO 15489 norma Informacije i
dokumentacija — Upravljanje spisima' i predvida analizu poslovnih aktivnosti.
Nema razloga da se ovaj korak ne odradi temeljitije od onoga §to piSe u normi,
koriste¢i neku od metoda analize i reinZenjerstva poslovnih procesa. Za razvoj
digitalnog arhiva kao sustava za upravljanje poslovnim sadrzajem bit ¢e potrebno
nabaviti adekvatan hardver kao §to su serveri, hardver za pohranu i poseban ar-
hivski hardver. Isto tako je potrebno razviti i prilagoditi softverski dio sustava,
prema softverskim modulima koji su ve¢ bili spomenuti. Potrebno je razviti mo-
dul za upravljanje aktivnom dokumentacijom, upravljanje arhivskim zapisima,
upravljanje dizajniranim i redizajniranim poslovnim procesima i poseban modul
za migraciju i konverziju paketa i zapisa u njima, razvijen zbog potrebe dugoro¢-
nog Cuvanja. Softver digitalnog arhiva morat ¢e omoguciti suradnju djelatnika
koji rade na istom poslovnom procesu ili na povezanim procesima, kao i suradnju
vanjskih suradnika s djelatnicima Agencije. O¢ekuje se izrada portala Agencije i
povlacenje podataka podnositelja zahtjeva iz portala u sustav te izravno, automa-
tizirano publiciranje odredenih sadrzaja kao rezultata poslovnih procesa odobra-
vanja lijekova i drugih poslovnih procesa na internetskim stranicama Agencije za
lijekove. Softveru digitalnog arhiva potrebno je omoguéiti komunikaciju s posto-
je¢im i predvidenim bazama podataka, kao §to su urudzbeni zapisnik, registar li-
jekova i arhivska knjiga, te s alatima koji se koriste ili koji ¢e se koristiti, kao $to
je aplikacija za pregled elektronicke dokumentacije o lijeku 1 mnoge druge. Uko-
liko se procijeni da je zbog konsolidacije tehnologije ili zbog tro§kova odrzavanja
bolje neke baze podataka i aplikacije ukinuti, softver sustava morat ¢e u potpu-

150 15489-1 - Information and Documentation — Records Management, 2001,
http://www.archives.org.il/UserFiles/File/119894256812.pdf (19. ozujka 2010)
Cepuli¢, T. Medunarodni standard ISO 15489 "Information and documentation — Records mana-
gement". Arhivski vjesnik. 44(2001), str. 77-84.
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nosti zamijeniti njihove funkcionalnosti. Za softver sustava za upravljanje pos-
lovnim sadrzajem trebat ¢e pripremiti potrebnu infrastrukturu i nabaviti potreban
hardver. Digitalni arhiv ¢e se izgraditi objedinjavanjem softvera sustava za up-
ravljanje poslovnim sadrzajem i hardvera za pohranu te arhivskog hardvera. Uz
potrebu za tim softverom, u Agenciji za lijekove i medicinske proizvode procije-
nilo se da ¢e biti potrebno nabaviti novi urudzbeni zapisnik, konsolidirati posto-
jece baze podataka i nabaviti alat za pregled elektroni¢ke dokumentacije o lijeku.
Razvoj softvera sustava za upravljanje poslovnim sadrZzajem ukljuéuje educiranje
korisnika u Agenciji za lijekove i medicinske proizvode i pisanje dokumentacije
sustava, §to se takoder mora uzeti u obzir. Prilikom prelaska na novi nacin rada s
odobravanjem lijekova, koji se temelji na novim elektroni¢kim formatima dosjea
lijeka, bit ¢e potrebno informirati 1 educirati podnositelje zahtjeva za davanjem,
obnovom i izmjenom odobrenja za stavljanje lijekova na trziste, a u tu svrhu se
predvida prevodenje europskih smjernica za izradu NeeS i eCTD dokumentacije.
Prevedene smjernice bit ¢e materijali za radionice koje ¢e Agencija za lijekove i
medicinske proizvode organizirati za podnositelje zahtjeva. Projekt ¢e Agenciji za
lijekove i medicinske proizvode s prakticne strane omoguciti funkcioniranje u po-
sve elektroni¢koj okolini, no prije toga je bilo potrebno omoguciti pravnu pretpo-
stavku projekta. Zamis$ljeno je da se ona osigura putem Izmjene i dopune Pravil-
nika o postupku i nac¢inu davanja odobrenja za stavljanje gotovog lijeka u promet
(osnovni pravilnik u Narodnim novinama br. 113/08, Pravilnik o izmjenama i do-
punama pravilnika u Narodnim novinama br. 155/09).

6. Tijek razvoja IPA projekta "Priprema za eCTD i uvodenje digitalnog
arhivskog informacijskog sustava"

IPA projekti se razvijaju metodologijom upravljanja projektnim ciklusom
(engl. Project Cycle Management, PCM) koja je nadopunjena alatom logicka
matrica (engl. logframe matrix). Na rasirenost ove metodologije utjecalo je to Sto
je kasnih Sezdesetih godina 20. stoljec¢a logi¢ka matrica prihvacena u radu Ame-
ricke agencije za medunarodni razvoj (engl. United States Agency for Internatio-
nal Development, USAID), a PCM je 1993. prihvacena kao obavezna metodolo-
gija za rad s projektima koji se financiraju sredstvima Europske unije. Prednost
ove metodologije nije samo u razvijanju projekata od projektne ideje do gotove
projektne dokumentacije, nego i u tome sto se olakSava procjena kvalitete i odob-
ravanje projekata. Projekte odobravaju osobe koje obi¢no nisu stru¢njaci za pod-
rucje kojim se projekt bavi, a to ¢ine ocitavajuci "logiku" projekta iz matrice. Lo-
gicka matrica je tabli¢ni prikaz aktivnosti projekta, sredstava za izvrSavanje ak-
tivnosti, pretpostavki projekta, rezultata projekta, indikatora ostvarenosti rezul-
tata, izvora provjere te ostvarenosti rezultata, svrhe projekta i opée drustvene,
sektorske ili institucijske svrhe kojoj realizacija projekta pridonosi. Prije izrade
logicke matrice potrebno je razraditi problem koji se rjeSava nekim projektom
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pomocu stabla problema i napraviti stablo ciljeva projekta. PCM metodologija
razvija projekte u nekoliko faza, od programiranja prioriteta za neko podrudje,
identifikacije opcija koje Zelimo razvijati, formulacije projektnih ideja i doku-
mentacije, implementacije projekta te evaluacije i revizije.

U listopadu 2008. u sektorsku analizu problema Ministarstva zdravstva i so-
cijalne skrbi uvrsten je i problem nemoguénosti rada s elektronickom dokumenta-
cijom o lijeku u Hrvatskoj, a to proizlazi iz ¢injenice da Agencija za lijekove i
medicinske proizvode nema sustav koji bi joj omogucéio elektronicko poslovanje i
arhiviranje. Sektorska analiza sadrzava projektne ideje kao potencijalna rjesenja
utvrdenog problema, pa je tako u projektni ciklus IPA 2009 usao i projekt razvoja
digitalnog arhiva Agencije za lijekove i medicinske proizvode.

Nakon sektorske analize i identifikacije adekvatnih projektnih ideja, kao na-
¢ina rjeSavanja problema u sektoru, pristupilo se razradi projektne ideje, u ¢emu
su projektnom timu Agencije za lijekove i medicinske proizvode pomogli djelat-
nici Sredi$njeg drzavnog ureda za razvojnu strategiju i koordinaciju fondova EU
(SDURF). Prva konkretizacija projektne ideje bila je izradena logi¢ka matrica
projekta. U logickoj matrici aktivnosti su bile rasporedene prema ocekivanim re-
zultatima, a rezultati ovog projekta mogu se svesti na uspostavu digitalnog arhiva
i na o¢uvanje vaznih poslovnih resursa dokumentacije o lijeku metodama digitali-
zacije i mikrofilmiranja. Isto tako, u matrici su bili razradeni i indikatori za prov-
jeru rezultata i izvori provjere. Prilikom izrade logi¢ke matrice, neke od aktiv-
nosti su bile preoblikovane iz aktivnosti projekta u pretpostavke projekta, odno-
sno u aktivnosti koje korisnik projekta obavlja samostalno uz projekt bez pomoéi
izvodaca ili konzultanta, pa je tako bilo odlu¢eno da ¢e nabava infrastrukture,
hardvera, novog urudzbenog zapisnika, spajanja urudzbenog zapisnika i prije raz-
vijene arhivske knjige te prevodenje europskih eCTD i NeeS smjernica Agencija
za lijekove i medicinske proizvode osigurati iz svojih sredstava, a ne iz sredstava
projekta. Pravilnik o izmjenama i dopunama Pravilnika o postupku i na¢inu dava-
nja odobrenja za stavljanje gotovog lijeka u promet (Narodne novine br. 155/09)
prepoznat je kao preduvjet projekta koji se mora ostvariti prije odobravanja i im-
plementacije. Nakon izrade logicke matrice krenulo se s pisanjem nacrta projek-
tnog sazetka.

Projektni sazetak (engl. project fiche) je dokument koji se kreira na osnovi
unaprijed odredenog obrasca s podacima o potencijalnom korisniku projekta, svrsi i
cilju projekta, opisu projekta, indikativnom proracunu, indikativnom rasporedu
implementacije, a dio tog dokumenta je i logi¢ka matrica. Svrha projekta je imple-
mentacija suvremenih europskih standarda elektroni¢ke dokumentacije o lijeku, a
cilj kojem ¢e projekt u bitnome pridonijeti je hrvatsko sudjelovanje u radu mreze
europskih agencija za lijekove na temelju zajednickog koristenja istih standarda.

> Nagini pruzanja pomoc¢i, sv. 1. Smjernice za upravljanje projektnim ciklusom. SDURF, 2008, str. 23.
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U ozujku 2009. na programskoj misiji Delegacije Europske unije u RH
(prije: Delegacija Europske komisije), od Cetrdesetak nacrta projekta prihvaceno
je dvadeset projekata za daljnji razvoj. U kolovozu 2009. listu projekata potvrdila
je 1 Koordinacijska skupina Vlade RH za pracenje koriStenja sredstava $to ih Hr-
vatska dobiva iz inozemnih izvora. Nakon finalizacije projektnog sazetka i rjesa-
vanja komentara koji su u vezi s projektom pristigli iz Delegacije Europske unije
u RH i iz Europske komisije, projektni tim Agencije za lijekove poceo je raditi na
nacrtima onog dijela natje¢ajne dokumentacije koji izraduje buduéi korisnik pro-
jekta.

Drugi dio natje¢ajne dokumentacije koji ulazi u natjecajni dosje projekta iz-
raduje SrediSnja agencija za financiranje i ugovaranje programa i projekata Eu-
ropske unije (SAFU). SAFU je zaduZena za provedbu natjecaja i potpisivanje
ugovora s izvodacima projektnih aktivnosti. Natjecajna dokumentacija ovisi o
vrsti ugovora kojima se rjesavaju aktivnosti projekta. Ti ugovori mogu biti:

ugovori o pruzanju usluga,
ugovori o isporuci robe,
ugovori o izvodenju radova,
hibridni ugovori i
kombinirani ugovori.

Projekt uspostave digitalnog arhiva Agencije za lijekove i medicinske proiz-
vode Priprema za eCTD i uvodenje digitalnog arhivskog informacijskog sustava
podijeljen je na fazu 1 i fazu 2, a ukljucuje dva ugovora o pruzanju usluga odno-
sno dva ugovora o pruzanju tehnicke pomoci od strane komercijalnih kompanija.
Fazom 1 predvidena je analiza i reinzenjering poslovnih procesa, digitalizacija,
mikrofilmiranje i uni§tavanje konvencionalne dokumentacije prema rokovima
¢uvanja, a fazom 2 se predvida razvoj softverskog dijela digitalnog arhiva — sus-
tava za upravljanje poslovnim sadrzajem. Ugovor o pruzanju usluga bio je oceki-
van za digitalizacijske aktivnosti i aktivnosti mikrofilmiranja, no projektni tim
Agencije u konzultacijama sa SAFU odlucio je iskoristiti ovu vrstu ugovora i za
razvoj softver sustava za upravljanje poslovnim sadrzajem. Naime, sustavi za up-
ravljanje dokumentima, zapisima ili poslovnim sadrzajem nisu proizvodi koji se
mogu koristiti nakon instalacije, nego su poluproizvodi koji se moraju prilagoditi
i uklopiti u organizaciju i njezino poslovanje. Zbog smanjenja broja ugovora i
pojednostavljenja natjecaja bilo je zamisljeno da se za taj sustav nece kupovati
licence jednim ugovorom o nabavi robe, a pla¢ati prilagodba sustava drugim ugo-
vorom o pruzanju usluge, nego ¢e se platiti potpuna usluga razvoja softverskog
dijela digitalnog arhiva pomocu jednog ugovora, pri ¢emu nije bitno razvija li iz-
vodaé, konzultant koji pruza uslugu razvoja informacijske tehnologije, sustav od
pocetka ili koristi polugotove proizvode.

Za ugovore o pruzanju usluga korisnik projekta mora sastaviti opise pos-
lova. Opisi poslova su projektni dokumenti koji utvrduju zadatke konzultanta,
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daju opis onog dijela projekta za koji se raspisuje konkretan natjecaj, objavljuju
cilj tog dijela projekta, o¢ekivane rezultate, aktivnosti, profile i zadatke struc-
njaka, kao i informacije o svemu $to je jo§ potrebno (prostorije za rad stru¢njaka
itd.). Jedan opis posla koncentrira se samo na dio projekta za koji se raspisuje na-
tjeCaj za uslugu, a propisuje naplatu rada struénjaka koje konzultant angazira da
rade na projektu. U podrucju digitalizacije i razvoja arhivskih sustava nerijetko ¢e
se koristiti ugovori o uslugama, no problem je u tome §to potencijalni korisnici
projekata i potencijalni konzultanti nisu navikli izraZavati opseg i troSkove proje-
kata u ¢ovjek-danima kao jedinici rada stru¢njaka koje angaziraju. Opisi poslova
za projekt uvodenja digitalnog arhiva Agencije za lijekove i medicinske proiz-
vode u nacrtu su predani u SAFU u prosincu 2009. godine. Istog mjeseca u Naro-
dnim novinama je objavljen Pravilnik o izmjenama i dopunama Pravilnika o po-
stupku 1 nac¢inu davanja odobrenja za stavljanje gotovog lijeka u promet (Narodne
novine, br. 155/09), ¢ime je Agencija za lijekove i medicinske proizvode, u sura-
dnji s Ministarstvom zdravstva i socijalne skrbi, ispunila svoj preduvjet za odob-
ravanje projekta. Zbivanja s projektom u 2010. godini ukljuéivat ¢e objavu oba-
vijesti o nabavi usluga projekta, izradu lista najboljih ponudaca, potvrdivanje tih
lista od strane Delegacije Europske unije u RH, objavu natjecaja, evaluaciju po-
nudaca i potpisivanje ugovora.

Predvideno je da ¢e implementacija projekta trajati od sijecnja 2011. do
kraja ozujka 2013. Sama analiza poslovnih procesa trajat ¢e dvadeset mjeseci
zbog obrade svih poslovnih procesa u Agenciji za lijekove i medicinske proiz-
vode. Razvoj softvera digitalnog arhiva otpocet ¢e Sest mjeseci nakon pocetka
analize poslovnih procesa, jer se tek nakon snimanja osnovnih procesa softver
moze poceti razvijati i prilagodavati organizaciji. Zbog koli¢ine dokumenata za
digitalizaciju i mikrofilmiranje predvideno je da ¢e priprema za te aktivnosti tra-
jati Sest mjeseci, a same aktivnosti dvadeset i tri mjeseca. Projekt Priprema za
eCTD i uvodenje digitalnog arhivskog informacijskog sustava jedan je od prvih
vecih "arhivskih" projekata u Hrvatskoj koji ¢e biti financirani iz fondova EU.

7. Zakljudak

Kvalitetno upravljanje poslovnim sadrzajima u elektroni¢kom obliku te nji-
hovo arhiviranje u digitalnom arhivu postalo je osnova svakog modernog poslova-
nja. U tom kontekstu planiranje izgradnje i stavljanja u funkciju digitalnog arhiva
postaje aktivnost u koju je potrebno ukljuéiti cijelu instituciju. Naime, kao $to je i iz
ranije rasprave vidljivo, digitalni arhiv nikada nece djelovati samostalno. On Ce se
uvijek nalaziti u sklopu neke institucije koja ¢e skrbiti 0 njemu (racunalno, prog-
ramski, organizacijski, financijski, kadrovski itd.), ali ¢e isto tako biti krajnja tocka
nekog uspostavljenog sustava za upravljanje poslovnim sadrzajem. Takav bi sustav
uvijek trebao imati neki oblik digitalnog arhiva u koji bi na dugoro¢nu ili trajnu po-
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hranu odlazili zapisi stvoreni unutar institucije ili oni koji su joj dostavljeni i koris-
teni u nekim procesima njezinoga poslovanja. Iz ovoga postaje jasno da uspostava
digitalnog arhiva nikako nije jednostavan zahvat, jer gotovo uvijek zahtijeva velike
promjene unutar same institucije: analizu poslovnih procesa, uspostavu novog sus-
tava s optimiziranim poslovnim procesima, pri ¢emu se mijenja dotadasnji nacin
obavljanja svakodnevnih radnih zadataka te njihov obim, (cjelozivotnu) edukaciju
kadrova, promjenu institucijske politike te, mozda najvaznije, uspostavu sustava
bez kojeg institucija vise ne moze (efikasno) poslovati, a za koji je potrebno konti-
nuirano osiguravati potrebna financijska sredstva za odrZavanje i poboljSanja koja
moraju pratiti razvoj informacijske tehnologije, standarda te uvjeta pod kojima se
stje¢u odredeni certifikati sustava u cjelini vazni za pretpostavku i dokazivanje au-
tenti¢nosti gradiva koje se u njemu Cuva.

Popis kratica

Kratica Objasnjenje

AIP Archival Information Package, arhivski informacijski paket

BPM Business Process Management, upravljanje poslovnim procesima

CTD Common Technical Document, dokumentacija o lijeku
u obliku zajednickog tehni¢kog dokumenta na papiru

DIP Dissemination Information Package, diseminacijski informacijski
paket

DAIS Digital Archival Information System, digitalni arhivski informa-
cijski sustav

DM Document Management, upravljanje dokumentima, sustav ili
komponenta veceg sustava

ECMS Enterprise Content Management System, sustav za upravljanje
poslovnim sadrzajem

eCTD electronic Common Technical Document, elektronicki zajednicki
tehnic¢ki dokument

IPA Intrument for Pre-Accession Assistance, Instrument pretpristu-
pne pomoc¢i

NeeS Non-eCTD electronic Submission, dokumentacija o lijeku
strukturno sli¢éna eCTD dokumentaciji, no bez XML podrske

OAIS RM Open Archival Information System Reference Model, referentni
model za otvoreni arhivski informacijski sustav

PCM Project Cycle Management, upravljanje projektnim ciklusom,
metodologija

RM Records Management, upravljanje zapisima, sustav ili kompo-
nenta veceg sustava
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STD Standard Technical Document, standardni tehnicki dokument,
zastarjeli format dokumentacije o lijeku
SAFU SrediSnja agencija za financiranje i ugovaranje programa i proje-
kata Europske unije
SIP Submission Information Package, dostavljeni informacijski paket
TDO Trustworthy Digital Objects, digitalni objekt od povjerenja
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Summary

PLANNING, DEVELOPMENT AND IMPLEMENTATION OF
A DIGITAL ARCHIVE

The authors start with the assumption that a digital archive implementation
procedure should be a planned and systematic process. Firstly, they explain the
need for such an approach. Then they describe the Croatian Agency for Medicinal
Products and Medical Devices as a specific records creator because they will later
use the Agency as an example of the concrete realisation of theoretical require-
ments for creation of a trusted digital archive capable for the long-term preserva-
tion of authentic electronic records. Therefore, present document and records
management procedures are explained as well as effective and incoming stan-
dards of their (non) electronic formats. After analysis of the present procedures in
the Agency, the authors continue to analyse the requirements a digital archive has
to fulfill in order to establish and assess the authenticity of electronic records.
They apply an abstract OAIS Reference Model to the concrete (planned)
Agency's digital archive. The authors continue by explanation of the project ap-
proach to planning, development and implementation of a digital archive by using
IPA project as an example. Finally, they show the concrete realisation and appli-
cation of analysed abstract requirements for the creation of a trusted digital ar-
chive through Agency's IPA project "Preparations for eCTD Implementation of
Digital Archival Information System".

Key words: digital archive, Agency for Medicinal Products and Medical
Devices, electronic Common Technical Document (eCTD), Enterprise Content
Management System (ECMS), Instrument for Pre-Accession Assistance (IPA),
Open Archival Information System (OAILS), Project Cycle Management (PCM),
Trustworthy Digital Objects Objects (TDO)
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