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ELECTRONIC POSTAL CERTIFICATION MARK

ELEKTRONICKA POSTANSKA MARKA
VINCER, Rober & OSTRUN, Robert

Abstract: The Universal Postal Union (UPU) has developed EPCM (Electronic
Postal Certification Mark) plug-in software for Microsoft Word 2007 that can
connect to any EPCM server and receive a postal electronic certification mark on a
Microsoft Word 2007 document. Electronic postal certification mark on electronic
document provides the guarantee of the integrity of electronic document, data of
signer, non-repudiation, and date and time postmarking (stamping) of electronic
document.
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SaZetak: Svjetska postanska unija (UPU) razvila je aplikaciju EPCM (Electronic
Postal Certification Mark) za Microsoft Word 2007 koja moZe uspostaviti vezu s bilo
kojim EPCM serverom i od EPCM servera primiti elektronicku poStansku marku te ju
staviti na Microsoft Word 2007 dokument. Elektronicka postanska marka na
elektronickom dokumentu daje jamstvo cjelovitosti elektronickog dokumenta, podatke
o korisniku koji je elektronicki potpisao dokument, neporecivost potpisivanja te
datum i vrijeme vremenskog Zigosanja elektronickog dokumenta.
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1.Uvod

Danasnji poStanski operateri sve ceS€e razmiSljaju o alternativama klasi¢noj
postanskoj usluzi, s jedene strane opseg fizicke posSte se smanjuje, dok s druge strane
u mnogome je nejasno Sto ¢e zauzeti njeno mjesto na trziStu poStanskih usluga.
RazliCiti pritisci u poslovnom svijetu takvi su da se prelazak na digitalna rjeSenja
smatra logi¢nim korakom. Ovakav se postupak u poStanskoj djelatnosti uzima s
rezervom, no zanimanje za digitalizaciju se povecava 1 zasigurno nece tako skoro
splasnuti. [1] Ovaj novi scenarij, u kojem sudionici poslovanja nuzno ne moraju biti
na istom mjestu u isto vrijeme moZze predstavljati ozbiljne probleme u smislu
pouzdanosti. Kako bi podigla razinu sigurnost, prilikom kolanja dokumentacije u
elektronickom obliku, Svjetska poStanska unija (UPU-Union Postale Universale)
kreirala je standard ,Elektronicka poStanska marka“ (EPCM-Electronic Postal
Certification Mark). Ovom tehnologijom bilo koji pokuSaj krivotvorenja 1
manipuliranja elektronickim dokumentom lako ¢e se 1 sigurno otkriti. Osim toga,
sadrzaj i povjerljivost zajamCena je jer se vremensko zigosanje i potvrdivanje
autenticnosti elektronskog potpisa na elektronickom dokumentu provodi bez pristupa
ili ¢itanja kod posStanskog operatora. U buducnosti EPCM ¢e pomocu Svjetske
postanske unije (UPU) biti dostupna kod svih medunarodnih poStanskih operatora, t;.
u 191 zemlji €lanici UPU koje zele poslovati u skladu s ovim standardom.

2. Evolucija EPCM-a

Klju¢ni datumi u razvoju elektronicke poStanske marke:
® 1998-1999
AmericCka poSta 1 Kanadska posta razvijaju prvi digitalni poStanski zig
e 1999
UPU odbor za standarde pocinje s procesom razvoja globalnog tehnickog S43
standarda za digitalni poStanski zig
e 2001
Na radionici kojoj su domacin Americka poSta odluc¢eno je kakav Ce biti vizualni
1zgled digitalnog poStanskog Ziga koji ¢e nuditi poSte
e 2002
AmeriCka poSta pokreCe svoj digitalni poStanski zig. Razvoj S43 standarda je
zavrSen. Tvrtka Microsoft je projektirala 1 izradila sucelje za Windowse 2000/ XP,
Office 2000 1 XP 2003 kao podrsku za digitalni poStanski zig
e 2003
UPU odbor za standarde odobrio je S43 standard, te je u studenom 2003 godine
sucelje S43 prihvaceno kao tehnicki standard u poStanskoj industriji.
o 2004
Na UPU-om kongresu u BukureStu usvajaju se izmjene 1 dopune konvencije
kojom se digitalni poStanski zig sluzbeno prihvaca kao nova postanska usluga
e 2005
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Prva primjena digitalnog posStanskog Ziga putem S43 podeSenog servera pokrenuta
je u Kanadskoj posti

e 2006

UPU odbor za standarde odobrava seriju manjih prilagodbi tako da se digitalni
poStanski Zig moze koristiti izvan granica zemlje, odnosno globalno. Prva S43
aplikacija za osobna raCunala, bazirana na Microsoft Office-u, pokrenuta je u
Talijanskoj poSti

e 2007
UPU je odobrio da se usluga (DPM - digital postmark) digitalni poStanski zig
preimenuje u (EPCM - electronic postal certification mark) elektronicka

posStanska marka. Prepoznajuci veliki potencijal elektronicke poStanske marke
posStanske uprave diljem svijeta poCinju implementirati navedena rjeSenja [2]

3. EPCM logistika

EPCM sustav sastoji se od:

1. EPCM server, koji prihvaca zahtjeve EPCM Kklijenata za vremenskim
Zigosanjem 1 izdaje vremenski zigosanu potvrdu (PostMarkedReceipt). Osim
toga, EPCM server izvrSava provjeru elektronskog potpisa u vremenski
zigosanoj potvrdi (PostMarkedReceipt). EPCM server je povezan sa serverom
za vremensko zigosanje (Timestamping server) 1 registrom provedenih EPCM
transakcija (EPCM Log).

2. Yellow Pages server, koji predstavlja registar svih raspolozivih EPCM servera,
sa podacima o EPCM serverima, kao Sto su: jedinstveno ime (distinguished
name), URL adresa, elektronic¢ki certifikat, podrzani formati elektronickog
potpisa i drugi podaci. Yellow Pages server se nalazi u nadleznosti Centra za
poStansku tehnologiju (Postal Technology Centre — PTC) Telematik
kooperative UPU-a.

3. EPCM Kklijent, koji je aplikacijski dodatak (plug-in) za Microsoft Word 2007

4. Uprava za izdavanje certifikata (Certification Authority — CA), koja izdaje
elektroniCke certifikate korisnicima aplikacijskog dodatka EPCM za Microsoft
Word 2007. Elektronickim certifikatima korisnici vrSe elektronic¢ko
potpisivanje Word 2007 dokumenta. [3]

Yellow Pages
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I CA - Certification Authority

Slika 1. EPCM sustav
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Standardi UPU-a koji definiraju potrebne tehnicke specifikacije:

e UPU standard za rad EPCM servera ima oznaku S43, a njegov naziv je ,,Secure
Electronic Postal Services (SEPS) Interface Specification). Posljednja verzija
standarda S43 je S43b-4. Navedeni standard usko je povezan sa dva slijedeca
UPU standarda:

o UPU standard S33-1 — Interoperability Freamework for Postal
Public Key Infrastructures
o UPU standard S39-2 — Trusted Time Stamp

e UPU standard vezan za tehniCku specifikaciju Yellow Pages servera dana je u
dokumentu ,,EPCM - Yellow Pages, functional and tehnical specifications

e UPU standard vezan za tehnicku specifikaciju EPCM Kklijenta, tj. aplikacijskog
dodatka (plug-in) EPCM za Microsoft Office 2007, dana je u dokumentu
,,DPM in the Office 12, Signature Services Framework, Technical analysis and
specifications®. [4]
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Slika 2. Elektronicka poStanska marka Kanadske poSte
4. Moguénosti EPCM

Elektronicka poStanska marke Svjetske poStanske unije (UPU) je elektronicka usluga
koja omogucava slijedece funkcionalnosti:

e clektronicko potpisivanje dokumenata

e clektronicko vremensko zZigosanje dokumenata

Sender _ L Recaiver

EPCMN 1
- Sign docwuments
— & W erify signafures

& Timaestamp
- CTheck integrity

& Monage evidences |
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Frivate keys Certificates Evidences Tlrﬂesfc:rﬂplng Recaipts

Slika 2. Moguc¢nosti EPCM-a [5]

.

Na dvije prethodne funkcionalnosti moguce je nadovezati jos:
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®* mogucnost provjere autenti¢nosti elektronicki potpisanih i vremenski Zigosanih
dokumenata od bilo koje trece osobe

¢ arhiviranje i1 Cuvanje elektronickih dokumenata
5. Potencijalne poslovne prilike za EPCM

Potencijalna poslovna podrucja gdje se moze primijeniti EPCM:

E-Arhiva — uvodenje certificiranih sustava za arhiviranje

Sigurna elektronicka komunikacija (npr. usluga ,,Registred E-mail*)

E-Uprava — potpora sigurnoj elektronickoj komunikaciji sa i izmedu organa
Javne uprave

E-NatjecCaji — sigurna razmjena elektronicke dokumentacije za natjeCaje

E-Racunovodstvo — sigurna razmjena racunovodstvene dokumentacije [6]

6. Zakljudak

Trenutno 1 u stalnom porastu, informacije koje razmjenjuju tvrtke, javna uprava,
banke 1 druge organizacije su u elektronickom obliku. Prema statistikama iz prosinca
2011. godine, Internet koristi 2,267 milijardi ljudi Sto je 32,7 % svjetske populacije.
[7] Pomocu EPCM-a posStanske uprave Zele igrati ulogu pouzdane treCe strane u
elektronickoj komunikaciji, sli¢no kao Sto su to dosada radile na tradicionalan nacin u
fizickom obliku. Svjetska poStanska unija prepoznala je potrebu za sigurnoScu u
elektronickoj komunikaciji kao najvecu priliku za globalni posStanski rast. EPCM je
pouzdano rjeSenje za organizacije koje zele automatizirati poslovne procese i
transakcije te im ova usluga pruza pouzdan digitalni ekvivalent tiskanih potpisanih
dokumenata. Medutim to za tradicionalne poStanske uprave moZe biti i ozbiljna
prijetnja, jer ovakav nacin poslovanja vodi u potpunu digitalizaciju Sto ¢e rezultirati
smanjenjem potrebe za ljudskim radom. Vjerojatno se to nece dogoditi u slijedecih
nekoliko godina, ali kroz 10 do 15 godina proces potpune digitalizacije je neizbjeZan.
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